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1 EinfUhrung

Der LOYTEC Protokollanalysator (LPA) ist ein vielseitiges Werkzeug zur Analyse von
CEAT709 und CEA852 / CNIP (Control Network over IP) Netzwerken mittels eines
LOYTEC NIC709 oder NIC852 Netzwerk-Interfaces, welches Ihren PC mit dem Netzwerk
verbindet. Nach Konfiguration des LPA kann der gesamte Datenverkehr geloggt und online
angezeigt werden. Durch die zahlreichen Filter-, Konvertierungs- und Statistikfunktionen
kdnnen Sie mit dem LPA alle gerade interessanten Informationen extrahieren. Mittels der
LPA-IP und Remote-LPA Funktionen kann auf beliebige CEA852 und CEA709 Netzwerke
von jedem Punkt der Welt aus Uber das Internet zugegriffen werden. Aullerdem arbeitet die
LPA-Software auch problemlos mit externen Applikationen zusammen, siehe Kapitel 6. Flr
Software-Updates und weitere aktuelle Informationen - den LPA sowie andere LOYTEC
Produkte betreffend - besuchen Sie bitte unsere Homepage (http://www.loytec.com).

Im ersten Teil des Benutzerhandbuchs wird kurz auf die Installation und Konfiguration des
LPAs eingegangen. Es folgt ein kurzes Tutorial, um den Einstieg zu erleichtern. Danach
werden schlief3lich alle grundlegenden und erweiterten Funktionen des LPAs beschrieben.
Bitte beachten Sie, dass mit dem Ausdruck ,,LPA Software* sowohl die LPA-SW als auch
die LPA-IP-SW Software bezeichnet wird.

Version 3.7
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2 Installation und Konfiguration

2.1 Soft- und Hardware-Installation

Um die Installation zu starten, legen Sie bitte die LOYTEC Software CD in Ihr CDR/DVD-
Laufwerk. Falls das CD-Menl nicht automatisch erscheint, starten Sie bitte die Datei
,setup.exe®. Installieren Sie zundchst das NIC-Softwarepaket durch Anklicken des
entsprechenden Menupunkts. Danach lesen Sie bitte das NIC Benutzerhandbuch, welches
sich in Threm NIC Installationsverzeichnis (z.B. ,,C:\Programme\LOYTEC\NIC*) unter
,Doc\German’ befindet. Es enthilt eine detaillierte Beschreibung des Installations- und
Konfigurationsvorgangs Ihres NIC709 bzw. NIC852 Netzwerk-Interfaces.

Als nédchsten Schritt installieren Sie bitte die LPA Software. Klicken Sie wieder auf den
entsprechenden Men(punkt im LOYTEC CD-Menu und folgen Sie den Anweisungen.
Informationen zur Konfiguration lhrer Personal Firewall finden Sie im NIC
Benutzerhandbuch.

2.2 Netzwerk-Interface Konfiguration und Produktregistrierung

Um Ihr LOYTEC Netzwerk-Interface zu konfigurieren, starten Sie das LOYTEC
Konfigurations-Tool (,,LConfig®) aus Threm Windows Startmenii (in ,,LOYTEC Network
Interfaces®). Eine genaue Beschreibung des Konfigurationsvorgangs finden Sie im NIC
Benutzerhandbuch sowie der Online-Hilfe des LConfig-Tools.

Um lhre LPA Software zu registrieren, wéhlen Sie [Menii Help | Register Product...] im
LPA und geben Sie im Dialog (siehe Abbildung 1) den Registrierungscode ein, welcher
Ihrem LPA Paket beigelegt ist.

Product Registration A —t3—
LPA Software Registration
Enter Registration Code:
DFGHES-CFS67F-5T6ART Add
[ Irnpcrt. | [ Export ]
Current LPA Registration Codes: 242
Help Cancel

Abbildung 1: LPA Software-Registrierung

Klicken Sie anschliefend auf "Add" und dann auf "OK". Wollen Sie mehrere LPA
Lizenzen (flr verschiedene Netzwerk-Interfaces) registrieren, geben Sie die
Registrierungscodes, wie gerade beschrieben, der Reihe nach ein. Bereits eingegebene
Registrierungscodes kénnen exportiert und bei weiteren Softwareinstallationen importiert
werden.
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2.3 Netzwerk-Interface- und Transceiver-Auswahl

Wenn Sie die LPA Software zum ersten Mal starten, miissen Sie zunachst lhr Netzwerk-
Interface sowie einen aktiven Transceiver auswahlen. Um ein Netzwerk-Interface

auszuwahlen, klicken Sie auf M oder wahlen Sie [Menu Profile | Network Interface...].
Alle installierten Netzwerk-Interfaces werden nun angezeigt, siehe Abbildung 2.

Network Interface Selection E]

HIC_PCI_1
HIC_PCI_2

MIC_852_1

MIC_IP_007: Joerg Test (192.168.24.250:1628)
LIP_001: LAP 2-Part FR2 [192.168.32.31:1628)
LIP_002: PC226 (192.166.1.228:1628)

Metwork |nterface [nformatiorn
Phyzical Netwark Interface: MIC_USB_2

Access Type: MMI [zhared]

Time Stamp Generation: i Software [on PC)

Time Starmp Accuracy: approx. Tms
[ Expert Mode Refresh List ] [ Help ]
[ Remote LPA Assignment ] [ Ok ]

Abbildung 2: Netzwerk-Interface Auswahl

Sollte ein installiertes Netzwerk-Interface nicht aufscheinen, starten Sie bitte das LConfig-
Tool und testen Sie das entsprechende Netzwerk-Interface. Wenn ein bestimmtes Netzwerk-
Interface nicht verfligbar ist ("Device not available"), so wird es bereits von einer anderen
Anwendung benutzt. Wenn Sie auf ein Netzwerk-Interface klicken, erscheinen im unteren
Bereich des Fensters weiterfihrende Informationen, siehe dazu auch Abschnitt 2.3.5.
Wihlen Sie Ihr Netzwerk-Interface durch Doppelklick in die entsprechende Zeile oder
durch Klick auf "OK". Sie konnen die Liste der Netzwerk-Interfaces neu einlesen, indem
Sie auf "Refresh List" klicken. Weiters besteht die Mdglichkeit, zwischen Standard- und
Expert-Mode fur "Multiplexed Network Interfaces" (siehe Abschnitt 2.3.5) zu wechseln,
sowie Remote-LPA Geréte (siehe 2.3.3) zuzuweisen.

Nach Auswahl des Netzwerk-Interfaces muss noch mittels [Menu Profile | Interface
Settings...] oder Anklicken von El ein Transceiver ausgewahlt werden. Das entsprechende

Dialogfenster sowie weitere Details der verschiedenen Netzwerk-Interface-Typen sind in
den folgenden Abschnitten beschrieben.

2.3.1 NIC709-PP, NIC709-USB und NIC709-PCI Geréate

Dieser Abschnitt deckt sowohl die NIC709 Netzwerk-Interface-Serie (ausgenommen
NIC709-1P) sowie &ltere Typen, wie "LPA006", "LPA-PP" und "LPA-USB" ab. Diese
Netzwerk-Interfaces werden verwendet, um einen PC direkt mit einem CEA709 Netzwerk
zu verbinden. Abbildung 3 zeigt beispielhaft den entsprechenden Aufbau bei einem
NIC709-USB.
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]

-

USB Port

CEA-709 Network

m 2 %

Abbildung 3: NIC709-Aufbau

Das CEA709-Netzwerk muss mit dem passenden Transceiver des NIC709 Netzwerk-
Interfaces verbunden werden. Der Transceiver muss dann im "Interface Settings"-Dialog
der LPA Software ausgewahlt werden. Abbildung 4 zeigt das entsprechende Dialogfenster
fur NIC709 Netzwerk-Interfaces.

Fir jeden der drei Ports kann ein Transceiver gewéhlt werden. Die zugehorige Bitrate wird
daneben angezeigt. Es muss auflerdem ein bestimmter Port aktiviert werden, mittels
Anklicken einer der drei kleinen Kndpfe auf der linken Seite. Durch Anklicken von "Test"
kann Uberpruft werden, ob das Netzwerk-Interface korrekt funktioniert. Beim RS-485-
Transceiver (Port 3) kdnnen Sie auferdem versuchen, die Bitrate automatisch zu
detektieren. Nach Klick auf "Detect" wird das Netzwerk bei unterschiedlichen Bitraten
untersucht. Die korrekte Bitrate kann allerdings nur detektiert werden, wenn wéhrend der
Detektierung Pakete empfangen werden.

Interface Settings E|
Transceiver Settings
Tranzceiver Bitrate =D
(OPORT 1: [wF1250 v 1250000 i
@ } [Frm v 79125
OPORT 2 [Rs-485-39.1 v 39063

Comment: |Free Topalogy Transceiver

[ Test ] l 0K ] [ Cancel ]

Abbildung 4: NIC709 Transceiver-Auswahl

2.3.2 NIC852-Gerate (LPA-IP)

Beim Erwerb eines LPA-IP Pakets, erhalten Sie einen NIC852 USB-Key, um lhrem PC die
Verbindung zu einem CEA852 / CNIP (Control Network over IP) Netzwerk zu
ermoglichen. Alternativ ist auch ein software-aktiviertes NIC852-SW-Produkt erhéltlich.
Der Standardanwendungsfall fir NIC852 ist, als Teilnehmer (Knoten) am CEA852 / CNIP
Kanal (LonMark 1P-852) zu fungieren, siehe Abbildung 5.
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NIC852

P 4

USB Port

I VNI
m | s il
e L0
L-JP, -

. OPC
=T

CEA-709
Network

Abbildung 5: LPA-IP auf NIC852

In diesem Fall empfangt die LPA-IP-SW Software den gesamten Verkehr des 1P-852
Kanals. Im NIC Benutzerhandbuch ist beschrieben, wie ein NIC852 konfiguriert werden
muss, um Teilnehmer eines CEA852 Kanals zu werden. Bitte beachten Sie, dass aufgrund
der Punkt-zu-Punkt Charakteristik von CEA852 Ungenauigkeiten in der Paketaufzeichnung
entstehen kénnen. Abbildung 6 zeigt den Grund dieses Verhaltens.

CEA-709
Network

CEA-709
Network

Abbildung 6: Paketaufzeichnung auf CEA852

Wenn ein LPA in einen bestehenden CEA852 Kanal eingefiigt wird, schicken die restlichen
Kanalteilnehmer automatisch Kopien aller ausgesendeten Pakete an den LPA. In Abbildung
6 z.B. sendet der linke L-IP das Paket A and den rechten L-IP und eine Kopie des Pakets A
an den LPA. Der rechte L-IP sendet das Paket B an den linken L-IP und eine Kopie des
Pakets B an den LPA. Daher ist es mdglich, dass die Paketreihenfolge fir einige
Transaktionen im LPA Logfenster falsch angezeigt wird (z.B. kann eine "Response"” <B>
vor dem "Request" <A> angezeigt werden). AuBerdem besteht die Mdglichkeit, dass die
Kopie des Pakets im LPA sichtbar ist, das Originalpaket jedoch
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- sein Ziel nicht erreicht hat,
- im Empfanger verworfen wurde, aufgrund eines falsch eingestellten Channel-Timeouts
- oder aufgrund einer unsynchronisierten Uhr,

und vice versa. Dies kann vor allem in WANs (Wide Area Networks) vorkommen, wo die
Paketlbertragungszeit von unterschiedlichen Knoten sehr verschieden sein kann, und
Pakete auch verloren gehen kénnen. Weiters ist auch die Genauigkeit der Zeitstempel,
welche im LPA angezeigt werden, stark von der IP-Paketiibertragungsdauer abhéangig. In
LANSs (Local Area Networks) hingegen sollten diese Effekte nur minimal in Erscheinung
treten.

Abbildung 7 zeigt das "Interface Settings" Dialogfenster der LPA Software fiir NIC852.
Hier kdnnen Sie lediglich zwischen IP-10L (LAN) und IP-10W (WAN) wéhlen.

Ein weiterer Anwendungsfall fir NIC852 ist die direkte Verbindung mit einem Remote-
LPA Gerét sowie das Aufzeichnen von Paketen vom CEA709-Port des Geréts, siehe

Abschnitt 2.3.3.
Interface Settings E]
Tranzceiver Settings
Tranzoeiver Bitrate =D
@ PORT 1: [|pqoL v 10000000 0

i]
]

Comment: || gcal Area CNIP [Control Metwork, Owver [F)

[ Test ] [ ok [ Cancel ]

Abbildung 7: NIC852 Transceiver-Auswahl

2.3.3 Remote-LPA Gerate

Die LPA-IP-SW Software in Kombination mit einem NIC852 kann dazu verwendet werden,
den Verkehr des CEA709-Ports eines Geréts mit Remote-LPA Funktion (z.B. LOYTEC L-
IP-Router) aufzuzeichnen. In diesem Anwendungsfall muss der PC nicht notwendigerweise
ein Teilnehmer des entsprechenden CEA852 Kanals sein. Vielmehr wird der LPA-IP Punkt-
zu-Punkt Uber das Internet/Intranet mit dem entsprechenden Gerdt (z.B. L-1P) verbunden.

Im Beispiel von Abbildung 8 werden zwei LPA Logs gestartet, auf jedem L-IP ein Log.
Jedes LPA Logfenster zeigt dabei den lokalen Verkehr am CEA709-Port des
entsprechenden L-IPs. Um Remote-LPA Geréte zu suchen und der LPA-IP-SW Software
zuzuweisen, wird ein "Remote Device Discovery and Assignment"-Modul verwendet,
welches durch Anklicken von "Remote LPA Assignment” im "Network Interface"
Dialogfenster (siehe Abbildung 2) gestartet wird. Abbildung 9 zeigt das "Remote LPA
Assignment" Dialogfenster.

Version 3.7 LOYTEC electronics GmbH
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NIC852

P 4

usB

Ethernet

Internet/Intranet

Ethernet

Ethernet

Port

L-Jp

P

E—_. THm
~ 15 [°H g

CEA-709 Network

0000
6/s]0]0)
0000

CEA-709 Network

Abbildung 8: Remote-LPA auf L-IP

In der Gerétetabelle werden alle gefundenen Geréte angezeigt. Alle Geréte ohne Remote-
LPA Funktion bzw. Geréte, die nicht erreicht werden kdnnen, werden grau dargestellt.
Mittels "Show All Devices" kann entschieden werden, ob alle Geréte oder nur Remote-LPA
Gerdéte angezeigt werden sollen. Wahrend der Gerétesuche kénnen bereits gefundene Geréte
zugewiesen werden. Es ist also nicht nétig, das Ende der Suche abzuwarten, da dies in
groRen Netzen sehr lange dauern kann.

Remote LPA Assignment

5| Azsignment IP/MAT Address Device Type | Device Mame Config. Server
LIP_00 254 - » > W

2 LIP_ooz2 80.18.145.23 1628 LIP alexander El&703 21.47.78.1 unknown
3 LIF_003 62.78.15.77 1628 LIP chiiz El&703 21.47.751 urikrown
4 LIP_0oo4 £2.78.95.1596 1628 LIP thomas El&703 21.47.751 unknown
5 LIF_005 80.8.23.71 1628 L4P dietrnar Ela703 21.47.75.1 urikrown
B LIP_00& £2.40.48.2 1628 LIP hans-joerg El&703 21.47.751 Brunnkirchen
7 LIF_0o7 w0 1592.168.1.228 1628 L4P arls_cs El&703 192168.1.228 urikrown
a LIF_0o2 w0 1592.168.1.229 1628 LIP auls_co El&703 192168.1.228 unknown
9 LIP_003 192.168.1.209 1628 LIP local El&703 192.168.1.209 unknown
10 LIF_010 132.168.32.4 1628 LIP lip3 El&703 132168.1.209 urikrown
11 192168125 1628 |MIC-IP Alewander2 El&703 <unknovans Alexander's Desk
12 132.168.24.250 1628 |NIC-P <ronames: El&703 <urknovr urikrnown
13 192168124 1628 |MICIP <No_responses <unknown <Lunknowns <N0_responzes
14 19216817126 1628 |MIC-IP ErUZ_84 El&703 <unknovans Backbone BMUZ 84
158 192.168.32.11 1628 |MIC-IP lip3 Ela703 Lunknown: unknown
16 192168.1.59 1628 |<no_responzes | <no_responses <unk o <unknown <N0_[ESpOnges
17 2147751 1628 |<no_responser | <no_lesponses Lunknown: Cunknownz {N0_IEsponges:
18 a08.21.56 1628 |<no_responser | <no_responses <unknown: <unknowns <NO_esponzes
14 w0 1592 168.1.56 1628 |<no_responser | <no_lesponses Lunknown: Lunknown {NO_Esponses
20 w0 192168.1.29 1628 |<no_response’ | <no_responses <unknown <Lunknowns <N0_responzes
! w0 152168140 1628 |<no_response? | <no_lesponses <unk o Lunknown <hO_lesponzes
22 w0 1592 168.1.140 1628 |<no_responser | <no_lespongses <unk o Lunknownz {N0_IEEponses:
Show All Devices Azzignshdd ] ’ Clear ] ’ Auta Azsign ] [ Clear &l ] [ Wik ] ’ Configure ] ’ Updgrade Firmware ]
Device Discovery

|15 Devices Found, Finished Remate Device Discovery Process. | [ Add Device ] [ Restart Search ]

’ Help ] ’ Load ] [ Save ] I l [ Cancel ]

Abbildung 9: Remote LPA Assignment
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Um ein Remote-LPA Gerdt zuzuweisen, wéhlen sie die entsprechende Zeile in der
Geratetabelle und klicken Sie auf "Assign/Add" oder doppelklicken Sie auf das
zuzuweisende Gerdt. Um ein Gerat hinzuzufiigen, welches sich nicht in der Tabelle
befindet, klicken Sie ebenfalls auf "Assign/Add". Das entsprechende Dialogfenster ist in
Abbildung 10 dargestellt.

Assign/Add Device L ===
Device to Assignfadd
IP/NAT Address or DNS Name Part
152.165.15_1%6 s 1828
Enable MDS Authentication
Device Type Device Mame Interface

Get Info LIP-3ECTE loeal Port 1 -
Configuration Server Location
192.168.15.16 unknown

Help ‘LIPJM - ‘ [ Assign ] | Cancel

Abbildung 10: Zuweisen/Hinzufuigen eines Remote-LPA Geréts

Die IP-Adresse sowie der Port kdnnen manuell in den Feldern " IP/NAT Address or DNS
Name" und "Port" eingestellt werden. Sollte sich das Geréat hinter einem NAT-Router
befinden, so mussen Sie hier die Adresse des NAT-Routers eintragen. Sie kdnnen auch
einen DNS Namen statt der IP Adresse eintragen. Sollte MD5 im Gerat eingeschaltet sein,
so muss "Enable MD5 Authentication” aktiviert und der korrekte "MD5 Authentication
Key" eingetragen werden. In diesem Fall zeigt ein kleines Schlisselsymbol in der
Assignment-Spalte der Gerdatetabelle die aktivierte Authentifizierung an, siehe Abbildung 9.
Bevor Sie das Gerdt zuweisen, koénnen Sie noch auf "Get Info" klicken, um den
Gerdtenamen ("Device Name"), den Geréatetyp ("Device Type"), die Interface-Liste
("Interface™), den Configuration-Server sowie den Ort ("Location™) zu Uberprifen.
SchlieRlich wahlen Sie ein logisches Gerat (LIP_001 ... LIP_512) und klicken auf
"Assign™, um das Gerat zuzuweisen.

Um automatisch alle verfligbaren Gerate zuzuweisen, klicken Sie auf "Auto Assign” im
Remote-LPA Assignment Fenster (Abbildung 9). Sie kdnnen die Gerateliste zuvor sortieren,
indem Sie auf einen bestimmten Spaltenkopf Kklicken. Geratezuweisungen kénnen mittels
der Knopfe "Clear", "Clear All", "Load" und "Save" geldscht, geladen und gespeichert
werden. Sollten keine Gerate gefunden werden oder wollen Sie einen weitern CEA852-
Kanal hinzuflgen, so klicken Sie bitte auf "Add Device". Es erscheint das in Abbildung 11
gezeigte Dialogfenster.

Add Deice s E— ==
Enter an Additional Device:
IP/NAT Address or DNS Name Port
152.168.15.1%6 - 1828
Enable MDE Authentication
Device Type Device Mame Interface

Get Info LIP-3ECTE local Port 1 -
Configuration Server Location
192.168.15.16 unknown

Help ‘ Add Device and Restart Search ‘ | Cancel |

Abbildung 11: Hinzufligen eines CEA852-Kanals

Ahnlich dem "Assign/Add"-Dialog kénnen Sie hier die IP/NAT-Adresse oder den DNS
Namen, die Porthummer und optional den MD5-Key eines Teilnehmers des gewiinschten
CEA852-Kanals eingeben. Mit "Get Info" konnen Sie die Erreichbarkeit des Geréts
uberprifen. Schlieflich klicken Sie auf "Add Device and Restart Search” um den
Suchvorgang erneut starten. Alle Teilnehmer des neuen Kanals sollten nun in der
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Gerateliste aufscheinen. Beachten Sie, dass Sie mindestens einen Teilnehmer des neuen
Kanals zuweisen missen ("Assign/Add"), um den Kanal permanent zu speichern.

Mittels des "Wink"-Knopfs im Remote-LPA Assignment-Dialog kénnen Sie das gewahlte
Gerat dazu bringen, mit einigen LEDs zu blinken. Dies kann benutzt werden, um bestimmte
Gerate im Feld zu identifizieren. Klicken Sie schlieBlich auf "OK" um die Zuweisung
abzuschlieBen. Im "Network Interface™ Dialogfenster erscheinen die zugewiesenen Gerate
als "LIP_001", "LIP_002", usw., siche Abbildung 2.

Es ist nicht ndtig, den Transceiver fir Remote-LPA Geréte zu wahlen, da dieser durch die
physikalische Konfiguration des Geréts festgelegt ist. Wenn Sie allerdings das "Interface
Settings"-Dialogfenster aufrufen, so wird der CEA709-Transceiver der gewahlten Geréts
angezeigt, siehe Abbildung 12. Die angezeigte Port-Nummer ist in diesem Fall lediglich
eine Eigenschaft der physikalischen Transceiver-Verbindung am Gerat und kann daher
ignoriert werden.

Interface Settings

Tranzceiver Settings

(%) PORT 2

Transceiver

Bitrate
0

8125

X
#ID
0

0

Comment: | Free Topolagy Tranzceiver

[ Test ] i ok | [ Cancel ]

Abbildung 12: Transceiver-Anzeige fur Remote-LPA Geréte

Beachten Sie, dass die Zeitstempel, welche im LPA Logfenster angezeigt werden, lokal im
Remote-LPA Gerét generiert werden. Sollten die Zeitstempel fehlerhaft sein, so muss die
Zeit im Gerat nachjustiert werden. Informationen dazu erhalten Sie in der entsprechenden
Geratedokumentation.

2.3.4 NIC-IP Gerate

Alle Einstellungen fiir NIC-IP Gerate werden nun im L-Config-Tool vorgenommen, siehe
NIC Benutzerhandbuch.

2.3.5 Multiplexed Network Interfaces (MNI-Geréte)

Die NIC-PCI, NIC-USB, NIC-IP und NIC852 Netzwerk-Interfaces konnen in einem
"Multiplexed Network Interface”-Modus betrieben werden. Jedes physikalische Netzwerk-
Interface wird dabei durch 8 Multiplexed Network Interfaces (MNI-Geréte) représentiert.
Das bedeutet, dass Sie bis zu 8 unterschiedliche Applikationen gleichzeitig am selben
Netzwerk-Interface betreiben konnen. Dies "virtuellen Interfaces” verhalten sich wie
Knoten auf einem "virtuellen Kanal", welcher Uber das physikalische Netzwerk-Interface
mit dem physikalischen Kanal verbunden ist, siehe Abbildung 13.
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Applications
PC | Loy Ungecy ORION
Application Application \7
LNS/VNI MIP/LDV

NIC Multiplexed Network Interfaces (MNI)

CEA-709 Network

Abbildung 13: Multiplexed Network Interfaces

Sie konnen z.B. die LPA Software, das LSD Tool, eine weitere ORION-Applikation, eine
LNS/VNI Applikation sowie eine MIP/LDV Applikation gleichzeitig auf einem NIC709-
PCI Netzwerk-Interface betreiben.

Im Standardmode der Netzwerk-Interface-Auswahl (,,Expert Mode* deaktiviert, siehe
Abbildung 2) werden, soweit vom Netzwerk-Interface unterstutzt, automatisch MNI-Geréte
benutzt. Auf diese Weise konnen z.B. LPA und LSD Software gleichzeitig auf demselben
Netzwerk-Interface "NIC_PCI_1" betrieben werden. Im "Expert Mode" werden sowohl das
physikalische Interface (z.B. "NIC_PCI_1") als auch alle zugehdrigen MNI-Geréte
angezeigt ("NIC_PCI_1 000", "NIC_PCI_1 001", "NIC_PCIl_1 002", usw.) und konnen
explizit ausgewahlt werden, siehe Abbildung 14. Die mit [reserved] markierten Geréte sind
fur Legacy-Applikationen reserviert und sollten nicht ausgewahlt werden.

Network Interface Selection &|

MIC_PCI_1 >
MIC_PCI_1_000 [reserved] =

MIC_PCI_1_007 [reserved]

| ENIC_PCI 1 002
MIC_PCI_1_003
MIC_PCI_1_004
MIC_PCI_1_005
MIC_PCI_1_00&
MIC_PCI_1_007
MIC_USE_1
MIC_USE_1_000 [rezerved)
MIC_USE_1_001 [reserved)
MIC_USE_1_002
MIC_USE_1_003
MIC_USE_1_004
MIC USE 1 005 ¥
Metwork |nterface [nformatiorn
Physical Metwork Interface:  MIC_PCI_1

Access Type: MMI [zhared]

Time Stamp Generation: i Software [on PC)

Time Starmp Accuracy: approx. Tms
Expert Mode Refresh List ] [ Help ]
[ Remote LPA Assignment ] [ Ok ]

Abbildung 14: Expert Mode bei der Netzwerk-Interface-Auswahl

Es folgt eine Aufstellung der Unterschiede zwischen physikalischen Netzwerk-Interfaces
und MNI-Geréten:

- Alle MNI-Gerate erhalten dieselbe Seriennummer (Seriennummer des physikalischen
Gerdts).
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- Sollte das physikalische Netzwerk-Interface bereits verwendet werden, so sind die
MNI-Gerdte dieses Interfaces nicht mehr verfiigbar und vice versa.

- LPA-Zeitstempel werden in Software erzeugt, wenn von einem MNI-Gerat
aufgezeichnet wird (im Gegensatz zum physikalischen Netzwerk-Interface, wo die
Zeitstempel in der Hardware generiert werden), und haben deshalb eine geringere
Genauigkeit.

Der Name des physikalischen Netzwerk-Interfaces, die Zugriffsart (Access Type) sowie
Informationen (ber die Zeitstempelerzeugung werden im unteren Teil des Auswahlfensters
eingeblendet, siehe Abbildung 2 und Abbildung 14. Ansonsten verhalt sich ein MNI-Gerat
exakt wie das entsprechende physikalische Netzwerk-Interface. Fir die LPA-Software ist es
daher vollkommen transparent, ob das darunter liegende Netzwerk-Interface ein MNI-Gerét
ist oder nicht. Bitte beachten Sie, dass der NIC Legacy-Treiber laufen muss, um die MNI-
Gerdte zu aktivieren.

2.4 Datei Offnen mittels Kommandozeile

Um eine Paketlogdatei beim Start des LPAs zu 6ffnen, kann der Kommandozeilenparameter
‘-f* verwendet werden:

z.B.: ‘C:\Programme\LOYTEC\LPA\LPA.exe -f log_namel.plg’

Alternativ dazu kann nach Installation der LPA-Software eine Logdatei auch einfach tber
Doppelklick im Explorer gedffnet werden.

2.5 LPA-Konfigurationen

Mittels Kommandozeilenparameter ist es madglich, verschiedene LPA-Konfigurationen
aufzusetzen. Wenn Sie eine neue LPA-Konfiguration erstellen wollen, so erzeugen Sie
zunidchst eine neue Verkniipfung zur Datei ‘LPA.exe’ aus dem LPA-
Installationsverzeichnis. Danach wahlen Sie per rechter Maustaste die Eigenschaften der
Verkniipfung und fligen im Feld ‘Ziel’ einen eindeutigen Konfigurationsnamen an:

z.B.: ‘C:\Programme\LOYTEC\LPA\LPA .exe’ =
‘C:\Programme\LOYTEC\LPA\LPA.exe KonfigNamel’

Der Name des neuen LPA-Symbols sollte ebenfalls entsprechend angepasst werden, um es
von anderen Konfigurationen unterscheiden zu kénnen. Die eben beschriebene Prozedur
kdnnen Sie mit verschiedenen Konfigurationsnamen beliebig oft wiederholen, um mehrere,
voneinander unabhédngige LPA-Konfigurationen zu erhalten. Alle Einstellungen, die Sie
dann in der LPA-Software vornehmen, betreffen nur die jeweilige Konfiguration des LPA-
Symbols, das Sie zum Start der Software verwendet haben. Alle anderen Konfigurationen
bleiben dabei unverandert.

2.6 Gleichzeitige Verwendung mehrerer LPAs

Wenn Sie mehrere Kanale gleichzeitig beobachten wollen, kénnen Sie dazu mehrere LPA-
Instanzen gleichzeitig verwenden. Starten Sie einfach fiir jeden Kanal einmal die LPA-
Software. Beachten Sie, dass Sie dabei fur jede Instanz das korrekte Netzwerk-Interface
(siehe Abschnitt 2.3) einstellen missen. Um zu verhindern, diese Einstellungen bei jedem
Start erneut vornehmen zu missen, konnen Sie, wie in Abschnitt 2.4 beschrieben,
verschiedene LPA-Konfigurationen (eine fur jedes Netzwerk-Interface) aufsetzen.
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2.7 Server-Modus

Die LPA-Software kann in einem speziellen Server-Modus gestartet werden. Detaillierte
Informationen zur LPA-Server-Funktion finden Sie in Abschnitt 6.2. Im Server-Modus
startet der LPA automatisch einen Paketlog und leitet alle Pakete (welche das
Aufzeichnungsfilter passieren) zu den LPA-Clients weiter. Um den Server-Modus zu
aktivieren, muss der LPA mit der Option "-s" gestartet werden. Um die Server-Modus-
Konfiguration von der normalen LPA-Konfiguration (bzw. von anderen LPA-
Konfigurationen, siehe Abschnitt 2.4) zu unterscheiden, wird empfohlen, dem Server-
Modus eine eigene Konfiguration zuzuweisen. Der LPA muss dazu z.B. folgendermalen
gestartet werden;

‘C:\Programme\LOYTEC\LPA\LPA.exe ServerConfig -s’

Eine entsprechende Verknupfung kann in das Autostart-Verzeichnis des Startmenis
eingetragen werden, um den LPA-Server beim Hochfahren des PCs automatisch zu starten.
Da im Server-Modus keine grafische Benutzerschnittstelle verflgbar ist, missen alle
notwendigen Einstellungen (Netzwerk-Interface, Paketkonverter, Aufzeichnungsfilter, usw.)
in einem vorangehenden Schritt durchgefiihrt werden, indem der LPA ohne die Option "-s"
jedoch mit dem verwendeten Server-Modus-Konfigurationsnamen gestartet wird:

‘C:\Programme\LOYTEC\LPA\LPA.exe ServerConfig’
Beim Beenden wird die Konfiguration dann automatisch gespeichert. Sobald der LPA im

Server-Modus gestartet wird, erscheint ein Systray-lcon, welches den Zustand des LPA-
Servers anzeigt, siehe Abbildung 15.

Abbildung 15: LPA-Server Systray-lcon

Die Farbe des Icons zeigt folgende Zusténde an:

o Grau ... Inaktiv (Pause) oder auf das Offnen des Netzwerk-Interface wartend
e Grin ... Aktiv
e Rot ... Ein Fehler ist aufgetreten

Wenn der Mauszeiger auf das Icon zeigt, werden zusétzliche Informationen, den Zustand
des LPA-Servers betreffend, angezeigt. AuBerdem erscheint durch Rechtsklick ein Mend,
siehe Abbildung 16.

Pause

About,.
Exit

Abbildung 16: Systray-lcon Meni

Durch Doppelklick auf das Icon oder Auswahl von 'Pause’ im Mendi, kann die LPA-Server-
Funktion unterbrochen bzw. wieder fortgesetzt werden. Falls ein Fehler beim Hochstarten
des LPA-Servers aufgetreten ist, kann mittels 'Start' ein erneuter Startversuch vorgenommen
werden. Per 'Exit' wird der LPA-Server beendet.
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3 Tutorial

Dieses Tutorial soll den Einstieg in die wichtigsten Funktionen der LPA-Software
erleichtern. Eine detaillierte Beschreibung aller Funktionen wird in den Kapiteln 4 und 5
vorgenommen. Die hier beschriebenen Schritte konnen alle ohne real vorhandenes
Netzwerk vorgenommen werden.

1.) Starten Sie den LPA und klicken Sie auf den Knopf El

Sie haben nun ein neues Logfenster zur Anzeige empfangener Pakete erzeugt. Es handelt
sich dabei um das sogenannte ‘aktive Logfenster’ (‘Active Log’), siche Abbildung 17.

= LPA on NIC_USB_1 =13
File Profile Packet Wiew ‘Window Help
& NI IF LN TR CF DF €O | o1 B %

&R active Log FBX

Mumber | Time Length |Flags Tx# |Domain (Source [

£ ) >

— —
Log: Mot Running Interface OFf-line Packets: 00 CRC-Err: O Lost: O

Abbildung 17: Aktives Logfenster

2.) Starten Sie den Logprozess mittels [Men0 Packet | Start Log | from File (trace)...].

Es sollen nun Pakete von einer Datei geloggt werden, um ein reales Netzwerk zu simulieren.
Ein Dialogfenster erscheint, mit welchem Sie die Datei ‘tutorial.prc’ 6ffnen. Nun kénnen
Sie im Logfenster die eintreffenden Pakete beobachten. Jedes Paket entspricht dabei einer
Zeile der Pakettabelle, wie in Abbildung 18 gezeigt wird.

= Active Log Running |’._||’E| E'
Mumber |Time |Length | Flags |T><#| Domain |Source |Destination |Service |Data |
1 14:06:22.43512 —=l-=1-- o - 02/02 01/ ACKD UEDT[000L1] 10

2 14:06:24.435 9 - -=1-- o - o101 02/02 ALK
3 14:06:26.435 12 -=l=-=1-- 1 - 02/02 01/ ACKD URDT [000L1] 20
4 14:06:28.435 9 —=|-=1-- 1 - o1/ 0z/02 ACK.

T R e e e 3 O 77~ S [ R UBDT (00011 30

Abbildung 18: Eintreffende Pakete
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3.) Unterbrechen Sie den Logprozess per Klick auf @l

4.) Klicken Sie mit der rechten Maustaste in das Logfenster und wéhlen Sie ‘Packet
Details’.

Wann immer Sie mit der rechten Maustaste in ein Logfenster klicken, erscheint ein

Kontextmeni, welches zur Konfiguration der Paketanzeige benutzt wird. Es werden nun
detaillierte Informationen zum gerade ausgewéhlten Paket angezeigt, sieche Abbildung 19.

CEX
|

& Active Log Paused

Mumber | Time |Length | Flagz |T><tl| [romain |Source |Destination |Sewice |Data
1 14:00:44.002 12 -=l-=1-- o - 02/02 o1/ ACKD UPDT[0001] 10
2 14:00:46.001 9 -=l==1-- o - 01/ 02/02 ALK
3 14:00:48.001 12 -=l=-=1-- 1 - 02/02 01/m ACKD UPRDT[0001] 20
4 14:00:50.001 9 -—l-=1-- 1 - 01/ nz2/02 ALK

General Packet Information Address and Mezzage Information

Packet Number: 5 E?: i Domain |<n0 Dromain D transmitted:

Time: 2006/01 10 140062001000 = : A
Length: 12 Datalength: 1 Ll 4lkemate Fath e SN 022

T Nulinber 2 CAC: #45[) [] Authenticated Destination  |5/M: 01/01

Service: Acknowledged Message Metwork Variable pdate

|Updare [0001] to
|30

Abbildung 19: Paketdetails

5.) Klicken Sie mit der rechten Maustaste in das Logfenster und wahlen Sie ‘Protocol
Details’.

Nun werden zusatzlich alle protokollspezifischen Informationen des Pakets angezeigt (siehe
Abschnitt 4.3). Sie konnen die Paket- und Protokolldetails wieder ausblenden, indem Sie
die Schritte 4 und 5 wiederholen.

6.) Editieren Sie den Paketkonverter per Klick auf El

Es erscheint ein Dialogfenster, in welchem Sie auf den Knopf ‘Open’ klicken und die Datei
‘tutorial.pco’ 6ffnen. Der Paketkonverter wird benutzt, um statt der im Paket enthaltenen
Nummern (fur Adressen und Netzwerkvariablen) symbolische Namen im Logfenster
anzeigen zu konnen. Klicken Sie nun auf ‘OK’. Die Darstellung der Spalten ‘Domain’,
‘Source’ (Absenderadresse), ‘Destination’ (Empfangeradresse) und ‘Data’ des Logfensters
wird geméal den Konvertertabellen verandert, siehe Abbildung 20.

Durch Paketkonverter verandert

= Active Log Paused

Mumber | Time | Length | Flags

|T><tt Domaits Source gstinat |Service

1 14:10:02.24412 —-—--1-- 0 | Building & Contral Uit ACKD UPDT|[Motor Speed]| 10

2 14:10:04.244 9 —=l-=1-- 0 | Building & I atar Caritral Urit ALK
3 1410:06.244 12 -=l--1-- 1 | Building & Contral U nit Matar ACKD UPDT|[Motor Speed]| 20
4 14:10:08.244 9 -1 1 | Buiding & I atar Contral Unit

1410:10.244[12 | 2 |Buiding & Contral Urit

Abbildung 20: Konvertierte Pakete

7.) Editieren Sie das Anzeigefilter (Display Filter) per Klick auf El
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Das Anzeigefilter entscheidet, welche der geloggten Pakete angezeigt werden sollen.
StandardmaRig konnen alle Pakete das Filter passieren und werden dem gemal im
Logfenster angezeigt. Um eine Idee von der Arbeitsweise des Filters zu bekommen,
aktivieren Sie zunichst den Filter mittels ,,Enable Display Filter*. Klicken Sie dann auf die
‘Layer 4’-Filtersektion und aktivieren Sie das Feld ‘Enable TPDU Filter’. Nun kdnnen Sie
Filterparameter auf Schicht 4 des Netzwerkprotokolls konfigurieren. Deaktivieren Sie das
Feld ‘Acknowledgements’, um alle Acknowledgements (Bestatigungsnachrichten)
auszublenden. Wenn Sie nun auf ‘OK’ klicken, werden die vorgenommenen Anderungen
Ubernommen.

8.) Deaktivieren Sie das Anzeigefilter per Klick auf El und Kilick in das Feld ‘Enable
Display Filter’.

Nachdem Sie mit ‘OK’ bestétigt haben, werden die versteckten Pakete wieder eingeblendet.
Das gesamte Anzeigefilter ist nun deaktiviert und alle empfangenen Pakete werden im
Logfenster angezeigt.

Beachten Sie, dass neben dem Anzeigefilter auch ein Aufzeichnungsfilter existiert, welches
zuallererst entscheidet, ob empfangene Pakete gespeichert werden sollen, siehe Abschnitt
5.3.

9.) Starten Sie den Logprozess erneut per Klick auf E

10.) Rufen Sie mittels Klick auf ﬁl das Paketstatistikfenster auf.

Daraufhin erscheint das in Abbildung 21 dargestellte Fenster. Es zeigt verschiedene
Paketstatistikdaten an (siehe Abschnitt 5.5).

= Statistics of Active Log @

() Al Packets () Captured Packets
| Service | Message | Emors || Filter || Mode || Report | Trend

General Facket Statistics

Total Packets: 14 Average Packet Size: 11.21

Bad Packets: i] [ 0% |
Pricrity Packets: i] [ 0% |
Altemate Path; i] [ 0% |
Authenticated: ] [ 0% |
Log Statistics

Log Buffer [Bytes]: 631 0%

B andwidth Utilization:
Packets/s Average: 0.03 Current: 0.5 b awirnumm: 0. 75
Last Update at:  14:21:30 Elapzed Time: 000038

Abbildung 21: Paketstatistikfenster

11.) Warten Sie, bis alle Pakete der Demonstrationsdatei ‘tutorial.prc’ geloggt sind.

Sobald alle Pakete geloggt sind, erscheint die in Abbildung 22 gezeigt Dialog-Box, in
welcher Sie auf ‘OK’ klicken. Sie kdnnen den Logprozess auch jederzeit manuell durch

Klick auf den Knopf 2' beenden.
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Information

j) End of Packet Recarding File reached

Abbildung 22: Ende der Demonstrationsdatei

12.) Speichern Sie den Paketlog per Klick auf .

Es erscheint ein Dialogfenster, wo Sie den Log unter dem Namen ‘test.plg’ speichern.
Danach konnen Sie das Logfenster mittels [Menu File | Close] schlieBen. Eine
Sicherheitsabfrage nach Speicherung des Anzeigefilters (‘Save Changes to Display Filter”)
kdénnen Sie per Klick auf ‘No’ (ibergehen.

13.) Offnen Sie die eben gespeicherte Logdatei per Klick auf @

Es erscheint wieder ein Dialogfenster, wo Sie die eben gespeicherte Datei ‘test.plg’ dftnen.
Beachten Sie, dass dadurch auch automatisch die entsprechende Konverterdatei
(‘tutorial.pco’) gedffnet wird. Abbildung 23 zeigt das Logfenster, welches nun erscheinen
sollte.

2 :04. 244000 ==(==(== Contral Unit ALK

3 14,1006, 244000 12 === 1 Building &  Contral Unit | kaokor ACED UPDT [Motor Speed] Z0

4 14:10:08.244000 9 ——]==]-= 1 Building A | Matar Cantral Urit ALK,

[} 14:10:10.244000 12 ——]==]-= 2 Building & Contral Unit | kokor ACKD TPDT [Motor Speed] 30

E 14:21:03. 482000 9 -—|==]=- 2 Building & | Motor Control Unit ACK,

7 14:21:05.482000 11 ——]==]-= 2 Building &  Control Unit | #M achines UrdCKD_RPT UPDT [Motor Speed] OO0

g 14:21:07 482000 11 === 2 Building &  Control Unit | #M achines UnaCED_RFT UPDT [Motor Speed] 00

9 14:21:09.482000 11 ——]==]-= 2 Building &  Contral Unit | M achines UrdACKD_RFT UPDT [Motor Speed] 00

10 14:21:11.482000 14 ——]—=]-- 3 Building B Control Unit | Lamp ACKD UPDT [Light Intensity] li 28
b 14:21:13.482000 10 ——]==]-= 3 Building B  Lamp Control Unit ACK,

12 14:21:15.482000 14 -=l-=1-- 4 Building B Control Unit | Lamp ACKD UPDT [Light Intensity] 14 22
13 14:21:17 482000 10 === 4 Building B Lamp Control Unit ALK,

14 14:21:19.482000 14 ——]==]-= 5 Building B Contral Unit | Lamp ACKD UPDT[Light Intensity] li 4%
15 14;21:21.483000 10 === ] Building B  Lamp Control Unit ACK,

16 14:21:23. 483000 12 ——]==]-= E Building &  Contral Unit | batar ACKD UPDT [Motor Speed] &C

17 14:21:25.483000 14 it Rl Al 7 Building B Control Unit | Lamp ACKD UPDT [Light Intensity] li 58
18 14:21:27 483000 9 -—|==]=- B Building & | Motor Control Unit ACK,

19 14:21:29.483000 10 ——]==]-= 7 Building B Lamp Contral Unit ACK,

20 14:21:31.483000 13 === 7 Building B Control Unit | #Motors & Lamps | Und&CKD_APT UPDT[Light Intensity] 00 00
il 14:21:33.483000 13 ——]==]-= 7 Building B Control Unit | #Motors & Lamps | UndCKD_RPT UPDT[Light Intensity] 00 00
22 14:21:35.483000 13 ——]—=]-- 7 Building B Control Unit | #Motors & Lamps | UndCKD_RPT UPDT [Light Intensity] 00 00
23 14:21:37 483000 13 ——]==]-= 7 Building B Control Unit | H#hotors & Lamps | UndCKD_RPT UPDT[Light Intensity] 00 00
24 14:21:39.483000 10 PR|-- - Building & |Contral Unit | */* UnaCkD UPDT [Motor Speed] 00

25 14:21:41.483000 12 PR|-—- - Building B | Contral Urit | */* UnaCkD UPDT [Light Intensity] FF FF

Abbildung 23: Logfenster einer Paketlogdatei

Sie kdnnen nun die Logdatei weiter analysieren oder die LPA-Software mittels [Mend File |
Exit] beenden.
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4 Verwendung des LPAs

Der LOYTEC Protokollanalysator ermdglicht die Beobachtung und Analyse des Verkehrs
eines CEA-709-Netzwerks durch Aufzeichnung und Speicherung der Pakete, welche am
Netzwerk  verschickt ~ werden. Der LPA ist eine  Applikation  mit
Multidokumentenschnittstelle (MDI, Multi Document Interface). Dies bedeutet, dass
mehrere Dokumente (Paketlogs) gleichzeitig gedffnet werden kénnen. Die Paketlogs sind in
Logdateien gespeichert. Es existiert ein spezieller Paketlog, der als ‘Aktiver Log’ (‘Active
Log’) bezeichnet wird. Im entsprechenden Logfenster werden die gerade aufgezeichneten
Pakete angezeigt. Es kann immer nur ein aktiver Log existieren. Ein neuer aktiver Log wird

mittels [Men( File | New] oder per Klick auf den Knopf E| erzeugt. Abbildung 24 zeigt
das LPA-Hauptfenster mit zwei gedffneten Logdateien.

= LPA on NIC_USB_1

jle  Profile  Packet View ‘Window Help
Ly
LpA | Da@m wNIF DF €0 sief 5 H
Menus
E .............................................................. Werkzeug-
Mumber |Time |Length | Flagz |T><ﬂ| [omain |Sourc:e |eiSte
1 14 PRI—-|-- |0 112233 0014002
R YT I 001 /02
3 . 14 PRI--1-- |2 112233 0014002
4 +21.000000 14 PRI--1-- |3 112233 0024002 1§
5 +07.735000 14 PRI--1-- |4 12233 00z/002 [
B +11.343000 14 PRI--1-- B 112233 0034001 [
7 40370300 T ————— ; = \LO )
CRRWYEN & log2. ple 9= (3] g
3 +14.734000 ymber |Time |Length |Flags |T><tl |Domain |Source |Destinati0nA fenster
10 +00.156000 14:10:02.244000 12 —--1-- 0 Buiding & Control Unit  Mator _—
< Gl | 7 14:10:04.244000 | 3 -—|--1-- 0 Buiding &  Mator Control 1J
141005244000 12 [--1—-1—-  [1  [Buiding&
_ J10:08. = l-=1-- ullding otor antral Ui o,
Status b4 14:10:08.244000 3 1 Building & M Control Uni
. 3 >
leiste
N
Log: Mo Active Log Interface OFf-line Packets: 19/19 CRC-Err: O Lost: O

Abbildung 24: LPA-Hauptfenster

4.1 LPA Menus

Hier konnen alle Funktionen des LPAs aufgerufen werden. Fir die meisten Menlpunkte
existieren zusatzlich Tastenkombinationen, welche neben den entsprechenden Menupunkten
angezeigt werden. Die finf Hauptmeniis des LPAs enthalten folgende Funktionsgruppen:

File-Men(: Logdateiverarbeitung und allgemeine Einstellungen,

Profile-Menu: Interface- und Log-Einstellungen,
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Packet-Men(i: Paketaufzeichnung und -analyse,

View-Men(: Funktionen gleich Kontextmendi, sieche Abschnitt 4.6,
Window-Mend: Arrangement der Logfenster und des sichtbaren Logfensters,
Help-Meni: Inhalt der Hilfedatei und Informationen tber die LPA-Software.

Je nach Zustand des LPAs koénnen einige Menipunkte deaktiviert sein, wenn die
entsprechende Funktion gerade nicht verfuigbar ist. Fir die folgende Beschreibung aller
Funktionen des LPAs wird auch immer der entsprechende Menipunkt zum Aufruf der
Funktion genannt.

4.2 Werkzeugleiste

Die wichtigsten Funktionen der LPA-Software kénnen in der Werkzeugleiste per Mausklick
aktiviert werden. Sobald sich der Mauszeiger ber einem der Knopfe befindet, erscheint der
Name des entsprechenden Menipunkts, siehe Abbildung 25.

pen Log h

Abbildung 25: Knopf mit zugehérigem Meniipunkt

Einige Kndpfe konnen zeitweise deaktiviert sein, wenn die entsprechenden Meniipunkte
gerade nicht verfugbar sind. Die Werkzeugleiste besteht aus folgenden Knépfen:

El New Log [Meni File | New]: Erzeugt ein neues Fenster fiir den aktiven Log. Dies
ist n6tig, um Pakete vom Netzwerk oder von anderen Quellen (siehe Kapitel 5)
aufzuzeichnen.

@ Open Log [Menii File | Open...]: Offnet eine zuvor gespeicherte Logdatei.

B — : L :

Save Log [Meni File | Save]: Speichert den aktuellen Log in eine Logdatei. Um
den Log unter einem neuen Namen zu speichern, verwenden Sie [Menl File | Save
As..].

ﬂ Network Interface [Menu Profile | Interface...]: Auswahl des Netzwerk-Interfaces
(siehe Kapitel 2).

IF Interface Settings [Menu Profile | Interface...]: Ruft die Interface-Einstellungen auf
(siehe Kapitel 2).

ﬂ Log Mode [Meni Profile | Log Mode...]: Erlaubt die Einstellung des Logmodus fiir
den aktiven Log, bevor der Logprozess gestartet wird (siehe Abschnitt 5.1).

E Trigger [Menu Profile | Trigger...]: Offnet den Pakettrigger des aktiven Logs.

Dieser entscheidet, wann der Logprozess gestartet werden soll (siehe Abschnitt
5.3). Ein kleiner griiner Punkt auf dem Knopf zeigt an, ob der Pakettrigger aktiviert
ist.
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Capture Filter [Menii Profile | Capture Filter...]: Offnet das Aufzeichnungsfilter
des aktiven Logs. Wéhrend des Logprozesses entscheidet dieses, ob eintreffende
Pakete gespeichert oder verworfen werden (siehe Abschnitt 5.3). Ein kleiner griiner
Punkt auf dem Knopf zeigt an, ob das Aufzeichnungsfilter aktiviert ist.

Display Filter [Menii Profile | Display Filter...]: Offnet das Anzeigefilter des
aktuellen Logs. Dieses entscheidet, ob gespeicherte Pakete letztlich im Logfenster
angezeigt werden (siehe Abschnitt 5.3). Ein kleiner griiner Punkt auf dem Knopf
zeigt an, ob das Anzeigefilter aktiviert ist.

Converter [Menii Profile | Converter...]: Offnet den Paketkonverter des aktuellen
Logs. Dieser wird verwendet, um die im Paket enthaltenen Nummern in
symbolische Namen umzusetzen (siehe Abschnitt 5.2). Ein kleiner griiner Punkt
auf dem Knopf zeigt an, ob ein Paketkonverter aktiviert ist.

Start Log from Network [Menu Packet | Start Log | Network]: Startet einen
Paketlog vom angeschlossenen Netzwerk. Pakete werden solange aufgezeichnet,
bis der Log unterbrochen oder beendet wird. Ein Log kann nur gestartet werden,
wenn ein aktives Logfenster existiert.

Pause Update [Meni Packet | Pause Update]: Halt die Aktualisierung der Anzeige
im Logfenster, im Paketstatistikfenster (sieche Abschnitt 5.5) sowie auf der
Statusleiste wahrend des Logprozesses an.

Clear Log [Menii Packet | Clear Log]: Loscht alle Pakete des aktiven Logs. Dies ist
nur moglich, wenn der Logvorgang vorher unterbrochen wurde (siehe néchsten
Knopf).

Pause Log [Meni Packet | Pause Log]: Unterbricht den Logvorgang, bis der Knopf
erneut gedriickt wird. Solange der aktive Log unterbrochen ist, kénnen die
Konverter- und Filterparameter sowie die Anzeigeoptionen editiert werden (siehe
Kapitel 5).

Stop Log [Menl Packet | Stop Log]: Beendet den Logvorgang. Der aktive Log wird
inaktiv und kann dann in eine Logdatei gespeichert werden. Um den Logvorgang
erneut zu starten, muss zuvor ein neues Logfenster erzeugt werden.

Find [Meni Packet | Find...]: Erlaubt die Suche nach einem bestimmten Paket im
aktuellen Logfenster. Um die Suche fortzusetzen, nachdem ein passendes Paket
gefunden wurde, driicken Sie F3 oder wahlen [Men( Packet | Find Next].

Go To [Menl Packet | Go To...]: Erlaubt ein bestimmtes Paket durch Eingabe der
entsprechenden Zeilennummer anzuspringen.

Display Options [Menl View | Display Options...]: Erlaubt das Einstellen der
Anzeigeoptionen, welche die Darstellung bestimmter Informationen des aktuellen
Logfensters beeinflussen (siehe Abschnitt 5.4).
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i Statistics [Meni Packet | Statistics]: Zeigt das Paketstatistikfenster des aktuellen
Logs an. Dieses beinhaltet auch die Knotenstatistik, Reports und Trends.

Der Pakettrigger sowie die Aufzeichnungs- und Anzeigefilter kdnnen per rechtem
Mausklick auf den entsprechenden Knopf aktiviert und deaktiviert werden, sowie auch
innerhalb des zugehérigen Filterdialogfensters (per linker Maustaste aufrufbar).

4.3 Logfenster

Ein Logfenster zeigt Paketdaten in verschiedenen Formen. Es besteht aus bis zu drei
Bereichen, siehe Abbildung 26.

Pakettabelle

& Active Log Running

Number|Time |Length|FIag |T><31|Domain |Source |Destination |Service |Data |
1 15:18:42.795000 12 —— - 5 - 01./09 /07 ACKD UPDT (00051 04

2 15:15:04.607000 9 -—l-=1-- 5 01./07 01409 ACK.
| X 15:19:45.201000 15 ==[==(== 5 112233 03/ #O1 UnaCkD_RFT UPDT[D0O&] 11 22
[ 3] 15:19:45.873000 15 ==(==== 5 112233 03/ #01 UnaCKD_RFT UPDT[000&] 11 Z2

B 15:20:58.092000 16 -—1-- - |- 0o/00 = UnaCkD HETMGMT [Service Pin] 01 00 17 &1 70

] PREAMELE LENGTH: 1%

General Packet Information

Packet Number- 3 Flags T PPDU HEADER (LINK/MAC PROTOCOL DATA UNIT)

Sl L [ Priority = nNPDU HEADEL (NETWORE PROTOCOL DATA UNIT)

Time: 2006/01/10 15:19:43.654000 FeE Y 1 Protocol Version 0

Length: 15 Datalength: 2 : [--00----] TransportlDU included

T Nurnber: 5 CRC: 8C20 [ Authenticated [----01--] Address Format 1 (Group)
o7 o .

Service: Repeated [Un4CKD) il 1 101 Domain Length 3 Bytes

@4 Source Subnet/Node 03701 (0037001}
) Destination Group 01 (001}
@ Domain 11 22 33
=B TPDU HEADER {TRANSPORT PROTOCOL DATA UNIT)

Address and Meszage Information
Domain  [112233

Cotiree S /M- 03401 [0======= 1 Hon-hiuthenticated Packet
Destination [Group: 07 (-001----1 TPDU Type 1 (Unachnowledged Repesved Servics)
@ [----0101] Transactiom Number 05 (005}
Meszage  |Metwork Variable Update [EE® =] 2r0U (APPLICATION PROTOCOL DATA UNIT)
MNetwork Variahle Update, Selector 0006 (00006}
Data0000: 11 22 -=- —= == == == —= | _*
Update [000E] to A .CRC s0zD
11 22
D000: 00 06 0F 81 0L 11 g2 33,15 BONOENI1 22 2D =C

\ |/

Paketdetails Protokolldetails

Abbildung 26: Logfenster

Pakettabelle

Dabei handelt es sich um die Paketliste im oberen Bereich des Logfensters. Sie ist immer
sichtbar und zeigt die wichtigsten Informationen jedes Pakets an, wobei jede Zeile der
Tabelle ein Paket représentiert. Die angezeigten Informationen beinhalten:

- Number: die Zeilennummer des Pakets,

- Time:  den Zeitstempel (Zeitpunkt des Paketempfangs),
- Length: die Paketldnge in Bytes,

- Flags: die Paketflags (Priority | Alternate Path | Authenticated | Idempotent),

- TX#: die Transaktionsnummer, falls im Paket enthalten,

Version 3.7

LOYTEC electronics GmbH



LPA Benutzerhandbuch 25 LOYTEC

- Domain: die Domain, in welcher das Paket versendet wurde,

- Source: die Absenderadresse des Pakets,

- Destination: die Empfangeradresse des Pakets,

- Service: das Service, welches zum Pakettransport verwendet wurde,
- Data: die Daten, welche im Paket transportiert werden.

In der ‘Number’-Spalte werden Pakete einer bestimmten Transaktion mittels kleiner
Dreiecke identifiziert. Ein Dreieck, welches nach links zeigt, kennzeichnet das erste Paket
der Transaktion. Bei allen folgenden Paketen zeigt das Dreieck nach rechts. Zusétzlich
werden alle zusammengehorigen Pakete blau markiert.

Die Auflésung der Zeitstempel (Time) betragt 1us bei NIC709 Netzwerk-Interfaces. Andere
Netzwerk-Interface-Typen kdnnen niedrigere Zeitstempelauflésung haben, siehe Abschnitt
2.3. Beachten Sie, dass Pakete ihren Zeitstempel kurz vor Empfang des ersten Bits erhalten
(bei Empfang des Starthits). Bei den Adressen (Source, Destination) trennt ein Querstrich
das Subnet von der Knotennummer oder NID (z.B.: <Subnet>/<Knotennummer>), Gruppen
wird eine Raute vorangestellt (#<group>) und Broadcasts werden mittels Sternzeichen
angezeigt (z.B.: <Subnet>/* oder */*). Jedes fehlerhafte Paket (mit Protokollfehler, z.B.
CRC-Fehler) wird stets rot in der Pakettabelle angezeigt. Der entsprechende Fehler wird
dabei in der Datenspalte (Data) angezeigt. SNVT-Nachrichten
(Standardnetzwerkvariablentypen), werden in Ubersetzter Form (statt der entsprechenden
Zahlen) in der Datenspalte angezeigt. Dazu muss allerdings zuvor der SNVT der
Netzwerkvariable im Knoteneditor des Paketkonverters (siehe Abschnitt 5.2) ausgewéhlt
worden sein.

Paketdetails

Diese Sektion im unteren Bereich des Logfensters zeigt detaillierte Informationen Uber das
gerade ausgewdéhlte Paket an. Neben generellen Paketinformationen werden Adress- und
Nachrichteninformationen sowie die transportierten Daten dargestellt. Letztere werden in
dem Fenster ganz unten in Listenform sowohl numerischer als auch textuell (ASCII)
angezeigt. Netzwerkmanagement und -diagnosenachrichten werden dabei geméR des
Protokolls (ibersetzt. Da sich die Code-Bereiche fiir Applikations-, Netzwerkmanagement-
und -diagnosenachrichten tberschneiden, missen Sie die Interpretationsart manuell wahlen.
Ist dies der Fall, so erscheinen am unteren Ende der Paketdetails drei kleine Kndpfe, welche
eben diese Auswahl ermdglichen (Application, Management oder Diagnostic), siehe
Abbildung 27.

Message Application Message or Response 33

NM nv_fetch response | L
nv_index = Ox0OB
data = 00 00

} v

O Application &) Management () Diagnostic

Abbildung 27: Netzwerkmanagement- und -diagnosenachrichten

Aktualisierungsnachrichten von SNVTs (Standardnetzwerkvariablentypen) werden
ebenfalls tbersetzt und korrekt angezeigt (siehe Abbildung 28). Wie bereits erwahnt, ist
dies jedoch nur méglich, wenn sowohl ein symbolischer Name sowie ein SNVT fir die
entsprechende Netzwerkvariable im Paketkonverter (siehe Abschnitt 5.2) eingestellt sind.
Wenn eine SNVT-Nachricht angezeigt wird, kdnnen Sie die Interpretationsform am unteren
Ende der Paketdetails wihlen: ‘Raw’ bedeutet, dass keine Ubersetzung stattfindet.
‘Structure’ bedeutet, dass zwar die korrekte SNV T-Struktur angezeigt wird, die enthaltenen
Werte jedoch nicht iibersetzt werden. ‘Converted’ bedeutet schlieBlich, dass auch die
enthaltenen Werte gemal der SNVVT-Master-List Ubersetzt werden. Beachten Sie, dass als
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MeRsystem in den LPA-Einstellungen sowohl SI-System als auch Imperiales US-System
gewahlt werden kann, siehe Abschnitt 5.11.

Meszage |Network ‘Wariable Update

Update [Nv47 | _nwoRWA_Atl A SE] to -
SHVT_switch

value= 0.0 %

state= OFF
} A

) Raw ) Stucture (%) Corwerted

Abbildung 28: SNVT-Nachrichten

Protokolldetails

Diese Sektion ist ebenfalls unterhalb der Pakettabelle angeordnet und zeigt
protokollschichtspezifische Informationen Uber das gerade ausgewahlte Paket an. Jede
Schicht (PPDU, NPDU, TPDU, SPDU, AuthPDU und APDU) kann dabei aufgeklappt
werden, um alle Informationen bis auf die Ebene einzelner Bits preiszugeben. Unterhalb der
Protokolldetails wird zusatzlich das gesamte Paket in hexadezimaler Form angezeigt. Der
hervorgehobene Bereich entspricht dabei immer dem gerade ausgewahlten Protokolldetail.

Sowohl die Paket- als auch die Protokolldetails kdnnen jederzeit iber das Kontextmend ein-
und ausgeblendet werden (erreichbar Uber rechte Maustaste).

4.4 Statusleiste

Dies ist die Leiste am unteren Ende des LPA-Hauptfensters. Hier werden Informationen
Uber den gerade aktiven Log bzw. den letzten aktiven Log (falls noch kein neuer gestartet
wurde) angezeigt. Abbildung 29 zeigt die Statusleiste des LPAs.

ILog: Mo Active Log Interface OFf-line Packets: 523/523 CRC-Err: O Lost: O I

Abbildung 29: Statusleiste
Log:

Hier wird der Status des aktiven Logs angezeigt. Mogliche Werte sind: ‘No Active Log’ (es
existiert kein aktiver Log), ‘Not Running’ (es existiert ein aktives Logfenster, es werden
jedoch im Moment keine Pakete aufgezeichnet), ‘Running On-line’ (empfangene Pakete
werden aufgezeichnet und im Logfenster angezeigt) und ‘Running Off-line’ (Pakete werden
aufgezeichnet, das Log- und das Statistikfenster werden jedoch im Moment nicht
aktualisiert). Der Logstatus andert sich wann immer Sie [Men( Packet | Start Log], [Menii
Packet | Pause Update] oder [Menii Packet | Pause Log] wéhlen. Er wird auBerdem von den
Logmoduseinstellungen (siehe Abschnitt 5.1) beeinflusst.

Transceiver:

Dies ist das Feld rechts neben dem ‘Log:’-Feld. Hier wird der Transceiver angezeigt,
welchen Sie in den Interface-Einstellungen ausgewahlt haben, sobald eine
Paketaufzeichnung erfolgt. Solange keine Pakete aufgezeichnet werden, wird die Meldung
LHInterface Off-line angezeigt.

Packets:

Hier sehen Sie die Anzahl der gespeicherten Pakete, die das Aufzeichnungsfilter (siehe
Abschnitt 5.3) passiert haben, sowie die Zahl aller empfangenen Pakete im Format
<gespeichert>/<alle>. Im Unterschied zu den Werten der Paketstatistik (siehe Abschnitt
5.5) werden diese Werte nicht geldscht, wenn Sie im Statistikfenster auf ‘Clear’ klicken.
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Auf diese Weise koénnen Sie immer den absoluten Wert der empfangenen Pakete einsehen,
selbst wenn die Statistikdaten geldscht wurden. Dasselbe gilt auch fur die im nachsten
Abschnitt beschriebenen CRC-Fehler.

CRC-Err:

Hier wird die Anzahl aller empfangenen Pakete mit CRC-Fehler angezeigt.

Lost:

Hier wird die Anzahl der verlorenen Pakete angezeigt (siehe Abschnitt 5.5).

4.5 Suchen und Anspringen von Paketen

Sie konnen nach einem bestimmten Paket im aktuellen Logfenster durch Auswahl von
[Meni Packet | Find...] oder Klick auf den Knopf El suchen.

Find Packet X

Search for | pade A

Search Direction: Search in:
OUp @ Down [Al Columns] [+
[ Help ] [ u] l [Cancel]

Abbildung 30: Suchen von Paketen

Das entsprechende Dialogfenster ist in Abbildung 30 zu sehen. Es besteht aus folgenden
Feldern:

Search for:

Hier kénnen Sie den Suchbegriff eingeben, nach welchem in der Pakettabelle des aktuellen
Logfensters gesucht werden soll. Grof3-/Kleinschreibung wird bei der Suche nicht beachtet.

Search Direction:

Die Suche beginnt immer beim gerade ausgewahlten Paket der Pakettabelle. Hier kdnnen
Sie die Suchrichtung angeben (‘Up’=aufwirts, ‘Down’=abwirts).

Search in:

Hier kénnen Sie die Spalte auswéhlen, in der gesucht werden soll. Sie kdnnen die Suche
auch tiber alle Spalten erstrecken (‘[All Columns]’).

Sobald Sie auf ‘OK” klicken, wird das erste gefundene Paket markiert. Sie kénnen dann mit
der Taste F3 oder mit [Menii Packet | Find Next] nach dem néchsten Paket suchen.

Es ist ebenfalls mdglich, durch Auswahl von [Meni Packet | Go To...] oder Klick auf den

Knopf E”l direkt zu einem Paket einer bestimmten Zeilennummer (‘Packet Number’) zu
springen. Abbildung 31 zeigt das entsprechende Dialogfenster.
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Go to Packet

Go to Packet Number: |75

[Help] [ ] l [Cancel]

Abbildung 31: Anspringen von Paketen

4.6 Funktionen des Kontextmenis (View-Ments)

Das Kontextmenii erscheint, wenn Sie mit der rechten Maustaste in ein Logfenster klicken
oder das [Ment View] aufrufen, siehe Abbildung 32.

Spalten Adijust Calurins shift+F10
Show &l Columins Shift+F11

Ein/Ausblenden~~—~, g Shit+F12

Sh

3 v Mumber Shift+F2
w Time Shift+F3
w Length  Shift+F4
w Flags  Shift+FS
w TH# Shift+F&

Enable Display Fileer Chr+FS
Paketfilter und Display Filter an Domain Ch+F7

H Display Filker on Source Chrl+F3
-konvertierun
g Display Filter on Destination  Ckrl+F3

Source Conwerter Entry .., ChrHF10

v Domain - Shift+F7
w Service Shift+FS

Paket- und v Packet Details Chri+F1L
Protokolldetails ——% Fretocal Details Chr4F12
Ein/Ausblenden Mark Packet s

Mark Range shift+Ins
Swiap Marks Alt+EBkSp
Pak_ete Unmark. Al Packets Ctrl+Ins
Mal‘kleren/ Hide Marked Packets Del
AUSb | enden Show &ll Packets Ctrl+Del

Display Options. ..
Anzeigeoptionen —

Abbildung 32: Kontextmen (View-Meni)

Das Kontextmenti bietet grundsatzlich fiinf Funktionen:
Spalten Ein/Ausblenden

Hier konnen Sie auswéhlen (‘Show Column ..."), welche Spalten der Pakettabelle und somit
welche Paketinformationen angezeigt werden sollen. Wenn Sie ‘Show all Columns’
auswahlen, werden alle Spalten eingeblendet. Wenn Sie ‘Hide all Columns’ auswéhlen,
werden alle Spalten aufer der Absenderadresse (Source), der Empfangeradresse
(Destination) und den Daten ausgeblendet. Durch Klick auf ‘Adjust Columns’ kann die
Spaltenbreite aller Spalten den aktuell angezeigten Daten angepasst werden.

Paketfilter und -konvertierung

Wenn Sie ‘Display Filter on Domain’ auswihlen, wird automatisch ein Anzeigefilter
generiert, welches nur Pakete der Domain anzeigt, welche im aktuell ausgewéhlten Paket
enthalten ist. Mit ‘Display Filter on Source’ werden nur jene Pakete angezeigt, welche vom
ausgewahlten Absenderknoten (‘Source”) gesendet oder empfangen wurden, mit ‘Display
Filter on Destination’ nur jene Pakete, die zum oder vom Empfanger (Knoten, Subnet oder
Gruppe) Ubertragen wurden. Um das Anzeigefilter zu deaktivieren und wieder alle Paket
anzuzeigen, entfernen Sie den Haken bei ‘Enable Display Filter’. Das zuletzt generierte
Filter kann durch Aktivieren von ‘Enable Display Filter’ wiederhergestellt werden. Durch
Klick auf ‘Source Converter Entry...” wird der Paketkonverter fiir den aktuell ausgewéhlten
Absenderknoten angezeigt. Damit kann auf einfach Weise der Konvertereintrag eines
Knoten geéndert bzw. neu erstellt werden. Weiterflihrende Informationen Uber Paketfilter
und -konverter sind in den Abschnitten 5.2 und 5.3 zu finden.
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Paket- und Protokolldetails Ein/Ausblenden

Beachten Sie, dass wenn sowohl die Paketdetails (‘Packet Details’) als auch die
Protokolldetails (‘Protocol Details’) eingeblendet sind, beide Bereiche nebeneinander
unterhalb des Logfensters angezeigt werden (siehe Abbildung 26).

Pakete Markieren/Ausblenden

Hier konnen Sie einzelne Pakete (‘Mark Packet’) sowie Paketbereiche (‘Mark Range’) in
der Pakettabelle markieren und demarkieren. Dies ist alternativ auch per Doppelklick auf
ein bestimmtes Paket bzw. durch Driicken der SHIFT-Taste wahrend eines Doppelklicks
(fur Paketbereiche) mdglich. Markierte Pakete konnen mittels ‘Hide Marked Packets’
ausgeblendet werden. Alle Markierungen koénnen mittels ‘Unmark All Packets’ wieder
verworfen werden, ausgeblendete Pakete konnen mittels ‘Show All Packets’ wieder
eingeblendet werden. Sie kénnen jederzeit die Anzahl der markierten und ausgeblendeten
Pakete im Statistikfenster (siehe Abschnitt 5.5) des aktuellen Logs einsehen. Beachten Sie,
dass markierte Pakete stets griin angezeigt werden.

Anzeigeoptionen
Hier kdnnen Sie die Anzeigeoptionen aufrufen, siehe Abschnitt 5.4.

Alle Funktionen des Kontextmenis koénnen auch (ber die im Menl angezeigten
Tastenkombinationen aufgerufen werden.

4.7 Paketaufzeichnung vom Netzwerk

Um Pakete von einem Netzwerk aufzuzeichnen, miissen Sie zundchst ein neues aktives
Logfenster erzeugen (El—Knopf). Nachdem Sie den Logprozess mittels [Ment Packet |

Start Log | Network] oder durch Klick auf @ gestartet haben, werden empfangene Pakete
im Paketpuffer gespeichert. Wenn Sie den ‘On-line’-Modus aktiviert haben (was
standardméafBig der Fall ist, siehe Abschnitt 5.1), kdnnen Sie eintreffende Pakete im
Logfenster beobachten. Sollte der ‘On-line’-Modus deaktiviert sein, so konnen Sie
gespeicherte Pakete nur betrachten, solange der Log unterbrochen ist; wahrend des
Logprozesses bleibt das Logfenster leer. Die Anzahl der empfangenen sowie gespeicherten
Pakete kann jederzeit im Statistikfenster (siehe Abschnitt 5.5) oder auf der Statusleiste
eingesehen werden.

4.8 Logdateien

Eine Logdatei wird immer dann erzeugt, wenn Sie [Menu File | Save] oder [Meni File |
Save As...] aufrufen sowie auf den -Knopf klicken. StandardméaRig hat jede Logdatei die
Endung ‘.plg’. Die Datei enthélt grundsétzlich alle Pakete des Logs, nicht nur jene, die das
Anzeigefilter passiert haben (und daher gerade im Logfenster sichtbar sind, siehe Abschnitt
5.3).

Zusatzlich zu den Paketdaten werden noch folgende Informationen in der Logdatei
gespeichert:

- der Pfad der Paketkonverterdatei falls vorhanden (siehe Abschnitt 5.3),
- der Pfad der Anzeigefilterdatei falls vorhanden (siehe Abschnitt 5.3),

- die gerade ausgewdhlte Zeilennummer in der Pakettabelle des Logfensters,
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- die Anzeigeoptionen (siehe Abschnitt 5.4),

- Breite und Sichtbarkeit der Spalten der Pakettabelle,

- Sichtbarkeit der Paket- und Protokolldetails im Logfenster,

- markierte und ausgeblendete Pakete,

- der Statistiktrend (nur in Logdateien von LPA 3.0 oder héher, siehe Abschnitt 5.8),
- einige zuséatzliche Statistikwerte (nur in Logdateien von LPA 3.0 oder hoher),

- Anzeigeoptionen des Statistikfensters (nur in Logdateien von LPA 3.0 oder hdher).

Wann immer Sie eine bereits existierende Logdatei speichern, werden diese Werte
Uberschrieben. Wenn Sie eine Logdatei mittels [Men( File | Open...] oder Klick auf @
6ffnen, werden auch automatisch die entsprechenden Konverter- und Filterdateien gedffnet,
falls sie im gespeicherten Pfad noch existieren. Logdateien kénnen (genau wie Packet-
Recording-Dateien, siehe Abschnitt 5.10) auch als Quelle fir neue Paketlogs dienen.

Trotz der neuen Informationen, welche in Logdateien des LPA 3.0 (oder héher) gespeichert
werden, bleiben die Logdateien sowohl abwérts- als auch aufwértskompatibel. Dies
bedeutet, dass jede Logdatei mit jedem LPA angezeigt werden kann, unabhéngig von den
Versionen der Datei und der LPA-Software.

4.9 Exportieren einer Logdatei

Durch Auswahl von [Menu File | Export...] kénnen Sie die Pakettabelle des aktuellen
Logfensters als CSV-Datei (Comma Separated Value) exportieren. Falls Sie nur bestimmte
Pakete bzw. Spalten exportieren wollen, benutzen Sie bitte das Anzeigefilter (siehe
Abschnitt 5.3) sowie die Funktionen des Kontextmenus. In der ersten Zeile der exportierten
Datei werden immer die Namen der exportierten Spalten gespeichert. Zeilen (Pakete)
werden mittels Zeilenumbruch getrennt. Die Trennzeichen fir Spalten und Dezimalstellen
kénnen in den LPA-Einstellungen gewdhlt werden (siehe Abschnitt 5.11). Die so
exportierten  Dateien konnen dann z.B. in  Tabellenkalkulationsprogrammen
weiterverwendet werden.

4.10 Drucken einer Logdatel

Durch Auswahl von [Meniu File | Print...] kénnen Sie die Pakettabelle des aktuellen
Logfensters ausdrucken. Oft ist vor dem Drucken eine Reduktion der darzustellenden
Pakete mittels Anzeigefilter (siehe Abschnitt 5.3) und der Ausblendfunktion des
Kontextmenis sinnvoll. Um die Paketinformation auf die zur Verfigung stehende
Papierbreite zu reduzieren, benutzen Sie bitte die Anzeigeoptionen sowie die
Spaltenausblendfunktion des Kontextmenlis. Das Druckfenster ist in Abbildung 33
dargestellt.
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Print SNVTs_US. plg X
Options
Frinter 5etup
Draw Horizontal Lines
[ Draw Vertical Lines Format

Font Size: | @ v

>

Statusz:
FReady to Print 42 Packets

Abbildung 33: Print Log

Innerhalb des Druckfensters konnen Sie die GroRe der Schriftart wahlen sowie auf
Querformat umstellen (durch Klick auf ‘Printer Setup’). Zusétzlich haben Sie die Option,
horizontale (‘Draw Horizontal Lines’) und vertikale (‘Draw Vertical Lines’)
Trennungslinien zu drucken. Sind die Zeilen der Pakettabelle zu breit, um auf das Papier zu
passen, so kann nicht gedruckt werden und die Meldung ‘Packets will not fit on Paper’ wird
angezeigt. Wahrend des Druckvorgangs kann der Fortschritt beobachtet sowie jederzeit der
Vorgang abgebrochen werden.

4.11 Hilfedatei

Um die Hilfedatei des LPAs aufzurufen, wéhlen Sie [Meni Help | Help Topics]. Wenn Sie
innerhalb eines bestimmten Dialogfensters auf den ‘Help’-Knopf klicken, erhalten Sie
spezifische Hilfe fir dieses Fenster. Um generelle Informationen Uber die LPA-Software zu
erhalten, kdnnen Sie aufierdem [Meni Help | About LPA...] sowie [Meni Help | Contact...]
wahlen.
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5 Erweilterte Funktionen des LPAS

Zusatzlich zur Aufzeichnung und Darstellung von Paketinformationen bietet der LPA auch
erweiterte Funktionen, wie Paketfiltrierung, -konversion, -statistik und -simulation. Die
folgenden Abschnitte beschreiben die Bedeutung dieser Begriffe sowie die Verwendung der
entsprechenden Funktionen.

5.1 Logmodus

Bevor Sie einen Paketlog starten, konnen Sie einige Einstellungen - den
Paketaufzeichnungsmodus sowie die Anzeigeaktualisierung betreffend - vornehmen.
Wihlen Sie dazu [Meni Profile | Log Mode...] oder klicken Sie auf den Knopf ﬂl Das
entsprechende Dialogfenster ist in Abbildung 34 zu sehen.

Packet Storage Mode
) Stop when Buffer full Buffer Size in KByte: | 8192

) wiap Around Butfer Trend Size: | Tweek [16ME]  w
(%) wrap Around Buffer and R ecord to File:
C:\ProgrammesL0Y TECALPANLO G test. pro

Choose File Mame M awimum File Size in MByte:  [1024
Orvline Mode
() Enable Orvline Mode J

() Only Statistics Or-line
() Disable On-line Mode

Update every 1 =

Abbildung 34: Logmodus

Packet Storage Mode

Hier kénnen Sie angeben, wie empfangene Pakete gespeichert werden sollen sowie wie viel
Speicher als Paketpuffer zur Verfligung gestellt werden soll. Zuséatzlich kdnnen Sie die
PuffergrolRe fir den Statistiktrend (siehe Abschnitt 5.8) im Feld ‘Trend Size’ einstellen.
Drei Modi zur Paketspeicherung sind verfligbar: ‘Stop when Buffer full’ bedeutet, dass der
Log automatisch beendet wird, sobald der Paketpuffer voll ist. Im “Wrap around Buffer’-
Modus werden im Stil eines Ringpuffers jeweils die altesten Pakete im Speicher von neuen
uberschrieben. Die GréRe des zu verwendenden Paketpuffers im Hauptspeichers kann oben
rechts in KBytes (bis maximal 128 MB) angegeben werden. Im dritten Modus ‘Wrap
around Buffer and Record to File’ konnen zusitzlich alle empfangenen Pakete in eine
Packet-Recording-Datei gespeichert werden. Eine Packet-Recording-Datei (*.prc) speichert
alle eintreffenden Pakete bereits wéhrend des Logprozesses, siehe Abschnitt 5.10. Die
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maximale GroRe der Packet-Recording-Datei kann in Mbytes (bis zu 16 GB) im Feld
‘Maximum File Size in Mbyte’ konfiguriert werden.

On-line Mode

‘Enable On-line Mode’ bedeutet, dass empfangene Pakete wihrend des Logvorgangs
beobachtet werden kdénnen. Falls Thr PC mit der Paketgeschwindigkeit nicht Schritt hélt,
kénnen Sie versuchen, die Aktualisierung der Anzeige komplett auszuschalten (‘Disable
On-line Mode’) bzw. nur die Aktualisierung fiir die Paketstatistik einzuschalten (‘Only
Statistics On-line’). Im ‘On-line’-Modus kdnnen Sie auBerdem das Aktualisierungsintervall
fiir das Logfenster sowie die Statistik auswéhlen (‘Update every ...").

5.2 Paketkonverter

Jedem Logfenster ist automatisch ein Paketkonverter zugeordnet, womit symbolische
Namen fiir Netzwerkadressen und -variablen vergeben werden, um den Paketinhalt leichter
verstandlich darstellen zu kénnen. Dazu werden im Logfenster diese symbolischen Namen
statt der im Paket enthaltenen Zahlen angezeigt. Die entsprechenden Konvertertabellen
kénnen als Konverterdateien gespeichert werden, welche die Endung ‘.pco’ besitzen.
Beachten Sie, dass mehreren Logdateien dieselbe Konverterdatei zugeordnet werden kann.
Wenn Sie den Konverter innerhalb eines Logs editieren und speichern, so veréndert dies
automatisch auch die Konverterfunktionalitit fir alle anderen Logdateien, denen diese
Konverterdatei zugeordnet ist. Falls Sie dies nicht wiinschen, so mussen Sie den editierten
Konverter unter einem neuen Namen speichern. Konverterdateien kénnen zusammengefligt
werden, indem zundchst eine Datei gedffnet, alle weiteren dann mittels ,,Merge*
hinzugefligt werden. Beachten Sie aulRerdem, dass Sie einen Standardkonverter in den LPA-
Einstellungen (siehe Abschnitt 5.11) setzen kénnen, welcher dann immer automatisch nach
dem Start der Software verwendet wird.

Der Paketkonverter des aktuellen Logfensters kann mittels [Menu Profile | Converter...]
oder per Klick auf den Knopf C0| editiert werden. Ein kleiner griiner Punkt in der rechten

unteren Ecke des Knopfs (0| zeigt an, dass Konvertertabellen eingegeben wurden (der
Konverter also nicht leer ist) und der Konverter aktiviert ist. Sie konnen den Konverter
aktivieren und deaktivieren, indem Sie auf ‘Enable Converter’ klicken. AufRerdem kann der
Konverter fiir eine bestimmte Domain, ein Subnet, einen Knoten oder eine Gruppe direkt im
Knotenstatistikfenster (siehe Abschnitt 5.6) oder mittels Kontextmenil der Pakettabelle
(Abschnitt 4.6) aufgerufen werden. Bitte beachten Sie, dass Anderungen am Paketkonverter
nicht rickgangig gemacht werden konnen (per ‘Cancel’), wenn die Option ‘Backup
Converter Settings’ in den LPA-Einstellungen ausgeschaltet ist, siehe Abschnitt 5.11.

Abbildung 35 zeigt das Dialogfenster zur Eingabe der Paketkonverterdaten. In allen vier
Tabellen des Konverters kdnnen Sie Zeilen l6schen, indem Sie die erste Spalte der
entsprechenden Zeile auswahlen und ENTF drticken. Auf dieselbe Weise kdnnen Sie Zeilen
einflgen, per Druck auf EINFG. Alle Tabellen aufler der Knotentabelle (ganz unten)
kdnnen direkt durch Driicken der RETURN-Taste oder per Klick ins entsprechende Feld
editiert werden. Sie konnen alle Tabellen jederzeit per Klick auf den Knopf ‘Clear’ I3schen.

Jede Zeile der Konvertertabellen beginnt mit einem symbolischen Namen der
entsprechenden Domain, des Subnets, der Gruppe oder des Knotens. Diese symbolischen
Namen missen mit einem nicht-numerischen Zeichen beginnen und durfen ansonsten jedes
Zeichen auBer ;°, ‘=", ‘$°, ‘#’, /> und ‘*’ enthalten. Es existieren vier Konvertertabellen:
Domains, Subnets, Groups und Nodes.
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Packet Converter of Active Log [tutorial. pco) E|
Daormnain Name |Domain 1D Hex) | D
Building A - K Cance
Building B 0x01

-S ave -S ave fs
Subnet Mame |Domain D Subret |0 - -
Floor01 Building & 1
Floord2 Building & 2
Lewvelll Ox&B0002 1
LevelDz 0x4B 0002 2 Enable Corverter
Group Mame | Dromain 1D Group D Groups
Motors & Lamps Bilding & 10
Machines Bilding & 11
Motors & Lamps Building B 2
Machines Building B 3 [ Edit Node ] [ Copy Node]
Mode MName |NID Domaind 1D Subnetd |NodeNrD | Groups0 |D0main'
tdotar 000000000000 Bvildirg & Floor 1 Motors & L
Lamp 000000000001 Building B [nj] 1
Control Unit 000000000002 Bvildirg & Floor2 2 I achines; Building
£ >

Abbildung 35: Paketkonverter
Domains

Hier kdnnen Sie den Domain-IDs symbolische Domainnamen zuordnen. Die Domain-I1D
muss immer hexadezimal in einem der folgenden Formate, gemaR dem Netzwerkprotokoll,
eingegeben werden: OxHH, OXHHHHHH oder OxHHHHHHHHHHHH, wobei ‘H’ fiir eine
hexadezimale Ziffer steht. Zusitzlich konnen Sie ‘--° eingeben, um die Domain-ID mit
Lange 0 zu spezifizieren.

Subnets

In jeder Zeile der Subnet-Tabelle kénnen Sie einer Subnet-ID einen symbolischen Subnet-
Namen zuordnen. Sie missen auflerdem immer die entsprechende Domain-ID fir jedes
Subnet angeben. Subnet-1Ds kénnen dezimal (z.B.: 123) oder hexadezimal (z.B.: 0XAB)
eingegeben werden. Die Domain-ID kann hier als symbolischer Name (aus der
Domaintabelle) oder hexadezimal, wie oben beschrieben, eingegeben werden.

Groups

Wie bei den Subnets koénnen Sie hier den Gruppen-1Ds symbolische Gruppennamen
zuordnen. Gruppen-IDs kodnnen genau wie Subnet-IDs dezimal (z.B.: 123) oder
hexadezimal (z.B.: 0XAB) eingegeben werden.

Nodes

Dies ist die Knotentabelle im unteren Bereich des Konverterfensters. Um einen Knoten
(Node) zu editieren, missen Sie auf ‘Edit Node’ klicken oder in die entsprechende Zeile der
Knotentabelle doppelklicken. Sie kénnen auch einen bereits bestehenden Knoten per Klick
auf ‘Copy Node’ kopieren. In beiden Féllen wird anschlielend der Knoteneditor aufgerufen,
siehe Abbildung 36.
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Node ‘Control Unit* E|
Hode Name: | Cantral 1 nit NID' | pononoooonnz Node Irfo
Domain T able 0 Domain T able 1
Dramain D Dramain D
Building & ~ Building B ~
Subrnet MHoderr Subrnet MHoderr
Floor02 v 2 5 v g
Groups Groups

m Motors & Lamps

Add v Add v
Metwork Variables
M Name |Directi0n |Select0r |SNVT |Destination
Mator Speed Out 1 SMYT_motor_state
Light Intersity Out 2 SHWT_lux
Switchl In E1 SHNYT_switch
Select SNWVT
’ Help ] I ok l ’ Cancel ]

Abbildung 36: Knoteneditor

Node Name, NID und Node Info

Hier kénnen Sie den Knotennamen und seine NID (Unique Node ID) eingeben. NIDs
mussen stets hexadezimal im folgenden Format, geméall dem Netzwerkprotokoll, eingegeben
werden: OxHHHHHHHHHHHH, wobei ‘H’ fiir eine hexadezimale Ziffer steht. Die ersten
beiden Zeichen (‘0x”) sind hier optional. Sie kdnnen aulRerdem den Ort (Location) und eine
Beschreibung (Description) des Knotens durch Klick auf den Knopf ‘Node Info’ angeben.
Diese Information wird allerdings bei der Paketlbersetzung nicht benutzt und hat auch
keine Bedeutung im Netzwerkprotokoll. Sie soll nur als Hilfe dienen, um die Bedeutung
jedes Knotens festzuhalten. Der Wert des ‘Location’-Felds erscheint zusatzlich in der
Titelleiste des Knoteneditorfensters.

Domain Tables

Jeder Knoten kann sich in bis zu zwei Domains befinden, welche in den Domaintabellen 0
und 1 konfiguriert werden. Sollte ein Knoten unkonfiguriert sein, kénnen Sie diese Eintrage
einfach leer lassen. Fir jede Domaintabelle kdénnen Sie die Domain-ID, das Subnet und die
Knotennummer (NodeNr) eingeben. Zusatzlich kénnen Sie jedem Knoten Gruppen
zuordnen, indem Sie diese im Feld neben dem ‘Add’-Knopf eingeben und schlieflich auf
‘Add’ klicken. Die Gruppe erscheint dann in der darliber liegenden Liste. Um eine Gruppe
wieder zu léschen, klicken Sie diese einfach an und driicken Sie ENTF. Domains, Subnets
und Gruppen konnen als symbolische Namen (aus der entsprechenden Konvertertabelle)
sowie in dezimaler oder hexadezimaler Form eingegeben werden.

Network Variables

Jede Zeile dieser Tabelle reprasentiert eine Netzwerkvariable des Knotens. Sie besteht aus
dem Namen der Netzwerkvariable, ihrer Richtung und ihrem Selektor. Optional kénnen Sie
auch einen SNVT und eine Zieladresse angeben. Die Richtung einer Netzwerkvariable gibt
an, ob es sich um eine Eingangs- oder Ausgangsnetzwerkvariable handelt. Mogliche Werte
sind ‘©’, ‘I” oder ‘In’ fiir Eingangsnetzwerkvariablen und ‘o’, ‘O’ oder ‘Out’ fiir
Ausgangsnetzwerkvariablen. Der Selektor identifiziert eine Netzwerkvariable innerhalb
eines Netzwerks. Er kann dezimal (z.B.: 12345) oder hexadezimal (z.B.: 0xOABC)
eingegeben werden. Tabelleneintrdge konnen direkt durch Driicken der RETURN-Taste
sowie durch Klicken ins entsprechende Feld editiert werden. Sie konnen eine
Netzwerkvariable 16schen, indem Sie die ‘NV Name’-Spalte der entsprechenden Zeile
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selektieren und ENTF driicken. Durch Druck auf EINFG kénnen Sie auf dieselbe Weise
eine Zeile einfligen.

Der SNVT (Standardnetzwerkvariablentyp) wird zur Interpretation von Update-Nachrichten
der entsprechenden Netzwerkvariable verwendet. Die Ubersetzten Werte dieser Nachrichten
werden dann sowohl in der Pakettabelle als auch in den Paketdetails des Logfensters
angezeigt. Der SNVT kann direkt (als Name oder Nummer) eingegeben werden. Alternativ
dazu kann er auch per Klick auf ‘Select SNVT’ (oder Doppelklick ins entsprechende Feld)
aus einer Liste verfligbarer SNVTs ausgewahlt werden. Wenn Sie keinen SNVT angeben
wollen, lassen Sie das ‘SNVT’-Feld der Netzwerkvariable einfach leer.

Das ‘Destination’-Feld wird zur Unterscheidung von Netzwerkvariablen benutzt, die
denselben Selektor besitzen. Die Zieladresse (Destination-Address) kann in einem der
folgenden Formate eingegeben werden:

e Domainindex:0/* ... Netzwerkvariable mit domain-weitem Broadcast-Verhalten,

e Domainindex:Subnet/* ... Netzwerkvariable mit subnet-weitem Broadcast-Verhalten,

e  Domainindex:Subnet/Knotennummer>... Netzwerkvariable geht an bestimmten Knoten,
o Domainindex:#Gruppe ... Netzwerkvariable wird an bestimmte Gruppe geschickt.

Der Domainindex spezifiziert einen der beiden Domaineintrdge des aktuellen Knotens.
Mogliche Werte sind 0 oder 1. Der Eintrag ‘0:#lamps’ wiirde z.B. bedeuten, dass die
Netzwerkvariable an die Gruppe ‘lamps’ im Domaintabelleneintrag 0 des gerade editierten
Knoten geht. Beachten Sie, dass Sie neben dezimalen und hexadezimalen Werten auch
symbolische Namen aus dem Paketkonverter fur Subnets und Gruppen verwenden kénnen.
Wollen Sie keine Zieladresse fir eine Netzwerkvariable angeben, so lassen Sie das
‘Destination’-Feld einfach leer.

5.3 Paketfilter und -trigger

Ein Paketfilter entscheidet, ob ein Paket akzeptiert oder verworfen werden soll. Es wird
verwendet, um die Menge an zu verarbeitenden Paketen zu reduzieren. Es gibt zwei Arten
von Paketfiltern, das Aufzeichnungsfilter (Capture-Filter) und das Anzeigefilter (Display-
Filter). Das Aufzeichnungsfilter entscheidet wéhrend eines aktiven Logs, ob ein
empfangenes Paket gespeichert oder verworfen wird. Das Anzeigefilter entscheidet, welche
der gespeicherten Pakete letztlich angezeigt werden. Beachten Sie, dass ein Anzeigefilter
fir bestimmte Domains, Subnets, Knoten und Gruppen auch automatisch mittels
Knotenstatistik (siehe Abschnitt 5.6) oder Kontextmen( der Pakettabelle (Abschnitt 4.6)
erstellt werden kann.

Das Aufzeichnungsfilter arbeitet nur, wenn ein aktiver Log lauft, wohingegen jedem
Logfenster ein Anzeigefilter zugeordnet ist. Filterparameter konnen als Filterdateien
gespeichert werden, welche die Endung ‘.pft’ besitzen. Beachten Sie, dass mehreren
Logdateien dieselbe Anzeigefilterdatei zugeordnet werden kann. Wenn Sie das
Anzeigefilter innerhalb eines Logs editieren und speichern, so verdndert dies automatisch
auch die Filterfunktionalitat fur alle anderen Logdateien, denen diese Filterdatei zugeordnet
ist. Falls Sie dies nicht wiinschen, so mussen Sie das editierte Anzeigefilter unter einem
neuen Namen speichern.

Der Filterdialog wird zusétzlich auch fiir den Pakettrigger benutzt. Dabei handelt es sich um
ein Paketfilter, welches den Startzeitpunkt des Logprozesses festlegt. Solange kein Paket
den Pakettrigger passiert, erfolgt auch keine Aufzeichnung. Nachdem schlieflich ein Paket
den Logvorgang ‘triggert’, wird der Pakettrigger deaktiviert und das Aufzeichnungsfilter
beginnt stattdessen zu arbeiten. Das Triggerereignis wird durch das Verschwinden eines
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kleinen grinen Punkts am Knopf E| der Werkzeugleiste angezeigt. Danach kann die
Triggerfunktion jederzeit wieder durch Unterbrechen des Logs und Einschalten des
Triggers reaktiviert werden. Beachten Sie auBerdem, dass Sie Standarddateien fiir den
Trigger sowie das Aufzeichnungs- und Anzeigefilter (in den LPA-Einstellungen, siehe
Abschnitt 5.11) setzen kdnnen, welche dann immer automatisch nach dem Start der
Software verwendet werden.

Das Aufzeichnungsfilter des aktiven Logs kann mittels [Menl Profile | Capture Filter...]
oder Klick auf El editiert werden. Das Anzeigefilter des aktuellen Logfensters kann mittels
[Menu Profile | Display Filter...] oder Klick auf El editiert werden. Ein kleiner griiner

Punkt auf diesen Kndpfen zeigt an, dass das entsprechende Filter aktiviert ist. In Abbildung
37 ist das Dialogfenster fiir Paketfilter dargestellt.

Capture Filter of Active Log (only_network_variables. pft) E]
Laper 2 || Laper 2| Laperd| Laver 5 | Laper 6 and 7 | Address and APDU T able
Enable SPOU Filter ] Enable AuthPDU Filter
Authenticated Packets
Mon-Authenticated Packets
Requests Packets with AuthPDU Errar
|dempatent Responzes lﬂ]
Mon |dempotent Responses
[ Plain Reminders
Save Az
[ ReminderMessages
Packets with SPDU Emror
AUPDLU-Packets disabled in NPDLI Fiter EE’;‘?L";E el

Abbildung 37: Paketfilter

Jedes Paketfilter ist gemaR den Schichten des Netzwerkprotokolls (Layer 2-7) in mehrere
Sektionen aufgeteilt. Jede Sektion I&sst sich (ganz oben) vollstandig ein- und ausschalten
(‘Enable ..."). Wenn eine Filtersektion ausgeschaltet ist, wird auf der entsprechenden
Protokollschicht nicht gefiltert. Es ist auch mdglich, dass - aufgrund von Einstellungen in
tieferen Protokollschichten des Filters - Teile des Filters automatisch deaktiviert werden.
Falls dies zutrifft, erscheint eine entsprechende Nachricht im unteren Bereich der
betroffenen Filtersektion. Abbildung 37 zeigt als Beispiel die Filtersektion fir die
Protokollschicht 5. In diesem Fall hat der Anwender das SPDU-Filter eingeschaltet und
eingestellt, dass ‘Non-Idempotent Responses’ sowie ‘Plain Reminders’ verworfen werden
sollen. Zum Zweck des hoheren Datendurchsatzes oder falls alle Pakete angezeigt werden
sollen, kénnen Sie auch das gesamte Paketfilter mittels des ‘Enable’-Felds (rechts unten)
deaktivieren. Mit dem ‘Clear’-Knopf konnen Sie den Standardfilter wiederherstellen,
welcher alle fehlerhaften Pakete verwirft und alle korrekten Pakete durchlésst.

Address and APDU Table

Zusétzlich zu den protokollschichtspezifischen Filtersektionen existiert noch die Adress-
und APDU-Tabelle fir paketabsender- und -empfangerspezifische Einstellungen. Dies ist
deshalb als separate Tabelle ausgefiihrt, da es sich dabei um eine Kombination aus
Protokollschicht 3 (Netzwerkadressen) und den Schichten 6&7 (APDU) handelt. Abbildung
38 zeigt nochmals den Filterdialog, diesmal mit aktivierter Adress- und APDU-Tabelle.

Version 3.7

LOYTEC electronics GmbH



LPA Benutzerhandbuch

38

LOYTEC

Capture Filter of Active Log (only_network_variables. pft)
Layer 2 || Laper 3| Laper 4 || Laver 5| Laver 6 and ?| Address and APDL T able
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+4- |D0main |Source |Destinati0n |NVs |
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Save bz
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Abbildung 38: Adress- und APDU-Tabelle

Die erste Spalte jeder Zeile (“+/-’) gibt an, ob es sich um einen positiven oder einen

negativen Adresseintrag handelt.

Ein Paket muss mindestens zu einem positiven

Adresseintrag passen, darf jedoch zu keinem der negativen Eintrdge passen, um das Filter
zu passieren. Deshalb muss auch immer mindestens ein positiver Eintrag existieren, da sonst
Uberhaupt keine Pakete passieren kdnnten.

Einzelne Zeilen der Tabelle kdnnen mittels der Tasten ENTF und EINFG geldscht bzw.
eingefligt werden. Einen bestimmter Tabelleneintrag kénnen Sie durch Klick auf ‘Edit
Entry’ oder Doppelklick in die entsprechende Zeile editieren. Sie kdnnen auch einen
Eintrag mittels ‘Copy Entry’ kopieren. In beiden Fallen wird der Adresseditor des
Paketfilters aufgerufen, siehe Abbildung 39.

Address Editor of Capture Filter

(%) Pazs Packets

Darnair

() Reject Packets

B ]

Source Address

OF.

| Contral Unit

Destination Address
| 4 akar

Enable APDLU Entries

===> Motor Speed

X]
Lo ]
[t |

Help

Add My | | Motor Speed w
[ J | |

[UPDT === v

[Add Mask] [Apply ] |>Mot0r Speed=
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Abbildung 39: Adresseditor

Zunéchst mussen Sie entscheiden, ob es sich um einen positiven (‘Pass Packets’) oder
negativen (‘Reject Packets’) Eintrag handeln soll. Im ‘Domain’-Feld kdnnen Sie einen
symbolischen Domain-Namen aus dem Paketkonverter oder eine hexadezimale Domain-1D
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eingeben. Falls Sie hier ein Sternzeichen (‘*’) eingeben, bedeutet dies ‘Alle Domains’. Im
‘Source Address’-Feld geben Sie den (die) zuldssigen Absender des Pakets an. Folgende
Eingabeformate sind zul&ssig:

« * ... Absenderadresse wird nicht Uberprift,

e 0/0 ... Absender ist unkonfiguriert,

e  Subnet/* ... alle Absender dieses Subnets,

e  Subnet/Knotennummer ... nur Pakete mit dieser Absenderadresse,

e Knotenname ... Absender muss der spezifizierte Knoten sein.

Das ‘Destination Address’-Feld spezifiziert den (die) zuldssigen Empfénger des Pakets.
Folgende Eingabeformate sind zul&ssig:

« * ... Empféangeradresse wird nicht tiberprift,

o 0O/ ... alle domain-weiten Broadcasts,

e  Subnet/* ... alle Empfanger dieses Subnets,

e  Subnet/Knotennummer ... nur Pakete mit dieser Empfangeradresse,

o  #Gruppe ... Pakete mit dieser Gruppe als Empfangeradresse,
e NID ... Pakete mit dieser NID als Empféngeradresse,

e Knotenname ... Der spezifizierte Knoten muss (einer) der Empféanger sein.

Beachten Sie, dass Sie neben dezimalen und hexadezimalen Zahlen auch symbolische
Namen aus dem Paketkonverter fur Subnets und Gruppen verwenden kénnen. Wenn Sie
einen symbolischen Knotennamen als Empféngeradresse benutzen, passt jedes Paket zu
diesem Adresseintrag, welches den angegebenen Knoten adressiert, unabhdngig vom
Adressformat des Pakets. Sie haben z.B. den Knoten ‘Lampl’ im Paketkonverter mit der
NID 0x001122334455 in der Domain 0x00 mit Subnet/KnotenNr 1/1 und den Gruppen 0, 1
& 2 eingegeben. Wenn Sie dann im Adresseditor, wie oben gezeigt, ‘Lampl’ als
‘Destination Address’ spezifizieren, so passen folgende Pakete zu diesem Eintrag:

- Broadcasts in Domain 0x00,

- Broadcasts in Subnet 1 der Domain 0x00,

- Pakete mit Empfanger-Subnet/Knotennummer 1/1 in Domain 0x00,

- Pakete der Gruppe 0, 1 oder 2 in Domain 0x00,

- Pakete mit Empfanger-NID 0x001122334455.

Sollten Sie, wie zu Beginn beschrieben, das Sternzeichen (‘*’) im ‘Domain’-Feld
eingegeben haben, kdnnen Sie jeden im Konverter eingegebenen Knoten als ‘Destination
Address’ auswihlen (unabhéngig von seinen Domain-Tabellen, was auch unkonfigurierte
Knoten einschlieRt). In diesem Fall koénnen allerdings nur Pakete mit NID als

Empféangeradresse den Adresseintrag passieren und somit wére lediglich der letzte Punkt
des obigen Beispiels giiltig.
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APDU Entries

Hier kdnnen Sie Filterkriterien basierend auf dem Applikationsteil der Pakete (APDU)
spezifizieren. Folgende Filtermethoden werden dabei unterstiitzt:

1. Filtern auf Netzwerkvariablen (Polls, Updates) ohne Datenvergleich

Geben Sie dazu einfach die gewiinschte Netzwerkvariable neben dem ‘Add NV’-Knopf ein
und driicken dann auf ‘Add NV’. Eine Netzwerkvariable kann als symbolischer
Netzwerkvariablenname (aus einem Knoten des Paketkonverters) sowie als Selektor in
dezimaler (z.B.: 12345) oder hexadezimaler (z.B.: 0xOABC) Form eingegeben werden.
Zuvor kdnnen Sie die Richtung der Variable einstellen (‘UPDaTe’, ‘POLL’ oder ‘BOTH”).

2. Filtern auf Netzwerkvariablen-Updates mit Datenvergleich

Geben Sie eine Zeile folgenden Formats in das Feld neben dem ‘Apply’-Knopf ein:

o >Netzwerkvariable= Datenmaske

und klicken Sie auf ‘Add Mask’. Alle Updates dieser Netzwerkvariable, deren
(aktualisierter) Wert der Datenmaske entspricht, kbnnen dann diesen Eintrag passieren. Die
Bytes der Maske konnen entweder hexadezimal (z.B.: "10 OA C7") oder binar (mit
vorangestelltem Punkt, z.B.: ".00101011") eingegeben werden. Als Wildcard kann das "?"
verwendet werden, um bestimmte Nibbles oder Bits zu ignorieren (z.B.: "?5 ?? F? " oder
".01?00??71").

3. Generisches Filtern der APDU

Geben Sie dazu einfach eine Datenmaske fiir die komplette APDU in das Feld neben dem
‘Apply’-Knopf ein und klicken Sie dann auf ‘Add Mask’. Im Folgenden sind einige

Beispiele angefiihrt:

e 20 ... alle Application Msgs. mit Msg.Code 0x20

2012 .11110000 ... alle Appl. Msgs. mit Msg.Code 0x20 und Datenbytes 0x12 0xFO
o 27 ... alle Application Msgs. mit Msg.Codes 0x20 - Ox2F

o 12779977 22977277 ... alle Netzwerkvariablen Msgs. (2 Bytes Msg.Code, MSB=1)

e O6A ... alle Query Domain Msgs. (Netzwerkmanagement Code 0X6A)

e 407?777 ... alle Foreign Frame Msgs. mit MsgCode 0x40 und mindestens 2 Datenbytes
e 10.177777272 ... alle Appl. Msgs. mit MsgCode 0x10 und MSB=1 im 1. Datenbyte

e 107?? AB ... alle Application Msgs. mit Msg.Code 0x10 und 2. Datenbyte = 0XAB

Um eine existierende Maske zu &ndern, klicken Sie auf die entsprechende Zeile, editieren
Sie die Maske und klicken schlieBlich auf ‘Apply’. Um einen APDU-Eintrag zu léschen,
klicken Sie auf die entsprechende Zeile und driicken Sie ENTF. Um auch Pakete ohne

APDU passieren zu lassen, aktivieren Sie das Feld ganz unten (‘Pass Messages without
APDU’).
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5.4 Anzeigeoptionen

Jedem Logfenster sind Anzeigeoptionen zugeordnet, wodurch die Darstellung bestimmter
Spalten der Pakettabelle konfiguriert werden kann. Die Anzeigeoptionen des aktuellen
Logfensters kdnnen mittels [Menu View | Display Options...], Klick auf den Knopf
sowie des Kontextmenis (siehe Abschnitt 4.6) aufgerufen werden. Abbildung 40 zeigt das
entsprechende Dialogfenster.

Display Options of Active Log E]
Tirne Starnp Forrat Tirme Starmp Mods
O IOy MM/DD HHMM:SS mmmuun] - (3 Absolute
(5) [HH:MM:55. mmmuuiu] (O Stark with 0
) [55. mmmu] () Differential
Corverter Options
Convert Domaing Convert Hodes
Corvert Subrets Corvert MetVar.

Corwert Groups Corwert Man./Diag.
Diata Fomnat Address Formnat

() Decimal [000] () Decimal [000]

(%) Hexadecimal [+3] (%) Hexadecimal [+3]

Dizplay up to |245| Data Bytes

Abbildung 40: Anzeigeoptionen

Time Stamp Format
Hier kdnnen Sie das Format des Zeitstempels einstellen.
Time Stamp Mode

Hier konnen Sie zwischen drei Anzeigemodi fiir den Zeitstempel wihlen: ‘Absolute’
bedeutet, dass die tatsdchliche Empfangszeit des Pakets angezeigt wird. ‘Start with 0’
bedeutet, dass die Differenz zwischen erstem und aktuellem Paket angezeigt wird. Wenn Sie
‘Differential’ wihlen, wird die Zeit zwischen dem jeweils vorhergehenden und dem
aktuellen Paket angezeigt.

Converter Options

Hier konnen Sie die Ubersetzung von Domains, Subnets, Gruppen, Knoten,
Netzwerkvariablen  sowie Management- und -diagnosenachrichten  ausschalten.
StandardmaRig werden diese Ubersetzungen (von den Zahlen im Paket zu symbolischen
Namen) automatisch mittels des Paketkonverters vorgenommen.

Data Format

Hier konnen Sie das Format (dezimal oder hexadezimal) der Nachrichtendaten in der
Pakettabelle einstellen. Diese Einstellung beeinflusst auch die Anzeige der Daten in den
Paket- und Protokolldetails des Logfensters.

Address Format

Hier kénnen Sie das Format der unkonvertierten Adressinformation (Subnet-1D, Guppen-
ID, Knotennummer) in den Spalten Absenderadresse (Source) und Empféngeradresse
(Destination) einstellen. Diese Einstellung beeinflusst auch die Anzeige der Adressen in den
Paketdetails. In den Protokolldetails des Logfensters hingegen werden Adressen immer in
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hexadezimaler und dezimaler Form dargestellt. Beachten Sie auferdem, dass Domain-1Ds
und NIDs grundsatzlich immer hexadezimal angezeigt werden.

Display up to ... Data Bytes

Hier kénnen Sie die Anzahl an Datenbytes (bis zu 245) einstellen, die in der Datenspalte der
Pakettabelle angezeigt werden sollen. Wenn im Paket mehr Datenbytes enthalten sind,
werden diese nicht dargestellt. In den Protokolldetails des Logfensters kénnen Sie jedoch
immer die gesamten Daten eines Pakets sehen, unabhdngig von der hier erlauterten
Einstellung.

5.5 Paketstatistik

Das Paketstatistikfenster, welches mittels [Meni Packet | Statistics] oder Klick auf den
Knopf ﬁl aufgerufen wird, zeigt die Statistikdaten des aktuellen Logfensters, siehe
Abbildung 41 (links). Es kann ebenfalls fiir den aktiven Log wéhrend des Logprozesses
eingeblendet werden, falls diese Option in den Logmoduseinstellungen aktiviert ist. Fur
diesen Fall befindet sich in der rechten oberen Ecke des Fensters ein ‘Clear’-Knopf, mit
dem man jederzeit die Statistikdaten riicksetzen kann, siehe Abbildung 41 (rechts).

= statistics of Big_V30.plg @ = statistics of Active Log @
(O Captured Packets () Displaped Packsts Help @ All Packets O Captured Packets

General | Service | Message | Evors | Filer | Node | Report | Trend General | Service | Message | Enors | Fiter | Mode | Report | Trend
General Packet Stafistics General Packst Statistics
Total Packsts 2519433 Averags Packet Size: 15.77 Total Packets 5497 Awerage Packet Size: 156
Bad Packels: g [ 0% ] Bad Packets o 0% ]
Frioiity Packets: 102632 [ | £.3141% | Priority Packets: 280 | | 503377 |
Alemate Path: 10945 [ 0.43442% | Altemate Path: 26 [ 0.47299% |
Autherticated 0 [ 0% | 0 [ 0% |
Log Statistics Log Statistics
Packets/s Average: 5413 Bandw. Ut Average:  32.908% Log Buffer [Bytesk  20RGE3 I 2% |
Marked and Hidden Packets Banduwidth Utiization: 25.507%
Marked Packets: 555463 | 20.485% | Packets/s Average: 56.67 Cument: 51 M i 82
Hidder Packets: 192163 [ 7.0863% ] Last Update st 16:33.28 Elapsed Time:  DO:01:37

Abbildung 41: Paketstatistik fir normales Logfenster und Aktiven Log

Ganz oben im Statistikfenster kann eingestellt werden, ob die Statistik tiber alle Pakete oder
nur jene, die den entsprechenden Paketfilter passiert haben, berechnet werden soll. Fir den
aktiven Log ist hiermit das Aufzeichnungsfilter, flr alle anderen Logfenster das
Anzeigefilter gemeint. Deshalb kann im ersten Fall auch zwischen ‘All Packets’ (alle
Pakete) und ‘Captured Packets’ (aufgezeichnete Pakete), im zweiten Fall hingegen zwischen
‘Captured Packets’ und ‘Displayed Packets’ (angezeigte Pakete) gewahlt werden. Weitere
Unterschiede zwischen der Statistik flr bereits fertig aufgezeichnete Logdateien und jener
fur den aktiven Log werden weiter unten beschrieben. Beachten Sie, dass die Anzahl der
aufgezeichneten Pakete auch jederzeit der Statusleiste entnommen werden kann. Das
Paketstatistikfenster ist in mehrere Sektionen unterteilt:

General

In der ‘General Packet Statistics’-Sektion werden die absolute Anzahl der Pakete, die
durchschnittliche Paketlange sowie die Zahl der fehlerhaften Pakete (‘Bad Packets’)
angezeigt. Bei den korrekten Paketen wird angezeigt, wieviele davon Priority-, Alternate-
Path- oder Authenticated-Pakete sind. Im unteren Bereich kodnnen Sie entweder die
Untersektion ‘Log Statistics’ (bei der Statistik des aktiven Logs) oder die beiden
Untersektionen ‘Log Statistics’ und ‘Marked and Hidden Packets’ (bei normalen
Logfenstern) sehen. Im ersten Fall wird der Zustand des Logpuffers sowie die
Bandbreitenausnutzung (‘Bandwidth Utilization”) und der Paketdurchsatz (‘Packets/s”)
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angezeigt, im zweiten Fall die Zahl der markierten und ausgeblendeten Pakete (siehe
Abschnitt 4.6). Die Bandbreitenausnutzung wird aus den Paketlangen (inklusive Preambel,
Startbit & Code-Violation) sowie den durchschnittlichen Arbitrationszeiten zwischen den
Paketen (B1-Zeit, B2-Slots) berechnet. Eine Bandbreitenausnutzung von 100% wirde
bedeuten, dass kontinuierlich Pakete gesendet werden, ohne ungenutzte Wartezeit zwischen
den Paketen.

Service

Hier wird angezeigt, wieviele der korrekten Pakete TPDU-, SPDU-, AuthPDU- oder
Unacknowledged-Pakete sind. Fir jedes der genannten PDU-Formate existiert auflerdem
noch eine genauere Unterteilung in bestimmte Services.

Message

In dieser Sektion werden die korrekten Pakete gemaR ihres Nachrichtentyps (APDU-Type)
unterteilt.

Errors

Im ‘Bad Packets’-Feld wird die Zahl der fehlerhaften Pakete (Pakete mit Protokollfehler)
jeder Protokollschicht einschlieRlich zu kurzer und zu langer Pakete angezeigt. Kurze
Pakete (‘Short Packets”) kénnen durch Stérungen am Netzwerk sowie Kollisionen wéhrend
der Aussendung der Adressinformation entstehen. Der CRC-Fehlerzahler wird erhdht, wenn
Pakete mit fehlerhaftem CRC empfangen werden. CRC-Fehler kénnen ebenfalls durch
Storungen am Netzwerk oder Kollisionen (z.B. im Datenbereich des Pakets) hervorgerufen
werden. Alle anderen Zéhler des ‘Bad Packets’-Felds zeigen unglltige Werte der zu den
entsprechenden Protokollschichten 3-7 gehdrigen Paketinformationen an.

Im ‘Error Counters’-Feld sehen Sie die absolute Fehlerzahl, einschlieBlich aller Fehler,
welche nicht mit empfangenen Paketen assoziiert sind. Der  ‘Missed Preambles’-
Fehlerzdhler wird erhdht, wenn ein Paketfehler am Paketbeginn detektiert wurde. Der
‘Interrupted Packets’-Zahler wird erh6ht, wenn ein Paket im Bereich der Adressinformation
unterbrochen wurde. Dies beinhaltet sowohl kurze Pakete (‘Short Packets”), welche vom
LPA aufgezeichnet wurden, als auch alle Pakete, welche zu kurz sind, um im Log
gespeichert zu werden (kleiner 2 Bytes). Der ‘Corrupted Packets’-Zahler wird erhoht, wenn
ein korruptes Paket (oder Paketteil) detektiert wurde. Dies beinhaltet aufgezeichnete Pakete
mit CRC-Fehler sowie CRC-Fehler in Paketen, welche zu kurz fiir die Aufzeichnung sind.
Maogliche Ursachen fur die beschriebenen Fehler sind: Kollisionen (mehrere Knoten
versuchen zur selben Zeit zu senden), mangelhafte Verkabelung, zu hohes Kanalrauschen
oder Einstreuungen von externen Geraten.

Verlorene Pakete (‘Lost Packets’) sollten normalerweise nicht auftreten, da aktuelle PCs
schnell genug sind, um mit den typischen Paketraten von CEA-709-Netzwerken Schritt zu
halten. Sollten Sie trotzdem Pakete verlieren, kdnnen Sie folgende Schritte befolgen, um
den Paketdurchsatz Ihres LPAS zu erhéhen:

- SchlieBen Sie andere Applikationen.

- Loschen Sie den Paketkonverter.

- Deaktivieren Sie die Paketfilter (Aufzeichnungs- und Anzeigefilter).

- Andern Sie den Logmodus (Deaktivieren des On-line-Modus).

- Deaktivieren Sie den LPA-Server und das LPA-Plug-In in den LPA-Einstellungen.
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Filter

Hier kdnnen Sie sehen, wie viele Pakete auf jeder Protokollschicht gefiltert wurden. Die
angezeigten Werte gelten fir das Aufzeichnungsfilter, falls die Statistik des aktiven Logs
angezeigt wird. Ansonsten gelten die Werte fur das Anzeigefilter.

Die restlichen Sektionen des Statistikfensters (‘Node’, ‘Report’, and ‘Trend’) sind in den
folgenden Abschnitten beschrieben.

Sie konnen die Aktualisierung des Paketstatistikfensters jederzeit mittels [Meni Packet |
Pause Update] oder [Menl Packet | Pause Log] wahrend des Logprozesses anhalten. Sie
konnen jedoch auch dann durch Klick auf die Beschriftung der gerade sichtbaren
Statistiksektion (‘General’, ‘Service’ ...) manuell eine Aktualisierung erzwingen.

5.6 Knotenstatistik

Die Knotenstatistik zeigt domain-, subnet-, knoten- und gruppenspezifische Statistikwerte.
Sie wird mittels ‘Node’-Reiter des Statistikfensters aufgerufen, wie in Abbildung 42 zu

sehen ist.
(®) Captured Packets () Dizplayed Packets
General | Service | Message | Erors | Fiker | Node | Fleport | Trend
Murnber Subnets |Gr0ups |N0des |Senders |Heceivers |Silent |F'ac:kets |A|t.F‘ath | Domains A Lol
| 3 Building & | 61 7 253 iz} 114 5 2305653 8399
2 BuidngP ||27 4 /3 3 232 1 408856 3232
Total Packet Counts
Murnber |D'omain Modes |Senders |Heceivers |Silent |F'ackets |AIt.F'ath | # | Subnets | | sbaolyte w
1 Buiding & 02 _Subnet_1_2 1 1 0 285744 BB A Path Packets
2 Building & | 0% _Subret_1_3 ] 2 302450 16 bsniute 3
3 Building & | 05: _Subnet_1_5 2 0 0 a B053 a
b4 Buldngs 0B Subret 16 |6 0 0 0 47724 8 ackdlRacksts
5 RuldinnA (07 Subeet 17 |2 n n n__s7s N L Absolute v
Murmber |Domain |Subnet _]Groups |F'ackets |AIt.F'ath |T5Jpe | ~ | Nodes Show 5/N/G Mo
1 Building A 02 _Subnet_1_2 44 Yizualization 1] 285744 BB Sender
2 Buiding & 03 _Subnet_1_3 04: Zone Controller Beta 12 2EE340 |0 Generic ] Ensble Disp. Fil
— - hable Disp. Filter
3 Building A 03 _Subnet_1_3 33 Zone Controller Alpha 3 24257 8 Generic : .
4 Building & 03 _Subnet_1_3 37 Room Controller 3 1] ES0 0 Receiver
5 Buiding4 |03 _Subret_1_3 | 34 Lighting 2 0 3463 [8 Receiver
E Bu?ld?ng A 03 _Subnet_1_3 41: Heati.ng Foom 1 3 3308 1] Gener?c
7 Building & 03 _Subnet_1_3 4B: Heating Room & 1 4445 0 Generic
a Building A 05 _Subnet_1_5 21: Heating Room 4 1 K1len 0 Generic
9 Building & 0% _Subnet_1_5 24; Heating Foom 2 1] 2926 0 Generic
10 Building & | 06: _Subnet_1_E 09: Lighting 3 B 263441 |0 Genefic
11 Building & _Subnet_1_§ Lighting 1 9 4 G c
12 Building & | 06: _Subnet_1_E 18 Room Controller 1 1 4570 0 Generic
13 Buiding A  06: _Subnet_1_E& 1F: Lighting 4 2 14110 0 Generic
14 Building & 06 _Subnet_1_E 24: Heating Foom 5 2 4546 a Generic
15 Buiding & | 06: _Subnet_1_E 27 Heating Foom 3 1 4283 0 Generic
1R Ruildinn & 17 Subnet 1 7 MR- B nnrm Contraller 2 1 PRA7 n [ Enerir: 5
Murnber |Domain Modes |F'ackets |AIt.F'ath |Ackd | ~ | Groups
1 Building & |08 1 E7a2 0 a
| Building & 09 1 8421 1} 1]
3 Building & | OF 5 18155 0 a
4 Buiding & 1E 1 28435 0 1] -
5 Building & [ 1F 1 32400 0 a v

Abbildung 42: Knotenstatistik

Alle detektierten Domains, Subnets, Knoten und Gruppen werden in vier separaten Tabellen
angezeigt. Wird eine bestimmte Zeile einer Tabelle angeklickt, so werden alle
entsprechenden Zeilen der anderen Tabellen blau hinterlegt sowie mit einem Dreieck-
Zeichen in der ‘Number’-Spalte gekennzeichnet. In Abbildung 42 wird auf diese Weise z.B.
angezeigt, dass sich der ausgewéhlte Knoten ‘Lighting 1’ in der Domain ‘Building A’ im
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Subnet ¢ Subnet 1 6’ befindet und ein Mitglied der Gruppe 0x09 ist. Subnet- Knoten- und
Gruppennummern werden dezimal oder hexadezimal angezeigt, entsprechend den aktuellen
Anzeigeoptionen des Logs, siehe Abschnitt 5.4. Die Tabellen kdnnen durch Anklicken der
Spalteniberschriften sortiert werden. Hierarchische Sortierung erfolgt mittels Anklicken
verschiedener Spaltenlberschriften, beginnend mit der fiir die Sortierung niederwertigsten
Spalte und endend bei der hdchstwertigsten Spalte. Die Breite jeder Spalte kann durch
Doppelklick auf den rechten Rand der Spalteniberschrift den angezeigten Werten angepasst
werden. Im Folgenden sind die Spalten aller Tabellen kurz beschrieben:

Tabelle ‘Domains’

Spalte ‘Domain’: Domainnummer oder -name (abhéngig vom Paketkonverter),

Spalten ‘Subnets’, ‘Groups’, ‘Nodes’: Anzahl der Subnets, Gruppen, Knoten der Domain,
Spalte ‘Senders’: Anzahl der Knoten, die primar Transaktionen initiieren,

Spalte ‘Receivers’: Anzahl der Knoten, die primar auf initiierte Transaktionen antworten,
Spalte ‘Silent’: Anzahl der Knoten, die selbst keine Pakete senden (stumme Knoten),
Spalte ‘Packets’: Anzahl gesendeter Pakete in dieser Domain,

Spalte ‘Alt.Path’: Anzahl gesendeter Alternate-Path Pakete dieser Domain.

Tabelle Subnets’

Spalte ‘Domain’: Domain, in welcher sich das Subnet befindet,

Spalte ‘Subnet’: Subnetnummer und -name (abhangig vom Paketkonverter),

Spalte ‘Nodes’: Anzahl der Knoten des Subnets,

Spalte ‘Senders’: Anzahl der Knoten, die primar Transaktionen initiieren,

Spalte ‘Receivers’: Anzahl der Knoten, die primar auf initiierte Transaktionen antworten,
Spalte ‘Silent’: Anzahl der Knoten, die selbst keine Pakete senden (stumme Knoten),
Spalte ‘Packets’: Anzahl gesendeter Pakete in diesem Subnet,

Spalte ‘Alt.Path’: Anzahl gesendeter Alternate-Path Pakete dieses Subnets.

Tabelle’Nodes’

Spalte ‘Domain’: Domain, in welcher sich der Knoten befindet,

Spalte ‘Subnet’: Subnet, in welchem sich der Knoten befindet,

Spalte ‘Node’: Knotennummer und -name (abhéngig vom Paketkonverter),

Spalte ‘Groups’: Anzahl der Gruppen, fir welche der Knoten als Mitglied detektiert wurde,
Spalte ‘Packets’: Anzahl der von diesem Knoten gesendeten Pakete,

Spalte ‘Alt.Path’: Anzahl der von diesem Knoten gesendeten Alternate-Path Pakete,

Spalte ‘Type’: ‘Sender’, ‘Receiver’, ‘Generic’ (kein spezifisches Sendeschema), “Silent’.

Tabelle’Groups’

Spalte ‘Domain’: Domain, in welcher sich die Gruppe befindet,

Spalte ‘Group’: Gruppennummer und -name (abhangig vom Paketkonverter),

Spalte ‘Nodes’: Anzahl der Knoten, welche als Mitglied dieser Gruppe detektiert wurden,
Spalte ‘Packets’: Anzahl gesendeter Pakete in dieser Gruppe,

Spalte ‘Alt.Path’: Anzahl gesendeter Alternate-Path Pakete dieser Gruppe,

Spalte ‘Ackd’: Anzahl der Pakete, welche mittels Acknowledged-Dienst gesendet wurden.

Alternate-Path Pakete werden generell immer dann gesendet, wenn der Empfangerknoten
nicht antwortet. Die Anzahl von Alternate-Path Paketen - welche in allen vier Tabellen
angezeigt wird - ist daher ein Anzeichen fur Probleme mit (einem oder mehreren)
Empfangerknoten. Stumme Knoten (‘Silent’) sollten ebenfalls untersucht werden, um
festzustellen, warum die adressierten Knoten auf dem beobachteten Netzwerksegment nicht
senden. Die Anzahl der Acknowledged Pakete in Gruppen (letzte Spalte) wird angezeigt, da
es mit diesem Dienst zu Problemen in grofleren Gruppen kommen kann. Detaillierte
Informationen Uber alle detektierten Netzwerkprobleme konnen dem LPA-Report
entnommen werden, siehe Abschnitt 5.7.

Im rechten Teil des Knotenstatistikfensters sind folgende Optionen und Funktionen
verfugbar:
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Adjust Columns
Passt die Breite aller Spalten den angezeigten Werten an.
Default Address Sort

Sortiert alle Tabellen hierarchisch nach der Adresse (z.B. nach Domain / Subnet / Knoten
im Fall der Knotentabelle).

Total Packet Counts

Dient der Einstellung des Anzeigemodus der ‘Packets’-Spalten aller vier Tabellen.
‘Absolute’ zeigt die absolute Paketanzahl, ‘% of Traffic’ zeigt die relative Paketanzahl
bezogen auf den Gesamtverkeht, ‘Average Rate’ zeigt die durchschnittliche Paketrate und
‘Current Rate’ die aktuelle Paketrate (nur on-line verfiigbar).

Alt.Path Packets

Dient der Einstellung des Anzeigemodus der °‘Alt.Path’-Spalten aller vier Tabellen.
‘Absolute’ zeigt die absolute Anzahl von Alternate-Path Paketen, ‘% of Total’ zeigt die
relative Anzahl bezogen auf die absolute Paketanzahl der Domain, des Subnets, des
Knotens oder der Gruppe.

Ackd Packets

Dient der Einstellung des Anzeigemodus der ‘Ackd’-Spalte der Gruppentabelle. Absolute’
zeigt die absolute Anzahl von Paketen mit Acknowledged-Dienst, ‘% of Total’ zeigt die
relative Anzahl bezogen auf die absolute Paketanzahl der Gruppe.

Show S/N/G No.

Wenn diese Option aktiviert ist, werden Subnet-, Knoten- und Gruppennummern in jedem
Fall angezeigt, selbst wenn symbolische Namen im Paketkonverter verfiigbar sind, siehe
z.B. die Spalten ‘Subnet’ und ‘Node’ in der Knotentabelle der Abbildung Abbildung 42.
Wenn die Option deaktiviert ist, erfolgt eine numerische Darstellung ausschlie3lich dann,
wenn keine symbolischen Namen verfugbar sind. Beachten Sie, dass in diesem Fall die
entsprechenden Spalten nach Namen sortiert werden.

Enable Disp. Filter

Diese Checkbox kann verwendet werden, um ein Anzeigefilter wieder zu deaktivieren,
welches zuvor automatisch mittels einer der folgenden zwei Funktionen generiert wurde:

Create Display Filter

Klicken Sie auf diesen Knopf, um ein Anzeigefilter zu erzeugen, welches ausschliellich
Pakete des aktuell ausgewahlten Elements (Domain, Subnet, Knoten oder Gruppe) anzeigt.
Sollte ein Knoten ausgewéhlt sein, so werden sowohl gesendete als auch empfangene
Pakete dieses Knoten angezeigt, so sie dem Knoten zugeordnet werden kénnen.

Add to Display Filter

Klicken Sie auf diesen Knopf, um das aktuell ausgewéhlte Element (Domain, Subnet,
Knoten oder Gruppe) einem bereits existierenden Anzeigefilter hinzuzufiigen. Auf diese

Weise kann z.B. der Verkehr mehrerer Knoten angezeigt werden.

Converter Entry ...
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Klicken Sie auf diesen Knopf, um den Paketkonvertereintrag des ausgewahlten Elements
(Domain, Subnet, Knoten oder Gruppe) zu erstellen bzw. zu &ndern.

Export Table...

Klicken Sie auf diesen Knopf, um die aktuell ausgewahlte Tabelle als CSV-Datei (Comma
Separated Value) zu exportieren. Die entsprechenden Trennzeichen konnen in den LPA-
Einstellungen ausgewahlt werden (Abschnitt 5.11).

Beachten Sie, dass die flnf letztgenannten Funktionen auch (ber das Kontextmeni der
Domain-, Subnet-, Knoten- und Gruppentabelle verfiigbar sind, siehe Abbildung 43.

Enable Display Filker
Create Display Filker
Add to Display Fileer
Converker Enkry,.,

ExportTable...

Abbildung 43: Kontextmen( der Knotenstatistik

5.7 LPA-Reports

LPA-Reports bieten eine rasche Ubersicht tiber das beobachtete Netzwerksegment. Der
Report-Abschnitt des Statistikfensters ist in Abbildung 44 zu sehen.

= Statistics of Big_V30.plg @

General | Service | Message | Emors | Filker | Node | Report | Trend

Zusammenfassung : In diesem PBeport sind 57 potentielle Fehler des
zugrundeliegenden Paketlogs aufgezashlt. Die Probleme sind
wit '[!] - A.¥' markiert. Details sind im entsprechenden
Teil des Abschnitts A zu finden.

Logdateiname © Big Wal.plg
Log-Quelle : LPA 3.0 f Network f FT-10
Benutzerinfo H.

Zeitstempel des ersten Pakets @ Z005/1EZ/09 19:15:04.1&z2000
Zeitstenpel des letzt. Pakets @ Z005/1Z/10 06:07:48_ 755534
Paketlog-Dauer : 0 Tage, 10 5td, 54 Min, 44_ 533534 Sek
Anzahl aufgezeichneter Pakete : 2711602 (won 508 Fnoten)

Anzahl werlorener Pakete E]

Log wurde unterbrochen : Nein

Aufzeichrnungsfilter verwendet : Nein

2 Algemeine Btatistik

Gesante Paketanzahl 1 E71le08 $100.000 % des Werkehrs) "

T T Y APPEPRT S (P Mg - _zmiieno PION AN & des TToaleolie—t

LOYTEC German Report - [Genetate] [Eop}l ko Elipboard] [ Save bs.. ] [F'rint...]

Abbildung 44: LPA-Report

Im unteren Teil des Fensters kann die Reportvorlage ausgewahlt werden, bevor der Report
mittels ‘Generate’ erstellt wird. Es besteht die Madglichkeit, kundenspezifische
Reportvorlagen zu programmieren, siehe Abschnitt 6.4. Der Report kann in die
Zwischenablage kopiert (‘Copy to Clipboard”) und danach in verschiedene Applikationen
eingefiigt werden. Er kann aullerdem gespeichert (‘Save As...”) sowie gedruckt (‘Print...")
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werden. Die Reportdateien, welche mittels LOYTEC Reportvorlagen erstellt werden,
bestehen aus den folgenden Abschnitten:

1 Grundlegende Informationen

Beinhaltet grundlegende Informationen tber die analysierte Logdatei und bietet eine kurze
Zusammenfassung der Probleme.

2 Allgemeine Statistik
Zeigt allgemeine Paketstatistiken entsprechend den verschiedenen Protokollschichten.
3 Fehlerstatistik

Beinhaltet die wichtigsten Zahler fur fehlerhafte Pakete sowie weitere Fehlerzéhler
einschlieBlich einer kurzen Beschreibung der gezeigten Werte.

4 Domain-Statistik

Zeigt allgemeine Statistikwerte aller detektierten Domains. Die Domains werden dabei wie
in der Knotenstatistik sortiert.

5 Potentielle Knotenprobleme

Zahlt alle potentiellen Knotenprobleme, wie Alternate-Path Pakete oder stumme Knoten
auf. Die gezeigten Knoten werden dabei wie in der Knotenstatistik sortiert.

6 Potentielle Probleme mit Gruppen

Zahlt alle potentiellen Probleme mit Gruppen auf. Die gezeigten Gruppen werden dabei wie
in der Knotenstatistik sortiert.

A Anhang

Bietet eine detaillierte Beschreibung aller detektierten Probleme einschlielflich Hinweise
zur Problemlésung.

5.8 Statistiktrend

Im Trend-Abschnitt des Statistikfensters wird der zeitliche Verlauf (Trend) der
Bandbreitenauslastung sowie der Fehlerzahler fir Missed Preambles und korrupte Pakete
angezeigt, wie in Abbildung 45 zu sehen ist.
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& Statistics of Big_V30.plg 3]

General | Service | Message | Erors | Fiker | Node | Fleport | Trend

10422005 10422005 10422005 10422005 10122005
B0% : ! ! !
50% 1
40% 4 -
0%
20% 1
10% 4 -

0% t t t t
02:01:00 00200 020300 02:04:00 020500

Ewpoart Trends...

| — Corrupted Packets f 5|~ Miszed Preambles /s

10122005 10122005 10122005 10122005 10122005

T T T T T
02:01:00 00200 020300 02:04:00 020500

Abbildung 45: Statistiktrend

Beachten Sie, dass der Trend nur fur Paketlogs verfligbar ist, welche mit LPA 3.0 oder
héher generiert wurden. Sie kdnnen mittels Links-Klick in den Trend hineinzoomen. Durch
Driicken der STRG-Taste und gleichzeitigem Links-Klick kdnnen Sie hinauszoomen.
Weiters konnen Sie den betrachteten Abschnitt mittels Rechts-Klicken und Ziehen
verschieben. Der rechte Teil des Trendfensters bietet auerdem folgende Funktionen:

Zoom Auswahl-Box (rechts oben)

Hier kdnnen Sie zwischen verschiedenen Zoom-Levels wahlen: ‘Show All’ zeigt den
gesamten Trend. ‘Zoom and Pan’ erlaubt das freie Zoomen und Verschieben des
Ausschnitts, wie oben beschrieben. Alle weiteren Optionen zeigen einen bestimmten
Ausschnitt am Ende des Trends. Dies ist vor allem im On-line-Betrieb hilfreich, da in
diesem Fall die Diagramme automatisch nach links scrollen, sobald neue Werte eintreffen.

Go to Packet (nur off-line verfugbar)

Klicken Sie auf diesen Knopf, um das Paket am Beginn des aktuell dargestellten
Trendausschnitts anzuspringen (auszuwéhlen). Die Position des aktuell ausgewahlten Pakets
ist immer als blauer Balken in den Trenddiagrammen sichtbar, siehe Abbildung 45.

Export Trends ... (nur off-line verflighar)

Klicken Sie auf diesen Knopf, um alle Trendwerte als CSV-Datei (Comma Separated

Value) zu exportieren. Die entsprechenden Trennzeichen kénnen in den LPA-Einstellungen
ausgewahlt werden (Abschnitt 5.11).

5.9 Paketsimulation

Um mehr Uber die Funktionen der LPA-Software sowie das Netzwerkprotokoll zu lernen,
koénnen Sie Pakete simulieren, als ob diese von einem real existierenden Netzwerk stammen
wirden. Jedes mdgliche korrekte aber auch fehlerhafte Paket kann mittels lhrer Eingabe
erzeugt werden. Alle Funktionen des Analysators wie Filtrierung, Konversion und Statistik
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kénnen wahrend der Simulation genutzt werden. Nachdem Sie einen neuen aktiven Log
erzeugt und den Logmodus eingestellt haben, kénnen Sie die Paketsimulation tber [Menii
Packet | Start Log | Simulate] starten. Daraufhin erscheint ein entsprechendes Dialogfenster,
siehe Abbildung 46.

Packet Simulation E|

Packet: Fepeat:
.00000000. 00000000 01 &1 01 .00000000 S000 FF 1

Help Create | [ Gimdlate | FEsult |Packet Ok

Time [ms] |

Abbildung 46: Paketsimulation

Hier konnen Sie Pakete simulieren, als ob sie von einem real existierenden Netzwerk
kommen wirden. Sie kénnen das Paket in Rohform im Feld ‘Packet:” eingeben. Beachten
Sie, dass der CRC automatisch berechnet wird und daher nicht eingegeben werden muss.
Paketbytes konnen sowohl hexadezimal (z.B.: ‘FF 0A C7°) als auch bindr (mit
vorangestelltem Punkt, z.B.: <.00101011") eingegeben werden. Sie koénnen das Paket
auBerdem durch entsprechende Angabe im Feld ‘Repeat:” wiederholt hintereinander senden.
Nach der simulierten Aussendung des Pakets (bzw. der Pakete) durch Klick auf ‘Simulate’
erscheint im Feld ‘Result:” eine Meldung, welche iiber Protokollfehler sowie eventuelle
Abweisung durch den Pakettrigger, das Aufzeichnungsfilter oder das Anzeigefilter Auskunft
gibt. Aulerdem wird im Feld ‘Time’ die Zeitspanne der simulierten Aussendung angezeigt,
was eine ungefahre Aussage (ber den Paketdurchsatz des LPAs auf IThrem PC zuldsst. Wenn
Sie das Paket auf funktioneller Ebene zusammenstellen wollen, kénnen Sie dazu mittels
‘Create’ das Paketerzeugungsfenster aufrufen, siehe Abbildung 47.

Create Packet E|

TPDL Header
[ &utherticated

PPOL Header

Priarity [ &k Path Delta_BL: |0 Transaction Mo |4 s

WEOU Headsr TPDL type: Acknowledged v

Protocol Version: 0 (O1 G2 O3

DomainiD (Hex]: | 0112233
Saurcs SN [1 |21 APDU
APDU type: Metwark Yariable |Jpdate b
Address Format: | 2a [SubnetMode] hd
Destn s [T 5 NV Selector: 0001
Data [Hex): | FF
Enclosed PDU: | Transport PDU hd
[ Help ] [ Ok ] [ Cancel ]

Abbildung 47: Paketerzeugung

Hier kénnen Sie alle Parameter, welche zur Paketzusammenstellung nétig sind, eingeben.
Dies beginnt bei Schicht 2 (erstes Paketbyte) und endet auf Schicht 6&7 des
Netzwerkprotokolls. Auf diese Weise kdnnen Sie sich unter anderem mit den verschiedenen
Paketformaten vertraut machen. Beachten Sie, dass hier nur korrekte Pakete (ohne
Protokollfehler) erzeugt werden kdnnen; sollten Sie absichtlich Protokollfehler einbauen
wollen, so missen Sie dies anschlieBend manuell im Simulatorfenster tun. Das
Paketerzeugungsfenster besteht aus folgenden Feldern:

PPDU Header

Dies représentiert Schicht 2 des Netzwerkprotokolls. Hier kénnen Sie das Priority- und
Alternate-Path-Flag sowie die Channel-Delta-Backlog (‘Delta_ BL’) setzen.
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NPDU Header

Die Network-PDU (Protocol Data Unit) repréasentiert Schicht 3 des Netzwerkprotokolls.
Hier konnen Sie die Protokollversion, Adressinformationen und das transportierte PDU-
Format (‘Enclosed PDU”) konfigurieren. Zunéchst geben Sie die Domain-ID sowie das
Absender-Subnet und die Absenderknotennummer ein (‘Source S/N’). Fir die
Empfangeradresse missen Sie zuerst das Adressformat wahlen. Je nach Format missen Sie
dann die Empfanger-Subnet-ID, -knotennummer, -gruppe oder -NID eingeben. Im
Adressformat 2b miissen Sie zusatzlich noch die Absendergruppe und -mitgliedsnummer
(‘Source G/M’) eingeben. Sie konnen alle Adressinformationen auch automatisch, durch
Wahl eines symbolischen Namens aus dem Paketkonverter (mittels Klick auf
entsprechenden Choose...’-Knopf), einstellen.

TPDU, SPDU oder AuthPDU Header

Dies ist die Sektion im oberen, rechten Bereich des Fensters. Je nach Einstellung im NPDU-
Header (‘Enclosed PDU”) erscheint dort einer der drei Header. Die Sektion reprasentiert
Schicht 4 bzw. 5 des Netzwerkprotokolls. Hier kdnnen Sie das Authenticated-Flag und die
Transaktionsnummer des Pakets setzen. Jeder der drei moglichen Header (TPDU, SPDU
oder AuthPDU) bietet verschiedene Services, welche im Feld ‘...PDU type:’ ausgewéhlt
werden kénnen. Einige der Services verlangen nach Zusatzinformationen (Member-List,
Random-Bytes, Crypto-Bytes), welche hexadezimal am unteren Ende der Sektion
eingegeben werden missen.

APDU

Die APDU-Sektion erscheint, wenn Nachrichtendaten (Application Protocol Data Unit) im
ausgewahlten Paketformat transportiert werden kénnen. In Acknowledgements, Plain-
Reminders, Challenges und Replies kann keine APDU transportiert werden. In allen
anderen Féallen missen Sie zundchst den APDU-Typ wéhlen. Wenn Sie ‘Network Variable
Update’ oder ‘Network Variable Poll” wéhlen, so miissen Sie zusétzlich den entsprechenden
Netzwerkvariablenselektor eingeben (‘NV Selector:”). Ansonsten miissen Sie den
gewinschten Message-Code (‘... Code:’) eingeben. Das Selektor- oder Code-Feld kann
auch automatisch durch Wahl eines symbolischen Netzwerkvariablen- oder Message-
Namens (mittels ‘Choose...”) gesetzt werden. Wollen Sie keine Nachrichtendaten im Paket
transportieren, so wihlen Sie ‘APDU with Length 0’. Ansonsten kdnnen Sie schlielich die
gewlinschten Daten in hexadezimaler Form im Feld ‘Data (Hex)’ eingeben.

Wenn Sie auf ‘OK’ klicken, wird das Paket zusammengestellt und in das ‘Packet:’-Feld des
Simulationsfensters geschrieben (siehe Abbildung 46).

5.10 Packet-Recording-Dateien

Bei Packet-Recording-Dateien handelt es sich um Bindrdateien, in welchen alle
eintreffenden Pakete waéhrend eines Logprozesses gespeichert werden. Sie besitzen die
Endung ‘.prc’. Um eine Packet-Recording-Datei zu erzeugen, wéhlen Sie “Wrap Around
Buffer and Record to File:” in den Logmoduseinstellungen [Menii Profile | Log Mode...]
und starten den Log Uber [Ment Packet | Start Log]. Alle empfangenen Pakete werden dann
direkt in die Packet-Recording-Datei geschrieben. Der Vorteil dieser Methode ist, dass Sie
Pakete aufzeichnen konnen, solange Platz auf lhrer Festplatte vorhanden ist (bis maximal 16
GB). Normale Logdateien kénnen hingegen nur soviel Pakete aufnehmen, als in den
Hauptspeicher passen (bis maximal 128 MB). Der Nachteil ist, dass Sie eine Packet-
Recording-Datei nicht direkt 6ffnen kdnnen, Sie missen stattdessen einen neuen Log aus
der Datei starten.

Pakete konnen in zwei Modi aus einer Paket-Recording-Datei (oder Logdatei) geloggt
werden: Standardmodus [Meni Packet | Start Log | from File...] und Trace-Modus [Menii
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Packet | Start Log | from File (trace)...]. Im Standardmodus werden die Pakete so schnell als
mdglich aus der Datei geloggt; die Zeitstempel der Pakete bleiben dabei unverandert. Wenn
Sie den Log im Trace-Modus starten, werden die Pakete so simuliert, als ob sie von einem
realen Netzwerk kommen wirden, mit einer Verzégerung von ca. 2 Sekunden zwischen
aufeinanderfolgenden Paketen. Der Zeitstempel jedes Pakets wird in diesem Fall auf die
‘Empfangszeit’ im neuen Logpuffer gesetzt. Auf diese Weise konnen Packet-Recording-
Dateien nicht nur fiir die Langzeitaufzeichnung sondern auch fiir Demonstrationszwecke,
den LPA und das Netzwerkprotokoll betreffend, verwendet werden (siehe auch Kapitel 3).
Beachten Sie, dass im Trace-Modus alle Funktionen des LPAs verfligbar sind, genauso, als
wirden Sie von einem realen Netzwerk aufzeichnen.

Um modoglichst flexibel zwischen Logdateien und Packet-Recording-Dateien wechseln zu
konnen, kann auch eine Logdatei als Quelle eines neuen Logs dienen. Ebenfalls ist es
mdglich, von einer Packet-Recording-Datei in eine neue zu loggen. Dies kann zur
Datenreduktion  mittels  Filtrierung  unerwiinschter Pakete (bei Einsatz eines
Aufzeichnungsfilters) verwendet werden. Zusammenfassend l&sst sich sagen, dass die
Paketquelle eines Logs (Netzwerk, Simulation oder Datei) unabhéngig vom Ziel des Logs
(Paketpuffer, Packet-Recording-Datei) eingestellt werden kann. Beachten Sie weiters, dass
in jedem Fall alle Pakete, die nach Beenden eines Logs im Paketpuffer abgelegt sind, in
eine Logdatei gespeichert werden kdnnen.

Um groRe Packet-Recording-Dateien in Kkleinere Teile aufzusplitten, und diese dann z.B.
vollstédndig, ohne Paketverlust, zu loggen und als Logdateien zu speichern, wurde die ‘Split
PRC Files’-Funktion eingeftihrt. Sie wird ber [Meni File | Split PRC Files...] aufgerufen.
Die GroRe der zu erzeugenden Dateien kann in den LPA-Einstellungen (siehe Abschnitt
5.11) konfiguriert werden. Die Dateinamen setzen sich aus dem Namen der Originaldatei
sowie einer fortlaufenden Nummer zusammen. Die Datei ‘test.prc’ wiirde z.B. in die
kleineren Dateien ‘test0000.prc’, ‘test0001.prc’, usw. aufgesplittet werden. Bitte haben Sie
etwas Geduld, wenn Sie besonders groRe PRC-Dateien aufsplitten. Sobald alle Teildateien
erzeugt wurden, erscheint eine Meldung tber die Anzahl der resultierenden Dateien. Bitte
beachten Sie, dass die Originaldatei bei diesem Vorgang immer erhalten bleibt.

5.11 LPA-Einstellungen

Generelle Einstellungen der LPA-Software konnen {iber [Menu File | Settings...] verandert
werden. Durch Klick auf ‘Default” kdnnen Sie jederzeit die letzten Standardeinstellungen
wiederherstellen. Wenn Sie auf ‘Save as Default’” klicken, werden die aktuellen
Einstellungen in der gespeichert und stellen somit die neuen Standardeinstellungen dar. Die
Einstellungen werden aullerdem automatisch gespeichert, wenn die LPA-Software beendet
wird. Abbildung 48 zeigt den Einstellungsdialog.

LPA Settings X

Directories | Default Files | External | Converter | Measure | Misc

Default Directonies
Log Files [* pla; * prc)
C:\ProgrammeiL0YTECALPANLOG
Converter Files [*. poo]
C:\PragrammeiL 0% TECALPANCOMYERT
Filter Files [ pft)
C:\PragrammeiL 0% TECL\LPANFILTER

LB B

[ Drefault ] [ Save as Default ]

Abbildung 48: LPA-Einstellungen
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Im oberen Bereich des Einstellungsdialogs sind die folgenden Gruppen auswahlbar:
Directories

Hier kénnen Sie Standardpfade fiir Logdateien (sowohl Standardlogdateien als auch Packet-
Recording-Dateien), Konverterdateien und Filterdateien einstellen.

Default Files

Hier kdnnen Sie Dateien zur Voreinstellung der Paketfilter (Trigger, Aufzeichnungsfilter &
Anzeigefilter) und des Paketkonverters angeben. Diese Dateien werden standardméBig beim
Start der LPA-Software fir neue Paketlogs verwendet. Wenn Sie keine Voreinstellungen
aus einer Datei winschen, klicken Sie auf den ‘Clear’-Knopf neben dem entsprechenden
Eintrag.

External

Hier kénnen Sie den LPA-Server aktivieren sowie ein LPA-Plug-In wahlen. Der LPA-
Server leitet alle empfangenen Pakete, welche das Aufzeichnungsfilter passieren, zu
externen Applikationen (LPA-Clients) weiter. Bei einem LPA-Plug-In handelt es sich um
eine externe DLL (Dynamic Link Library), welche die Ubersetzungsfunktion und damit die
Paketanzeige des LPA veréndern kann. Weitere Informationen Uber die Entwicklung von
LPA-Clients und -Plug-Ins finden Sie in Kapitel 6. Bitte beachten Sie, dass die Verwendung
des LPA-Servers sowie von LPA-Plug-Ins die Aufzeichnungsgeschwindigkeit des LPAs
herabsetzen kann.

Converter

Hier konnen Sie einige Einstellungen des Paketkonverters vornehmen. Wenn Sie ‘Prompt
before deleting Domains, Subnets or Groups’ aktivieren, so erscheint bei jedem
Loschversuch von Domains, Subnets oder Gruppen, deren Namen bereits in anderen
Konverter- oder Filtertabellen verwendet werden, eine Sicherheitsabfrage. Dasselbe gilt in
Bezug auf das Loschen von Knoten fiir ‘Prompt before deleting nodes’. ‘Prompt before
changing corresponding Entries’ bedeutet, dass bei jeder Anderung des Namens einer
Domain, eines Subnets, einer Gruppe, eines Knotens oder einer Netzwerkvariable, welcher
bereits anderswo in Verwendung ist, eine Abfrage erscheint, ob die entsprechenden
Namenseintrage ebenfalls gedndert werden sollen. Wird diese Einstellung nicht aktiviert, so
werden Anderungen immer automatisch iiberall mitgezogen. Wird die Option ‘Backup
Converter Settings’ deaktiviert, so beschleunigt dies signifikant die Verarbeitung grofler
Paketkonverterdateien. Manuelle Anderungen im Konverterdialog kénnen dann allerdings
nicht mehr rickgangig gemacht werden (per Cancel). Diese Option wurde eingefiihrt, um
die Verwendung sehr groRer Konverterdateien zu ermdglichen, welche z.B. mittels des
LPAConv-Tools aus einer LNS-Datenbank generiert wurden.

Measure

Im ‘Measurement System’-Feld kdnnen Sie zwischen SI-System und Imperialem US-
System fir die Anzeige von SNVTs auswdhlen. Im US-System existieren auflerdem
zusétzliche Anzeigeoptionen. Beachten Sie, dass diese Optionen nur flir SNVTs gelten, bei
denen mehrere Anzeigeformate definiert sind.

Misc

Im ,,Time Stamp Settings*-Feld kdnnen Sie einstellen, ob die Hardware-Paketzeitstempel
Ihres Netzwerk-Interfaces mit der Systemzeit lIhres PCs synchronisiert werden sollen. Dies
kann natzlich sein, wenn andere Applikationen, die ebenfalls die Systemzeit anzeigen,
parallel zum LPA laufen und ein Gleichlauf der Zeiten erwiinscht ist. Beachten Sie jedoch,
dass sich die relative Genauigkeit der Zeitstempel dadurch auf ca. 10us verringert (statt
1ps). Im ‘Packet Recording Files’-Feld kénnen Sie die Grolie der zu erzeugenden Dateien

Version 3.7

LOYTEC electronics GmbH



LPA Benutzerhandbuch 54 LOYTEC

beim Aufsplitten von Packet-Recording-Dateien einstellen. Die GroRe ist in Mbytes (bis zu
64 MB) anzugeben. Im ‘Export Settings’-Feld konnen Sie die Trennzeichen fiir exportierte
CSV-Dateien (Comma Separated Value) einstellen. StandardmaBig werden die
Trennzeichen den lokalen Windows-Einstellungen entnommen.
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6 Externe Applikationen

In diesem Kapitel wird beschrieben, wie die LPA-Software in Verbindung mit anderen
Applikationen eingesetzt werden kann. Es wird gezeigt, wie auf die Daten von Packet-
Recording-Dateien zugegriffen werden kann, wie Pakete zu anderen Applikationen
weitergeleitet werden konnen, sowie die Paketanzeige im LPA modifiziert werden kann.
Entsprechende Beispielprogramme (in C) kénnen Sie im Unterverzeichnis ‘SOURCE’ Thres
LPA-Installationsverzeichnisses finden.

6.1 Datenverarbeitung von Packet-Recording-Dateien

Da Packet-Recording-Dateien (siehe Abschnitt 5.10) ein sehr simples Format besitzen, ist
es verhaltnisméaRig einfach, auf die enthaltenen Daten zuzugreifen. Im wesentlichen missen
dazu die entsprechende Datei gedffnet, der Dateikopf Ubersprungen und schlieflich die
Paketdaten kontinuierlich ausgelesen werden, bis das Ende der Datei erreicht ist. Jedes
Paket besteht aus einer L&ngeninformation (2 Bytes), den eigentlichen Paketdaten (vom
Priority-Bit bis zum CRC) und einem Zeitstempel. Die genaue Prozedur wird im Beispiel
‘ProcPRC’, welches 1im  Unterverzeichnis ‘SOURCE\ProcPRC’ Thres LPA-
Installationsverzeichnisses zu finden ist, gezeigt. Die Datei ‘ProcPRC.c’ enthélt den
gesamten relevanten Quellcode des Beispiels. Die Projektdatei ‘ProcPRC.sIn” kann benutzt
werden, um ein entsprechendes Projekt in Visual Studio 2010 zu 6ffnen. Die bereits
ubersetzte, ausfiihrbare Datei ‘ProcPRC.exe’ ist im Unterverzeichnis
‘SOURCE\ProcPRC\Release’ zu finden. Bei Ausfithrung der Datei wird das Packet-
Recording-File ‘test.prc’ gelesen, und die enthaltenen Paketdaten werden in einem
Konsolefenster angezeigt.

6.2 LPA-Server und -Clients

Der LPA kann wahrend eines Logvorgangs Paketinformationen zu externen Applikationen
weiterleiten. Diese Funktion wird durch Start des LPA-Servers aktiviert (siehe Abschnitt
5.11). Der LPA-Server schreibt alle Pakete, die das Aufzeichnungsfilter passieren, in einen
Ringpuffer, welcher bis zu 128 Pakete aufnimmt. Sogenannte LPA-Clients kdnnen auf diese
Daten online mittels der DLL ‘LpaCli.dll’ zugreifen. Diese DLL stellt zwei Funktionen zum
Lesen von Paketen sowie Warten auf neue Pakete zur Verfiigung. Um eine Blockierung der
LPA-Software zu verhindern, existiert kein Hand-Shaking zwischen dem Server und den
Clients. Dies bedeutet, dass alle Clients die Paketdaten schnell genug verarbeiten mussen,
um keine Pakete zu verlieren. Ansonsten gibt es keinerlei Limitierung beziglich der Zahl
von gleichzeitig laufenden Clients. Weiters ist es mdglich, sowohl die LPA-Clients als auch
den LPA-Server jederzeit zu starten und zu beenden; die dazu notwendige Synchronisation
wird immer automatisch vorgenommen. Um eine LPA-Client-Applikation zu entwickeln,
muss die DLL (Dynamic Link Library) ‘LpaCli.dll’, welche sich im Unterverzeichnis
‘SOURCE\LpaCliT\Release’ Thres LPA-Installationsverzeichnisses befindet, zu der
Applikation  gelinkt werden. Das Beispiel ‘LpaCliT” im  Unterverzeichnis
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‘SOURCE\LpaCliT’ zeigt, wie die DLL zu verwenden ist. Es handelt sich dabei um eine
einfache Applikation, welche alle Pakete vom LPA-Server liest und in einer Konsole
ausgibt. Die Datei ‘LpaCliT.c’ enthilt den Quellcode des Beispiels. In der Datei ‘LpaCli.h’
sind die beiden Funktion der DLL deklariert:

DWORD LpaCliWaitForPacket ( //wait for packet from LPA server

DWORD TimeOut //timeout in ms (or INFINITE to wait infinitely)
)i
Die LpaCliWaitForPacket-Funktion blockiert den aufrufenden Prozess (LPA-Client)
solange, bis ein neues Paket vom LPA-Server empfangen wird, oder der TimeOut-Wert
Uberschritten wird. Um die Zeitbeschrdnkung auszuschalten, muss TimeOut auf
INFINITE (unendlich) gesetzt werden. Die Funktion liefert LPACLI OK zuriick, wenn
ein neues Paket empfangen wurde und LPACLI TIMEOUT wenn die zuldssige Zeit
(TimeOut) Uberschritten wurde. Wenn ein fataler Fehler aufgetreten ist, liefert die
Funktion LPACLI COULD NOT START zurlick.

DWORD LpaCliReadPacket ( //get next packet from LPA server

LpaPacket t *LpaPacket //buffer that receives packet from LPA server
) ;
Die LpaCliReadPacket-Funktion liest das ndchste Paket aus dem Ringpuffer des LPA-
Servers. Der Parameter LpaPacket muss auf eine Struktur des Typs LpaPacket t,
welcher in ‘LpaPFmt.h’ deklariert ist, zeigen. Kann ein Paket gelesen werden, so werden
die Paketdaten in diese Struktur geschrieben und die LpaCliReadPacket-Funktion
liefert LPACLI OK zurlick. Falls kein Paket im Ringpuffer steht, liefert die Funktion
LPACLI NO PACKET  zurick. Im  Falle eines fatalen  Fehlers  wird
LPACLI COULD NOT START zuriickgeliefert. Aus der Datei ‘LpaPFmt.h’ (welche in
‘LpaCli.h’ inkludiert wird) wird lediglich die Deklaration der LpaPacket t-Struktur fur
LPA-Clients bendtigt. Alle anderen Deklarationen werden fiir LPA-Plug-Ins benétigt (siehe
Abschnitt 6.3). Der Typ der LpaPacket t-Struktur ist folgendermalen deklariert (aus
‘LpaPFmt.h’):

typedef struct LpaPacket t //LPA packet information

{
//textual packet information
char AbsoluteTime[32]; //absolute time stamp
char ColLength[10]; //column 'Length' in LPA packet table
char ColFlags[16]; //column 'Flags' in LPA packet table
char ColTXNo([8]; //column 'TX#' in LPA packet table
char ColDomain[33]; //column 'Domain' in LPA packet table
char ColSource[128]; //column 'Source' in LPA packet table
char ColDestination[128]; //column 'Destination' in LPA packet table
char ColService[1l6]; //column 'Service' in LPA packet table
char ColData[1024]; //column 'Data' in LPA packet table
//numeric packet data
BYTE RawPacket[8192]; //raw packet from priority bit to CRC
DWORD Length; //length of packet from first byte to CRC
DWORD MessageStart; //start of APDU (0 if no APDU)
//additional packet information
DWORD PacketId; //packet ID
DWORD PreamblelLength; //number of preamble bits before packet
LONG TimeStampSec; //seconds of packet timestamp
LONG TimeStampNanoSec; //nano seconds of packet timestamp
DWORD Error; //greater than 0 if packet has errors

}LpaPacket t;

Die textuelle Information setzt sich im wesentlichen aus den Spalten der entsprechenden
Zeile der LPA-Pakettabelle zusammen (siehe Abschnitt 4.3). Ausnahmen bilden die Spalten
‘Number’ (welche nicht enthalten ist) und der Wert von AbsoluteTime, welcher immer
dem kompletten, absoluten Zeitstempel entspricht, unabhdngig von den LPA-
Anzeigeoptionen (siehe Abschnitt 5.4). Die numerischen Informationen beinhalten das
Paket in Rohform (RawPacket), die Lange des Pakets in Bytes (Length) und den Index
des ersten Bytes der APDU (MessageStart). Wenn MessageStart=0 ist, so enthélt
das Paket keine APDU (z.B. bei Acknowledgements). Zusétzlich wird noch die
Preambelldnge des Pakets (PreambleLength), der Zeitstempel in numerischer Form
(TimeStampSec, TimeStampNanoSec), das Fehlerflag (Error), und eine Paket-1D
(PacketId) zuriickgeliefert. Der Wert von TimeStampSec kann in einen Datumswert
und einen Zeitwert aufgesplittet werden, wie im  Beispiel ‘ProcPRC’
(‘SOURCE\ProcPRC\ProcPRC.c’) demonstriert wird. Die Paket-1D beginnt bei 0 wenn der
LPA-Server gestartet wird und erhéht sich wann immer ein neues Paket vom Server
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geschrieben wird. Sie kann im Client benutzt werden, um verloren gegangene Pakete zu
detektieren.

Das Beispiel ‘LpaCliT’ enthélt eine Visual Studio 2010 Projektdatei namens ‘LpaCliT.sln’.
Folgende Einstellungen wurden dabei in Visual Studio vorgenommen: Im [Meni Project |
Configuration Properties | C/C++ | Code Generation] ist das ‘Struct Member Alignment” auf
1 Byte gesetzt. Dies ist fir eine korrekte Zusammenarbeit mit der LPA-Client-DLL
unerlésslich. Im [Meni Project | Properties | Linker | Input] wurde ‘LpaCli.lib’ zu den
‘Additional Dependencies’ hinzugefiigt. Die entsprechende Library-Datei ‘LpaCli.lib’
befindet sich im Unterverzeichnis ‘SOURCE\LpaCliT’ Thres LPA-
Installationsverzeichnisses. Die bereits iibersetzte, ausfithrbare Datei ‘LpaCliT.exe’ ist im
Unterverzeichnis ‘SOURCE\LpaCliT\Release’ zu finden. Wenn dieser LPA-Client bei
aktiviertem LPA-Server ausgefilhrt wird, kénnen alle geloggten Pakete im Konsolefenster
des Clients beobachtet werden. Beachten Sie, dass der Client, wie oben beschrieben, auch
mehrmals gestartet werden kann.

6.3 LPA-Plug-Ins

Die Anzeige der Paketinformation im LPA kann mittels eines LPA-Plug-Ins und dessen
Aktivierung in den LPA-Einstellungen (siehe Abschnitt 5.11) modifiziert werden. Dies kann
verwendet  werden, um anwendungsspezifische Daten (benutzerdefinierte
Netzwerkvariablen, Explicit.-Messages, Foreign-Frames, etc.) in interpretierter Form
darzustellen. Ein LPA-Plug-In ist eine DLL (Dynamic Link Library), welche vom LPA
benutzt wird, wann immer Paketdaten angezeigt werden sollen. In der DLL miissen
folgende zwei Funktionen implementiert sein:

BOOL LpaPlgChangePacket ( //change packet display in LPA packet table
LpaDisplayOptions_t *LpaDisplayOptions, //current LPA display options
LpaPacket t *LpaPacket //packet to be displayed in packet table

)

Die LpaPlgChangePacket-Funktion wird vom LPA kurz vor Anzeige jedes Pakets in
der Pakettabelle aufgerufen. Die Paketinformation wird mittels des Parameters
LpaPacket Ubergeben. Dieser hat dasselbe Format wie bei den LPA-Clients (siehe
Abschnitt 6.2). Die textuelle Information der Struktur entspricht dabei jener, welche in der
Pakettabelle angezeigt werden soll. In der LpaPlgChangePacket-Funktion muss nun
entschieden werden, ob diese Information vor der Ausgabe verandert werden soll. Dies
betrifft die Werte ColDomain, ColSource, ColDestination und ColData (und
somit die Spalten ‘Domain’, ‘Source’, Destination’ und ‘Data’), welche einfach in der
LpaPlgChangePacket-Funktion Uberschrieben werden konnen. Falls eine derartige
Werténderung vorgenommen wurde, muss die Funktion TRUE zurlckliefern, ansonsten
FALSE. Im Parameter LpaDisplayOptions werden die aktuellen Werte der LPA-
Anzeigeoptionen (siehe Abschnitt 5.4) (bergeben. Diese kénnen z.B. zur Formatierung
(dezimal oder hexadezimal) von Integer-Werten gemaBR den eingestellten Optionen
verwendet werden.

BOOL LpaPlgChangePacketDetails( //change display of LPA packet details

LpaDisplayOptions_t *LpaDisplayOptions, //current LPA display options

LpaPacket t *LpaPacket, //packet to be displayed in detail

LpaPacketDetails t *LpaPacketDetails //buffer that receives packet details
)
Die LpaPlgChangePacketDetails-Funktion wird vom LPA kurz vor Anzeige eines
Pakets in den Paketdetails des Logfensters aufgerufen (siehe Abschnitt 4.3). Wie bei der
vorangegangenen Funktion, wird auch hier die LpaPacket-Struktur tGbergeben, um eine
Entscheidung bezliglich Modifikation der Ausgabe zu ermdglichen. Der Parameter
LpaDisplayOptions hat ebenfalls dieselbe Bedeutung wie bei der
LpaPlgChangePacket-Funktion. Zusétzlich  wird noch  der Parameter
LpaPacketDetails libergeben, welcher die textuellen Informationen enthalt, die in den
Paketdetails angezeigt werden sollen. Die entsprechende Struktur hat folgendes Format (aus
‘LpaPFmt.h’):
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typedef struct _LpaPacketDetails_t //LPA packet details (for LPA plugins)
{
char FieldDomain[33]; //field 'Domain' in LPA packet details
char FieldSource[128]; //field 'Source' in LPA packet details
char FieldDestination[128]; //field 'Destination' in LPA packet details
char FieldMessage[64]; //field 'Message' in LPA packet details
char **FieldData; //field at the bottom of LPA packet details

} LpaPacketDetails_t;

Die Werte von FieldDomain, FieldSource, FieldDestination und
FieldMessage entsprechen den Feldern ‘Domain’, ‘Source’, ‘Destination’ und
‘Message’ der Paketdetails. FieldData ist ein Array von Strings, welches den
Datenbereich am unteren Ende der Paketdetails représentiert. Die maximale Zeilenzahl in
FieldData ist mit LPA PDET MAX LINES beschrankt, die maximale Lénge einer
Zeile mit LPA PDET MAX CHARS. Wenn nicht alle Zeilen benutzt werden, muss die
Zeile nach der letzten benutzten Zeile auf den Null-String gesetzt werden
(FieldData[Lastline+1][0]="\0"). Alle Strings der LpaPacketDetails-
Struktur kénnen in der LpaPlgChangePacketDetails-Funktion uberschrieben
werden. Falls eine derartige Anderung vorgenommen wurde, muss die Funktion TRUE
zuriickliefern, ansonsten FALSE. Beachten Sie, dass Plug-Ins im Kontext der LPA-Software
laufen und daher - bei fehlerhafter Programmierung - diese auch zum Absturz bringen
kénnen.

Das Beispiel ‘LpaPlgT’ zeigt die korrekte Implementierung einer LPA-Plug-In-DLL. Es
befindet sich im Unterverzeichnis ‘SOURCE\LpaPlgT’ Thres LPA-
Installationsverzeichnisses. Die Datei ‘LpaPIgT.c’ enthélt den Quellcode der DLL. Die
Datei ‘LpaPFmt.h’, welche alle ndtigen Struktur- und Konstantendeklarationen enthalt, ist
in ‘LpaPIgT.c’ inkludiert. Die Datei ‘LpaPIgT.def” wird zum Exportieren der beiden DLL-
Funktionen verwendet. Auch bei diesem Beispiel ist eine Visual Studio 2010 Projektdatei
namens ‘LpaPlgT.sln’ enthalten. Folgende Einstellungen wurden in Visual Studio
vorgenommen: Im [Mend Project | Configuration Properties | C/C++ | Code Generation]
wurde das ‘Struct member alignment’ auf 1 Byte sowie die ‘Runtime Library’ auf ‘Multit-
hreaded DLL’ gesetzt. Im [Menii Project | Configuration Properties | C/C++ | Advanced]
wurde die ‘Calling Convention’ auf * cdecl’ gesetzt.

Alle drei Einstellungen sind fir die korrekte Zusammenarbeit mit der LPA-Plug-In-
Schnittstelle unerlédsslich. Eine bereits tibersetzte Version der DLL ‘LpaPlgT.dll’ befindet
sich in den Unterverzeichnissen ‘SOURCE\LpaPIlgT\Release’ sowie ‘PLUGIN’. Sie kann,
wie in Abschnitt 5.11 beschrieben, im LPA aktiviert werden. Die Darstellung aller
‘Application-Messages’ mit Message-Code 5 wird daraufhin, wie in Abbildung 49 gezeigt,
veréndert.

& Active Log Running

Mumber | Time Length |Flags T | Domain Source Destination Data

. g oo {10 ==|==(== I PLUGIM Daomain [PLUGIN Source |PLUGIM Destination PLUGIN Data
2 14:50:54.644000 10 —|==]-- 1] PLUGIM Domain |PLUGIN Source | PLUGIM Destination  ACKD PLUGIN Data
3 14:50:54.800000 10 -—l--1-- 1] PLUGIN Domain |PLUGIN Source | PLUGIMN Destination | ACKD PLUGIN Data

Il PREAMELE LENGTH: 1&

) %" PPDU HEADER (LINK/MAC PROTOCOL DATA UNIT)

P R e 1 ] Priarity ¥ urDU HEADER (NETWORK PROTOCOL DATA UNIT)

Time: 2006401413 14:50:29.537000 Eb TPDU HEADER (TEANSPORT PROTOCOL DATE UNIT)
[ Alternate Path .

Length: 10 Datal ength: 1 ) APDU (APPLICATION PROTOCOL DATA UNIT)

T Nurber: 0 CRC:51g4 | [JAuthenticated

Data0000: FF —-

CRC 5134

General Packet Information
Flags

- B

Service: Acknowledged

Address and Meszage Information
Domain  [PLUGIN Domain |

Source PLUGIMN Source
Destination  [PLUGIN Destination

Message PLUGIMN Message Tyepe

PLUGIN Data Line 0x01 Ead
PLUGIN Data Line 0Ox0Z
PLUGIN Data Line Ox03 ¥ | booo: oo oo o1 81 01 oo BB FF 94 51

Abbildung 49: LPA-Plug-In
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6.4 LPA Report-DLLs

Fur die Erstellung einer kundenspezifischen Report-Vorlage (siehe Abschnitt 5.7) wird die
LPA  Report-DLL  Schnittstelle  verwendet. Dabei  muss die  Funktion
LparGenerateReport in der DLL implementiert werden:

DWORD LparGenerateReport (

LparGetUint_t *LparGetUint, //function to get an unsigned integer value
LparGetStr t *LparGetStr, //function to get a character array
LparAddLine t *LparAddLine //function to add a new line to report

)

Die Funktion wird vom LPA immer dann aufgerufen, wenn der Benutzer einen Report
anfordert. Bei den drei Parametern handelt es sich um Callback-Funktionen, welche die
DLL zur Protokollerstellung verwenden muss. Die Funktionsprototypen sind in
‘SOURCE\LpaRpt\LpaRpt.h’ definiert:

typedef DWORD _ cdecl LparGetUint t(

DWORD Type, //type of statistics value (general, etc.)
DWORD ItemIdx, //item index if not general type

DWORD ValueIdx //value index
)i
Die Funktion LparGetUint wird verwendet, um einen bestimmten Integer-Wert von der
LPA-Statistik des aktuellen Logs abzurufen. Der Parameter Type spezifiziert den Typ des
gewiinschten Werts: LPAR GEN spezifiziert allgemeine Statistikwerte, wie die absolute
Paketanzahl oder die Anzahl von fehlerhaften Paketen. LPAR DOM, LPAR SUB,
LPAR_NOD, LPAR GRP spezifizieren Werte, welche mit einer bestimmten Domain, einem
Subnet, einem Knoten oder einer Gruppe assoziiert sind. In diesem Fall wird im Parameter
ItemIdx der Index der Domain, des Subnets, des Knotens oder der Gruppe festgelegt.
Ansonsten (Type=LPAR GEN) muss ItemIdx auf O gesetzt werden. ValueIdx
spezifiziert schlieflich den Index des gewiinschten Werts. Die verfligbaren Wert-Indices
sind in ‘SOURCE\LpaRpt\LpaRpt.h’ definiert und dokumentiert.

typedef const char* _ cdecl LparGetStr_ t(

DWORD Type, //type of statistics value (general, etc.)
DWORD ItemIdx, //item index if not general type

DWORD ValueIdx //value index
)i
Die Funktion LparGetStr wird verwendet, um einen bestimmten String von der LPA-
Statistik des aktuellen Logs abzurufen. Der Parameter Type spezifiziert den Typ des
gewinschten Strings: LPAR GEN spezifiziert allgemeine Strings, wie den LPA
Versionsstring oder den Logdateinamen. LPAR DOM, LPAR SUB, LPAR NOD,
LPAR GRP spezifizieren Strings, welche mit einer bestimmten Domain, einem Subnet,
einem Knoten oder einer Gruppe assoziiert sind. In diesem Fall wird im Parameter
TtemIdx der Index der Domain, des Subnets, des Knotens oder der Gruppe festgelegt.
Ansonsten (Type=LPAR GEN) muss ItemIdx auf O gesetzt werden. ValueIdx
spezifiziert schliefflich den Index des gewiinschten Strings. Die verfugbaren String-Indices
sind in ‘SOURCE\LpaRpt\LpaRpt.h’ definiert und dokumentiert.

typedef void _ cdecl LparAddLine t(

LONG Mode, //line add mode (must be set to LPAR MNORM)
void *Line, //line to add (must point to character array)

LONG InsNo //line number to insert (LPAR END to append)
)i
Die Funktion LparAddLine wird verwendet, um dem Report eine neue Zeile
hinzuzuftigen. Der Parameter Mode muss auf LPAR MNORM gesetzt werden. Der Parameter
Line muss auf den String (ein Character-Array) zeigen, welcher die neue Zeile beinhaltet.
Der Parameter InsNo spezifiziert die Zeilennummer, in die die neue Zeile eingefiigt
werden soll. Um die Zeile am Ende anzuhdngen, muss InsNo auf LPAR END gesetzt
werden.

Das Verzeichnis ‘SOURCE\LpaRpt’ in Threm LPA-Installationsverzeichnis enthélt den
kompletten Source-Code der englischen und deutschen LOYTEC Report-DLLs. Beide
Projekte sind in der Visual Studio 2010 Solution-Datei ‘LpaRpt.sln’ integriert. Eine
Ubersetzung dieser Vorlage in eine andere Sprache kann einfach durch Ubersetzung der
Dateien ‘LpaRptLocEng.h’ oder ‘LpaRptLocGer.h’ erfolgen. Strukturelle Anderungen der
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Vorlage sind in ‘LpaRpt.c’ moglich. Die fertige DLL muss schlieBlich entsprechend
umbenannt und in das ‘RPTTYPE’-Verzeichnis kopiert werden. Beim néchsten Start des
LPAs wird die DLL dann automatisch den bestehenden Vorlagen hinzugefigt.
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7 Versionsverzeichnis

Datum Version Autor Beschreibung

11.05.2000 2.3 AB Erste Version

22.01.2001 24 AB Neue Funktionen des LPA v2.4

11.12.2001 2.5 AB Neue Funktionen des LPA v2.5

23.07.2002 2.6 AB Neue Funktionen des LPA v2.6

02.06.2003 2.7 AB Neuer Abschnitt 2.3 Netzwerk-Interface- und Transceiver,

LPA-IP Funktionen (LPA auf NIC852, siehe 2.3.2 and 2.3.3),
“Multiplexed Network Interfaces” (MNI-Geréte, siehe 2.3.4),
Kleine Anderungen und Anpassungen in allen anderen Kapiteln.

29.01.2004 2.8 AB Zahlreiche Anderungen in Kapitel 2 Installation und Konfiguration,
Neuer Abschnitt 2.3.4 NIC-IP Gerate.
23.02.2004 2.9 AB Einige kleinere Anderungen
24.01.2005 211 AB Zusatzliche Informationen im Netzwerk-Interface Dialog, siehe Abbildung 2

und Abbildung 14,
Verbesserte Dokumentation des Packet Storage Modes in Abschnitt 5.1,
Kapitel 6: Alle Beispielprojekte auf Visual C++ 7.1 umgestelit.

25.02.2005 212 AB LPA Server-Modus, siehe Abschnitt 2.7, erweitertes Filtern auf APDU-Basis,
siehe Abschnitt 5.3.

04.04.2005 2.13 AB Einige kleinere Anderungen

18.01.2006 3.0 AB Neuer Abschnitt 2.4 Datei Offnen mittels Kommandozeile,

Abschnitt 4.3: Transaktionsidentifikation hinzugefigt,

Abschnitt 4.6: ‘Adjust Columns’ und Filter / Konvertierung,
Abschnitt 4.8: LPA 3.0 Informationen in Logdateien hinzugefiigt,
Abschnitt 5.1: Neues Feld ‘Trend Size’,

Abschnitt 5.5: Neue Fehlerzéhler,

Neuer Abschnitt 5.6 Knotenstatistik,

Neuer Abschnitt 5.7 LPA-Reports,

Neuer Abschnitt 5.8 Statistiktrend,

Neuer Abschnitt 6.4 LPA Report-DLLs.

07.03.2007 31 AB Einige kleine Anderungen und Korrekturen.

13.07.2007 3.2 AB Bis zu 512 L-IPs kénnen nun zugewiesen werden, Abschnitt 2.3.3,
Bis zu 512 NIC-Ips kénnen nun zugewiesen werden, Abschnitt 2.3.4.

14.01.2008 3.3 AB Verwendung des Standardterms ,,CEA* statt ,,ETA“.

Allgemeine Remote-LPA Unterstiitzung (nicht auf L-Ips beschréankt), siehe
Abschnitt 2.3.3.

NIC-IP Konfiguration entfernt, siehe Abschnitt 2.3.4.
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Datum Version Autor Beschreibung

11.08.2008 3.4 AB Unterstiitzung des software-aktivierten NIC852-SW, siehe Abschnitt 2.3.2.
02.02.2010 3.5 AB Unterstiitzung von 64-Bit Windows Betriebssystemen.

06.08.2010 3.6 AB Unterstiitzung neuer Remote LOYTEC Geréte.

02.05.2013 3.7 AB Unterstutzung von Windows 8/2012 (64 Bit).

Kapitel 6: Alle Beispielprojekte auf Visual Studio 2010 umgestellt.
Abschnitt 2.2: LPA Registrierung erfolgt nun in der LPA Software.
DNS Fahigkeit hinzugefiigt in Abschnitt 2.3.3.
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Abkurzungen

ACK Acknowledgement

ACKD Acknowledged Message
APDU Application Protocol Data Unit
AuthPDU Authentication Protocol Data Unit
CNIP Control Network over IP

CRC Cyclic Redundancy Check
Ccsv Comma Separated Values
DLL Dynamic Link Library

LAN Local Area Network

LPA LOYTEC Protokollanalysator
Mbps Megabits pro Sekunde

MDI Multiple Document Interface
MNI Multiplexed Network Interface
NID Unique Node ID

NPDU Network Protocol Data Unit
NV Netzwerkvariable

PDU Protocol Data Unit

SNVT Standardnetzwerkvariablentyp
SPDU Session Protocol Data Unit
TPDU Transport Protocol Data Unit
WAN Wide Area Network
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