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1 Einleitung

1.1 Ubersicht

Die L-INX Produktfamilie bietet hochperformante, zuverldssige und sichere Netzwerk-
infrastrukturkomponenten, die einen eingebetteten Automation Server beinhalten. Die
unterschiedlichen Modelle der L-INX Familie verfligen iiber eine Reihe an Funktionen und
Netzwerktechnologien. Die L-INX Produkte erlauben den Zugriff auf das Control Network
iber die Protokolle BACnet, CEA-709, KNX, Modbus und M-Bus. Die BACnet-Modelle
sind BTL-zertifizierte B-BC Gerite.

Die L-GATE Produktfamilie ist fiir den Einsatz als universelles Gateway konzipiert. Sie
bietet eine einheitliche Handhabung und denselben Satz an unterstiitzten Protokollen wie die
L-INX Familie. Das L-GATE bieten den Datenzugriff auf einen definierten Bereich von
Datenpunkten, welche von einer Kontrollnetzwerktechnologie auf eine andere gemappt
werden. Das CEA-709/BACnet Gateway (LGATE-902) ermoglicht Verbindungen zwischen
CEA-709 Netzwerkvariablen (NVs) und Standard-BACnet-Serverobjekten. Welche NVs auf
welche BACnet-Objekte gemappt sind, kann iiber ein LNS-Plug-In oder ein eigenstindiges
Programm konfiguriert werden. Leicht zu verstehende Diagnose-LEDs erlauben es
Installationstechnikern und Systemintegratoren, das Gerdt zu installieren und Fehler ohne
Expertenwissen iiber bestimmte Konfigurationsprogramme zu beheben. Das LGATE-902 ist
mit einem 100-BaseT Ethernet Port (IP), einem FT-10 Port (CEA-709) und einem RS-485
Port (MS/TP) ausgeriistet. Das Gerét entspricht den Standards ANSI/CEA-709, ENV 14908,
ANSI/ASHRAE-135-2004 und ISO 16484. Das LGATE-95X erweitert das Modell 902 um
eine Reihe weiterer Protokolle und Ports und unterstiitzt eine hdhere Anzahl an Datenpunkten
fir das Gateway.

Daten aus den unterstiitzten Netzwerktechnologien werden dem Automation Server durch
Datenpunkte verfiigbar gemacht. Diese Datenpunkte sind iiber eine Konfigurations-Software
frei konfigurierbar. Die Software bietet einfache und schnelle Methoden, um den L-INX und
das L-GATE mittels online Netzwerk-Scan, Import/Export-Funktionen und Geréte-
Templates zu konfigurieren. Datenpunkte unterschiedlicher Netzwerktechnologien kénnen
miteinander verbunden werden, um Daten zwischen diesen Technologien auszutauschen
(Gateway). Die Gerite benutzen Datenpunkte ebenfalls fiir die Alarming-, Scheduling- und
Trending-Funktionen (AST). Durch die Verwendung von Mathematikobjekten konnen
einfache Berechnungen durchgefiihrt werden und der eingebaute E-Mail Client erlaubt dem
L-INX und dem L-GATE das Versenden von Nachrichten aufgrund bestimmter
Bedingungen. Alarmzustinde kdnnen benutzt werden, um E-Mails an vordefinierte Adressen
zu verschicken. Alarme konnen auch in eine Logdatei gespeichert werden. Aufgezeichnete
Trend-Daten kdnnen mit Hilfe von CSV-Dateien vom Gerét geladen werden oder stehen {iber
Web-Services zur Verfiigung.

Ein eingebetteter OPC-Server bietet eine definierte Gruppe an Datenpunkten als OPC-Tags
an. Es wurde der OPC XML-DA 1.01 Standard implementiert, der Zugriffe auf Datenpunkte
von OPC Clients tiber Web Services abhandelt. Fiir sichere OPC Kommunikation ist auch
manchen L-INX Modellen OPC UA verfiigbar. Diejenigen Datenpunkte, die als OPC-Tags
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angeboten werden sollen, kdnnen mit Hilfe der Konfigurationssoftware eingestellt werden.
AST-Objekte wie z.B. Zeitschaltpline werden {iiber eigene Gruppen von OPC-Tags
dargestellt. Mit dem frei verfiigbaren L-WEB Designer kann der Benutzer einfach Web-
basierende Visualisierungen mit dem L-INX realisieren.

Nur die L-INX Familie verfiigt dariiber hinaus iiber einen frei programmierbaren Controller,
der auf den Datenpunkten des Automation Servers arbeitet. Die Logikanwendung wird mit
einem fiir den L-INX verfiigbaren IEC-61131 Tool erstellt.

Der L-INX und das L-GATE sammeln und verarbeiten permanent eine Statistik {iber den
Verkehr auf den angeschlossenen Netzwerk-Kanédlen (OPC-Verbindungen, FT Verkehr,
MS/TP Token Passing, Ethernet Verkehr, u.s.w.). Durch diese Daten kann das Gerét
Probleme erkennen (Uberlast, verlorene Token, Verbindungsprobleme, u.s.w.) und warnt den
Benutzer durch leicht verstindliche Diagnose-Anzeigen (LEDs, siehe Abschnitt 6.4). Damit
konnen sich Installateure oder Systemintegratoren ohne Expertenwissen sowie ohne
bestimmte Fehlersuchwerkzeuge zurechtfinden. Zur Fehlerdiagnose von Ethernet-
Protokollen kann eine lokale sowie ecine Remote-Paketaufzeichnung fiir Wireshark
konfiguriert werden (siche Abschnitt 10.2).

Der eingebaute Webserver erlaubt eine komfortable Gerdtekonfiguration iiber einen Stan-
dardwebbrowser wie Internet Explorer oder Firefox. Das Web-Interface zeigt aulerdem Sta-
tistikinformationen fiir die Systeminstallation oder fiir eine Netzwerkfehlerbehebung an.
Einige Gerdtemodelle verfiigen auch tiber eine LCD-Anzeige, iiber das das Gerét schnell und
einfach tiber eine Dreh-Driick-Bedienung konfiguriert werden kann. Manche Modelle
besitzen auch einen Port fiir SD-Speicherkarten und USB-Anschliisse.

Manche L-INX und L-GATE Modelle sind auch mit einem 2-Port Ethernet Switch/Hub
ausgestattet. Im Switch-Modus kénnen die Geréte {iber Ethernet verkettet werden, was den
Verkabelungsaufwand reduziert. Die beiden Ethernet-Stecker kdnnen auch als isolierte 1P-
Interfaces konfiguriert werden. Das kann verwendet werden, um ein lokales Gebdude-
netzwerk abgeschottet am Gerét zu betreiben, wiahrend es vom WAN-Zugriff isoliert bleibt,
wo nur bestimmte Aspekte {iber sichere Dienste zuginglich gemacht werden. Durch
Verwendung des externen L-WLAN Adapters, wird auch ein WLAN-Interface bereitgestellt,
welches zu einem existierenden Access Point verbinden kann, einen eigenen Access Point
aufbaut, oder in einem WLAN Mesh-Netzwerk betrieben wird.

Die Haupteinsatzgebiete des L-INX sind:

e FEinbindung von Daten aus Gerdten am Control-Netzwerk aus unterschiedlichen
Technologien (CEA-709, BACnet, KNX, Modbus, M-Bus) in den Automation Server,

e Direktes Einbinden von I/O-Datenpunkten an den Automation Server,

e  Verfiigbarmachen von Datenpunkten als OPC-Tags,

e Visualisierung von Datenpunkten mit der angebotenen L-WEB Software,

e  Visualisierung von Datenpunkten in einem OPC XML-DA, UA SCADA System,

e Raumautomation und Priméranlagen mittels IEC 61131 Logik iiber Datenpunkte
steuern,

e Applikationen, die automatisch Messgerdte iiber CEA-709, M-Bus und Modbus
auslesen,

e  Zihler-Gateway auf BACnet fiir Pulszihler, M-Bus oder Modbus-Zéhler,

e  Erstellung von kundenspezifischen interaktiven Internetseiten,
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e Durchsuchen der Datenpunkte mit dem Web-Interface und auf der LCD-Anzeige,

e Grundlegende Automationsfunktionen (Alarme, Trendlog-Aufzeichnung, Zeitschalten)
auf Datenpunktbasis,

e Alarmaufzeichnung iiber Log-Dateien,

e Senden von E-Mails im Fall eines Alarmes, bei Trendlogs oder eines Ereignisses.

Die Haupteinsatzgebiete des L-GATE sind:

e Verbindung von Datenpunkten zwischen allen unterstiitzten Netzwerktechnologien

(CEA-709, BACnet, KNX, Modbus, M-Bus) durch die Funktion des universellen
Gateways,

Durchsuchen der Datenpunkte mit dem Web-Interface und auf der LCD-Anzeige,

Verfligbarmachen von Datenpunkten als OPC-Tags,

Grundlegende Automationsfunktionen (Alarme, Trendlog-Aufzeichnung, Zeitschalten)
auf Datenpunktbasis,

Alarmaufzeichnung iiber Log-Dateien,

e Senden von E-Mails im Fall eines Alarmes, bei Trendlogs oder eines Ereignisses,

Gateway fiir ANSI/CEA-709 Netzwerkvariablen (NVs) und Configuration Properties
(CPs),

Gateway fiir Standard (SNVT, SCPT) und benutzerdefinierten (UNVT, UCPT) Typen.

1.2 CEA-7091

L-INX Automation Server Modelle, die CEA-709 unterstiitzen, sowie alle L-GATE Modelle
sind mit einer FT- (CEA-709) und einer 100Base-T-Ethernet-Schnittstelle (CEA-852)
ausgestattet. Die CEA-709 L-INX Modelle bieten entweder einen Router oder ein RNI
(Remote Network Interface) eingebaut. L-INX Modelle mit Router verfligen {iber einen
CEA-709-Router zwischen dem FT- und dem IP-852-Kanal, der wie ein L-IP konfiguriert
werden kann. Diese Modelle besitzen auch einen Configuration Server, um einen [P-852-
Kanal zu verwalten. L-INX Modelle ohne Router besitzen anstelle dessen ein RNI fiir den
entfernten Zugriff auf das Netzwerk. Bitte entnehmen Sie der Tabelle 1, welche Geréte-
modelle tiber die CEA-709 Technologie und Router verfiigen.

Ein CEA-709 L-INX und ein L-GATE Gerit ist konform zu den Standards ANSI/CEA-709,
ANSI/CEA-852-A und EN 14908. Der CEA-709-Knoten, der im Netzwerk kommissioniert
wird, befindet sich immer auf dem FT-Port des Gerits.

Die Funktion des CEA-709-Knoten ist es, dem Automation Server oder dem Gateway die
CEA-709-Netzwerkvariablen (NVs) und Configuration Properties (CPs) verfligbar zu
machen. Die Konfigurationssoftware (L-INX Configurator) ist entweder als LNS Plug-In
integriert oder lduft als eigenstidndiges Programm. Die CEA-709-Datenpunkte kénnen in
einem CEA-709-Netzwerk als NVs gebunden werden oder als ,.external NVs* agieren.
Externe NVs werden zyklisch abgefragt (gepollt) oder explizit beschrieben, ohne dass
statische oder dynamische NVs auf dem Gerét bereitgestellt werden miissen. In diesem Fall
kann die Konfigurationssoftware die notwendigen Adressinformationen z.B. iiber eine CSV-
Datei importieren. Benutzerdefinierte Netzwerkvariablen (UNVTs) konnen als dynamische
oder externe NVs verwendet werden. Auf Configuration Properties (CPs) anderer Gerite
kann iiber File-Transfer zugegriffen werden. Das Gerét unterstiitzt zwei Methoden um CPs
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zu lbertragen: LonMark File Transfer und die Read Memory Access Methode. Es werden
Standard (SCPTs) und benutzerdefinierte CPs (UCPTs) unterstiitzt. Jeder dieser neuen
Datenpunkte kann im Automation Server oder im Gateway verwendet werden.

Der L-INX mit Router-Funktion besitzt einen Router zwischen dem FT- und dem CEA-852-
Interface. Das CEA-852-Interface ermdglicht es, den L-INX an ein schnelles Ethernet-
Backbone anzuschlieen. Der Router am L-INX wird entweder als Standard-CEA-709-
Router oder als selbstlernender Plug&Play-Router betrieben, der auf dem leistungsstarken
und bestens bewihrten Router-Teil des L-Switch Plug&Play Multi-Port-Router (“Smart
Switch  Mode”)  beruht.  Dieser  selbstlernende  Router  benétigt  kein
Netzwerkmanagementwerkzeug zur Konfiguration. Er ist voll Plug&Play-fahig und somit
eine leicht zu handhabende IP-Komponente. Fiir mehr Informationen iiber die Verwendung
des CEA-709 Router lesen Sie bitte das L-IP Benutzerhandbuch [8].

Das L-GATE und der CEA-709 L-INX ohne Router kann entweder fiir das CEA-852-
Interface (IP-852 Modus) oder fiir das FT-Interface (FT Modus) konfiguriert werden. Im
Falle des FT-Modus stellt das Gerét ein Remote Network Interface (RNI) zur Verfligung, das
sich wie ein LOYTEC NIC-IP verhélt und zusammen mit der LOYTEC NIC Software
betrieben wird [3]. Das RNI ermdglicht einen Fernzugriff und wird zur Konfiguration sowie
auch zur Fehlersuche mit einem ,,Remote LPA‘ verwendet. Nihere Informationen zum LPA
(Protokollanalysator) finden Sie in den entsprechenden Produktinformationen.

Die Haupteinsatzgebiete des CEA-709 L-INX und des L-GATE sind:

CEA-709 Netzwerkvariablen (NVs) und Configuration Properties (CPs) als Daten-
punkte am Automation Server oder im Gateway zu verwenden,

e  Verarbeitung von Standard- (SNVT, SCPT) und benutzerdefinierten (UNVT, UCPT)
Typen,

e Scheduling von CEA-709 Netzwerkvariablen,
e Aussenden von Alarmen iiber das LONMARK Node Object,
e  Fernzugriff mit LPA,

e CEA-709-Kommunikation entweder mit FT oder IP-852 (IP-Kanal iiber Intranet oder
Internet),

e Anschlussmdglichkeit an ein bereits existierendes leistungsstarkes IP-Backbone,

e Verwendbarkeit als Konfigurationsserver fiir [P-852-Geréte mit der Router-Option.

1.3 BACnet

L-INX Automation Server Modelle mit der BACnet-Technologie sowie alle L-GATE
Modelle sind mit dem B-BC Profil BTL-zertifiziert. Sie sind mit einer MS/TP- und einer
100Base-T-Ethernet-Schnittstelle (BACnet/IP oder BACnet/SC) ausgestattet. Der MS/TP-
Port unterstiitzt die Remote-Paketaufzeichnung mit Wireshark zur Fehlersuche. BACnet
L-INX Modelle mit der Router-Option besitzen einen Router zwischen der MS/TP- und der
BACnet/IP- und BACnet/SC-Schnittstelle, der gleich wie ein LIP-ME20X konfiguriert
werden kann. Die Router-Modelle besitzen auch ein BACnet-Broadcast-Management-
Device (BBMD), um BACnet/IP-Internetworks zu verwalten, das sich iiber IP-Router
erstreckt. BACnet-Modelle ohne Router kdnnen sich als Foreign Device (FD) bei anderen
BBMDs anmelden. Das Gerét entspricht den Standards ANSI/ASHRAE 135-2020 (1.16)
und ISO 16484-5. Bitte entnehmen Sie der Tabelle 1, welche Gerdtemodelle iiber die
BACnet-Technologie und Router-Option verfiigen.
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Der BACnet L-INX und das L-GATE kdnnen BACnet-Serverobjekte und Client-Mappings
dem Automation Server oder dem Gateway als Datenpunkte zur Verfiigung stellen. Bei
Client-Mappings wird die BACnet-Adressinformation in der Konfigurationssoftware
beispielsweise durch einen CSV-Dateiimport oder einem Online-Netzwerkscan
bereitgestellt.

Die BACnet L-INX Modelle und das L-GATE unterstiitzten die Alarming-, Scheduling- und
Trending-Funktionen (AST) von LOYTEC in nativen BACnet-Objekten. Das Gerét bietet
Scheduler- und Kalender-Objekte von BACnet an, die direkt BACnet-Serverobjekte, externe
BAChnet-Objekte oder Register (ohne BACnet) zeitlich verdndern. Alarme werden durch das
Intrinsic Reporting Verfahren von BACnet-Objekten generiert. Trenddaten konnen vom
Gerit mittels BACnet Read Range Service geladen werden.

Im BACnet L-INX mit Router-Option ist ein BACnet-Router zwischen dem BACnet/IP-,
BACnet/SC- und dem MS/TP-Port eingebaut. Dieser Router wird gleich wie der LOYTEC
LIP-ME201 betrieben und konfiguriert. Das BACnet/IP- oder BACnet/SC-Interface wird
verwendet, um den L-INX an ein Hochgeschwindigkeits-IP-Basisnetzwerk anzuschlieen.
Der L-INX kann genauso als BBMD fiir ein BACnet/IP-Netzwerk eingesetzt werden. Eine
detaillierte Beschreibung iiber die Verwendung des BACnet-Routers finden Sie im LIP-
ME20X Benutzerhandbuch [9].

Der BACnet L-INX ohne Router-Option und das L-GATE koénnen entweder mit dem
BACnet/IP-Interface oder dem BACnet/SC-Interface oder dem MS/TP-Interface betrieben
werden. Im Falle des BACnet/IP-Modus kann der L-INX bei Bedarf als Foreign Device in
einem anderen BBMD konfiguriert werden. Die BBMD-Funktionalitit selbst wird dabei
nicht zur Verfligung gestellt. Ein L-GATE kann ebenfalls als BBMD konfiguriert werden.
Bitte entnehmen Sie der Tabelle 1, welche Gerdtemodelle BBMD sein konnen.

Die Haupteinsatzgebiete des BACnet L-INX und des L-GATE sind:

e Verwenden des Gerits als BTL-zertifizierter B-BC,

e BACnet Server-Objekte (bindr, analog, multistate) und externe Objekte (Client
Mappings) als Datenpunkte am Automation Server verwenden,

e  Scheduling beliebiger Datenpunkte mittels nativen BACnet Schedule- und Calendar-
Objekte,

e  Trenden beliebiger Datenpunkte mittels nativen BACnet Trend Log-Objekten,
e  Generieren von nativen BACnet-Alarmen auf beliebigen Datenpunkten,
e  BACnet-Kommunikation entweder mit BACnet MS/TP, BACnet IP oder BACnet/SC,

e Anschlussmoglichkeit eines MS/TP-Segments an ein bereits existierendes leistungs-
starkes IP-Backbone,

e Verwendung als BBMD fiir BACnet/IP Netzwerke mit der Router-Option,

e Fehlersuche am MS/TP-Netzwerk mit der Remote-Paketaufzeichnung in Wireshark
(siche Abschnitt 10.2),

e  Verteilen von NTP-Zeit ins BACnet-Netzwerk als BACnet Time Master.

1.4 M-Bus

Zusidtzlich zu den Basisnetzwerktechnologien bieten alle Gerdtemodelle auBler dem
LGATE-900 ein M-Bus-Interface nach den Standards EN 13757-2 sowie EN 13757-3. Um
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auf ein M-Bus-Netzwerk physikalisch zugreifen zu konnen, muss ein externes M-Bus-
Interface wie der L-MBUS von LOYTEC mit dem Gerit verbunden werden. Auf Gerédten
mit seriellem Anschluss (serielle Schnittstelle) wird das M-Bus-Interface damit verbunden.
In diesem Fall muss der M-Bus mittels DIP-Schalter am Gerit ein- und ausgeschaltet werden.
Auf Geriten ohne serielle Schnittstelle muss das L-MBUS-Interface verwendet werden und
am Erweiterungsport (EXT) angeschlossen werden.

Mittels des M-Bus-Interfaces konnen Geréte, die an dem angeschlossenen M-Bus-Netzwerk
liegen, gescannt, M-Bus-Datenpunkte in die Konfiguration aufgenommen, solche Daten-
punkte mit anderen Technologien verbunden und M-Bus-Datenpunkte dem Automation
Server zur Verfiigung gestellt werden. Alle AST-Funktionen arbeiten auch direkt mit den
M-Bus-Datenpunkten zusammen. Insbesondere wurden Trenddaten und das zyklische
Abfragen von Daten bei M-Bus-Geridten fiir Applikationen zum Auslesen von Zihlern
optimiert.

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfiigung. Dieser kann
tiber das Web-Interface oder die Konfigurationssoftware bedient werden. Weitere
Informationen, wie beispielsweise die Inbetriecbnahme von M-Bus auf dem Gerit, das
Konfigurieren und die Verwendung von M-Bus-Datenpunkten, werden im M-Bus Kapitel im
LINX Configurator Benutzerhandbuch [2] beschrieben.

1.5 Modbus

Zusitzlich zu den Basisnetzwerktechnologien unterstiitzen alle Gerdtemodelle ein Modbus
RTU Interface und ein Modbus TCP Interface. Die Modbus-Interfaces werden iiber das Web-
Interface oder die Konfigurationssoftware aktiviert. Modbus RTU wird mit 8N1 betrieben.
Ein Modbus-Interface kann entweder als Modbus Master oder als Modbus Slave betrieben
werden.

Auf manchen L-INX Modellen verwenden Modbus RTU und BACnet MS/TP denselben
Port. Auf diesen Modellen kann Modbus RTU nur dann verwendet werden, wenn BACnet
MS/TP deaktiviert ist. Bitte entnehmen Sie der Tabelle 1, welche BACnet L-INX Modelle
dieser Einschrankung unterliegen.

Durch die Verwendung der LRS232-802-Schnittstelle wird ein LOYTEC-Gerét um zwei RS-
232-Anschliisse tiber den USB-Port erweitert. Modbus ASCII oder RTU kénnen an den RS-
232-Erweiterungsports betrieben werden, jenachdem wo RS-232-Konnektivitit erforderlich
ist.

Die Modbus-Interfaces konnen dazu verwendet werden, Modbus-Datenpunkte mit Daten-
punkten anderer Technologien zu verbinden und Modbus-Datenpunkte dem Automation
Server bereitzustellen. Alle AST-Funktionen arbeiten auch direkt mit den Modbus-Daten-
punkten zusammen. Insbesondere wurden Trenddaten und das zyklische Abfragen von Daten
bei Modbus-Geriten fiir Applikationen zum Auslesen von Zahlern optimiert.

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfiigung. Dieser kann
iber das Web-Interface oder die Konfigurationssoftware bedient werden. Weitere
Informationen, wie beispielsweise die Inbetriebnahme von Modbus, das Konfigurieren und
die Verwendung von Modbus-Datenpunkten, werden im Modbus Kapitel im LINX
Configurator Benutzerhandbuch [2] beschrieben.

1.6 KNX

Zusitzlich zu den Basisnetzwerktechnologien konnen manche L-INX ind L-GATE Modelle
in KNX-Netzwerke integriert werden (sieche Abschnitt 1.12). Der Anschluss an ein
KNX/TP1-Medium kann iiber die externe KNX-Schnittstelle LKNX-300 hergestellt werden.
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Alle KNX-fahigen Gerite unterstitzen KNXnet/IP auf der eingebauten Ethernet-
Schnittstelle.

Mit den KNX-Schnittstellen konnen KNX-Datenpunkte angelegt werden, die mit den AST-
Funktionen, dem OPC-Server und den SPS-Funktionen verwendet werden konnen. Die
KNX-Konfiguration kann aus einer ETS-Datenbank {iber einen Datenbankexport generiert
werden.

Weitere Informationen, wie beispielsweise die Inbetriebnahme von KNX auf dem Gerét, das
Konfigurieren und die Verwendung von KNX-Datenpunkten, werden im KNX Kapitel im
LINX Configurator Benutzerhandbuch [2] beschrieben.

1.7 EnOcean

Zusitzlich zu den Basisnetzwerktechnologien kdnnen manche L-INX und L-GATE Modelle
mit Drahtlosgeriten tiber EnOcean integriert werden (siche Abschnitt 1.12). Der Zugang an
ein EnOcean-Netz erfolgt iiber eine LENO-800 Schnittstelle, die an einen der beiden USB-
Ports USB 1 oder USB 2 angeschlossen wird.

Die EnOcean-Schnittstelle wird durch einen Technologie-Ordner im Configurator
reprasentiert. EnOcean-Gerdte werden von Gerétevorlagen erstellt und bieten Datenpunkte,
die mit den AST-Funktionen, dem OPC-Server und den SPS-Funktionen eines L-INX
verwendet werden konnen.

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfiigung. Dieser kann
tiber das Web-Interface bedient werden. Weitere Informationen, wie beispielsweise die
Inbetriecbnahme von EnOcean, das Konfigurieren und die Verwendung von EnOcean-
Datenpunkten, werden im EnOcean Kapitel im LINX Configurator Benutzerhandbuch [2]
beschrieben.

1.8 SMI

Zusitzlich zu den Basisnetzwerktechnologien konnen manche L-INX und L-GATE Modelle
mit SMI-Geridten integriert werden (siche Abschnitt 1.12). Der Anschluss zum SMI-
Netzwerk erfolgt iiber die externe Schnittstelle LSMI-800 an den EXT-Port (fiir einen SMI-
Kanal) oder LSMI-804 iiber einen USB-Port (fiir vier SMI-Kanile). LOYTEC-Gerite
unterstiitzen SMI 3.0 BF (Basic Format).

Die SMI-Schnittstelle wird durch einen SMI-Ordner im Configurator reprasentiert. SMI-
Gerdte werden von Gerdtevorlagen erstellt und bieten Datenpunkte, die mit den AST-
Funktionen, dem OPC-Server und den SPS-Funktionen eines L-INX verwendet werden
konnen.

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfligung. Dieser kann
iber das Web-Interface bedient werden. Weitere Informationen, wie beispielsweise die
Inbetriebnahme von SMI, das Konfigurieren und die Verwendung von SMI-Datenpunkten,
werden im SMI Kapitel im LINX Configurator Benutzerhandbuch [2] beschrieben.

1.9 MP-Bus

Zusitzlich zu den Basisnetzwerktechnologien konnen manche L-INX und L-GATE Modelle
mit MP-Bus-Geriten integriert werden (sieche Abschnitt 1.12). Der Anschluss zum MP-Bus
erfolgt iiber die externe Schnittstelle LMPBUS-804, die an die beiden eingebauten USB-
Ports USB 1 und USB 2 angeschlossen werden kann. Es konnen bis zu zwei LMPBUS-804
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Schnittstellen gleichzeitig betrieben werden, womit ein Maximum von 8§ MP-Bus Kanélen
bedient wird. Externe USB-Hubs werden nicht unterstiitzt.

Die MP-Bus-Schnittstelle wird durch einen MP-Bus-Ordner im Configurator repréasentiert.
MP-Bus-Geridte werden von Gerédtevorlagen erstellt und bieten Datenpunkte, die mit den
AST-Funktionen, dem OPC-Server und den SPS-Funktionen eines L-INX verwendet werden
konnen.

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfiigung. Dieser kann
iiber das Web-Interface bedient werden. Weitere Informationen, wie beispielsweise die
Inbetriebnahme von MP-Bus, das Konfigurieren und die Verwendung von MP-Bus-
Datenpunkten, werden im MP-Bus Kapitel im LINX Configurator Benutzerhandbuch [2] be-
schrieben.

1.10 L-IOB

Die L-INX Automation Server Modelle erlauben es, Ein-/Ausgénge anzuschliefen (siche
Tabelle 1). Dazu werden die L-IOB I/O Module verwendet. An manche L-INX Modelle
konnen diese Module direkt iiber die eigene Schnittstelle LIOB-Connect angeschlossen und
aneinandergereiht werden (siche Abschnitt 1.12). Das Gerét erkennt automatisch, welche
[/O-Module angeschlossen sind, und stellt sie dem L-INX Automation Server als
Datenpunkte zur Verfiigung. Alle L-INX Modelle bieten auBlerdem noch die Moglichkeit
tiber FT-Verkabelung einfach L-IOB 1/0O Module per LIOB-FT zu integrieren, oder iiber
Ethernet per LIOB-IP.

Es stehen L-IOB Module mit digitalen Ein- und Ausgéngen, analogen Ein- und Ausgéngen
und universell konfigurierbaren Ein- und Ausgidngen zur Verfiigung. Manche Modelle
besitzen auch einen Differenzdrucksensor.

Die Parametrierung der I/O-Module erfolgt iiber die Konfigurationssoftware oder iiber das
Web-Interface. Sdmtliche Parametrierungsdaten werden am L-INX gespeichert und kénnen
bei Bedarf wieder in die L-IOB Module geladen werden. Der Austausch von L-IOB Modulen
wird automatisch erkannt. Mehr Informationen iiber das Setup und den Betrieb von L-IOB
Modulen entnehmen Sie bitte dem L-IOB I/O Modul Benutzerhandbuch [7].

1.11 Skripte

Ausgewihlte programmierbare L-INX und L-GATE Modelle bieten eine auf JavaScript
basierende Skript-Engine (siche Tabelle 1 und Tabelle 2). Fiir manche Modelle muss die
L-IOT1 Lizenz separat erworben werden, um die Funktion nutzen zu kénnen. Die Skript-
Engine erlaubt es dem Benutzer, eigene Unterstiitzung fiir RESTful APIs, JSON und Web-
Services einzubauen, mit denen IoT und das LOYTEC Datenmodell integriert werden
konnen. Das dpal-js API ermdglicht den Zugriff auf den Datenpunkt-Server aus JavaScript-
Modulen heraus. Skript-Module werden in die Datenpunktkonfiguration eingebettet und mit
ihr auf die Gerite verteilt.

Das Web-Interface am LOYTEC Gerit gibt einen Uberblick iiber die installierten Skript-
Module und erlaubt auch das Starten von Skripten im Debug-Modus. Der Debug-Modus
implementiert das Inspector Interface von Google Chrome, um JavaScript am Gerét
debuggen zu konnen. Mehr Informationen iiber Skripte werden im Skript Kapitel im LINX
Configurator Benutzerhandbuch [2] beschrieben.

Node-RED™ ist auf LOYTEC-Gerdten mit Skriptunterstiitzung ebenfalls verfligbar. Der
Node-RED™-Editor ist vollstdndig in die Weboberfldche integriert. Mit Node-RED™ ist es
eine einfache Aufgabe, 6ffentlich verfiigbare Nodes und Paletten fiir verschiedene Aufgaben
wie REST-APIs, MQTT, Circadian Light usw. zu verwenden. Es gibt auch eine integrierte
LOYTEC-Palette, die Nodes zum Lesen und Schreiben von Datenpunkten auf dem Gerét
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bereitstellt. Diese Kombination macht es sehr einfach, verschiedene IoT-Komponenten auf
dem LOYTEC-Gerét zu integrieren.

1.12 L-INX und L-GATE Modelle

Dieser Abschnitt bietet in Tabelle 1 und Tabelle 2 eine Ubersicht der unterschiedlichen
L-INX und L-GATE Modelle. Die Tabelle hebt unterschiedliche Features der einzelnen
Modelle heraus. Modelle, die ein bestimmtes Feature unterstiitzen, sind mit einem Hékchen
(¥") in der entsprechenden Spalte markiert. Wenn ein Feature in einem bestimmten Modell
nicht verfiigbar ist, ist die Spalte an dieser Stelle leer.

L-INX Modelle mit Router besitzen einen CEA-709 bzw. einen BACnet-Router. Der
LINX-151 hat sowohl einen CEA-709 Router zwischen FT und IP als auch einen BACnet-
Router wischen MS/TP und IP.
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Modell

SIS|=|2|S|8|8|2|2|&

CIZ|Z2|2|2|2|2|2|2]%
T S|S|5(58|5(8|5(|5|5]|5
CEA-709 Router v v v v | v
CEA-709 RNI v v v v v
CEA-709 (FT) lvivi|lvi iviviviv |y
CEA-852 (IP) vi| vV |Ivi| Vv (vi| v [ vi|v |V |V
BACnet Router v | v |V
BACnet MS/TP V2|l v v | Vv
BAChnet IP und SC V2|l v v | Vv
BBMD viIIv |V
Modbus RTU VIV IV IV I IV I IV I IV iyl v
Modbus IP viIiv |V IV IV vV IivVvIivVvIiv|YyY
M-Bus Vi | vi | va | v | va v | va | v | ve
SMI Vi | vi | va | v | va v | va | v | ve
KNXTP1 Vi | vi | va | v | va v | v | v | ve
KNXIP viIiv IV IV I IV I vV | IV I v | Y
EnOcean VS| VS| VS| VS VS| VS| VS| vs|vs
MP-Bus (8 Kaniile) VS| VS| VS| VS| VS| VS| VS| VS| VS
LRS232-802 Vi v |v |V v | v
OPC XML-DA viIiv |V IV IV vV IivVvIivVvIiv|YyY
OPC UA viIiv |V IV IV vV IiIvVvI v I Iiv|YyY
OPC Client Vi ivi|vi|ivI|Iv |V v I v |v|vY
SNMP viI|Iv IV IV IV vV IV I Iiv I Iiv|vYy
PLC (L-LOGICAD) v |V | v I|v | v |V |ve|ve
PLC (L-STUDIO) v | v v | v
LIOB Connect viivi|Iv I v I|v |V I v ]|v]|Y
LIOB FT + 1P viIv |V IV I v I vV | vV I Iiv I IivVv|YyY
LCD Display v ivi|IivI|Iv i iv |V ||V I Iiv | vV |V
Serial Console
SD Card v | vV | vV |V
USB viI|Iv IV IV IV vV IV I Iiv I Iiv|vYy
Ethernet Switch/Hub viivI|IvI Iiv IV IV I Iiv |V v IV
WLAN, LTE VS| VS| VS VS| VS| VS| VS| VS| VS| VS
SSH, HTTPS, Firewall Vi v I|IvI Iv IV IV v I IV |V |V
Skript-Unterstiitzung ve|ve | v | vV v | v

! Dieses Modell kann fiir CEA-709 entweder mit FT oder IP aktiv konfiguriert werden.
2 Dieses Modell kann fiir BACnet entweder mit MS/TP oder IP oder SC aktiv konfiguriert werden.

3 Modbus RTU kann auf diesem Modell nur dann verwendet werden, wenn BACnet MS/TP nicht aktiviert ist.

4 M-Bus, SMI und KNX TP1 konnen auf diesem Modell nur alternativ verwendet werden. Zum Betrieb dieser
Protokolle wird ein Erweiterungsmodul benétigt und muss separat bestellt werden. LSMI-804 kann unabhéngig

verbunden werden.

5 Zum Betrieb dieser Protokolle wird ein Erweiterungsmodul bendtigt und muss separat bestellt werden.

¢ Diese Modelle benétigen eine separat zu kaufende Lizenz, um die Funktion nutzen zu kénnen. Achtung: Fiir
Gerite ab Produktionswoche 50/2023 (A64-Modelle) ist die L-LOGICAD-Lizenz nicht mehr verfiigbar.

Tabelle 1: Verfligbare Features in den unterschiedlichen L-INX und L-GATE Modellen.
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Modell al ol =1 «
slg|alele|g|s[3|2|2]3
glae|la|la|alala E E E E
Zlz|2|z|2|2(2|5]&|5|3

Features 65 0 e s () (s ) e s [ (s ) e s () [ Y (s
CEA-709 Router v

CEA-709 RNI v v | v v v
CEA-709 (FT) v AR
CEA-852 (IP) v vi|vli| v | vl
BACnet Router v viI|v|v | VY

BACnet MS/TP V2| Y | V2| Y| Y| v v |v|v|v] v
BACnet IP und SC Vil v v | v |V v | v i |vi|ivi|v|v
BBMD v v | v |V v | v |V v v
Modbus RTU V3| v3I|Vv3|v3|l vV vV I V3| vV | v3| VvV
Modbus IP v I v | Y v | v | vV v | v |V v v
M-Bus Vil v | v | v | va [ vA [ vA | VA | v | v | ve
SMI vl va |l va | o | va |l va| va | va| va| vo | 4
KNX TP1 VIV VA v v v v v v v | v
KNX IP v | v |V v v |V v | v |V v v
EnOcean VS| VS | VS| S S vS v vSs s s S
MP-Bus (8 Kaniile) VS|V VS| VS| VS VS VS| VS| VS| VS| VS
LRS232-802 vivi|v|iv]|vy v v
OPC XML-DA v I v | Y v | v | vV v | v |V v v
OPC UA viivi|iviv]|iv]|v|iv|v|v]|v |V
OPC Client v I v | Y v | v | vV v | v |V v v
SNMP v | vV |V v | v |V v | v |V v v
PLC (L-LOGICAD) v v | ve| vV v

PLC (L-STUDIO) ve | vo | v

LIOB Connect vivi]iv|iv i v |v |V

LIOB FT + 1P v | v |V v | v | vV v

LCD Display v iviv]|iv]iv|iv|iv]|iv]|iviv]|v
Serial Console

SD Card v | v v | v

USB v | vV |V v | v |V v | v |V v v
Ethernet Switch/Hub Vi ivi|ivi iv|iv v iv|iv|v|IvVv]|VY
WLAN, LTE V3|V VS| VS| VS VS VS| VS| VS| VS| VS
SSH, HTTPS, Firewall VIV |V v | v |V v v | Vv v v
Skript-Unterstiitzung velve |l v | v | vV v v

! Dieses Modell kann fiir CEA-709 entweder mit FT oder IP aktiv konfiguriert werden.
2 Dieses Modell kann fiir BACnet entweder mit MS/TP oder IP oder SC aktiv konfiguriert werden.
3 Modbus RTU kann auf diesem Modell nur dann verwendet werden, wenn BACnet MS/TP nicht aktiviert ist.

4 M-Bus, SMI und KNX TP1 konnen auf diesem Modell nur alternativ verwendet werden. Zum Betrieb dieser
Protokolle wird ein Erweiterungsmodul benétigt und muss separat bestellt werden. LSMI1-804 kann
unabhéngig verbunden werden.

5 Zum Betrieb dieser Protokolle wird ein Erweiterungsmodul benétigt und muss separat bestellt werden.

¢ Diese Modelle benétigen eine separat zu kaufende Lizenz, um die Funktion nutzen zu kénnen. Achtung: Fiir
Gerite ab Produktionswoche 50/2023 (A64-Modelle) ist die L-LOGICAD-Lizenz nicht mehr verfiigbar.

Tabelle 2: Verfiigbare Features in den unterschiedlichen L-INX und L-GATE Modellen (fortgesetzt).
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Auf L-INX Modellen ohne Router sowie auf allen L-GATE Modellen konnen bestimmte
Ports nur alternativ aktiviert werden. Auf Modellen mit CEA-709 bedeutet das entweder
CEA-709 FT oder CEA-852 IP (siche Fufinote 1 in Tabelle 1 und Tabelle 2). Auf Modellen
mit BACnet bedeutet das entweder BACnet MS/TP oder BACnet IP (siche Fuinote 2 in
Tabelle 1 und und Tabelle 2). Manche BACnet Modelle besitzen eine Einschrinkung
zwischen Modbus RTU und BACnet MS/TP, weil diese Protokolle denselben Port bendtigen.
Auf diesen Modellen kann Modbus RTU nur dann verwendet werden, wenn BACnet MS/TP
deaktiviert ist (siche Fulinote 3 in Tabelle 1 und und Tabelle 2).

Das LGATE-951 besitzt zwei EXT Ports und kann daher M-Bus und KNX TP1 zugleich
betreiben, wohingegen das LGATE-950 entweder M-Bus oder KNX TP1 verwenden kann.
Das LGATE-952 besitzt zwei RS-485 und drei EXT Ports.

1.13 Anwendungsbereich des Handbuchs

Dieses Dokument deckt L-INX- und L-GATE-Geréte mit der Firmware Version 8.4 ab und
beschreibt die spezifischen Funktionen dieser Gerdtemodelle. Grundlegende Gerite-
funktionen werden im LOYTEC Gerite Benutzerhandbuch [1] beschrieben. Die Be-
schreibung der Datenpunktkonfiguration ist im LINX Configurator Benutzerhandbuch [2] zu
finden. Die Benutzung von logiCAD selbst liegt auBlerhalb der Anwendung dieses
Handbuchs. Entnehmen Sie diese Informationen bitte der logiCAD Online-Hilfe fiir weitere
Fragen.
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2 Haftungsausschluss Cyber-
Sicherheit

LOYTEC bietet ein Portfolio von Produkten, Losungen und Systemen mit Sicherheits-
funktionen, die den sicheren Betrieb von Geréten, Anlagen und Netzwerken im Bereich der
Gebaudeautomation und Leittechnik ermdglichen. Damit Gerdte, Anlagen, Systeme und
Netzwerke stets vor Online-Bedrohungen geschiitzt sind, bendtigt es ein ganzheitliches
Sicherheitskonzept, das auf dem neuesten Stand der Technik implementiert und auf einem
aktuellen Stand gehalten wird. Das Portfolio von LOYTEC ist dabei nur ein Bestandteil eines
solchen Gesamtkonzeptes.

Der Kunde ist dafiir verantwortlich, unbefugten Zugang zu den Geriten, Anlagen, Systemen
und Netzwerken zu unterbinden. Diese sollten nur mit einem Netzwerk oder dem Internet
verbunden werden, wenn angemessene Sicherheitsvorkehrungen vorhanden sind (z.B.
Firewalls, separate Netzwerke) und eine Verbindung fiir den Betrieb erforderlich ist. Dariiber
hinaus sind die Empfehlungen von LOYTEC zur Absicherung von Gerdten im Security-
Leitfaden (Kapitel 12) zu befolgen. Fiir erginzende Informationen kontaktieren Sie bitte
Thren Ansprechpartner bei LOYTEC oder besuchen Sie unsere Webseite.

LOYTEC arbeitet stindig an einer Weiterentwicklung der bestehenden Produkte um den
letzten Sicherheitsstandards zu folgen. Daher empfichlt LOYTEC dringend, Updates zu
installieren, sobald diese zur Verfiigung stehen, und stets die neusten Software-Versionen zu
verwenden. LOYTEC weist ausdriicklich darauf hin, dass durch Verwendung élterer
Versionen oder dem Unterlassen von Updates das Risiko fiir Online-Bedrohungen steigt.
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3 Sicherheitshinweise

VORSICHT

Allgemeine Sicherheitsvorschriften

Bitte beachten Sie die folgenden, allgemeinen Vorschriften bei der
Projektierung und Ausfithrung:

e MalBnahmen bzw. Verbote zur Vermeidung der Gefahr Elektrizitéts-
und Starkstromverordnungen des jeweiligen Landes.

e  Andere einschldgige Vorschriften des jeweiligen Landes.

e Hausinstallationsvorschriften des jeweiligen Landes.

e  Vorschriften des Energielieferanten.

o Allfdllige Spezifikationen, Schemata, Dispositionen, Kabellisten und
Anordnungen des Kunden oder des beauftragten Ingenieurbiiros.

e  Vorschriften Dritter (z.B. Generalunternehmer oder Bauherr).

VORSICHT

Linderspezifische Sicherheitsvorschriften

Die Nichtbeachtung von lianderspezifischen Sicherheitsvorschriften kann zu
Sach- und Personenschéden fiihren. Daher halten Sie die landerspezifischen
Bestimmungen und die entsprechenden Sicherheitsrichtlinien ein.

VORSICHT

Elektrische Sicherheit

Im Wesentlichen beruht Die elektrische Sicherheit bei Gebdudeautomations-
systemen von LOYTEC auf der Verwendung von Kleinspannung mit
sicherer Trennung gegeniiber Netzspannung.

Version 8.4 LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 23 LOYTEC

VORSICHT

IEC (SELV, PELV) (weltweit)

Es ergibt sich in Abhéngigkeit von der Kleinspannungserdung (L AC 24V)
eine Anwendung nach SELV oder PELV gemidfl der IEC 60364-4-41
Errichten von Niederspannungsanlagen:

e Ungeerdet = Sicherheitskleinspannung SELV (Safety Extra Low
Voltage).
e  Geerdet = Schutzkleinspannung PELV (Protected Extra Low Voltage)

VORSICHT

NEC (Nordamerika)

Es miissen Class 2-Trafos mit Energiebegrenzung auf 100 VA oder Class 2-
Kreise mit max. 100 VA (unter Verwendung eines nicht energie-
begrenzenden Trafos von max. 400VA) kombiniert mit Uberstrombe-
grenzungen (T-4A-Sicherungen) fiir jedes einzelne 24V AC-Gerét verwendet
werden. Es sind mehrere Sicherungen fiir mehrere isolierte Sekundérkreise
pro Trafo moglich. Dasselbe gilt fiir Netzteile mit 24VDC.

VORSICHT

Geriitesicherheit

Die geritetechnische Sicherheit wird u. a. durch Versorgung mit
Kleinspannung 24 VAC bzw. 24 VDC und einer doppelten Isolation
zwischen Netzspannung 230 VAC, 24 VAC Kreisen und dem Gehiuse
gewihrleistet oder durch Versorgung mittels Power over Ethernet (PoE
Class 1). Aulerdem sind die spezifischen Vorschriften fiir die elektrische
Verdrahtung gemél diesem Handbuch zu beachten.

VORSICHT

Installationspersonal

Elektrische Installationsarbeiten diirfen ausschliesslich von Fachpersonal
ausgefiihrt werden.
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VORSICHT

Einbau nach Schutzklasse 11

Bei der Montage von LOYTEC Geriten, die nach Schutzklasse II designed
wurden, sind folgende Anforderungen zu erfiillen:

e Der Schutz gegen elektrischen Schlag (Beriihrschutz) ist durch ein
entsprechendes Gehduse zu gewihrleisten.

e Beim Einbau in Gerdte der Schutzklasse II ist eine passende
Zugentlastung der Anschlussdréhte vorzusehen.

VORSICHT

Einbauort

LOYTEC-Gerite sind fiir den Einbau in ein Gehéduse vorgesehen:

e  Schaltschrinke

e  Verteilerboxen

e Einbau in Zwischendecken

e Leuchteneinbau
VORSICHT
Umgebungsbedingungen

LOYTEC-Gerdte miissen in einer trockenen und sauberen Umgebung
betrieben werden. Zusétzlich miissen die im jeweiligen Produktdatenblatt
angegeben Betriebsbedingungen eingehalten werden.

VORSICHT

Erdung von L (Systemnull AC/DC 24V)
Bei der Erdung von Systemnull 1 24VAC sind folgende Punkte zu beachten:

e  Esist grundsitzlich sowohl die Erdung als auch die Nicht-Erdung von
Systemnull der Betriebsspannung 24VAC zuldssig. Maligebend sind
die ortlichen Vorschriften und Gepflogenheiten. Eine Erdung kann aus
funktionellen Griinden erforderlich oder unzulissig sein.

e Es wird empfohlen, 24VAC-Systeme zu erden, sofern dies nicht den
Angaben des Herstellers widerspricht.

e Systeme mit PELV diirfen zur Vermeidung von Erdschlaufen nur an
einer Stelle im System mit Erde verbunden werden. Wenn nicht anders
angegeben, meistens beim Trafo.

e Dasselbe gilt fiir Netzteile mit 24VDC.
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VORSICHT

Funktionserde 4

Der Anschluss der Funktionserde muss installationsseitig mit dem Gebaude-
Erdungssystem (PE) verbunden werden.

VORSICHT

Betriebsspannung 24V AC/DC

Die Versorgung muss den Anforderungen fiir SELV oder PELV geniigen.
Zuléssige Abweichung der Nennspannung;:

e Am Trafo bzw. Netzteil: 24V AC/DC -10 ... + 10%
e Am Gerit: 24V AC oder DC £10 %

VORSICHT

Spezifikation fiir 24VAC-Trafos

IEC: Sicherheitstrafos gem. IEC 61558 mit doppelter Isolation, ausgelegt fiir
100% Einschaltdauer zur Versorgung von SELV oder PELV-Stromkreisen.
USA: Class 2-Kreise gem. UL 5085-3.

Aus Effizienzgriinden (Wirkungsgrad) sollte die dem Trafo entnommene
Leistung mindestens 50% der Nennlast betragen.

Die Nennleistung des Trafos muss mind. 25 VA betragen. Bei einem kleiner
dimensionierten Trafo wird das Verhédltnis von Leerlaufspannung zur
Spannung bei Volllast ungiinstig (> + 20%).

VORSICHT

Spezifikation fiir 24VDC-Netzteile

Netzteile miissen fiir 100% Einschaltdauer zur Versorgung von SELV- oder
PELV-Stromkreisen ausgelegt sein.

USA: Class 2-Kreise gem. UL 5085-3.

Aus Effizienzgriinden (Wirkungsgrad) sollte die dem Netzteil entnommene
Leistung mindestens 50% der Nennlast betragen.
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VORSICHT

Absicherung der Betriebsspannung 24VAC

Trafos miissen sekundérseitig abgesichert werden, dies gemal
Trafodimensionierung und entsprechend der effektiven Belastung aller
angeschlossenen Geriéte:

Den 24 VAC Leiter (Systempotential) immer absichern,

zusétzlich den Leiter L (Systemnull) absichern, wo vorgeschrieben.

VORSICHT

Absicherung der Betriebsspannung 24VDC

24V-Netzteile miissen kurzschlussfest sein oder eine interne Feinsicherung
besitzen.

Lokale Vorschriften sind zu beachten.

VORSICHT

Absicherung der Netzspannung

Trafos/24VDC-Netzteile miissen primaérseitig mittels Schaltschrank-
sicherung (Steuersicherung) abgesichert werden.

VORSICHT

Power over Ethernet (PoE)

LPAD-7 Touch Panels bendtigen eine Versorgung gem. PoE Class 1 (max.
12W), die konform zu IEEE 802.3at-2009 sein muss.

Fiir die Versorgung der PoE-Switches beachten Sie bitte die Vorschriften der
Hersteller.

> > B> P

VORSICHT

Geriteeinbau/ausbau nur im Spannungsfreiem Zustand

Stellen Sie sicher, da3 die Stromversorgung ausgeschaltet ist bevor sie mit
der Installation oder Deinstallation von LOYTEC-Gerdten beginnen.
Schliessen Sie die Gerdte NICHT bei eingeschalteter Stromversorgung an
oder ab, solange keine anderslautende Anweisung haben. Montieren oder
Demontieren Sie Gerdte NICHT bei eingeschalteter Stromversorgune, es sei
denn Sie haben andere Anweisungen erhalten.
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VORSICHT

Absicherung der Versorgung

Bei der Installation von LOY TEC-Geriten ist der Versorungskreis mit einer
entsprechend bemessenen Sicherung oder einem thermischen Schutzschalter
abzusichern.

VORSICHT

Versorgungspannung

Schliessen Sie keine Spannung an die Versorgungsklemmen an, welche den
spezifizierten Maximalwert libersteigt. Beachten Sie die Spannungsangaben
auf dem Produktetikett und/oder im Datenblatt.

VORSICHT

DALI ist FELV (Funktionskleinspannung)

Eine DALI-Linie ist als Funktionskleinspannung zu behandeln. Da sie nicht
SELV (Sicherheitskleinspannung) ist, sind die Installationsrichtlinien fiir
Niederspannung anzuwenden.

VORSICHT

DALI Verdrahtung

Eine DALI-Linie darf im selben Kabel oder als Einzelleiter im selben
Kabelkanal wie Netzspannung installiert werden. Die DALI-Linie darf eine
maximale Lédnge von 300m bei einem Leiterquerschnitt von 1.5mm?
(AWG15) aufweisen oder es muss sichergestellt sein, dassder
Spannungsabfall an der DALI-Linie 2V nicht tiberschreitet.

> B> BB P

VORSICHT

Achtung auf Fremdspannungen

Jedes irgendwie geartetes Einschleusen oder Verschleppen von gefahrlichen
Spannungen auf die Kleinspannungskreise des Systems (z.B. durch falsche
Verdrahtung) ist unbedingt zu vermeiden und stellt eine unmittelbare Gefahr
fiir Personen dar bzw. kann zur génzlichen oder teilweisen Zerstorung des
Gebiudeautomationssystems fiihren.

Version 8.4

LOYTEC electronics GmbH




L-INX/L-GATE Benutzerhandbuch 28 LOYTEC

4 Was ist neu in L-INX/L-GATE

4.1 Neuigkeiten in L-INX/L-GATE 8.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Erhohte Sicherheit fiir Benutzerkonten und View-Rolle

Die integrierten Benutzerkonten (Admin, Operator, Guest) konnen deaktiviert werden, um
Angriffe auf diese bekannten Konten zu verhindern. Das Admin-Konto kann nur deaktiviert
werden, wenn stattdessen ein benutzerdefiniertes Konto mit der Superadmin-Rolle erstellt
wurde. Fiir alle Konten werden in der Standardeinstellung sichere Passworter erzwungen.

Die neue Rolle ,,View* ermoglicht es diesen Benutzern, nur Konfigurationseinstellungen
anzuzeigen. Ein View-Benutzer kann keine Konfigurationseinstellungen éndern.

Responsive Web-Benutzeroberflache

Die Web-Benutzeroberfliche der LOYTEC-Gerdte wurde flir die Anzeige auf kleineren
Bildschirmen, wie beispielsweise Mobilgeridten oder Handhelds, optimiert. Die Menii-
struktur ldsst sich platzsparend zusammenklappen. Einige Seiten bieten zudem eine
responsive Anzeige, um die Benutzerfreundlichkeit auf kleineren Displays zu verbessern,
wie beispielsweise die Datenpunktseite oder die Bluetooth-Kommissionsseite.

E e Data Points

E2 User Registers
Q. Datapoint search
Name Value
£ switch
3 webS00
glb1_Read 22
glb1_Write 22
glb2_Read 22
glb2 Write 2

Abbildung 1: Responsive Web-Oberfldche auf der Datenpunktseite.

Platzhalter %{folder_descr} fiir die Datenpunktbeschreibung

Ein neuer Platzhalter wurde eingefiihrt, der in Datenpunktbeschreibungen verwendet werden
kann. Der Text %¢{folder descr} wird auf den tatsdchlichen Beschreibungstext des
iibergeordneten Ordners erweitert. Dies ermoglicht die Erstellung eindeutiger Be-
schreibungen in CAT-Instanzen.
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Erhohte BACnet-Limits

Das Limit fiir BACnet-Serverobjekte wurde erweitert, um ein hoheres Limit fiir von der L-
STUDIO-Logikanwendung generierte Serverobjekte zu ermoglichen. Wéhrend das
allgemeine Limit unverdndert bleibt, werden von L-STUDIO fiir die SPS in CAT-Instanzen
erstellte Serverobjekte zusétzlich gezihlt, bis das hohere Limit erreicht ist. Dieses neue Limit
ist in den Tabellen in Abschnitt 13.2 als ,,inkl. SPS* gekennzeichnet.

Auflerdem wurde das Limit der BACnet-Beschreibungseigenschaft auf bis zu 255 Zeichen
erhoht.

Verbesserungen am BACnet/SC-Knoten

Der LOYTEC BACnet/SC-Knoten wurde erweitert, um die Fehlerbehebung und die
Kompatibilitdt mit Hubs von Drittanbietern zu verbessern. Der Knoten unterstiitzt nun das
Hochladen einer CA-Zertifikatskette. Obwohl vom Standard nicht vorgeschrieben, bietet
diese Funktion zusétzliche Flexibilitat bei bestimmten PKI-Implementierungen.

Der BACnet/SC-Knoten unterstiitzt aulerdem eine Wireshark-Schnittstelle, die zur Fehler-
behebung im verschliisselten Datenverkehr aktiviert werden kann. Weiters wird im Netzwerk
IPv6 fiir Hub-Verbindungen unterstiitzt.

Unterstiitzung neuer BT Mesh-Geréatevorlagen

Die Bluetooth Mesh-Technologie unterstiitzt jetzt ein flexibles Konzept fiir generalisierte
Geridtevorlagen. Die Verwendung der neuen BT Mesh-Vorlagen erfordert Firmware 8.4.0
oder hoher. Dadurch kénnen neue Gerdtevorlagen ohne Firmware-Update erstellt werden.
Dies ermoglicht die Erstellung maB3geschneiderter Vorlagen fiir spezifische Anwendungs-
félle in verschiedenen Projekten.

Auflerdem gibt es neue Vorlagen fiir LOYBT-MSx, die die Konfiguration von LOYTEC
Beacons und der DALI-Gateway-Funktion durch einfache Zuordnung von DALI-Geréten zu
Lampenaktorobjekten iiber die Web-Benutzeroberflache unterstiitzen.

Geratesuche liber loytec.local

Nicht konfigurierte LOYTEC-Gerite ab Firmware 8.4.0 kdnnen nun auch ohne Kenntnis der
IP-Adresse iiber die Webseite ,,loytec.local® gefunden werden. Die Suche wird eine mDNS-
Erkennung im lokalen Netzwerk implementiert. Es wird eine Gerétesuchseite mit Links zu
allen gefundenen Geréten angezeigt.

Konfiguration einer Internet-Failover-Schnittstelle
LOYTEC-Gerite unterstiitzen mehrere Pfade zum Internet. Beispielsweise Ethernet und eine
angeschlossene LTE-800-Schnittstelle. Fiir solche Szenarien kann eine Failover-Schnittstelle

ausgewihlt werden. Diese dient als Standardroute zum Internet, falls die primédre Schnittstelle
die Internetverbindung verliert. Die Konfiguration erfolgt auf der Registerkarte ,,IP-Host®.

IP Host

() Dynamic DNS Hostname: |LINX-153-000AB00A3F96 |
Domainname: ‘ |
[ save Settings | Default Gateway on- | Ethemet 1 (LAN) v|
Failover interface [Mobile ~]
Internet connection O
sharing: —
Use DNS servers from: | this page v|
DNS Server 1- ‘B 888 | (empty to disable)

Abbildung 2: Konfiguration einer Internet-Failover-Schnittstelle.
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Site-to-Site VPN

Diese spezielle VPN-Option macht das LOYTEC-Gerit zu einem VPN-Router zwischen
Standorten. Wéhrend die Route zum lokalen Subnetz den Zugriff vom VPN auf einen lokalen
Knoten per TCP oder Anfrage/Antwort ermdglicht, leitet ein Site-to-Site-VPN den gesamten
Verkehr von lokalen Knoten in das VPN weiter. Dadurch kommunizieren lokale Knoten in
Netzwerk A direkt mit lokalen Knoten in Netzwerk B, wobei die Netzwerke A und B {iber
das VPN verbunden sind.

Um diese Funktion nutzen zu kdnnen, miissen einige Voraussetzungen erfiillt sein, die nicht
vom LOYTEC-Gerit kontrolliert werden: 1) Der OpenVPN-Server muss alle im Site-to-Site-
VPN vorhandenen Subnetze zuweisen und verteilen. 2) Jeder Knoten im lokalen Netzwerk
muss eine Gateway-Adresse verwenden, die den gesamten nicht-lokalen Datenverkehr an
den VPN-Router weiterleitet. Der VPN-Router leitet den Datenverkehr an das VPN weiter.

OpenVPN

TCPAP Mode: | Client Connection v
[ FTP Route local subnet ]
I:\ Telnet Site-To-Site

Abbildung 3: Aktivieren des Site-to-Site VPN-Router.

4.2 Neuigkeiten in L-INX/L-GATE 8.2.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

L-LOGICAD Lizenz fiir L-INX abgekiindigt

Fiir neue L-INX-Geriéte ab Produktionswoche 50/2023 (A64-Modelle) ist die L-LOGICAD-
Laufzeitlizenz nicht mehr verfiigbar. Stattdessen miissen SPS-Programme migriert werden,
um auf der L-STUDIO 61131-Laufzeitumgebung zu laufen. Durch das Upgrade ilterer
L-INX-Controller auf Firmware 8.2.0 wird eine bereits installierte L-LOGICAD-Lizenz
nicht entfernt und kann weiterverwendet werden.

Neuer Modus ,.Intervall+COV* fiir generische Trends

Generische Trends bieten jetzt einen neuen Trendmodus: Intervall+COV. Dieser Modus ist
eine Kombination aus periodischer Aufzeichnung und COV-Trend. Datensitze werden in
regelméBigen Abstidnden aufgezeichnet, oder wenn die COV-Bedingung erfiillt ist.

Neuer Eintrag ,,Aktueller Wert“ fiir historische Filter

Historische Filter kdnnen so konfiguriert werden, dass sie einen Offset-Korrekturdatenpunkt
verwenden. Um den aktuellen Wert inklusive Offsetkorrektur zu verarbeiten, wurde der
Filtertyp ,,Aktueller Wert* hinzugefiigt. Dieses Element enthdlt den offsetkorrigierten Wert
des zugrundeliegenden Datenpunkts. Er kann beispielsweise verwendet werden, um einen
Offset-korrigierten Zahlerwert nach dem Austausch eines Zihlers zu protokollieren.
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|87 Historischen Filter erstellen

MName | OffsetKorrektur |

Beschreibung | |

Filtereintrige
Nr. Mame Tvp Tag Zeit Werte zuvor
0 Offset Offset-Korrektur ~ | N/A M/A MN/A

Aktueller Wert

Abbildung 4: Filter fiir ,,Aktueller Wert™“ eines offsetkorrigierten historischen Filters.

Editieren der BACnet Priority Array am Web-Interface

Die detaillierte Datenpunkt-Weboberflache fiir BACnet-Objekte bietet jetzt einen Editor fiir
das Priority Array des zugrundeliegenden BACnet-Objekts. Der Editor ermdglicht die
Bearbeitung jedes Priorititsslots, einschlieBlich einer Option zum Zuriicksetzen eines Slots.

4@ [ > ROOT  BACnetPort = Datapoints ~AO1

Edit Priority array

Index Priority array value

18 Léschen

20 Laschen

Abbildung 5: Editor fiir das BACnet Priority Array auf der Weboberfléche.

4.3 Neuigkeiten in L-INX/L-GATE 8.0.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue iCalendar Scheduler

LOYTEC-Geriéte unterstiitzen eine neue Scheduler-Objektklasse, die auf iCalendar-
Terminen basiert. Die iCalendar-Scheduler konnen alternativ zu generischen Schedulern
verwendet werden. Sie unterstiitzten erweiterte Funktionen wie Termine, die sich iiber
Mitternacht erstrecken oder mehrere Tage andauern, flexible Wiederholungsmuster, die aus
Outlook bekannt sind, und Buchungsinformationen. Die Weboberfliche wurde erweitert, um
eine Terminansicht im Zeitplaner anzuzeigen. Externe iCalendar-Datenquellen konnen
mithilfe einer Kalender-URL importiert werden, wodurch die Daten aus verdffentlichten
Outlook- oder Google-Kalendern abgerufen werden konnen.
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‘@ [+7 SchedulerUbersicht =~ Scheduler hcSchedICalendar
Apnl 2023 Monat Woeche Tag Liste Preset Vorschau  Preset Liste
Montag, 03. Dienstag, 04. Mittwoch, 05. Donnerstag, 06. Freitag, 07. Samstag, 08. Sonntag, 09.

Ganztag
ig

07:00

08:00

09:00 CEIEED £00 - 184 5 8:00 - 18:00

workday

10:00
11:00
12:00

13.00

Abbildung 6: Die neue iCalendar-Scheduler Ansich auf der Weboberfliche.

Die neuen Datenpunkte ,,currentEvent®, ,,upcomingEvent* und ,,upcomingTime* kénnen
verwendet werden, um Buchungsinformationen eines Besprechungsraums anzuzeigen,
wihrend die bekannten Datenpunkte ,timeToNext* und ,,nextEvent™ fiir einen Optimum-
Start-Algorithmus in der Steuerung verwendet werden konnen.

Flanken-Trigger Modus

Trends und Alarme koénnen auf Triggerbedingungen basieren. Es stehen zwei neue Trigger-
modi zur Verfiigung: steigende Flanke und fallende Flanke. Diese kdnnen verwendet werden,
um ecine Aufzeichnung auszulésen, wenn der Triggerdatenpunkt von inaktiv nach aktiv
(steigend) oder von aktiv nach inaktiv (fallend) wechselt.

Ordnerbestandteile als Platzhalter fiir Alarmtexte

Neben dem vollstdndigen Datenpunktpfad kdnnen nun auch einzelne Ordnerbestandteile des
Pfades iiber den Platzhalter % {fN} angesprochen werden, wobei N auf den N-ten Ordnerteil
oberhalb des Datenpunktes verweist. Zum Beispiel am Datenpunkt ,,/User Registers/
Building2/Floor3/Room101/temp* wird der Platzhalter %{f1} zu ,,Room101* und %{f2} zu
Floor3*“ erweitert. So lassen sich individuelle Zusammenstellungen der Ordnerkom-
ponenten zur Alarmmeldung zusammenstellen.

Neue WLAN Konfigurations-Reiter und System Register

Die WLAN-Konfiguration der Portkonfiguration wurde neu iiberarbeitet, um den An-
wendungsfillen von Client und Access Point (AP) besser gerecht zu werden. Die
Registerkarten heifien jetzt WLAN Client und WLAN Access Point. Diese Registerkarten
sind auf jene Einstellungen beschrénkt, die fiir ihre jeweilige Verwendung nétig sind.

Port 1 Port2| Pori3| Portd Port5| |PoriG| LIOB use IP Host | | Ethemet 1 (LAN) Ethemet 2 (WAN) | WLAN Client | WLAN Access Point

Wireless

TcRIP SSID: LOYTEC-TEST || Scannen
O FTP Suchergebnisse Scan wird bendtigt
[ Telnet
S8H

Global Connections (CEA-852)
[ CEA-709 over IP (CEA-852)

[ LIOB-IP

Web Ul

O HTTP Schlusselverwaltung: | WPA2-PSK v|

VNG for LD Pr-Shared Koy [ | Evbienden

[ KNXnetIP MAC-Adresse: 00-0AB006:921A Verwende Werkseinstellung

Abbildung 7: Neue WLAN-Konfiguration

Die Systemregister wurden ebenfalls in Unterordner namens WLAN Client und WLAN
Access Point verschoben. Das Festlegen von SSID, Schliissel und das Schreiben des neuen
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Enable-Systemregisters unter dem jeweiligen Ports ermdglicht die Aktivierung des Clients
bzw. des APs.

BACnet/SC

LOYTEC-Geriéte unterstiitzen die BACnet/SC-Node-Funktion. Dadurch koénnen sich
LOYTEC-Geridte bei BACnet/SC-Hubs registrieren und in BACnet/SC-Netzwerke inte-
grieren, wodurch sie von erhohter Sicherheit einschlieBlich TLS-Verschliisselung und
Authentifizierung profitieren. Bei Gerdten mit BACnet-Router kann BACnet/SC zusitzlich
oder als Alternative fiir BACnet/IP aktiviert werden. Gerite ohne BACnet-Routing-Funktion
konnen entweder BACnet/SC oder BACnet/IP aktivieren.

Das interne Geritezertifikat kann sofort verwendet werden, und CA-signierte Betriebs-
zertifikate konnen nach Bedarf installiert werden. Wenn BACnet/SC und BACnet/IP
und/oder MS/TP aktiviert sind, fungiert das Gerét als Router zwischen diesen Schnittstellen.
Es ist auch moglich, BACnet/SC in einem anderen Netzwerk als BACnet/IP zu betreiben.

Port 1 Port2 | EXT LIOB UsB IP Host|  Ethernet 1 (LAN) | Ethemnet 2 (WAN)  WLAN Client WLAN Access Point Mobile
Port Settings
TCPIP Netzwer | 10 |
O FTP Hub URL:* wss [testhub:8443
) Telnet Failover URL: * wss/esthub2: 8443
SSH o :
Global Cannections (CEA-852) SazEilEE - | Datei auswahlen |
[ CEA-T09 over IP (CEA-852) Geréte Zertifikat: loytec local
LICB-IP VMAC: 00:0A:B0:07:D5:11
Web Ul
HTTP uuID: 50b5844a-3a24-553f-83e7-284315862d68
HTTPS Die mit (*) markierten Eintrage sind fir den ordnungsgemaien Betrieb erforderlich.
[CJ VNC for LCD UI
[} KNXnet/IP

Modbus TCP

Remote packet capture
BACnet/IP
BACnet/SC

] RNI O {CEA-T09)

o000

BO0O

Abbildung 8: BACnet/SC Konfiguration auf Ethernet

Node-RED™ 3.0 and AST for Scripts

Die Skriptunterstiitzung auf LOYTEC-Geréten wurde durch die Unterstiitzung von Node-
RED™ 3.0 verbessert. Dazu gehoren neue Funktionen der Editor-Benutzeroberfliche. Das
zugrundeliegende node.js wurde auf 18.7 aktualisiert. Dadurch kdnnen aktuelle Paletten und
Skriptpakete auf LOYTEC-Geriten verwendet werden.

Die flir node.js-Skripte verfiigbare API wurde erweitert, um Alarmzusammenfassungen,
Alarmbestitigungen, Lesen und Schreiben von Zeitplinen sowie flexiblen Zugriff auf
historische Daten in Trend-Logs vollstindig zu unterstiitzen.

4.4 Neuigkeiten in L-INX/L-GATE 7.6.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue Struktur fiir Systemregister

Die Systemregister wurden in einer Ordnerstruktur neu organisiert. Die alten Systemregister-
positionen sind aus Griinden der Abwiartskompatibilitdt auch weiterhin verfiigbar. Ein neues
Systemregister ,,Time Zone Name®“ wurde hinzugefiigt, welches die Konfiguration des
Zeitzonen-Offsets und der Sommerzeit gemdl der Zeitzonendatenbank ermoglicht. Durch
Schreiben eines giiltigen Zeitzonennamens in dieses Register werden die neuen
Zeitzoneninformationen festgelegt, z.B. ,,CET* fiir ,,Central European Time*.
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LI ROOT (ROOT OBJECT) £ ROOT = System Registers = Time
I3 Favorites
J\Eﬁ;;eg\se's lame Richt. Typ Status  Wert
(3 System System Time input  amalog normal  1643298579s

Time UTC input  user normal  "2022 yr" "1 months” "27 d" "15 h" "49 min"
Time Local input  user normal ~ "2022 yr" "1 months” "27 d" "16 h" "49 min”
TZ Offset input  amalog normal  3600s

= Alarm Time Zone Name value  string normal  CET

Abbildung 9: Neue Struktur fiir Systemregister.
WiFi Enterprise

Um die Sicherheit in einem WiFi-Netzwerk weiter zu erhohen, unterstiitzen IT-Abteilungen
die 802.1X-Authentifizierungsmethode fiir WiFi, auch bekannt als WiFi Enterprise.
LOYTEC-Gerite konnen WiFi Enterprise in den Wireless-Einstellungen aktivieren, indem
sie bei der Schliisselverwaltung WPA2-ENTERPRISE auswiéhlen. Unterstiitzt werden die
Authentifizierungsverfahren Protected EAP (PEAP), Tunneled TLS (TTLS) und EAP-TLS
(liber Zertifikate).

Port 1 Port2| |EXT| |LIOB| USB IP Host | | Ethemet 1 (LAN) | | Ethernet 2 (WAN; Wireless 1 Wireless 2 Mobile | | VPN
Port Mode
TCPIP Wireless-Modus WLAN-Client ~
Wireless
CIFTP S$5ID: [LovTEC-0000 | [ Scannen |
[ Telnet Suchergebnisse Scan wird benatigt
SSH

Global Connections (CEA-852)

| CEA-709 over IP (CEA-852)

[J LIOB-IP

‘;'”;e_'r’PU' Schlisselverwaltung WPA2-ENTERPRISE v

HTTPS EAP-Typ

[ KNXnetIP N

) Modbus TCP LAz Example CA
[[J Remote packet capture Benutzerzertifikat: * user@example.org
|| BACnet/IP . _ p

[ RNI 0 (CEA-709) Privater Benutzerschlossel: RSA key (2048 bits)

L-STUDIO Ausfuhrliches Logging: ]

L] SNMP

Abbildung 10: Konfiguration fiir WiFi Enterprise.
Historische Filter

Den historischen Filtern wurde ein neuer Filterelementtyp hinzugefiigt: Das Element ,,Offset-
Korrektur®, Der zugeordnete Datenpunkt ermdglicht die Korrektur des zugrunde liegenden
Zahlerwerts um einen bestimmten Offset. Dieser Offset wird zum gemessenen Wert addiert,
bevor der Wert von anderen historischen Filtern verarbeitet wird. Nach einem Zahlertausch
kann die Offset-Korrektur genutzt werden, um die kontinuierliche Berechnung des
Verbrauchs sicherzustellen.

AuBerdem konnen jetzt historische Filterelemente auf der Weboberfliche beschrieben
werden, um historische Werte festzulegen. Beispielsweise ist es jetzt moglich, den Wert vom
1. Januar oder einen anderen historischen Wert einzustellen. Auf der Detailseite konnen alle
historischen Filterwerte in eine CSV-Datei exportiert werden. Diese Datei kann auf andere
historische Filterdatenpunkte importiert werden, was die einfache Ubertragung historischer
Werte ermoglicht.

Node-RED™ 2.0

Die Skriptunterstiitzung auf LOYTEC-Geréten wurde durch die Unterstiitzung von Node-
RED™ 2.0 verbessert. Dazu gehoren neue Funktionen der Editor-Benutzeroberfldche. Ein
neuer abgesicherter Modus ermdglicht das Debuggen von Problemen in Paketen von
Drittanbietern.
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Zertifiziert nach BTL Testplan 16

Die BACnet-Zertifizierung aller BACnet-Modelle wurde aktualisiert, um der Protokoll-
revision 16 zu entsprechen. Alle neuen Gerdtemodelle sind jetzt BTL-zertifiziert. Zu den
neuen BACnet-Funktionen in dieser Version gehoren:

e  Unterstiitzung fiir Fault Type und Fault Parameters im Event Enrollment-Objekt,

e Fault High Limitund Fault Low Limit Properties,

e  Unterstiitzung fiir erweiterte “jumbo” MS/TP-Frames.

4.5 Neuigkeiten in L-INX/L-GATE 7.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue Meniistruktur am Web-Interface

Die Meniistruktur auf der Web-Benutzeroberfldche wurde so gestaltet, dass sie intuitiver und
nach hiufigen Aktionen gruppiert ist. Neue Eintrdge der obersten Ebene helfen dabei, die
Meniis in typische Aufgabenbereiche wie Statistiken, Datenanzeige, Inbetriebnahme,
Konfiguration, Programmierung, Sicherheit und Wartung zu organisieren.

Benutzerverwaltung am Gerat

LOYTEC-Gerite bieten jetzt eine einfache Benutzerverwaltung zum Erstellen von Benutzern
und Kennwortern vor Ort. Den Benutzern kdnnen Rollen zugewiesen werden, z.B. fiir
-admin®, | operator oder ,,lweb“. Benutzer mit der Rolle ,,lweb* diirfen nur LWEB-802/803-
Visualisierungsprojekte verwenden und haben keine anderen Befugnisse fiir den Betrieb des
Geriits.

Die Web-Benutzeroberfliche auf dem Geriit ermdglicht das Erstellen, Loschen und Andern
von Benutzern sowie das Zuweisen von Rollen. Beispielsweise kann ein zusitzlicher
Administrator erstellt werden, der das Gerdt konfigurieren darf, ohne das Haupt-
administratorkennwort zu kennen. Dieses Benutzerkonto kann einfach wieder deaktiviert
werden.

User Management

Username Password Role Last Login Enabled M
stefan s admin & — OB

[Username !‘I [Password !—I [Role  ~| o E

Abbildung 11: Benutzerverwaltung am Gerét

Unterstiitzung fir LRS232-802

Die neue LRS232-802-Schnittstelle unterstiitzt zwei RS-232-Anschliisse und wird mit dem
USB-Port des Gerits verbunden. LOYTEC-Gerite, die den LRS232-802 unterstiitzen,
konnen so konfiguriert werden, dass Modbus ASCII betrieben wird oder auch ein
benutzerdefiniertes serielles RS-232-Protokoll ausgefiihrt wird, das von einem Skriptmodul
implementiert wird. Die Protokolleinstellungen finden Sie auf den Registerkarten des
Anschlusses unter dem USB-Anschluss.
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Port1| |Port2 |EXT| LIOB| |uSB |IPHost| |Ethernetd(LAM) | Ethernet2 (WAN)| |Wireless 1| |Wireless2| Mobile| VPN
[] EnOcean
0 smi USB Interface: Connected
[] MP-Bus Product Name: LRS232-502
LRS232 Serial Number: 045201000000000032
3232 2
Save Seftings LRS232 Port1| LRS232Port2
Modbus RTU
Modbus port mode:
Baud rate: 38400 (Default) ~
Parity: None (Default) ~
Stop bis
Mode: ASCIl v
Transmission delay: ms

Slave address:

i
ha

Abbildung 12: Konfiguration von Modbus ASCII auf dem LRS232-802.

Nachtrdgliches Verkniipfen von nativen BACnet-Objekten fiir L-IOB

Eine neue Funktion ermoglicht jetzt das Verkniipfen vorhandener BACnet-Objekte als native
L-IOB-BACnet-Objekte fiir eine bestimmte L-IOB-Klemme als Alternative zur auto-
matischen Erstellung eines nativen BACnet-Objekts. Diese Funktion ist besonders niitzlich,
wenn Bibliothekskomponenten zusammen mit einer Sammlung von BACnet-Objekten
verwendet werden sollen, die beim Instanziieren der Komponenten mit einer tatséchlichen
Klemmenbelegung verkniipft werden sollen. Dies kann einfach auf der Registerkarte L-IOB
durchgefiihrt werden, indem ein BACnet-Objekt ausgewdhlt wird, das als natives Objekt fiir
eine Klemme dienen soll.

Ohbject parameters

Mr DPCreate OPC PLCIn PLC Out Favori. Parameter name Parameter value
BACnet Port.Datapoints.MyAll = ,;f
24 BACHet Object Type | Analog Input ~

23 BACnet Object

Abbildung 13: Verkniipfen eines existierenden BACnet-Objekts als natives Objekt fiir eine Klemme.
BACnet Funktionen fiir AMEV AS-B und Protokoll Rev 1.15

Die BACnet-Implementierung unterstiitzt jetzt zusétzliche Funktionen, um dem AMEV AS-
B-Profil zu entsprechen. Diese beinhalten:

e  Zusitzliche BACnet-Properties fiir das Loop-Objekt,

e Neue BACnet Properties fiir Intrinsic Reporting, einschlieflich Event- und Reliability-
Inhibition, Alarm Message Texts Config, und Time Delay Normal,

e External Notification-B (AE-N-E-B) im Event Enrollment-Objekt,

e  Minimum On/Off Time Properties fiir commandable Bindrobjekte,

e Min/Max_Pres_Value Properties fiir Analog_Value-Objekte,

e Current Command Priority fiir alle commandable Objekte.

Alarmbedingungen

Sowohl BACnet- als auch generische Alarme unterstiitzen jetzt die Option, eine andere Zeit
fiir die Riicksetzverzogerung zu definieren. Wéhlen Sie einfach im Dialogfeld fiir die

Alarmbedingung die Option Riicksetzverzogerung aus und stellen Sie eine Verzégerung ein.
In BACnet wird dieser Wert bei Intrinsic und Algorithmic Reporting in der Property
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Time Delay Normal abgelegt. Auflerdem wurde das Layout des Alarmdialogs neu
organisiert, um die Einstellungen besser nach den verschiedenen Alarmiibergingen zu
gruppieren.

— Riicksetzen

Ricksetzverzdgerung: | 2 Sekunden
Riicksetznachricht | Alarm wieder normal! | add var il
aus Datenpunkt & &

Abbildung 14: Option fiir die Riicksetzverzogerung.

Neue Funktionen fiir L-IOBs

Datenpunkte fir den Namen und die Beschreibung einer L-IOB-Klemme wurden
hinzugefiigt. Diese ermoglichen eine Anderung iiber die Datenpunktschnittstelle. Die
Klemmen-Beschreibung kann jetzt auch auf der L-IOB-Webseite gedndert werden.

Betriebsart ,,Manual Disable*: Dieser neue Operating-Modus kann ausgewéhlt werden, um
eine Klemme manuell zu deaktivieren. Diese Einstellung bleibt auch nach einem Deploy iiber
L-STUDIO bestehen und kann nicht {iber das Netzwerk gedndert werden, bis die Klemme
wieder manuell aktiviert wird.

Die Unterdriickung von Spikes an Impulszéhlereingdngen ermdglicht das Filtern kurzer
Signalspitzen. Diese Funktion kann verwendet werden, um einen an einen Impulszihler-
eingang angeschlossenen Kontakt zu entprellen.

Authentifizierung an einem Netzwerkanschluss

Um die Sicherheit bei der Netzwerkinstallation weiter zu erhohen, unterstiitzen IT-
Abteilungen die 802.1X-Portauthentifizierungsmethode. Nach diesem Standard muss ein
Gerit seinen Port am Netzwerk-Switch authentifizieren, bevor Datenverkehr in das Netzwerk
zugelassen wird.

LOYTEC-Gerite konnen die 802.1X-Portauthentifizierung in den Portmoduseinstellungen
aktivieren. Die Authentifizierungsmethoden Protected EAP (PEAP), Tunneled TLS (TTLS)
und EAP-TLS (unter Verwendung von Zertifikaten) werden unterstiitzt.

Port 1 Port 2 EXT| |LIOB USB| | IP Host Ethernet 1 (LAN)  Ethernet 2 (WAN) | Wireless 1 Wireless 2 Mobile
Port Mode
TePip PortMosus:
FTR :E:Sk"; RS Auto-Erkennung -
Telnet p o
ssH Aktivieren 802.1X:
Global Connections (CEA-852) EAP-Typ:
[ CEA-708 over IP (CEA-852) \dentitat:
LIOB-IP ) -
Web Ul CA Zertifikat: Example Certificate Authority
HTTP Benutzerzertifikat user@example.org
HTTPS Privater r
VNC for LCD Ul Benutzerschiussel [l (XD,
[ KNXnetIP

Abbildung 15: Konfiguration der 802.1X-Portauthentifizierung.

4.6 Neuigkeiten in L-INX/L-GATE 7.2.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.
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Unterstiitzung fiir LTE

LOYTEC-Gerite unterstiitzen jetzt die LTE-800- Mobilfunkschnittstelle. Diese Schnittstelle
wird liber den USB-Anschluss angeschlossen und bietet Zugang zum LTE-/UMTS-/GSM-
Mobilfunknetz. Es muss lediglich eine SIM-Karte Thres Providers eingelegt werden und das
LOYTEC-Gerit ist im Mobilfunknetz betriebsbereit. Der Portkonfiguration wurde eine
Registerkarte Mobile hinzugefiigt, welche die Konfiguration des LTE-800 erlaubt.
Aktivieren Sie einfach das Mobilfunknetz, geben Sie Ihre APN-Daten ein und wihlen Sie
aus, welche Protokolle auf LTE aktiviert werden sollen.

Neue Systemregister bieten Statistiken zur Mobilkommunikation wie iibertragene Bytes oder
gesendete SMS. Der VPN-Client kann auch im LTE-Mobilfunknetz verwendet werden.

Port1| Port2| EXT |LIOB| |USB| |IPHost |Ethemnet1(LAN)|  Ethernet2 (WAN) | | Wireless 1 Wireless 2 | | Mobile
Port Mode
TCRIP Zugangspunkt (APN). webaut
# Mobile Network Benutzername:
Fip Passwort:
Telnet i - -
¥ SSH PIN Code: ieer zum Deaktivieren)
Web Ul Netzwerktyp: LTE ¥/ UMTS ¢ GSM ¢
HTTP Roaming:
HTTPS Al ischa N hl: ¢ Such
VNC for LCD Ul utomatiscl le c-atzwa Z . uchen
Remote packet capture Suchergebnisse: Scan wird benatigt
IECE1131 online test
L-STUDIO
SNMP
OPC XML-DA
OPC UA USB-Adapter: LTE-800 Modem neustarten
IMEI: 867698040017595
Speichern Datenverbindung: Verbunden Wiederherstellen
Signal: LTE =00 (82 dB)
Netzwerk: HoT (registriert, verfugbar)
Datennutzung: 12.2 MB (687.7 KB received, 11.6 ME sent)
Versandte SMS: 16 Verbrauch zuriicksetzen

Abbildung 16: LTE-800 Mobilfunk-Konfiguration.

Internet-Verbindung gemeinsam nutzen

In Kombination mit einer LTE-800-Mobilfunkschnittstelle kann ein LOYTEC-Gerit als
NAT-Router fungieren, um die mobile Internetverbindung mit anderen Geréten im LAN zu
teilen. Zu diesem Zweck kann die Funktion Internetverbindung gemeinsamen nutzen auf
der Registerkarte IP-Host aktiviert werden, wo das Standard-Gateway zur Verbindung ins
Internet ausgewdhlt wird. Andere Gerdte im LAN miissen die IP-Adresse des LOYTEC-
Gerits angeben, das die Verbindungsfreigabe als Standard-Gateway anbietet. Auf diese
Weise konnen lokale Geridte NTP, VPN-Client oder andere Internetdienste verwenden.

Port1 | |Port2| |Port3| Port4 | |IPHost | Ethernet(LAN)| |Ethernet2 (WAN)| Wireless1| Wireless2 | Mobile VPN
# IP Host
Dynamic DNS Hostname: LINX-215-MOBILE
Domainname:
Speichern Standard-Gateway auf: | Mobile v

Intemet-Verbindung

. 4
gemeinsam nuizen:

Verwende DNS-Server

IMabile M
von
DNS-Server 1 10101172
DNS-Server 2
DNS-Server 3:

Abbildung 17: Internet-Verbindung gemeinsam nutzen

Dynamic DNS

LOYTEC-Geridte konnen jetzt einen Dynamic DNS-Dienst verwenden, um einen 6ffent-
lichen DNS-Namen zu registrieren. Dadurch ist das Gerit {iber eine 6ffentliche IP-Adresse
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erreichbar, die sich auch im Laufe der Zeit dndern kann, z.B. tiber eine mobile LTE-800-
Mobilfunkschnittstelle, die eine IP-Adresse vom Mobilfunkanbieter zugewiesen bekommt.
Eine Reihe Dynamic DNS-Anbieter ist vorkonfiguriert und kann auf der Registerkarte IP-
Host der Portkonfiguration ausgewéhlt werden (siche Abbildung 18).

Port1 | Port2 |Port3 | |Port4 | |IPHost | Ethemnet1(LAN)| Ethernet2 (WAN)| |Wireless 1| Wireless2 | |Mobile| |VPN
IP Host
+ Dynamic DNS Provider Duck DNS v
Domainname: site1.duckdns.org
Speichern Token 4f1df166-b978-469b-a885-a48
HTTPS: o’
Letztes IP Update: 2020-04-30 14:28:13

Abbildung 18: Dynamic DNS Einstellungen

Absicherung von Gebaudeautomationsprotokollen mittels VPN

Diese Firmware-Version verbessert die Flexibilitit und Kontrolle dariiber, welche
Gebaudeautomationsprotokolle direkt iiber VPN verfiigbar sind. Der Portkonfiguration
wurde eine separate Registerkarte VPN hinzugefiigt, {iber die IP-basierte Protokolle direkt
auf dem VPN-Client gebunden werden kdonnen. Dies sichert effektiv einige ansonsten
ungesicherte Protokolle wie BACnet/IP, Modbus TCP, KNXnet/IP oder CEA-852. Bei
Verwendung auf der VPN-Schnittstelle wird den Protokollen eine VPN IP-Adresse
zugewiesen, womit das LOYTEC-Gerdt als Protokollknoten auch iiber Multi-NAT
Zugangsnetze wie LTE erreichbar wird.

Richten Sie beispielsweise einfach den CEA-852-Konfigurationsserver auf der VPN-
Schnittstelle ein und fiigen Sie alle anderen CEA-852-Clients auf demselben VPN hinzu.
Dies kann auch fiir BACnet/IP gemacht werden. Jeder Knoten richtet einen sicheren Kanal
zum OpenVPN-Server-Hub ein, welcher dann den Verkehr zu den kommunizierenden
Knoten weiterleitet. Dabei wird der Datenverkehr niemals unverschliisselt iibertragen.

Port1| Port2| EXT |LIOB| USE| |IPHost| |Ethernet (LAN)| |Ethernet2 (WAN)  Wireless 1| Wireless2 | | Mobile | |VPN
Port Mode
TCPIP Config server address:  local
FTP Config server port 1629
Telnet Config client port: 1628
¥ SSH . !
Global Connections (CEA-852) el i)
« CEA-709 over IP (CEA-852) Channel mode: Standard
LIOB-IP Pri. SNTP server: <unset>
# Web Ul Ger R
HTTP ec. server: <unset>
HTTPS Channel timeout: off
VNC for LCD UI Escrow timeout: 64 ms (emply to disable)
« Modbus TCP A T . 16 : . :
¥ KNXnetlIP cdlrEgaiic TihEnL ms (emply fo disable)
Remote packet capture MD5 authentication: off
IECB1131 online test MD5 secret same as for config server
BACnetIP Location string: unknown
RNI 0 (CEA-T09) &
¥ L-STUDIO NAT Address: same as for config server
SNMP Multicast Address: (empty to disable)
OPC XML-DA
OPC UA

Save Seftings

Abbildung 19: VPN Karteikarte auf der Seite zur Portkonfiguration.

SMS Zustellung

Mittels der neuen SMS-Vorlagen fir SMS-Nachrichten kann das Versenden von SMS
genauso einfach konfiguriert werden, wie das Versenden von E-Mails mittels E-Mail-
Vorlagen. Das Senden von SMS kann durch Trigger ausgelost werden und SMS koénnen
beliebig variablen Text und Platzhalter enthalten. Eine Anwendung ist die Alarmzustellung
per SMS.
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SMS5-Template konfigurieren X

Aligemeine Enstellungen  Trigger

Das Senden einer SMS benétigt eine LTE-800-Schnittstelle im Netzwerk.  Datenguellen Hinzufiigen. ..

Template-Name | Alarm SMS Datenpunkt var.  Farmat Entfernen

Losen

Ersetzen...

|
An | 143664 1234567 |
|
|

Beispiel: +43 664 1234567

Max. 5MS pro Tag

Sende-Burst Anzahl El Alarmbeschreibung | anText ~ Einfiigen

SMS Text
ALARM: %{v1.al_descr}

setrechen

Abbildung 20: Konfiguration einer SMS-Vorlage.

SMS konnen iiber eine lokal angeschlossene LTE-800-Mobilfunkschnittstelle oder iiber das
Netzwerk mit einem anderen LOYTEC-Gerit versendet werden, das als SMS-Gateway fiir
die LTE-800-Mobilfunkschnittstelle fungiert. Der SMS-Gateway-Modus kann im neuen
SMS-Konfigurationsmenii auf der Web-Benutzeroberflache konfiguriert werden. Daher ist
auch nur ein LTE-800 erforderlich, um einen SMS-Dienst fiir das gesamte lokale Netzwerk
anzubieten.

Node-RED™ Integration

LOYTEC-Gerite, welche die Skriptfunktionalitdt unterstiitzen, integrieren jetzt auch direkt
die Node-RED™ Laufzeitumgebung. Die Weboberflidche bietet ein Konfigurationsmenii
zum Offnen der Node-RED™ Editor-Benutzeroberfliche. StandardmiBig wird die Laufzeit
nicht ausgefiihrt und muss aktiviert werden. Nach der Aktivierung startet die Laufzeit
automatisch die konfigurierten Flows. Ein Beispiel wird in Abbildung 21 gezeigt.

DLOYTEC

LINX-215 =<
Eingeloggt als
i info

admin
2020-06-05 11:43:41

) link out

v common g ~ Informationen
o : readDP {1~ i i reg
Geréiteinfo /l-') ‘L_ Flow  "pdg949de2.25b08"
| inject - @ connected @ connected
Daten Name = Flow 1
Kommissionieren @ aperky Slani=) Axtiviert
Konfiguration | complete () @ connected - Description
[ ] Pm_aﬁﬂ"ﬁg 1 - worldmap D
catch ul
status ¢\
linkin 0

L
0
| comment

Abbildung 21: Node-RED™ Editor-Benutzeroberfliche Gerét.

Der Benutzer kann mithilfe der vorinstallierten Palettenelemente ,readDP‘ und ,writeDP* auf
Datenpunkte am Gerét zugreifen. Es konnen auch benutzerdefinierte Palettenelemente wie
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die ,worldmap‘ installiert werden. Auf die Benutzeroberflache des Editors kann auch auf
einer eigenstdndigen Webbrowserseite unter der Gerdte-URL ,/nodered* zugegriffen werden.

Parameter und Initialwerte

In der Datenpunktkonfiguration wurde eine neue Datenpunkt-Eigenschaft Parameterwert
eingefiihrt, die den aktuellen Parameterwert auf dem Gerdt widerspiegelt. Dieser gilt
zusdtzlich zum Initialwert. Beim Hochladen von Parameterwerten vom Gerét in die
Konfiguration wird die Parameterwert-Eigenschaft aktualisiert. Der Initialwert bleibt vom
Parameter-Upload unberiihrt. Auf diese Weise konnen aktuelle Parameterwerte verfolgt
werden, wihrend die urspriinglichen Initialwerte beibehalten werden. Auf Wunsch kdnnen
Parameterwerte auf ihre Initialwerte zurtickgesetzt werden.

Y Mame Wert Beschreibung
Datenpunktname param1 Identifizierender Name der keine Sonderzeichen enthalten darf
Initialwert 10 Initialwert nach Gerdtestart
OPC Tag Den Datenpunkt Gber OPC anbieten
Parameter Als Parameter verfiigbar machen
Parameterwert 21 ") | Effektiver Parameterwert
Persistent Der Wert des Dratenpunktes bleibt auch nach einem Meustart erhalten

Abbildung 22: Die neue Eigenschaft Parameterwert.

Neuer universeller INJOUT Analog/Digital L-IOB Klemmentyp

Mit der Einfilhrung der Modelle LIOB-110/LIOB-590 wurde ein neuer Hardwaretyp fiir
L-IOB Klemmen eingefiihrt: eine universell konfigurierbare analoge/digitale IN/OUT-
Klemme. Der Signaltyp dieser Klemme bestimmt, ob die Klemme als Eingang (Widerstand,
Strom, Spannung messen) oder als Ausgang (0-10 V Spannungsausgang) fungiert. Innerhalb
seiner Signaltypklasse konnen die bekannten Signalinterpretationen eingestellt werden (z.B.
PT1000, linear, Ubersetzungstabelle).

IPv6

LOYTEC-Geridte unterstiitzen jetzt IPv6 mittels SLAAC (Stateless Address Auto-
configuration) oder mit einer konfigurierten, festen IPv6-Adresse. Die IPv6-Funktionalitit
ist auf allen Ethernet- und WLAN-Ports verfiigbar. Mit SLAAC ist keine weitere
Konfiguration erforderlich (mit Ausnahme der erforderlichen IPv6-Router-Ausriistung). Die
statische IPv6-Adresse kann in den TCP/IP-Einstellungen in der Portkonfiguration
konfiguriert werden.

Protokolle, die IPv6 unterstiitzen, sind das Web-Interface, SSH, HTTPS, NTP und
BAChnet/IPv6. Den IP-Statistikseiten wurden zusétzliche IPv6-Statistiken zur Fehleranalyse
hinzugefiigt.

BACnet Dynamic Object Creation und Event Enroliment

Fir LOYTEC-Gerite sind neue BACnet-Protokollfunktionen verfiigbar. Erstens wird jetzt
Dynamic Object Creation fiir Trend Log-, Scheduler-, Kalender- und Notification Class-
Objekte unterstiitzt. Dies bedeutet, dass eine BACnet-OWS diese Objekte zur Laufzeit
dynamisch erstellen und 16schen kann. Somit werden keine reservierte BACnet-Objekte
mehr dafiir in der Datenpunktkonfiguration benétigt.

Zweitens wurde Algorithmic Reporting im Event Enrollment-Objekt implementiert. Dieses
Objekt kann von einer BACnet-OWS erstellt und konfiguriert werden, um Alarmbe-
dingungen fiir jedes BACnet-Objekt im Gerét dynamisch zu erzeugen und zu entfernen.

In Kombination mit der IPv6-Unterstiitzung kann das BACnet-Protokoll so konfiguriert
werden, dass es iiber die BACnet/IPv6-Datalink 1duft. Wahlen Sie dazu einfach IPv6 in der
BACnet/IP-Protokollkonfiguration aus.
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4.7 Neuigkeiten in L-INX/L-GATE 7.0.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Unterstiitzung fiir zwei LMPBUS-804

Es konnen jetzt bis zu zwei LMPBUS-804 Schnittstellen an die eingebauten USB-Ports
angeschlossen werden. Damit wird das Maximum an unterstiitzten MP-Bus Kanélen von 4
auf 8 erweitert. Es ist dabei zu beachten, dass keine externen USB-Hubs unterstiitzt werden.
Die LMPBUS-804 Schnittstellen miissen direkt an die eingebauten USB-Ports angeschlossen
werden.

Alarme

Alarme auf Datenpunkten bringen zwei neue Funktionen fiir Alarmnachrichten: Erstens
wurden die neuen Platzhalter % {bacName} und % {bacDescr} hinzugefiigt. Diese 16sen sich
auf die native BACnet Server-Objektnamen bzw. Beschreibungen auf. Weil diese von einer
OWS zur Laufzeit verdndert werden kdnnen, ist es mit den neuen Platzhaltern moglich, diese
Anderungen in den Alarmnachrichten auch anzuzeigen.

Eine weitere Anderung fiir alarmierte Datenpunkte sind neue Property Relation-Datenpunkte
fir Alarmnachrichten: msgNormal, msgOffnormal, msgHigh, msgl.ow und msgFault. Der
Inhalt dieser Property-Datenpunkte iiberschreibt die vorkonfigurierten Alarmtexte und kann
auch zur Laufzeit verdndert werden. Damit ist es einfach durch Verlinkung auf String-
Datenpunkte moglich, Alarmnachrichten gemeinsam als Parameter zu konfigurieren.
Beispielsweise konnen alle Temperatur-Alarme ihre msgHigh Property Relation auf den
Parameter-String-Datenpunkt msgTempHigh verlinken und einen gemeinsamen Text wie
»Temperatur % {name} hoéher als % {hi}*“ konfigurieren.

VPN

LOYTEC-Gerite unterstiitzen die Einwahl in ein Virtuelles Privates Netzwerk (VPN). Diese
neue Funktion setzt auf die weit verbreitete, offene Protokolltechnologie OpenVPN auf. Eine
OpenVPN-Konfigurationsdatei (.ovpn) wird iiber das Web-Interface aufgespielt, die jene
OpenVPN-Client-Konfiguration enthdlt, mit der sich das LOYTEC-Gerit in einen VPN
Server einwdhlen kann. Jede herkémmliche OpenVPN-Konfiguration kann dazu verwendet
werden, die Auto-Login unterstiitzt (d.h. kein Passwort beim Verbindungsaufbau benétigt).
Nachdem sich das LOYTEC-Geridt im VPN registriert hat, ist es iiber seine VPN-Adresse

erreichbar.
VPN Konfiguration

OpenVPN Modus
Modus Client-Verbindung v

Lokales Subnetz routen [+
Einstellungen speichern

Status

Verbundan

IP-Adresse 10.10.0.3

OpenVPN Konfiguration

Igate950-server!.conf Léschen

Log zeigen

Abbildung 23: VPN Client-Konfiguration auf dem Web-Interface
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Durch das Aufsetzen eines VPN-Clients am LOYTEC-Gerét kdnnen diverse Probleme iiber
NAT-Router umgangen werden, weil keine Port-Weiterleitung konfiguriert werden muss.
Das Gerit wihlt sich nach auBlen bei dem OpenVPN-Server ein, der iiber seine IP-Adresse
offentlich erreichbar ist und etabliert einen VPN-Kanal. Dieser Kanal bietet eine sichere
Verbindung fiir alle Gebdudeprotokolle, wie z.B. BACnet/IP, Modbus TCP oder CEA-852.
Als Teil eines VPNs ist das LOYTEC-Gerit auch in Multi-NAT-Umgebungen von aufien
erreichbar, wie es beispielsweise liber einen LTE-Zugang der Fall ist.

Als alternative Methode kann auf dem LOYTEC-Gerit ein ,,Simple Server* Modus aktiviert
werden. In diesem Modus agiert das Gerdt selbst als OpenVPN Server und bietet den
Download einer Client-Konfiguration vom Web-Interface an. Diese Datei kann auf einem
beliebigen OpenVPN-Client installiert werden und ermdglicht die Verbindung zum
LOYTEC-Gerit iiber den sicheren VPN-Kanal. Es kann immer nur ein Client gleichzeitig
mit dem Gerit verbunden sein.

Datenpunkt Web-Interface

Das LOYTEC-Gerdt kann jetzt die Quellen von Schreiboperationen auf Datenpunkten
mitverfolgen. Diese Information wird in der Datenpunktdetailansicht neben dem Zeitstempel
angezeigt. Sie kann zur Problemsuche verwendet werden, um beispielsweise herauszufinden,
ob ein Wert iiber das Web-Interface gesetzt oder iiber eine lokale Connection geschrieben
wurde.

Timestamp 2019-03-27 16:21:43+00:00 written by Web Ul
State normal (0x98000000)

Status description —

Flags DEFAULT_VWALUE OPC

Abbildung 24: Quellinformation einer Schreiboperation am Web-Interface

Mehr Details in Protokoll-Logs

LOYTEC-Gerite bieten Protokollaufzeichnungen fiir viele Protokolle an. Die Dekodierung
der Logs wurde verbessert, um Details versténdlicher anzuzeigen. Das macht es einfacher
Aufzeichnungen fiir Modbus, M-Bus, MP-Bus, SMI, DALI und EnOcean zu analysieren und
Probleme mit der Kommunikation zu Drittherstellern zu untersuchen. Klicken Sie dazu
einfach auf den Protokollanalysator-Link auf der jeweiligen Statistik-Seite.

EnOcean liber L-STAT

L-STAT Gerdte mit EnOcean-Funktion koénnen jetzt von LOYTEC-Geriéten als entfernte
EnOcean-Antennen wie zusétzliche LENO-800 Schnittstellen verwendet werden. Durch die
Funktion EnOcean iiber Modbus kann die EnOcean Abdeckung auf eine Umgebung mit
mehreren Rdumen erweitert werden. Es ist daher nicht mehr notwendig, eine umstindliche
und fehlertrachtige Installation von EnOcean Repeatern vorzunehmen. Es geniigt einfach
weitere L-STATs hinzuzufiigen, um die EnOcean-Reichweite eines LOYTEC-Gerits zu
erhdhen.

BACnet fiir Japan

Diese Software-Release beinhaltet einige kleine Anderungen, um die Interoperabilitit am
jpanischen Markt zu verbessern. Es wurde ein neuer Modus fiir Client Mappings eingebaut:
COV unsolicited + Poll. In diesem Modus werden nicht nur Werte per Unsolicited Broadcast
empfangen, sondern auch aktiv vom entfernten Gerit gepollt. Weiters wird jede Art von of
UnconfirmedEventNotification Broadcast (Event oder Alarm) als Werteaktualisierung
akzeptiert. Aulerdem werden auch Status Flags, die in einer Event-/COV-Benachrichtigung
enthalten sind, zur Aktualisierung der Status Flags in einem Client Mapping verarbeitet.
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Unterstiitzung fiir den seriellen Port in JavaScript

Ein neues API wurde implementiert, das es erlaubt, den eingebauten, seriellen Port auf dem
LOYTEC-Gerit in JavaScript zu bedienen. Diese Funktion kann dafiir verwendet werden,
um eigene serielle Protokolle zu implementieren. Das Web-Interface bietet eine Auswahl an,
um solche benutzerdefinierten Protokolle anhand der in JavaScript definierten Meta-Daten
auszuwihlen. Ein Beispiel dafiir ist die Implementierung fiir DMX, die als Script-Ressource
mitgeliefert wird.

Port1| Port2 |Port3| Port4 |LIOB| USB| IPHost| |Ethernet1(LAN) | Ethernst2 (WAN) |Wireless 1| |Wireless 2

Disable

Madbus RTU Procotol L-LOGICAD serial block v
ekey Serial bus: L-LOGICAD serial block
+ Custom serial Poioris 500

BACnet MSITP

Save Settings Get Settings

Abbildung 25: Web-Interface zum Auswihlen benutzerdefinierter serieller Protokolle.

Weitere neue Funktionen fiir Skripte in dieser Release ist die Unterstiitzung fiir Debug-
Schliisselworte, Deaktivieren von Skripten, und ein neues System-API, mit dem Ports in der
Firewall auf dem LOYTEC-Gerit gedffnet werden kénnen.

4.8 Neuigkeiten in L-INX/L-GATE 6.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Lokalisierung des Web-Interface

Das gesamte Web-Interface am Gerdte wurde in den Sprachen Deutsch, Franzosisch und
Chinesisch lokalisiert. Andern Sie einfach die Sprache auf der LCD-Anzeige oder direkt am
Web-Interface iiber das neue Flaggen-Symbol in der rechten oberen Ecke. Die Anderung
wird sofort wirksam und benétigt keinen Neustart.

(General Info

Product LINX-112, Firmware 6.4.0 2018-05-02 16:01:00

Hostname ESV-CTS06, 192.168.2.245

Serial Number  029503-000AB005A74F
Free RAM, swap, flash 216884 KB, 262140 KB, 993728 KB
CPU, temp, supply 9%, 39°C, 23.1V

NTP status in-sync

Uptime 1 day, 00:06:59

Abbildung 26: Sprachauswahl am Web-Interface

Sicherer Neustart und Auto-Login

Das Andern der IP-Einstellungen und der darauffolgende Neustart konnten das Gerit
unerreichbar Machen, wenn etwas anders als erwartet war. Die neue sichere Neustart-
Funktion hilft in dieser Situation, indem die Einstellungen riickgidngig gemacht werden, falls
nicht innerhalb von 5 Minuten nach dem Neustart iiber das Web-Interface eingeloggt wird.
Das selbst Aussperren durch eine Fehleinstellung in der IP-Adresse ist damit nicht mehr
moglich.
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DLOYTEC

LINX-151
Eingeloggt als
admin
2018-05-25 15:39:40

Sicherer Neustart - nach dem Neustart einloggen, um die Andglu ngen durchzufiihren
Wenn innerhalb von 5 Minuten kein Login erfolgt, werden die Anderungen vom Gerat riickpangig gemacht.

Zukunftige IP-Adressen, um das Gerat zu erreichen:

Ethernet 1 (LAN): 192.168 24 151
Gerateinfo

Wollen Sie das Gerat wirklich neu starten?

Daten

Sicherer Neustart

nder control

Kommissionieren

Abbildung 27: Die sichere Neustart-Seite schldgt die neue IP-Adresse vor.

Eine weitere neue Funktion, die dabei hilft eingeloggt zu bleiben, ist das Session Auto-Login.
Nachdem das Gerét neu gestartet hat, stellt das Web-Interface die vorige Sitzung wieder her
und loggt sich automatisch wieder ein. Selbst bei Anderung der statischen IP-Adresse
versucht das Gerét sich mit der neuen Adresse zu verbinden oder schldgt Links vor, iiber die
die Info-Seite unter der neuen Adresse erreichbar sein wird.

Geratesicherung vor dem Upgrade

Die Funktion zur Firmware-Aktualisierung wurde weiter verbessert, indem eine Geréte-
sicherung vor dem Upgrade erstellt wird. Diese Funktion wurde sowohl in die Gerite als
auch in den Configurator eingebaut. Sie ist optional und kann bei Bedarf auch durch eine
Check-Box deaktiviert werden.

Web Update | Local File

Select a firmware file { zip, .dl) suitable for this device and click the 'Start update’ button
The device will verify the firmware file and start the update process.

« Automatically download a backup of the current configuration before the firmware is updated
Datei auswahlen | Keine ausgewahlt Start update
_ —

The device will reboot to finalize the update
Abbildung 28: Gerétesicherung vor dem Upgrade am Web-Interface.
Mehrere M-Bus Ports

LOYTEC-Gerite mit mehreren EXT-Ports unterstiitzen jetzt den Betrieb einer LMBUS-
20/80 Schnittstelle parallel auf jedem einzelnen Port. Somit kann die gesamte Anzahl an
ansteuerbaren M-Bus-Geriten durch den Einsatz mehrerer LMBUS-20/80 Schnittstellen
erhoht werden. Das Web-Interface zur Inbetriebnahme unterstiitzt die Zuweisung auf EXT-
Ports und das Verschieben von einem EXT-Port auf einen anderen.

Binare Interpretation von analogen Eingdngen

Es wurde eine einfache Option eingebaut, um einen analogen Eingang (UI) in einen binédren
Datenpunkt zu wandeln. Auf dem UI wéhlen Sie die Option Digital Input und geben On/Off-
Werte fiir die Hysterese ein. Damit wird ein bindrer Datenpunkt anstelle eines analogen
angelegt.

Unterstiitzung fiir eigene Protokolle und loT durch Skripte

Neue Modelle der programmierbaren L-INX und auch L-GATE Gerite inkludieren jetzt
einen Skript-Kernel der auf JavaSript basiert. Dieser erlaubt es Benutzern, eigene Protokolle
fiir das IoT zu implementieren, die RESTful APIs, JSON oder Web-Services bendtigen. Der
LOYTEC Datenpunkt-Server erlaubt durch das dpal-js API die Integration von
Datenpunkten in die Skript-Sprache. Die Skript-Module koénnen in die Datenpunkt-
Konfiguration eingebettet und mit ihr auf die Geréte verteilt werden.
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DLOYTEC

LINX-112

Logged in as. Script: Running

admin
2018-05-08 13:56:32

o -
4;__) Stop Il Start 1 Debug
g Respawn scripts when exited
Device Info O
Dat S
ga ) Userfon_change js
©
Commission c Userfweather/index js L
=]
Userfuptime2 j
_tcn serfuptime2 js L=
T userfuptime js L
o]
g Upload module
m Scripting "5 Datei auswahlen | Keine ausgewahit Upload
—

m CEA-852 Server

Abbildung 29: Web-Interface fiir den Skript-Kernel

Das Web-Interface am Gerit bietet einen Uberblick der installierten Skript-Module und
erlaubt das Starten der Skripte im Debug-Modus. Verwenden Sie den Inspector von Google
Chrome, um JavaScript am Gerit zu debuggen. Mehr Informationen iiber Skripte werden im
Skript Kapitel im LINX Configurator Benutzerhandbuch [2] beschrieben.

4.9 Neuigkeiten in L-INX/L-GATE 6.3.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

KNX

Die KNX-Implementierung wurde neu liberarbeitet. Damit wird die durchschnittliche CPU-
Last reduziert und die Performance erhoht.

4.10 Neuigkeiten in L-INX/L-GATE 6.2.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue Modelle

Die Produktfamilie der L-INX Automation Server wurde um zwel neue universelle,
programmierbare Modelle erweitert. Der neue LINX-215 kombiniert die Funktionen aller
LINX-11x und 21x Modelle. Er bietet sowohl Router- als auch RNI-Funktionalitit, was nach
Bedarf konfiguriert werden kann. Der LINX-153 als groBer Bruder kombiniert die
Funktionen aller grolen Modelle LINX-12x, 15x und 22x und bietet ebenfalls konfigurierbar
Router/RNI-Funktion. Der neue LINX-154 wurde fiir ein Maximum an Modbus RTU
und/oder BACnet MS/TP Geraten iiber vier RS-485 Ports entworfen.

L-STUDIO 3.0 mit 61131 Umgebung

Die neuen L-INX und L-IOB Controller-Modelle werden jetzt in die L-STUDIO Umgebung
eingebunden, wo auch eine 61131 Programmierumgebung zur Verfligung steht. Diese neue
Umgebung kombiniert die Vorteile der bekannten 61131 Logikprogrammierung und die
méchtigen Mechanismen im L-STUDIO zum Mass-Engineering von LOYTEC Controllern.
Die Unterstiitzung fiir die éltere logiCAD Laufzeitumgebung und das bisher verwendete
Programmierwerkzeug wird fiir die bestehenden Produkte weitergefiihrt.
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LMPBUS-804

Die Schnittstelle LMPBUS-804 wird unterstiitzt. Diese vierkanalige MP-Bus Schnittstelle
wird an den USB-Port des LOYTEC-Gerits angeschlossen. Der PPX-Adressierungsmodus
wird fiir MP-Bus Gerite jetzt auch unterstiitzt, sowie ein MP-Bus Scanner. Fiir weitere
Informationen zu MP-Bus lesen Sie bitte die entsprechenden Kapitel im LOYTEC Gerite
Benutzerhandbuch [1] und im LINX Configurator Benutzerhandbuch [2].

LCD Anzeige

Die Benutzerfilhrung auf der LCD-Anzeige wurde um ein Menli zur Firmware-
Aktualisierung erweitert. Dieses Menii erlaubt das Einspielen einer neuen Firmware von
einem angeschlossenen USB-Speichermedium. Dies ist vor allem fiir nur WLAN-Geréte von
Vorteil. Wird ein USB-Speichermedium eingesteckt, dann erscheint ein Popup-Menii auf der
LCD-Anzeige (Abbildung 30) mit ausgewéhlten Optionen zur schnellen Wahl, darunter
Firmware-Upgrade und Backup.

Meniy s
Firmware Update
liederherstellen

Abbildung 30: LCD Popup-Menii fiir USB-Speicher

BACnet Funktionen

Es wurde ein neuer Typ von BACnet Client Mapping hinzugefiigt: COV unsolicited. Mit
diesem neuen Typ fiir lesende Mappings konnen COV-Aktualisierungen per Broadcast
empfangen werden, ohne diese zu abonnieren.

Ein neuer Typ von BACnet-Favoriten wird unterstiitzt. Dieser Link-Typ bietet alle BACnet-
relevanten Optionen, wie beispielsweise das Hinzufiigen von BACnet Properties. Wird ein
solcher Favorit auf ein BACnet Server-Objekt verlinkt, dann werden am Verkniipfungsziel
die entsprechenden Properties angelegt und ebenfalls mitverkniipft.

L-IOB Firmware-Aktualisierung und V2 Modelle

Die L-IOB Firmware-Aktualisierung wurde durch einen parallelen Modus verbessert. Dieser
ist riickwartskompatibel zu bestehenden L-IOB Gerdten und erlaubt eine parallele
Aktualisierung tiber das Netzwerk. Das bedeutet, dass eine bestimmte Anzahl an Geraten die
Aktualisierung gleichzeitig empfangen und dadurch die bendtigte Zeit insbesondere iiber
LIOB-FT erheblich verringert werden kann. Dies trifft auch fiir die neuen V2 Modelle zu.
Der Configurator Firmware-Dialog fiir L-IOBs wurde auch erweitert, um die Zuweisung
eines universellen L-IOB Firmware-ZIP-Archivs auf alle L-IOB Modelle zu ermoglichen.

Web Interface

Die Detailseite fiir Datenpunkte am Web Interface beinhaltet nun auch Information iiber die
Schreibverwendung. Diese Information kann verwendet werden, um festzustellen, welche
Objekte auf einen Datenpunkt schreiben kdnnen. Das Web Interface wurde auch nach den
letzten Sicherheitsstandards tiberarbeitet und weist auf die Verwendung starker Passworte
hin.

4.11 Neuigkeiten in L-INX/L-GATE 6.1.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.
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LSMI-804

Die Schnittstelle LSMI-804 wird unterstiitzt. Diese vierkanalige SMI-Schnittstelle wird an
den USB-Port des LOYTEC-Gerits angeschlossen. Sie verfiigt auch iiber vier eingebaute
Relais fiir die Power-On Funktion am SMI-Kanal. Damit kann Energie gespart werden,
wihrend der Bus unbenutzt ist. Fiir weitere Informationen zu SMI lesen Sie bitte die
entsprechenden Kapitel im LOYTEC Gerdte Benutzerhandbuch [1] und im LINX
Configurator Benutzerhandbuch [2].

Selektives Backup/Restore

Das Web-Interface fiir Backup/Restore wurde um Funktionen erweitert, die die Inhalte
kontrollieren. Damit kann jetzt entschieden werden, ob ein erzeugtes Backup Passworte, IP-
Einstellungen und historische Daten (Trend Logs, Alarm Logs) beinhalten soll. Auch bei der
Wiederherstellung kann ausgewéhlt werden, ob Passworte und IP-Einstellungen vom Backup
tibernommen werden sollen oder nicht. Das macht es jetzt noch einfacher, Gerite-
Konfigurationen zu vervielféltigen ohne Passworte und IP-Einstellungen zu verlieren. Ein
Beispiel ist in Abbildung 31 gezeigt.

Backup Configuration

Press the backup button to download the current configuration and store it as a file on your computer.

# Include passwords in backup
« Include IP settings in backup
Include trend logs in backup

Backup

Restore Configuration
To restore a configuration select the backup file (e.g. backup.zip) and press the restore button.

Filename Datei auswahlen | Keine ausgewahlt

Restore passwords
Restore IP configuration

Restore
Abbildung 31: Backup/Restore Optionen am Web-Interface.

L-STAT Konfigurationssicherung

Das Web-Interface zur Modbus Inbetriebnahme wurde erweitert, um L-STAT Geréte besser
zu unterstiitzen. Es ist jetzt moglich, die Konfiguration von einem oder mehrerer L-STAT
Gerite auf der Platte zu sichern. Diese L-STAT Sicherungsdateien kdnnen auch wieder in L-
STAT Gerite eingespielt werden. Mit der reguléren Sicherung des LOYTEC-Geréts werden
ebenfalls alle L-STAT Gerite mitgespeichert.

Verbesserte Konfiguration des WLAN Mesh

Die WLAN Mesh-Konfiguration wurde um einen graphischen Grundrissplan und einen
Online Link-Monitor erweitert, der die Kommunikationsqualitdt anzeigt. Mit diesem
Werkzeug konnen Mesh-Netzwerke nicht nur einfacher aufgesetzt werden, sondern auch
besser analysiert werden, um Flaschenhdlse im Funk zwischen Mesh-Knoten zu
identifizieren (sieche Abbildung 32).
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Mesh Point Whitelists

Mesh Point 1:  2,3,4,5,9.13,17
Mesh Point 2. 1,3,4,5,6,17,18
Mesh Point 3. 1,2,4,7,18,19
Mesh Point 4. 1,2,3,8,12,16,20
Mesh Point 5. 1,2,6,7,8,9,10
Mesh Point 6:  2,5,7,8,9,10,11
Mesh Point 7. 3,5,6,8,10,11,12
Mesh Point 8 4,5,6,7,12
Mesh Point 3. 1,5,6,10,11,12
— Mesh Point 10: 5,6,7,9,11,12
_40dBm = Mesh Point 11: 6,7,9,10,12
-49dBm ﬁ )\ Mesh Point 12: 4,7,8,9,10,11

_26dBm Mesh Point 13: 1,14,15,16,17
— Mesh Point 14: 13,15,16,17,18
~42dBm = .67dBm Mesh Paint 15 13,14,16,18,19
— 48dBm — _554Bm Mash Point 16 4,13,14,15,19,20
Mash Paint 17: 1,2,13,14,18,19,20
a7 - 2,13,14,18,19,
= -550Bm == -47dBm @ -70dBm Mash Point 18 2,3,14,15,17,19,20
T T T Mash Point 19: 3,15,16,17,18,20
Mash Point 20: 4,16,17,18,19
SS7dam 18 -.43dBm “56dBm =(20)
“14dBm -55dBm 58dBm —
ANBN e BdEm

-4508r 54 4B -41dBm

14 e -37dBm @

Click in the open space to add a node, drag from one node to another to add an edge 100%
Ctridrag a node to move the graph layout. Ctrl-drag the floorplan to move the floorplan

Click a node or an edge to select it and press Delete to remove.

DoubleClick on a node to change the Mesh Paint ID

Clear I { Save I { Cancel I Load Floorplan

Abbildung 32: Mesh Grundrissplan und Online Link-Monitor

Flexible Spaltenanordnung im Configurator

Der Configurator unterstiitzt jetzt eine flexible Spaltenanordnung in der Datenpunktliste.
Damit ist es moglich, die Anordnung der Spalten zu dndern und Spalten hinzuzufiigen bzw.
zu entfernen, wie gerade bendtigt. Damit kann in vielen Situationen eine bessere Ubersicht
gewonnen werden, wo die Standardanordnung Informationen nicht enthélt. Der neue Dialog
zur Konfiguration der Spaltenanordnung macht dies moglich.

Inkrementeller Datenpunkt-Scan

Der Datenpunkt-Scanner im Configurator wurde erweitert, um bereits am Gerit benutzte und
neu gescannte Datenpunkte zu kennzeichnen. Die letzten beiden Spalten Benutzt am Gerit
und Letzter Scan, wie in Abbildung 33 gezeigt, konnen zur Sortierung verwendet werden.
Damit konnen Datenpunktkonfigurationen einfach um inkrementelle Anderungen der
gescannten Geréte erweitert werden.

Datapoint Name Mo, Dire.. Remote NV Type Remote Device  Func. Block Used.. Last Scan

ax nol0temp In nvoD0temp SNVT_temp tnsS0 Ctrl Already scanned

1

= milltemp 2 Out  mwilltemp SMVT_temp tn50 Cirl Already scanned

a mvo02lux 3 In o2l SMVT_lux tn50 Cirl Already scanned

= mvil3lmx 4 Out  mvi03 SNVT_lux tn50 Ctrl Already scanned

ax nvoldlev_percent 5 In nvoldlev_percent SNVT_lev_percent tn50 Ctrl Already scanned

== mvil5lev_percent B Out  nvilSlev_percent  SNVT_lev_percent tn50 Cirl Already scanned

a nvoletemp_f 7 In mvoletemp_f SMVT_temp_f tn50 Cirl Already scanned

= mil7temp_f 3 Out  mil7temp_f SNVT_temp_f tn50 Ctrl Already scanned
> nvo0Bswitch 9 In mvol8switch SMVT_switch tn50 Cirl Already scanned
> = nvi09switch 10 Out  mviD9switch SMVT_switch tn50 Cirl MNew

ax molOmotor state 11 In nvolOmotor_state SNVT_motor_state  tnS0 Ctrl Mew

== mwillmotor_state 12 Qut  mvillmotor_state SMVT_motor_state  tn50 Cirl MNew

Abbildung 33: Beispiel fiir einen inkrementellen Datenpunkt-Scan

LCD Anzeige

Die Benutzerfiihrung auf der LCD-Anzeige wurde lokalisiert und unterstiitzt nun auch die
chinesische Sprache (vereinfacht und traditionell). Die Spracheinstellung kann direkt auf der
Hauptseite angewahlt werden und wird sofort und ohne Neustart aktiv.
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Eine weitere neue Funktion der LCD-Anzeige ist die Option zur Rotation um 180°. Das ist
in Situationen hilfreich, wo das Gerit kopfiiber herum eingebaut werden musste.

Unterstiitzung fiir EnOcean VLD Profile

EnOcean-Gerite, die Profile mit variabler Datenldnge (VLD) benétigen, werden in dieser
Version vollstdndig untertiitzt. Die zugehdrigen Gerdte-Templates werden von LOYTEC
bereitgestellt. Zusitzlich zu den neuen Profilen implementiert das Web-Interface auch neue
Wizard-Dialoge, die den Teach-In Prozess fiir bidirektionale Profile sowie die Zuweisung
von Transmission-IDs unterstiitzen.

4.12 Neuigkeiten in L-INX/L-GATE 6.0.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue Strukturierung der Benutzerhandbiicher

Das L-INX/L-GATE Benutzerhandbuch wurde in drei Teile aufgespaltet: Das
L-INX/L-GATE Benutzerhandbuch, welches jetzt die spezifischen Funktionen der L-INX
und L-GATE Modelle beschreibt. Das LINX Configurator Benutzerhandbuch beinhaltet die
allgemeine Beschreibung zur Benutzung der Konfigurations-Software fiir die L-INX,
L-GATE, L-ROC, L-IOB und L-DALI Produktlinien. Und zuletzt das LOYTEC Gerite
Benutzerhandbuch, welches die Benutzung der Hardware, des Web-Interface, des LCD-
Display und der Schnittstellen allgemein fiir alle LOYTEC-Gerite beschreibt.

Neue Modelle und vereinheitlichte Firmware

Die neuen LROC-400 Room Controller Modelle werden jetzt in der Firmware und im LINX
Configurator unterstiitzt. Die unterschiedlichen Firmware-Dateien fiir LROC-10x,
LIOB-AIR und LROC-400 wurden in eine einzige Firmware-Datei fiir alle L-ROC, L-INX,
LIOB-AIR und L-GATE Modelle integriert.

SMI

Ein neues Protokoll wird unterstiitzt: SMI zur Ansteuerung von Jalousien iiber das
Standardized Motor Interface. Alle LOYTEC Gerite mit einem EXT-Port konnen jetzt mit
der LSMI-Schnittstelle auf einen SMI-Bus angeschlossen werden. Der LINX Configurator
bietet dazu SMI Geriétevorlagen, welche am Web-Interface des Gerits in Betrieb genommen
werden konnen. Das Web-Interface unterstiitzt dazu die manuelle Zuweisung von Adressen
und einen Scan nach SMI-Geriten sowie deren Kalibrierung. Fiir weitere Informationen zu
SMI lesen Sie bitte die entsprechenden Kapitel im Geréte Benutzerhandbuch [1] und im
LINX Configurator Benutzerhandbuch [2].

Flexibler CSV Import/Export

Die gesamte CSV Import/Export-Funktion des LINX Configurator wurde iiberarbeitet.
Zuvor separate und spezielle Export-Optionen mit bestimmten Spalten fiir CEA-709,
Modbus, usw. wurden durch eine verallgemeinerte CSV-Funktion ersetzt, mit der die
jeweiligen Spaltenzuordnungen fiir beliebige Datenpunkt-Properties gemacht werden
konnen. Vordefinierte Property-Zusammenstellungen sind verfiigbar, die durch den Benutzer
auch modifiziert und zur spiteren Benutzung abgespeichert werden konnen. Der neue CSV-
Export/Import erlaubt die Stapelverarbeitung zum Editieren von Datenpunkt-Properties in
Excel oder auch das Anlegen von Datenpunkten. Die Zusammenstellung der Properties kann
im Export-Editor angezeigt und angepasst werden (siege Abbildung 34). Die neue CSV-
Funktion kann auch Datenpunkt-Templates integrieren. Fiir mehr Informationen zu diesem
flexiblen Import/Export-Mechanismus lesen Sie bitte das LINX Configurator
Benutzerhandbuch [2].
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' ™
# ' Data Point CSV Export o e
Choose set of properties to export | Data Point Property CSV for Modbus IZ|

Property o
@ Datapoint Mame
@ Datapoint Description
@ Analog Point COV Increment
2 Modbus Device Address
@ Modbus IP-address
@ Modbus Register Type
2 Modbus Register Start Address
2 Maodbus Register Length
@ Modbus Data Type
f @ Modbus Swap Bits
2 Modbus Scaling A [multiplier)
@ Modbus Scaling C [offset)
@ Modbus Scaling B (exponent)

m

\| Use encoding | UTF-8 IZ|
|:| Create data point templates

{ |:| Write values of child data points

[ Write CSV ][ Close ]

Abbildung 34: CSV Export-Dialog mit konfigurierbaren Spalten.

Manuelle Ubersteuerung fiir Datenpunkte

Das Datenpunktmodell in LOYTEC Geriten wurde um eine Funktion zur manuellen
Ubersteuerung erweitert.  Am Web-Interface und auf der LCD-Anzeige konnen
Datenpunktwerte manuell iibersteuert werden. Wird ein Datenpunkt mit einem Wert
tibersteuert, hat die laufende Logik keinen Einfluss mehr auf den Wert, ebenso wenig die
Netzwerkkommunikation. Der Wert bleibt dann erhalten bis ihn der Benutzer wieder
zurlicknimmt.

Data Point Details

Path /User Registers/ValvePos

Name ValvePos

Description —

Direction value

Type analog

Value 100 % | Set | | Set override | | Clear override |
Enter '--"for invalid value

Raw value B0 9@ 09 88 98 @@ 59 49 A | Set | | Set override |
Enter "--"for invalid value

Timestamp 2016-02-19 14:51:38+00:00

State overridden (0x83000001)

Abbildung 35: Ubersteuern eines Datenpunktes am Web-Interface.

WLAN Mesh Configuration

Der Mesh-Point Modus wurde um die Funktion einer Whitelist erweitert. Dies erlaubt nun
eine Konfiguration eines Mesh-Netzwerks von bis zu 32 Teilnehmern. Diese Whitelist
enthdlt alle Mesh-Point Teilnehmernummern, zu der eine Verbindung erlaubt ist. Zur
Vereinfachung der Konfiguration eines Mesh-Netzwerks wurde das Quick Wireless Setup
konzipiert, mit dem nur wenige Schritte zur Inbetriebnahme eines vermaschten Netzwerks
notwendig sind. Fiir eine Optimierung dieser Whitelist steht nun auch ein graphischer Editor
im Web-Interface zur Verfiigung, mit dem eine einfache und schnelle Anderung méglich ist.
Auf Gerdtemodellen mit einem LCD-Display kann die Wireless Konfiguration auch iiber die
Navigation durch Dreh-/Driickbedienung am Gerét direkt gemacht werden. Fiir mehr
Informationen iiber die Konfiguration eines Mesh-Netzwerks lesen Sie bitte die
entsprechenden Kapitel im LOYTEC Geréte Benutzerhandbuch [1].
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Alarm-Meldungen

Die Lénge der Alarm-Meldungen wurde auf bis zu 250 erweitert. Diese groBere Liange
erlaubt in Kombination mit dem neuen Variablenplatzhalter % {path} die Angabe des Pfades,
um einen alarmierten Datenpunkt zu identifizieren. Das ist besonders praktisch, wenn viele
Alarmbedingungen fiir Datenpunkte erzeugt werden, die denselben Namen haben, sich aber
in unterschiedlichen Ordnern befinden. Alarm logs unterstiitzen auf die neue maximale
Lange. BACnet unterstiitzt zusétzlich noch das Event Message Texts Property auf einem
alarmierten Objekt, womit jetzt auch nach dem Starten die korrekten Alarm-Meldungen vom
Alarm-Client ausgelesen werden konnen. Weiters konnen nun auch separate
Alarmmeldungen fiir High-Limit und Low-Limit Alarme definiert werden.

Trend Logs

Die generischen Trend Logs wurden erweitert, sodass sie nun die Aufzeichnung von String-
Werten unterstiitzen. Diese Trend Logs kdnnen als Intervall-, COV- oder Triggered-Trends
betrieben werden. Die Verwendung der neuen Trends ist beispielsweise zur Aufzeichnung
beliebiger Nachrichten vorteilhaft. Das Aufzeichnen von Strings ist derzeit auf generische
Trend Logs beschrankt.

Neue Platzhalter fiir E-Mails

Die Konfiguration von E-Mails wurde noch flexibler gestaltet, indem neue
Variablenplatzhalter hinzugefiigt wurden. Platzhalter fiir Variablen koénnen jetzt mit den
Angaben “name”, “description” and “path” ergidnzt werden, welche durch die entsprechende
Information in der E-Mail ersetzt werden, z.B. {%v1.name}. Ein neuer Format-String erlaubt
auch die lesbare Darstellung von Zeitstempeln und der Platzhalter %{last timestamp} wird
durch den Zeitstempel der zuletzt versendeten E-Mail ersetzt.

Zertifiziert nach BTL Testplan 12

Das BACnet-Zertifikat fiir alle BACnet-Modelle wurde aktualisiert und unterstiitzt nun
offiziell die Protokollversion 12. Alle neuen BACnet-Modelle sind auch BTL-zertifiziert.

4.13 Neuigkeiten in L-INX/L-GATE 5.3.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue L-INX und L-GATE Modelle

Die neuen L-INX und L-GATE Modelle im kleinen Gehduse werden in dieser Version
unterstiitzt. Ausgestattet mit Dual-Ethernet, einer eingebauten Firewall und einer LCD-
Anzeige konnen diese Modelle als direkter Ersatz fiir die dlteren Modelle eingesetzt werden.
Bestehende Datenpunkt-Konfigurationen und Gerite-Sicherungen konnen ohne Anderung
verwendet werden. Ausgenommen davon sind logiCAD-Programme, die fiir die Hardware-
Ressource neu kompiliert werden miissen. Zusitzlich unterstiitzen die neuen Modelle auch
L-IOB Connect, drahtlose Technologien und KNX.

Erweiterte Unterstiitzung fiir das U.S. Einheitensystem

Die Unterstiitzung fiir U.S. Einheiten in LOYTEC Geréten wurde erweitert. Ein Gerét kann
jetzt mit SI- und U.S.-Einheiten pro Datenpunkt so konfiguriert werden, das es entweder mit
dem SI oder dem U.S. Einheitensystem betrieben wird, wie in Abbildung 36 gezeigt. Wenn
fiir das U.S.-System konfiguriert, verarbeiten alle Datenpunkte und L-IOB Ein-/Ausgiéinge
ihre Werte in der entsprechenden U.S.-Einheit. Das beinhaltet auch das Web-Interface, den
OPC Server, die Parameter-Datei, globale Connections und logiCAD-Programme. Auch der
Configurator zeigt die Werte in U.S.-Einheiten an, wobei Umrechnungen automatisch
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vorgenommen werden. Ein Gerit kann sogar zur Laufzeit von einem Einheitensystem in das
andere umgeschaltet werden. In diesem Fall werden alle persistenten Werte geldscht und
durch die umgerechneten im gewéhlten Einheitensystem Default-Werte ersetzt. Ein System-
Register zeigt das momentan aktive Einheitensystem an. Das macht es einfach, ein Projekt
direkt in U.S.-Einheiten zu entwerfen oder auch Geréte zu bauen, die fiir den europdischen
oder dem U.S.-amerikanischen Markt gleichermalien eingesetzt werden konnen. Fiir weitere
Informationen zu Einheiten lesen Sie bitte das LINX Configurator Benutzerhandbuch [2].

Analog Datapoint Max Value ['F) [¥] 100 Max range of the value
Analog Datapoint Min Value ['f] [#] 32 Min range of the value
Analog Datapoint Precision 0 Mumber of significant decimals

Analog Datapoint Resolution [F] Smallest value increment

0
Analog Point COV Increment ['F] | 5 Change-ofvalue increment
Unit ST & |

: < ~ | Data point unit used in the SI system
Unit US. (active) (V]

°F w | Data point unit used in the U.S. system

Abbildung 36: Konfiguration von SI- und U.S.-Einheit auf einem Datenpunkt

OPC-Client

L-INX und L-GATE Gerédte wurden mit einer eigenen OPC-Client Technologie ausgestattet.
Durch Verwendung des OPC-Client konnen andere LOYTEC Gerite einfach integriert
werden, indem die Datenpunktkonfiguration deren OPC-Server eingebunden wird. Damit
konnen beispielsweise L-DALI Geréte in wenigen Schritten zum L-INX hinzugefiigt und
dort verwendet werden. Der OPC-Client beitet auch die Funktion zum spiteren
Kommissionieren an, um im Web-Interface die URLs des OPC-Servers bei der Inbetrieb-
nahme einzutragen. Sogar der Basispfad von importierten OPC-Tags kann spiter ersetzt
werden. Damit lassen sich Teilkonfigurationen einbinden, womit OPC-Client Tags gespart
und deren Pfade spiter umgebogen werden konnen. Erfahren Sie mehr iiber die Funktionen
des OPC-Client im LINX Configurator Benutzerhandbuch [2].

Verzégerung in Connections

Fiir Anwendungen, die ein zeitlich gestaffeltes Ein-/Ausschalten mit zufalliger Verzégerung
erfordern, bietet das Gerét eine einstellbare Verzogerung bei der Weiterleitung in lokalen und
globalen Connections. Fiir alle Empfangs-Datenpunkte kann eine Verzogerung konfiguriert
werden. Ein empfangener Wert wird dann erst nach Ablauf der Verzdgerung auf den
Datenpunkt geschrieben. Die Verzogerung kann eine fixe Zeit oder ein Intervall sein, in dem
Verzogerung zufillig gewihlt wird. Mit einer Auflosung von 0,1 Sekunden kann eine
gesamte Verzdgerung bis zu 100 Minuten eingestellt werden. Bitte lesen Sie im LINX
Configurator Benutzerhandbuch [2] nach, um mehr {iber einstellbare Verzégerungen zu
erfahren.

Automatisches Generieren von Connections
Die Funktion zum automatischen Generieren von Connections wurde erweitert:

e Der Platzhalter %/{folder descr} wird in Auto-Generate Templates unterstiitzt.
Dieser wird durch die Description-Eigenschaft des iibergeordneten Ordners ersetzt.

e Erzeugen in bestechende Connections. speziell dann, wenn bestimmte Quell-
Datenpunkte in unterschiedliche Technologien verbunden werden sollen, werden
dieselben Connections verwendet. Das macht die Verwaltung automatisch
generierter Connections iibersichtlicher.

Erweiterung fiir Strukturen im Web-Interface

Die Anzeige von Datenpunkt-Strukturen im Web-Interface wurde verbessert. In der
Datenpunkt-Liste wird eine kompakte Reprédsentierung der Strukturelemente anstelle des
hexdezimalen Byte-Buffers angezeigt. Dies trifft auch auf CEA-709 Strukturen von NVs
ohne Unterdatenpunkte zu, welche dann editiert werden konnen.
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Projekt-Dokumentation

Eine neue Funktion auf dem Gerit ist ein Web-Interface zum Erstellen und Ansehen von
Projektdokumentation. Der Editor fir die Dokumentation benétigt Admin-Rechte und
erlaubt das Hochladen von Dateien auf das Gerit oder das Erstellen von Web-Links als
URLs. Beide Eintrdge konnen dann von Gast-Benutzern eingesehen werden. Zum Beispiel
konnen Verkabelungsplidne als PDF abgelegt oder Links auf eine Web-Seite angelegt
werden, die weitere hilfreiche Projektdokumentation beinhaltet. Bitte lesen Sie im LOYTEC
Gerite Benutzerhandbuch [1] nach, um mehr iiber Projektdokumentation am Gerét zu
erfahren.

LWEB-802 Applikation am Gerat

L-INX und L-GATE Gerite werden nun mit einer vorinstallierten Version der LWEB-802
Applikation ausgeliefert. Damit konnen aus der Schachtel ausgepackt sofort L-WEB-
Anwendungen auch ohne Internetzugang realisiert werden. Eine Erweiterung im Web-
Interface erlaubt auch die Installation einer bestimmten Version der LWEB-802 Applikation,
welche dann die vorinstallierte Variante tiberlddt. In der Standardeinstellung ist die Internet-
Version ebenfalls noch verfiigbar. Bitte lesen Sie im LOYTEC Gerédte Benutzerhandbuch [1]
nach, um mehr iiber die L-WEB Applikation am Gerit zu erfahren.

BACnet

Alle bisherigen “erweiterten”” BACnet Funktionen sowie neue Funktionen wurden in der 5.X
Firmware-Serie BTL-zertifiziert. Die neuen Funktionen beinhalten:

e BACnet Objektnamen konnen schreibbar gemacht werden. Mit dieser neuen Option
kdnnen Datenpunktkonfigurationen mit generischen Objektnamen erzeugt werden, die
spéter in der OWS durch spezifische Kennzeichnungsschliissel ersetzt werden.

e FEinfache BACnet Value-Objekte werden unterstiitzt. Der Benutzer kann die Objekte
Large Analog Value, Signed Integer Value, Unsigned Integer Value, Character String
Value und Octet String Value nach Bedarf anlegen. Diese Objekte werden auch im
automatischen Generieren von Verbindungen unterstiitzt.

o Fiir Trend Log-Objekte konnen Werte fiir BACnet Notify Type, Event Enable und
Notification Class in der Datenpunktkonfiguration voreingestellt werden.

Benutzerdefinierte serielle Protokolle in logiCAD

Ein neuer logiCAD Service-Block wird bereitgestellt, mit dem benutzerdefinierte, serielle
Protokolle implementiert werden kdnnen. Der ‘Serial Comm’ Block kann Zeichenketten iiber
einen seriellen Port empfangen und senden und benutzt Start- und End-Zeichen. Eine
logische Busnummer wird diesem Service-Block zugewiesen, iiber die das benutzerdefinierte
serielle Protokoll in der Port-Konfiguration am Web-Interface ausgewdhlt werden kann, wie
in Abbildung 37 gezeigt. Bitte lesen Sie den Abschnitt 8.6.10, um mehr iiber den
Serial Comm-Block zu erfahren.

Port1| |Port2 |Port3| Port4| |LIOB| USB |IPHost | Ethemnet1(LAN) |Ethernet2 (WAN Wireless 1 Wireless 2

Disable

Meodbus RTU Serial bus: Bus 1
BACnet MS/TP

Custom serial

ekey

Save Settings | Get Settings

Abbildung 37: Auswahl eines seriellen, benutzerdefinierten logiCAD-Protokoll.
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Erzeugen von Datenpunkten aus einer CSV-Liste

Der Configurator implementiert eine neue Funktion, mit der Datenpunkt aus einem
Datenpunkt Template CSV erzeugt werden kdnnen. Diese Funktion kann von externen Tools
verwendet werden, die Datenpunktlisten erzeugen konnen. Jede Zeile in diesem CSV
referenziert eine Datenpunktvorlage-Datei, die alle Eigenschaften eines Datenpunktes
beschreibt. Die CSV-Liste definiert dann noch Namen, Beschreibung und Pfad des zu
erstellenden Datenpunkts. Zusitzlich kann der erstellte Datenpunkt auch noch zeitgeschaltet
oder getrendet werden. Bitte lesen Sie im LINX Configurator Benutzerhandbuch [2] nach,
um mehr tiber Datenpunkt-Vorlagen zu erfahren.

KNX Protokollanalysator

Gerdte, die das KNX-Protokoll unterstiitzen, haben jetzt einen eingebauten
Protokollanalysator. Dieser kann iiber das KNX-Statistik Web-Interface aufgerufen werden,
tiber welches Aufzeichnungen auf den KNX-Schnittstellen gestartet, gestoppt und
gespeichert werden kdnnen. Die Aufzeichnungen kénnen vom Gerit geladen werden und am
PC als CSV oder XML abgelegt werden. Das XML-Format kann auch in der Protokollansicht
in der ETS geoffnet werden. Bitte lesen Sie im Kapitel KNX des LOYTEC Gerite
Benutzerhandbuchs [1] nach, um mehr {iber den KNX-Protokollanalysator zu erfahren.

ekey Fingerscanner

LOYTEC-Gerite konnen jetzt fiir biometrische Zutrittsysteme eingesetzt werden, in denen
Fingerabdriicke iiberpriift werden. Dazu konnen ekey Fingerscanner an den RS-485 Port
angeschlossen werden. Benutzer und Finger konnen aufgenommen werden. Zugang wird
dann gewihrt oder abgelehnt, wenn der Benutzer den Finger iiber den Sensor zieht. Dazu
konnen auch Benutzergruppen angelegt und {iber mehrere Fingerscanner verteilt werden.
Bitte lesen Sie im Kapitel ekey des LOYTEC Gerite Benutzerhandbuchs [1] nach, um mehr
tiber ekey Fingerscanner zu erfahren.

4.14 Neuigkeiten in L-INX/L-GATE 5.1.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Dual-Ethernet mit separaten Netzwerken

L-INX und L-GATE Modelle mit zwei Ethernet-Interfaces kénnen jetzt so konfiguriert
werden, dass sie auf zwei separaten, isolierten IP-Netzen arbeiten. Es kann zum Beispiel auf
ein Ethernet-Interface iiber HTTPS von einem WAN aus zugegriffen werden, das auf
Ethernet 2 angeschlossen ist, wihrend die Dienste im Gebdudenetz lokal auf dem LAN
laufen, das mit Ethernet 1 verbunden ist. Fiir die Konfiguration bietet das Gerét separate
Ethernet-Reiter in der Port-Konfiguration, auf denen pro Interface die jeweils verfiigbaren
Dienste konfiguriert werden kdnnen. Im Beispiel aus Abbildung 38 wird das WAN-Interface
nur mit HTTPS und OPC UA konfiguriert, wahrend etwa BACnet/IP oder CEA-709 over IP
weiterhin auf Ethernet 1 (LAN) gebunden sind. Ein anderer Anwendungsfall fiir dieses
Feature ist der Betrieb eines Gateways zwischen andernfalls komplett isolierten
Gebidudenetzen, z.B. BACnet/IP auf Ethernet 1 und KNXnet/IP auf Ethernet 2.
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Port1 Port2| Port3| Port4 USB | |IP Host| | Ethernet1 (LAN Ethernet 2 (WAN) Wireless 1 Wireless 2
Port Mode
~ TCPIIP Use DHCP: v
VNC for LCD Ul IP Address: ™
FTP IP Netmask:
Telnet .
SSH IP Gateway
Global Connections (CEA-852)
CEA-709 over IP (CEA-852) DNS Server 1: 10.101.17.2 (empty
Web Ul TR :
HTTP erver 2:
« HTTPS DNS Server 3: (empty
Modbus TCP
KNXnet/IP :
Remote packs capture NTP Server 1 0.pool ntp.org {empty to disable
BACnet/|P NTP Server 2 1_pool.ntp.org (empty to disable)
RNI 0 (CEA-70%) NTP Status: in-sync
SNMP
OPC XML-DA
¥ OPC UA MAC Address: 02:0A:B0:02:7C:39 | Use Factory Default

The entries marked with (*) are required for proper operation
Save Settings | Get Settings

Abbildung 38: Neuer Reiter Ethernet 2 (WAN)

WLAN-Interface

In Kombination mit dem externen Interface LWLAN-800 bietet das Gerdt weitere neue
Interface-Reiter fiir drahtlose IP-Netze (WLANSs). So wie beim zweiten Ethernet-Interface
kann ausgewihlt werden, welche einzelnen Protokolle iiber das WLAN verfiigbar sein sollen.
Das WLAN-Interface kann zum Betrieb als WLAN-Client, Access Point oder Mesh-Knoten
konfiguriert werden. Mit letzterem kann ein drahtloses, vermaschtes Netzwerk aus
LOYTEC-Geriten aufgebaut werden. Bitte lesen Sie im LOYTEC Gerite Benutzerhandbuch
[1] nach, um mehr iiber das WLAN-Interface zu erfahren.

EnOcean

Die EnOcean-Technologie wird jetzt auf L-INX und L-GATE Gerdten unterstiitzt.
Zusammen mit der externen LENO-800 Schnittstelle, konnen EnOcean Sensoren und
Aktuatoren einfach integriert werden. Es sind unterschiedliche LENO-Schnittstellen fiir die
Frequenzbinder in Europa, U.S.A. und Japan verfiigbar. Die Datenpunktkonfiguration fiir
die EnOcean Technologie wird auf Basis von EnOcean Geridtevorlagen erstellt. Die
eigentliche Zuweisung auf physikalische Gerite wird spéter im sogenannten Teach-In iiber
das Web-Interface vorgenommen. Fiir weitere Informationen iiber die EnOcean Technologie
lesen Sie bitte im Kapitel EnOcean des LOYTEC Gerédte Benutzerhandbuchs [1] nach.

SNMP

Um vitale Betriebsparameter in einer iiblichen IT-Ausstattung auslesen zu konnen, bieten
L-INX und L-GATE Gerite eine SNMP Management Information Base (MIB) an. Alle
System-Register und iiber OPC verfiigbaren Datenpunkte sind in dieser MIB abgebildet. Die
MIB-Datei kann vom Gerét geladen und in ein SNMP Management Tool importiert werden.
Alarme auf dem Gerét konnen als SNMP Traps verfiigbar gemacht werden. Fiir weitere
Information zur Konfiguration und Verwendung von SNMP auf einem LOYTEC Gerit lesen
Sie bitte im LOYTEC Gerite Benutzerhandbuch [1] nach.

Online-Inbetriebnahme

Das Web-Interface auf dem Gerét bietet nun ein Werkzeug zur Online-Inbetriebnahme fiir
unterschiedliche Netzwerk-Technologien an. Durch Verwendung dieses Werkzeugs kdnnen
Datenpunktkonfigurationen erstellt werden, die Platzhalter fiir Gerdte beinhaltet, die fiir die
spitere Inbetriebnahme markiert sind. Die notwendige Adressierungsinformation kann dann
spiter am Web-Interface durch Suchen per Gerite-Scan oder manuelle Eingabe zugewiesen
werden. Auch das Ersetzen von Gerdten ist im Web-Interface zur Kommissionierung
moglich, ohne dass die Geréte in der Datenpunktkonfiguration geédndert werden miissten. Fiir
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mehr Informationen iiber die Inbetriebnahme tiber das Web-Interface lesen Sie bitte im
LOYTEC Gerite Benutzerhandbuch [1] nach.

Favoriten

Weitere Verbesserungen zur Verwendung von nicht verkniipften Favoriten beinhalten jetzt
physikalische Einheiten, Aktiv-/Inaktiv-Texte, Multistate-Texte und die Persistenz von
Werten. Ein neues Feature sind strukturierte Favoriten. Damit kann beispiclsweise die
Struktur einer a SNVT _switch auch als Favorit angelegt werden. Der Strukturkopf eines
strukturierten Favoriten kann auf einen strukturierten Datenpunkt gleichen Typs verweisen.
Alternativ konnen aber auch die Strukturelemente eines strukturierten Favoriten mit anderen,
einzelnen Datenpunkten verkniipft werden. Dadurch ist es moglich, einen strukturierten
Favoriten zu erzeugen, der direkt auf eine passende SNVT oder aber auf separate BACnet-

Objekte zeigt.
Web-Interface
Das Web-Interface am Gerit bietet folgende neue Features:

e FEine neue Device Info-Seite bietet einen schnelleren Uberblick auf die relevanten
Betriebsparameter wie beispielsweise CPU-Auslastung, aktivierte Protokolle, Zeitsyn-

chronisation und vieles mehr.

e Das Web-Interface zur Konfiguration von Trend Logs bietet jetzt einen Reiter zur
Vorschau, auf dem eine graphische Ansicht der Trend-Daten angezeigt wird. Diese
Trend-Ansicht erlaubt Zoomen, Scrollen und Ausblenden einzelner Kurven, wie in

Abbildung 39 gezeigt wird.
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Abbildung 39: Neue Trend-Ansicht am Web-Interface

Scheduler

Fiir Scheduler-Objekte wurden folgende Erweiterungen und neue Feature implementiert:

e Die Farbunterstiitzung in BACnet- und generischen Schedulern erlaubt das konsistente
Zuweisen und Anzeigen von Preset-Farben in den Scheduler-Masken von L-WEB,

L-VIS und im Configurator.
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e Das automatische Entfernen von abgelaufenen Ereignissen schafft neuen Platz, falls die
Kapazitat im Scheduler ausgeschopft ist.

e  Der Schedule-Default fiir LONMARK und generische Scheduler wurde um einen “Silent”
Modus erweitert. In diesem Modus wird der Scheduler inaktiv, sobald kein Ereignis
mehr aktiv ist. Dieser Modus kann verwendet werden, um einen event-basierten
Schedule zu erstellen.

e Generische Scheduler erlauben die Angabe eines dedizierten Werte-Presets als
Schedule-Default. LONMARK und BACnet Scheduler versuchen ein existierendes
Werte-Preset anhand des Schedule Default-Wertes zu identifizieren und zeigen diesen
Namen an.

5000 BACnet Client Maps und dynamisches Pollen

Die Anzahl an erlaubten BACnet Client Mappings auf dem L-INX wurde auf 5000 erhoht.
Dies wurde dadurch ermdglicht, dass nur noch bedarfsorientiertes dynamisches Polling auf
dem Gerit verwendet wird. Das bedeutet, dass jeder Datenpunkt, der fiir Polling konfiguriert
ist (Client Mappings, externe NVs, Modbus, usw.), erst dann aktiv zu Pollen beginnt, wenn
er tatséchlich verwendet wird, z.B. im L-WEB oder am Datenpunkt Web-Interface angezeigt
oder in einem Trend aufgezeichnet wird. Das reduziert die gesamte bendtigte Bandbreite am
Netzwerk.

1000 aufgezeichnete Datenpunkte in LINX-12x/15x/22x/LGATE-95x
Die groflen L-INX und L-GATE Gerite konnen nun bis zu 1000 Datenpunkte aufzeichnen,

die sich auf 512 Trend Logs verteilen. Dieses neue Limit kann daher nur ausgeniitzt werden,
wenn zwei oder mehr Datenpunkte in einem generischen Trend Log aufgezeichnet werden.

Alarm Server Ack-All Datenpunkt

Alarm-Server bieten nun einen neuen speziellen ,ackAll’ Property-Datenpunkt. Wird auf
diesen Datenpunkt TRUE geschrieben, werden alle auf dem Alarm Server anstehenden
Alarme bestatigt.

Format Strings in E-Mails

Datenpunkt-Variablen in E-Mail-Vorlagen kdnnen nun mit einem Format-String versehen
werden, der das Aussehen von numerischen Werten im Test des E-Mail vorgibt.

Ausgangs-NVs mit integriertem Feedback

Ausgangs-Netzwerkvariablen (NVs) werden zum Senden von Werten auf andere Knoten
verwendet. Um den aktuellen Wert der Variable auf diesem Knoten zuriickzulesen, musste
bisher ein Feedback-Datenpunkt auf die Ausgangs-NV erstellt werden. Jetzt kann durch die
Anderung der Richtung auf der NV von ‘Output’ auf ‘Value’ eine integrierte Feedback-
Funktion aktiviert werden, ohne dass ein extra Datenpunkt benétigt wird. Das ist besonders
fiir Datenpunkt-Vorlagen niitzlich.

Modbus und M-Bus Vorlagen

Modbus und M-Bus Geridtevorlagen bieten einige neue Funktionen, die die Produktivitat
beim Arbeiten steigern:

e Vorlagen konnen jetzt die Definition von Pollgruppen und anderen Typ-Ressourcen
beinhalten, die von Modbus-Datenpunkten verwendet werden.

e Vorlagen kdnnen jetzt die Ordner-Hierarchie speichern.
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4.15 Neuigkeiten in L-INX/L-GATE 5.0.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Generische Scheduler

Generische Scheduler kdnnen nun — so wie generische Trends und Alarme — erzeugt werden,
die weder CEA-709 noch BACnet-Objekte bendtigen. Generische Scheduler werden neben
dem generischen Alarm-Ordner angezeigt und sind sofort auf jedem Gerét verwendbar. Das
ist besonders vorteilhaft beim Erstellen technologieunabhédngiger Anwendungen. Generische
Scheduler kdnnen auf Datenpunkte jeder Technologie schreiben, auch auf Favoriten und sind
somit die ideale Losung, wenn Zeitablaufe nur durch LWEB-900 konfiguriert werden. Fiir
weiterfilhrende Informationen zum Anlegen generischer Scheduler lesen Sie bitte im LINX
Configurator Benutzerhandbuch [2] nach.

Optimum Start fiir Scheduler

Bis jetzt war ein Optimum Start-Algorithmus auf die Verwendung einer SNVT tod event
im CEA-709 Scheduler beschriankt. Ab jetzt unterstiitzen alle Scheduler (sowohl BACnet
und generische Scheduler) die timeToNext und nextState Datenpunkte und kdnnen somit fiir
die Implementierung eines Optimum Start-Algorithmus auch unter diesen Technologien
verwendet werden. Scheduler werden durch Property Relations erweitert, welche die Zeit
zum nidchsten Schaltzeitpunkt in Minuten und den nédchsten Schaltwert in eigenen
Datenpunkten abbilden. Auch die bisherigen Datenpunktverkniipfungen fiir ‘enable’,
‘enableFb’ (Feedback) und ‘presetName’ Datenpunkte sind als eigene Property Relations
verfiigbar.

Das BACnet Scheduler-Objekt wurde auBlerdem noch um eigene Custom Properties
erweitert, die die Zeit zum nichsten Schaltzeitpunkt und den néchsten Schaltwert auf BACnet
verfligbar machen. Falls fiir diese Information Standard-Objekte bendtigt werden, kdnnen
diese mit den entsprechenden Property Relations verlinkt werden, wie in Abbildung 40
gezeigt wird (BV_nextState und AV_timeToNext).

LIMX-200 » BACnet Port »  Scheduler

Scheduler Name Mo. Direction OPC Direction

4 Schedule_BO_occupied 1 Value v Value
enable 11 Value v Value
enablefb 12 In v In
nextPresetMame 13 In v In
nextState -> BACnet Port.Datapoints.BY_nextState 14 In v In
presetMame 15 In b In
timeToMext -> BACnet Port.Datapoints.AV_timeTaoMext 16 In v In
BACnet Port.Datapoints.BO_occupied 17

Abbildung 40: BACnet Scheduler mit Next-State-Datenpunkten.

Favoriten

Favoriten wurden start erweitert, um kompatibel mit allen Verwendungen zu sein, die zuvor
nur mit reguldren Datenpunkten moglich waren. Favoriten konnen jetzt historisch
aufgezeichnet werden, eine Alarmbedingung erhalten (um auf generische Alarm-Server zu
melden) und zeitgeschaltet werden. Auch historische Filter kénnen nun auf Favoriten
angewendet werden. Favoriten kdnnen auch in E-Mail-Vorlagen, Mathematik-Objekten und
Connections wie normale Datenpunkte verwendet werden. Weiters ist es jetzt mdglich,
Favoriten mit Property Relations und umgekehrt zu verkniipfen, z.B. kann ein Favorit direkt
auf einen historischen Filter-Datenpunkt zeigen.
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Historische Filter

Historische Filter wurden um eine generische Differenzberechnung zwischen beliebigen
vordefinierten Filtereintrigen oder dem aktuellen Momentanwert erweitert. Damit ist es nicht
mehr erforderlich, separate Mathematik-Objekte zur erzeugen, um den Verbrauch im
Vormonat zu berechnen. Weiters wurde auch eine Definition flir “letzter Tag” bei Ver-
wendung einer monatlichen Periode hinzugefiigt.

256 Trendlogs auf LINX-10x/11x/20x/21x/LGATE-900

Das Limit fiir Trendlog-Objekte auf den kleineren L-INX und L-GATE Geréten wurde von
100 auf 256 Trendlog-Objekte mit insgesamt 256 aufgezeichneten Datenpunkten erweitert.
Das ist fiir BACnet Trendlogs vorteilhaft, da diese nur einen Datenpunkt pro Trendlog-
Objekt erlauben. Diese Erhohung kommt auf Kosten der Log-Rate, die von 121,050 auf
60,525 Werte pro Stunde reduziert werden musste, wenn mehr als 100 Trendlog-Objekte
angelegt werden. Das ist allerdings immer noch ausreichend, um typische Energie-Trends
mit jeweils einem Intervall von einer Minute aufzuzeichnen.

Web-Interface
Das Web-Interface des Gerits hat einige neue Funktionen erhalten:

e Live-Aktualisierung von Werten in der Datenpunktliste. Diese erlaubt nun das
Beobachten von Werten ohne die Seite wiederholt neu zu laden. Datenpunkt-Strukturen
konnen jetzt auf- und eingeklappt werden, um die Ubersicht zu erhdhen.

e FEine Breadcrumb-Navigation wurde in die Datenpunktliste eingebaut, die ein
schnelleres Navigieren zwischen Unterordnern erlaubt.

e Das neue Firmware-Menii am Web-Interface erlaubt nun eine Online-Aktualisierung mit
der neuesten Firmware sowie das Aktualisieren der Firmware {iber eine lokale Firmware-
Datei. Fiir diese Funktionen muss kein Configurator gestartet werden.

e Die Trend-Ubersichtsseite zeigt jetzt alle Informationen iiber den Zustand der Trendlogs
an und bietet Steuerelemente zum einfachen und schnellen Hochladen der Daten im
CSV-Format an.

Polling von Datenpunkten

Das Receive Timeout auf Eingangs- und Value-Datenpunkten wurde generisch fiir alle
Technologien erweitert. Das Schreiben von Werten auf diese Datenpunkte von einer
beliebigen Quelle (z.B. von einer globalen Connection) setzt den Receive Timeout wieder
zurlick.

Background Polling kann in den Projekteinstellungen aktiviert werden, was ein stetiges
Abfragen aller Datenpunkte erlaubt, ohne einen Pollzyklus konfiguriert oder dynamisches
Pollen aktiviert zu haben.

OPC UA Server

Auf jenen Geriten, die Security unterstiitzen, wurde der OPC Server um einen OPC UA
Server erweitert. Dieser bietet mit dem OPC UA Binédrprotokoll dieselben OPC Tags wie der
bekannte OPC XML-DA Server an. Zusidtzlich besitzt OPC UA iiberlegene
Sicherheitsfunktionen und erlaubt schlankere Datentransfers. Fiir weiterfilhrende Infor-
mationen iiber den OPC UA Server lesen Sie bitte im LOYTEC Geréte Benutzerhandbuch
[1] nach.
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BACnet

Alle bisherigen “erweiterten” BACnet Funktionen sowie neue Funktionen wurden in der 5.X
Firmware-Serie BTL-zertifiziert. Die neuen Funktionen beinhalten:

e Intrinsische Alarme fiir das Accumulator-Objekt.

e FEine Option, um Einstellungen einer OWS in den BACnet Properties auch nach dem
Laden einer neuen Konfiguration zu erhalten.

e Mit Regeln fiir die Datenpunktbenennung von BACnet-Datenpunkten kann jetzt frei
definiert werden, aus welchen Teilen die Datenpunktnamen aus den gescannten
BAChnet-Informationen aufgebaut werden.

Konvertierung in Value-Datenpunkte

Firmware-Versionen seit 4.9.0 unterstiitzen Value-Datenpunkte. Das Verhalten des
Configurators, wie Datenpunkte standardméBig erstellt werden, wird in den Projekteinstel-
lungen bestimmt. Diese definieren, ob neue Datenpunkte als Value-Datenpunkte oder als alte
“ Read/ Write” Datenpunkt-Kombination erstellt werden. Wenn im L-WEB oder L-VIS
Vorlagen verwendet werden, gibt es meist nur ein alles oder nichts Prinzip, denn eine
Mischung ist nicht praktikabel.

Um alte Projekte in Projekte mit neuen Value-Datenpunkten zu iiberfithren, bietet der
Configurator jetzt eine Konvertierungsfunktion. Auf einer Mehrfachauswahl alter
Read/Write-Datenpunkte kann der Meniipunkt In Value umwandeln aus dem Datenpunkt-
Kontextmentli verwendet werden. Damit werden die selektierten Datenpunkte auf neue
Value-Datenpunkte konvertiert, wobei IDs, Initialwerte und Datenpunktverwendungen
intakt bleiben.

Applikations-Objekte

Applikations-Objekte wie Mathematik-Objekte, E-Mail-Vorlagen und Alarmlogs konnen
jetzt in Ordnern organisiert werden. Das Copy/Paste von Applikations-Objekten zwischen
Configuratoren wurde verbessert. Mathematik-Objekte akzeptieren nun einzelne Zu-
weisungen von Konstanten oder Variablen, wie z.B. “=5" oder “=v1”. Eingangsvariablen
konnen konfiguriert werden, ob sie eine Berechnung auslésen oder nicht.

Benutzung des Configurators

Die Baumansicht der Datenpunkt-Ordner wurde auf den neuesten Stand gebracht und bietet
nun Funktionen wie Mehrfachauswahl, Drag-And-Drop, Verschieben von Ordnern oder das
Loschen mehrerer Ordner und deren Inhalt. Ein Namensfilter kann angewendet werden, um
Ordner in der Baumansicht schneller zu finden.

Der Reiter fiir Datenpunkteigenschaften wurde auch um einen Namensfilter erweitert. Damit
lassen sich die gewiinschten Eigenschaften schnell finden, indem man einen Teil des Namens
in den Filter eingibt. Fiir mehr Informationen iiber Datenpunkteigenschaften lesen Sie bitte
im LINX Configurator Benutzerhandbuch [2] nach.

Das Navigieren iiber Datenpunktverweise wurde stark vereinfacht. Durch die Funktion
Verkniipften Datenpunkt anzeigen im Kontextmenii sowie Knopfe fiir diese Funktion
gelangt man schnell zum Zieldatenpunkt. Ein Dialog zeigt die Datenpunktverwendungen als
Liste aller Referenzen auf den angewihlten Datenpunkt an und erlaubt es, zu den
referenzierten Objekten zu springen.

Der neue Reiter PLC Konflikte zeigt alle Schreib-Konflikte mit PLC-Variablen und anderen
schreibenden Objekten wie Mathematik-Objekte, Empfinger aus einer Connection, u.s.w.
auf, wihrend die Konfiguration bearbeitet wird. Dadurch kénnen Probleme schon vor dem
Hinunterladen des Projekts auf das Gerét erkannt werden. Der Reiter bietet ebenfalls einfache
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Navigation zu den gelisteten, problematischen Objekten. Fiir mehr Informationen dariiber
lesen Sie bitten den Abschnitt 8.4.7.

Modbus und M-Bus Vorlagen

Modbus und M-Bus Geridtevorlagen bieten einige neue Funktionen, die die Produktivitét
beim Arbeiten steigern:

e Editieren des Gerdtenamens beim Speichern der Vorlagendatei.
e Regeln fiir die Datenpunktbenennung, wenn Datenpunkte am Gerét verwendet werden.

e Regeln fiir die automatische Benennung von Modbus-Geritenamen (z.B. mit oder ohne
Geriteadresse).

e  Geritevorlagen beinhalten OPC- und PLC-Einstellungen.
e Importierte Gerdtevorlagen werden am Gerédt mit abgespeichert. Sie sind damit wieder

verfiigbar, wenn die Konfiguration aus dem Geridt geladen wird und nicht nur beim
Laden von der Festplatte.
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5 Schnellstartanleitung

Dieses Kapitel zeigt Thnen Schritt fiir Schritt, wie ein L-INX als OPC-Server mit einem
logiCAD Programm und Benutzung von Ein-/Ausgidngen der L-IOB Module entsprechend
konfiguriert wird. Fiir das L-GATE wird am Beispiel von CEA-709 Netzwerkvariablen
gezeigt, wie einfach ein Gateway nach BACnet zu konfigurieren ist.

5.1 Installation der Hardware

SchlieBen Sie die Stromversorgung (12-35 VDC oder 12-24 VAC), das CEA-709 und/oder
das MS/TP Netzwerk und das Ethernetkabel wie in Abbildung 41 gezeigt an die entsprechend
beschrifteten Ports an. Detaillierte Instruktionen werden im Kapitel 6 gezeigt.

Wichtig: Schliefien Sie Klemme PWR Supply + nicht an Erde (Masseanschluss) an!

Power Supply Ethernet

Abbildung 41: Grundlegende Installation.

Wird der L-INX an ein BACnet MS/TP Netzwerk angeschlossen, dann muss der MS/TP-
Kanal an beiden Kabelenden genau definiert mit je einem LT-04 Abschlusswiderstand
abgeschlossen werden.

5.2 Konfiguration des Gerats

Das Gerit kann iiber ein Web-Interface konfiguriert werden. Um das Gerét zu konfigurieren,
miissen folgende Schritte durchgefiihrt werden:

1. Einstellen der IP-Konfiguration (siehe Abschnitt 5.2.1 und 5.2.2).

2. Einstellen der Basiseinstellungen fiir BACnet (siehe Abschnitt 5.2.3).
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3. Einstellen der OPC-Konfiguration (siche Abschnitt 5.3).

Anmerkung: Fiir die weiteren Schritte wird angenommen, dass das IP-Interface verwendet wird.

5.2.1 IP Konfiguration liber das Web-Interface

LOYTEC-Gerite werden mit DHCP ausgeliefert und beziehen automatisch eine IP-Adresse,
sobald sie an ein Netzwerk angeschlossen werden. Um eine statische IP zu verwenden, kann
das Web-Interface zur Konfiguration des Geréts verwendet werden. Geben Sie in einem
Webbrowser die IP-Adresse des Gerits ein, welche auf der LCD-Anzeige steht. Beachten Sie
dabei, dass der PC am selben Subnetz wie das Gerdt angeschlossen sein muss.

Um eine statische IP einzustellen:

1. Offnen Sie Thren Webbrowser und geben Sie die IP-Adresse ein, welche auf der LCD-
Anzeige steht oder tippen Sie ,loytec.local® ein. Als erster Schritt werden Sie
aufgefordert, Passworte fiir das Admin und Operator-Konto einzugeben, bevor Sie
weitermachen konnen. Es werden nur starke Passworte akzeptiert.

DLOYTEC

LINX-215

. Geben Sie die gewiinschten Passworter fur den Administrator- und Operator-Account ein.
Eingeloggt als

Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible

2020-0:?—3;5;6;42;24 Daten, wie etwa Datenpunkte, lesen und andern
Account. admin
Passwort (5) | Passwortstarke: Stark
CIILIIE Passwort wiederholen ®
Daten
Kommissionieren Account operator
Passwort l—@

Konfiguration
Statistiken
L-WEB
[e]=}

Passwort wiederholen ®

Passworter setzen

networks under control

Dokumentation

Abbildung 42: Geben Sie Passwort fiir Admin und Operator-Konten ein.

2. Dann klicken Sie auf das Menii Konfiguration. Klicken Sie auf Port Konfig. und
wechseln Sie auf den Reiter Ethernet. Die TCP/IP-Eigenschaften sind markiert, wie in
Abbildung 43 gezeigt. Geben Sie die [P-Adresse, die IP-Netzmaske und das [P-Gateway
fiir das Gerit ein.
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DLOYTEC

Port 1 Port2| |Port3 Portd4| |LIOB | USB| IPHost | Ethernetd (LAN)  Ethernet2 (WAN) |Wireless 1

Wireless 2

Logged in as

admin (_:)
2015-01-07 17:01:33 — Port Mod
= e Use DHCP:
c + TCPNP =2 E
X o VNC for LCD UI IP Address: * 192.168.24.152 ]
DEiEE I g @ ;T‘P IP Netmask. * 255.255.192.0
# Telnet
Data (<] IP Gateway: * 192.168.1.1
o] ¥ SSH
Commission c Global Connections (CEA-852)
Confi >S5 # CEA-709 over IP (CEA-B52) DNS Server 1: 10.101.17.2 (empty to disable)
onfig s @ LIOBAP DNS Server 3 : o
[ p— 2 Web Ul erver 2- (empty to disable)
S HTTP DNS Server 3: (empty to disable)
g ¥ HTTPS
<+
=t MDdbuszCP NTP Server 1: 0.pool.ntp.org (empty to disable)
QU KNXnet/IP
c Remote packet capture NTP Server 2: 1.pool.ntp.org (empty to disable)
¥ BACnet/IP NTP Status: in-sync
# IECE1131 online test
SNMP
ble Media OPC XML-DA MAC Address: 00:0A-B0:02-A3:60 ¥ Use Factory Default
kup/Restore OPC UA

m Firmware The entries marked with (*) are required for proper operation

Statistics

Save Seftings | Get Settings

Abbildung 43: Geben Sie die IP-Adresse und das Gateway ein.

3. Klicken Sie auf Save Settings und starten Sie danach das Gerét neu, indem Sie auf
Reset im hervorgehobenen Text klicken. Dies dndert die IP-Einstellungen des Geréts.

5.2.2 IP Konfiguration liber das LCD-Display

Auf Gerdatemodellen mit einem LCD-Display kénnen die Basiseinstellungen auch iber die
Navigation durch Dreh-/Driickbedienung am Gerét selbst gemacht werden. Drehen sie hierzu
das Rad um zwischen den Meniis zu wechseln und driicken Sie es, um in den
Einstellungsmodus zu wechseln. Befinden Sie sich im Einstellungsmodus kénnen Sie Werte
durch Drehen verdndern und durch erneutes Driicken einstellen. Einige Eingabefelder
beriicksichtigen die Beschleunigung. Das bedeutet, dass grofere Wertednderungen
vorgenommen werden, wenn schneller gedreht wird.

Um die IP-Adresse iiber das LCD-Display einzustellen

1. Setzen Sie die gewiinschte Sprache auf der LCD-Hauptseite. Wahlen Sie dazu das
Flaggen-Symbol = an und driicken den Knopf. Wihlen Sie dann die gewiinschte
Sprache aus.

2. Navigieren Sie auf der LCD-Hauptseite zur IP-Adresse und driicken Sie den Knopf.

LOYTEC LIMNs-112
[ ARBREAR4CE €
T Ethl

Fim

1
LIOE Conn « FT -/ IF ./
B 11k 23U 390 =

g

3. Navigieren Sie darin zu den bendtigten Eingabefeldern, driicken und édndern die Werte.

Setzen Sie die Werte jeweils durch erneutes Driicken und navigieren Sie zum néchsten
Feld.

TCP-IP Konfia.

OHCF: ALS

Addr 192 .1658 .824 .121
Mask: 25E.255.192.888
Gtwy 192 168 8681 801
Ubernehrmen

4. SchlieBlich navigieren sie zu Ubernehmen und driicken den Knopf.
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5.

Bestétigen Sie die Sicherheitsabfrage und das Gerét startet mit der neuen IP-Adresse.

5.2.3 BACnet Basiseinstellungen

Bei der Konfiguration der BACnet-Schnittstelle muss zumindest die Gerite-ID und der Ge-
ritename eingestellt werden (siche Abbildung 44).

WLOYTEC

Device ID: 224200
Device nare: LINX-200 (200)

Device description: My LINK-200 Device
Device location Third Floor

Save Settings | Get Settings |

 under control

Abbildung 44: BACnet Basiseinstellungen.

Die Gerite-ID (Device ID) stimmt mit der Instanz-Nummer des BACnet-Gerdteobjekts
tiberein. Es muss eine eineindeutige ID auf dem BACnet-Netzwerk sein. Auch der Geréte-
name (Device Name) muss ein eindeutiger Name auf dem BACnet-Netzwerk sein.

StandardmaBig wird der BACnet/IP Data Link Layer verwendet. Sollte das Gerdt mit dem
BACnet MS/TP Data Link verwendet werden, dann kénnen Sie im im LOYTEC Gerite
Benutzerhandbuch [1] weitere Informationen einholen.

Auf Geriten mit einem LCD-Display konnen die Einstellungen zur BACnet Device-ID und
Namen auch iiber Dreh-/Driickbedienung am Gerét vorgenommen werden.

Um die BACnet Device-ID iiber das LCD-Display einzustellen

1.

2.

Navigieren Sie am LCD-Hauptmenii zum Menii Einstellungen »».
Dann navigieren Sie zum Menii BACnet »».

In diesem Menii navigieren Sie zum Eingabefeld ID. Dieses ist in Tausenderstellen und
Einerstellen zweigeteilt, um die Eingabe groBer Zahlen zu erleichtern.

BHCh=t

Send I-Am message
I0 Bz2z24 158
Hame: LIMK-151-5TS
EAC~IF neti 1
M5-TF net: 2
Save and reboot

Nachdem die Device-ID eingestellt wurde, stellt das Menti eine Vorgabe fiir den BACnet
Gerdtenamen mit dieser ID ein, falls am Web-Interface noch kein anderer Text definiert
wurde.

Auf einem BACnet Router navigieren Sie zum BAC/IP Net Meniicintrag und geben Sie
die Netzwerk ID des BACnet/IP Netzwerks ein. Dann wihlen Sie die entsprechenden
MS/TP Net Netzwerk IDs fiir die verfiigbaren MS/TP Ports. Beachten Sie bitte, dass die
Netzwerknummern im gesamten BACnet-Netzwerk eindeutig sein miissen. Ein Port
kann auch deaktiviert werden, indem auf off gestellt wird.

Um die Eingaben zu aktivieren, muf} das Gerit neu gestartet werden. Wéhlen Sie hierzu
das Menii Ubernehmen.
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5.2.4 Lizenzaktivierung

Auf den L-INX Geréten miissen manche Funktionen erst durch Eingabe eines Lizenz PIN-
Codes am Web-Interface oder auf der LCD Anzeige aktiviert werden. Dieser Lizenz PIN-
Code muss nur einmal eingegeben werden und bleibt fiir die gesamte Lebensdauer des Geréts
aktiviert.

Zum Aktivieren einer Lizenz am Web-Interface
1. Gehen Sie zum Menii Config - Lizenz.

2. Geben Sie dort den 12-stelligen Lizenz PIN-Code ein und driicken den Knopf PIN
aktivieren.

Lizenzaktivierung

Seriennummer 029505000AB007D511
PIN [oo00-7687-2869

[ PIN aktivieren |

3. Die Liste der aktivierten Funktionen beinhaltet danach auch diesen PIN-Code und die
aktivierte Lizenz.

4. Danach starten Sie das Gerét neu, damit die aktivierte Funktion auch gestartet wird.

5.2.5 Registrieren im LWEB-900 VPN

Das Menii VPN Setup m ermoglicht die Konfiguration der VPN-Verbindung mit einem
LWEB-900. Geben Sie im Einrichtungsmentii den 9-stelligen LWEB-900-Projekt-PIN-Code
und den optionalen Geréte-PIN-Code ein. Um dieses Gerédt mit dem LWEB-900-Server zu
verbinden, wihlen Sie Gerit registrieren, wie in Abbildung 45 gezeigt.

LPH Setup
Projekt—PIM:
B2'9 484 AE1
Gerate—PIM (optionall:

Abbildung 45: Gerédt mit VPN in LWEB-900 einbinden.

5.3 Beginnen mit dem L-INX Configurator

Bevor ein funktionierendes Gateway, [EC61131-Programm oder eine L-WEB Visualisierung
erstellt werden kann, miissen die Datenpunkte im L-INX Automation Server oder im
Gateway erstellt werden. Diese Datenpunkte kdnnen Werte aus L-IOB Ein-/Ausgingen,
Netzwerkvariablen, BACnet-Objekten oder anderen Technologien darstellen. Bevor Sie mit
den weiteren Schritten in diesem Abschnitt fortfahren, installieren Sie bitten die L-INX
Configurator Software durch Ausfiihren der ,setup.exe“. Diese Software kann von
www.loytec.com heruntergeladen werden.

Um ein Configurator-Projekt zu beginnen

1. Starten Sie die L-INX Configurator Software iiber das Windows Startmenii Start -
Programs > LOYTEC LINX Configurator > LOYTEC LINX Configurator. Die
Anwendung startet und zeigt das Tab mit dem Datenpunktmanager wie in Abbildung 46
gezeigt.

2. Wenn das Gerér bereits angeschlossen ist, verbinden Sie sich durch Driicken des
Schnellstartknopfes Mit Gerét verbinden (siche rote Markierung in Abbildung 46).
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3. Fiir weiterfiihrende Bedienung lesen Sie bitte im LINX Configurator Benutzerhandbuch
[2] nach.

[#] [Unbenannt] - Nicht verbunden - LOYTEC LINX Configurator - LINX-100 SRNCE X

Datei  Modell Ansicht  Fin Einstellungen Verbindung Werkzeuge Hilfe
DEEwo - Jakoaanr ]

Verbundenes Gerdt  Micht verbunden Info | Status  Unknown

Datenpurkte | Lokale Connections | Globale Connections | Connection-Obersicht | Statistic | LIOB | L-Web Projekie | Web Interface |

@5 @5 W medelr 00 [ Bereich 0 - 255
& Datapoint Configuration - Namensflter: Iy ) zeigen
5 Imported - -

& CEAT09 CSV File (0 Iterns)

& CEAT09 LNS Scan

5 CEAT09 Metwork Scan

{5 CEATO9 Devices from XIF

Device Templates

{8 CEAT09 Device Templates |

- Filter Templates | —= - L

& CEATO09 || Eigenschaften | Datenpunkte Verwalten | Lokale Connections | Globale Connections | Connection-Ubersicht |

-7 LINX-100 o
----- | Favorites (0 Items) |

{4 Systern Registers (21 Items)

| User Registers (0 Itermns)

= CEATOS Port

Datapoints (0 Items)

Calendar (0 Items)

Scheduler (0 Items)

Alarm (1 Items)

| Trend (0 Itemns)

4 Statistics (18 Itemns)

.3 Remote Devices | 1 T

4| i b

m

Name Wert

LILOYTEC Configurator bereit.

Abbildung 46: Hauptfenster der L-INX Configurator Software.

5.4 Beginnen mit einem Gateway

Die L-GATE und L-INX Gerdte konnen als Gateways zwischen allen unterstiitzten
Netzwerktechnologien verwendet werden. Dieses Beispiel zeigt, wie Sie mit der Gateway-
Konfiguration beginnen, und erkldrt, wie CEA-709 Netzwerkvariablen aus einer LNS-
Datenbank auf BACnet-Objekte gemappt werden. Der Installer des L-INX Configurators
registriert sich bereits im LNS als Plug-In. Diese Schnellstartanleitung geht davon aus, dass
LonMaker TE verwendet wird.

Konfiguration des Gateways

1. Offnen Sie eine neue LNS-Datenbank oder 6ffnen Sie eine bestehende Datenbank. Im
letzteren Fall miissen Sie noch den L-INX Configurator als Plug-In in dieser Datenbank
registrieren.

2. Fiigen Sie Thre LONMARK-Gerét der Datenbank hinzu.

3. Fiigen Sie ein neues Gerdt mittels der Device-Templates fiir das L-GATE (z.B.
,LOYTEC LGATE-950 FT-10") oder den L-INX (z.b. ,LOYTEC LINX-150 FT-10")

hinzu und kommissionieren sie dieses.

4. Klicken Sie mit der rechten Maustaste auf das hinzugefiigte Gerdt und wihlen
Configure ... im Kontextmenii. Das 6ffnet den L-INX Configurator als Plug-In.
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5. Klicken Sie auf den Karteireiter Datenpunkte des Hauptfensters.

6. Klicken Sie die Schaltfliache & Kanal scannen. Diese scannt alle NVs aller Gerite,
die mit dem CEA-709-Kanal des Geréts verbunden sind.

7. Nachdem der Scan durchgefiihrt wurde, wird der Ordner LNS Database Scan mit den
gefundenen NVs befiillt (siche Abbildung 47).

Datenpunkte | Lokale Connections | Globale Connections | Connection-Ubersicht | Statistikc | LIOB | L-Web Projekte | Web Interface
S RT f EOR Modellnr, 00 Bereich 0 - 255
@ Datapoint Configuration + | Remote Datapoints Namensfiter: R
- Imported Datenpunktname MNr.  Richtung Remote NV Typ
NV_nvo00temp 1 In nvolltemp SNVT_temp
NV_nvilltemp 2 Out nvilltemp SNVT_temp
NV_nve02lux 3 In nvo02lux SNVT_lux
NV_nvi03lux 4 out nvi03lux SNVT_lux
Abbildung 47: Ergebnis eines NV-Scans im LNS.

8. Waihlen sie die gescannten NVs an, dic am Gateway verwendet werden sollen und
klicken Sie auf die Schaltfliche M Auf Gerit benutzen in der Werkzeugleiste.

9. Dies erstellt Datenpunkte im Unterordner Datapoins des CEA-709 Port-Ordner.

10. Wihlen Sie nun die NVs unter dem Port-Ordner aus, die nach BACnet gemappt werden
sollen. Klicken Sie auf die Schaltfliche 9 Objekte generieren und verbinden in der
Werkzeugleiste.

11. Die erstellten BACnet-Objekte erscheinen im Ordner Datapoints unter dem BACnet

Port-Ordner wie in Abbildung 48 gezeigt. Diese Objekte sind auch bereits automatisch
mit den entsprechenden NVs verbunden.

Datenpunkte | Lokale Connections I Globale Connections I Connection-Ubersicht I Statistik I Web Interface

=8
. [ BACnet EDE File

& BACnet Metwork Scan
) CEAT09 CSV File (0 rems)
7 CEAT09 LNS Scan

&) CEAT09 Network Scan
i CEATO9 Devices from XIF
Device Templates

o

E| & Filter Templates

. L. CEATOR

LGATE-900

| Favorites (0 Ttems)

Y System Registers (21 Items)
1 User Registers (0 Items)

y CEAT09 Port

§ BACnet Port

! Datapoints (3 Items)

| Calendar (1 Items)

Al IEE AR R
@ Datapoint Configuration &
Imported

m

Modellnr, 00 Auto

Local datapoints - BACnet Port/Datapoints

Bereich 0 - 255

Namensfitter:

* | Unterverzeichnisse zeigen

Datenpunktname |Nr. Param Richtung
NV_nvo00temp 1 [}

MV_nvol8switch_... 2
MV_nvol8switch_s...3

]
]

Qut
Out

4 0 @ [] Objektname

Typ Instanz

NV_nvol0temp Analeg Input
MNV_nvol8swit.. Analog Input 1
NV_nvol8swit... Multistate Input 0

|

I

| 3

Eigenschaften | Datenpunkte Verwalten | Lokale Connections | Globale Connections I Connedion-Ubersidﬂ

- Einfach
Fortgeschritten
Experte

.. Alle Eigenschaften

0
E

Name
Datenpunktbeschreibung
Datenpunkiname
Initiahwert

Parameter

Persistent

Viarhiindana Pranarhs

m

NV_nvolltemp
[
]
[

Present Valie -

Abbildung 48: Automatisch erzeugte BACnet-Objekte im Ordner BACnet Port.

12. Danach laden Sie die Konfiguration auf das Gerdt hinunter. Klicken Sie auf den
Schnellstartknopf Schreibe Konfiguration

D[ 2ol IEI‘I:O D ¥ EEE
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13. Nachdem das Gerit neu gestartet hat, werden alle Wertednderungen aus den NVs auf die
BAChnet-Objekte iibertragen und umgekehrt.

5.5 Konfiguration der L-IOB I/O Module

Die L-IOB I/0 Module kénnen entweder direct an den L-INX {iber den LIOB Connect Bus
oder mittels LIOB-FT und einer gewohnlichen TP/FT-10 Verkabelung angeschlossen
werden. Bitte entnehmen Sie weiterfiihrende Informationen iiber die Geréteinstallation und
Klemmenbelegung dem L-IOB I/O Modul Benutzerhandbuch [7].

Der L-INX Configurator bietet einen eigenen Reiter fiir die Konfiguration der L-IOB-Geriéte.
Die L-IOB-Geridtekonfiguration kann offline mit den hier beschriebenen Schritten erzeugt
werden.

Um L-IOB 1/Os zu konfigurieren

1. Fiigen Sie L-IOB Geriate im LIOB Reiter durch Auswahl einer der mitgelieferten

Gerétevorlagen hinzu. Driicken Sie dazu den Knopf Gerit(e) hinzufiigen '+ wie in
Abbildung 49 dargestellt.

Datenpunkte Parameter Lokale Connections Globale Connections  Connection-Ubersicht  Statistik  LogiCAD Dateien L-IOB L 'WEB Projekte  Web Interface

o — P T ] =
‘ LIOB-Gerate A EERE I ERR =
LICB-Chiller_1 Station Produktcode — Gerdtename Daisy Chain  Minimale Firmware-Ver.. Aktiviert PIN  NID
LICB-Heater 2 LICB-100 LIOB-Chiller
LIOB-FT 2 LICE-100 LIOB-Heater 22 00:00:00:00:00:00
LICE-IP I
4

Abbildung 49: Hinzufiigen eines L-IOB-Geréts am LIOB-Connect-Bus.

2. Waihlen Sie ein L-IOB Gerit in der Baumansicht links und geben Sie Namen fiir die
Klemmen durch Doppelklick in die Spalte Name, wie in Abbildung 50 gezeigt.

Eingdnge / Ausginge E_I E QE & | ]' | o | =
Nr .. KlemmenNr Klemme Name Hardware-Typ BACnet O.. DP-Anzahl Betrie.. Grup.. Beschreibuny
Temp Qutside

2 2 GHNDM2  GND UI1-UI12 IN Analog/Digital

3 3 Uiz Uiz IMN Analog/Digital 1 A

4 4 ui3 ui3 IMN Analog/Digital 1 A

5 5 GMND34 GMND UI3-Ul4 IN Analog/Digital

& & U4 U4 IMN Analog/Digital 1 A

Abbildung 50: Andern von L-IOB Klemmennamen fiir die Installation.

3. Waihlen Sie eine Klemme und dndern Sie die Einstellungen zu dieser Klemme. Sie
kdnnen Multi-select auf die Klemmen anwenden und mehrere Einstellungen auf einmal
fiir die gewédhlten Klemmen &ndern wie in Abbildung 51 gezeigt.

4. Nachdem Sie alle Parameter eingestellt haben, driicken sie rechts auf die Schaltflache
Anderungen iibernehmen. .

5. Aufdem Reiter Datenpunkte wurden die Datenpunkte fiir die L-IOB Klemmen erstellt.
Diese Datenpunkte konnen nun weiterverwendet werden, z.B. in einem IEC61131-
Programm. Fiir Eingangsklemmen wird ein Datenpunkt wie L1 x Uly Input Read
verwendet, um davon zu lesen. Fiir Ausgangsklemmen L1 x DOy _Output_Write, um
darauf zu schreiben.
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Eingdnge / Ausgénge | [E ?{J F“E = | Ji | o) | =
Nr . KlemmenMNr Klemme MName Hardware-Typ BACnet O.. DP-Anzahl Betrie.. Grup.. Beschreibun ™
2 2 GMND12  GMND UI1-U12 IN Analog/Digital
4 4 ui3 U3 IMN Analog/Digital 1 A
5 5 GMND34 GMND UI3-Ul4 IN Analog/Digital
& & U4 U4 IMN Analog/Digital 1 A
7 7 uis ui5 IN Analog/Digital 1 A v
£ >

L SR 4
Objekt-Parameter X
Mr DPErstellen OPC PLCIn PLC Out Favorit Parameter-Name Parameter-Wert Einheit Bereich K
o [ [ | MName
1O O 0o O O Description
2 HardwareType IN Analog/Digital
3 SignalType Input Resistance ~
Linear ~
Custom NTC
5 DataType FT1000
& OperatingMode
O oo d | perating =
7 NaValCorr Ni1000
Linear

Abbildung 51: Andern der L-IOB Parameter fiir die ausgewihlten Klemmen.

Nach dem Hinunterladen der L-INX Konfiguration auf das Gerat konnen die L-IOB Ein-

und Ausgangsklemmen am Web-Interface gepriift werden. Ein Beispiel ist in Abbildung
52 zu sehen.

DLOYTEC

LINX-151
Eingeloggt als

admin
2024-01-15 18:04:16

Gerateinfo
Statistiken
Daten

Kommissionieren

Konfiguration

Programmierung
Sicherheit
L-WEB

L-l0B

m Ubersicht

m Installation
Test

networks under control

LIOB-Connect

LIOB-FT | | LIOB-IP

| Neu laden || Alle Zéhler zuricksetzen ‘

/O-Name

Interpretation

Status

1. LIOB-100 [LIOB-100] (Online) | Neu laden || Zahler zurucksetzen

Temp Qutside un Input Resistance NTC10K (Temperature)  27.00 °C  Qverride OK
Room Temp ui2 Input Resistance NTC10K (Temperature)  0.00 °C Auto Disconnected
ui3 ui3 Input Voltage 0-10V/ Linear (Electric Voltage) 0.08 V Auto OK
ui4 ui4 Input Voltage 0-10V/ Linear (Electric Voltage) 0.08 V Auto 0K
uis uis Input Voltage 0-10V Linear (Electric Voltage) 0.09V Auto OK
uie uie Input Voltage 0-10V Linear (Electric Voltage) 0.08 V Auto QK
Uy uir Input Voltage 0-10V Linear (Electric Voltage) 0.08 V Auto OK
uig uis Input Voltage 0-10V/ Linear (Electric Voltage) 0.09 V Auto OK
[al}] D Input Resistance Digital OPEN Auto OK
D2 DI2 Input Resistance Digital OPEN Auto OK

Abbildung 52: Uberpriifen von L-IOB Ein-/Ausgingen am Web-Interface.

5.6 Beginnen mit L-STUDIO

L-STUDIO ist die LOYTEC-Losung fiir die integrierte Entwicklung von SPS-Program-
mierung, Datenpunktkonfiguration, Visualisierung und geriteiibergreifender Kommuni-
kation zwischen Ressourcen in der Laufzeitumgebung. Mit L-STUDIO wird das gesamte
System projektiert, nicht nur einzelne Controller. Um die integrierte Querkommunikation
vollstindig zu unterstiitzen, erfordert die L-STUDIO-Runtime eine IP-basierte Kom-

munikation.
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Fiir die Entwicklung von IEC61131-Programmen mit L-STUDIO miissen die folgenden
Komponenten installiert sein:

1. L-STUDIO-Setup-Paket. Dieses Paket installiert die L-STUDIO-Software, die zum
Entwerfen von SPS-Programmen fiir das L-INX-Gerét benotigt wird.

2. L-INX Configurator. Diese Software ist erforderlich, um das L-INX-Gerdt zu kon-
figurieren, um der SPS die erforderlichen Datenpunkte bereitzustellen, sowie das Gerat
in das Netzwerk zu integrieren.

3. L-VIS Configurator. Diese Software wird benétigt, um Grafiken fiir einen CAT
(Composite-Automation-Typ) zu erstellen. Ein CAT vereint Datenpunkte, SPS-Logik
und Grafiken in einer Komponente.

4. L-STUDIO-Laufzeitlizenz auf dem LOYTEC-Controller-Gerét installiert. Die meisten
L-INX-Gerite werden mit einer vorinstallierten Lizenz geliefert (siche Abschnitt 1.12).

Die grundlegenden Komponenten in einer L-STUDIO 61131 Anwendung sind:

e 61131 Program CAT: Dieser enthélt die Funktionsblocke, Datenpunkte und Unter-
funktionsbldcke, die die SPS-Logik implementieren. Die Logik in den 61131-Pro-
gramm-CATs wird zyklisch ausgefiihrt.

e 61499 CAT: Dieser zusammengesetzte Block instanziiert einen oder mehrere
61131-Programm-CATs und erstellt das zyklische Triggersignal fiir diese Blocke.

e Device CAT: Dieser Block stellt einen Typ fiir Controller-Geréte dar auf denen die
61499 CATs instanziiert werden. Auf dem Geréte-CAT konnen L-IOB-I/Os mit
Favoriten verkniipft werden, die aus den 61131 CATs generiert wurden.

e Device Resource: Dies ist die physische Auspriagung auf den Controller-Geriten.

Diese Kurzanleitung fiihrt Sie durch die grundlegenden Schritte zum Erstellen eines ersten
einfachen SPS-Programms in L-STUDIO 61131. Fiir eine ausfiihrliche Diskussion der in
einer L-STUDIO 61131-Anwendung bendétigten Komponenten muss eine LTRAIN-
LSTUDIO-Schulung besucht werden. Das Schulungsmaterial geht detaillierter auf die
Verwendung von LOYTEC-Bibliothekskomponenten und die Instanziierung von CATs zur
Visualisierung ein.

Um ein L-STUDIO Projekt mit einem 61131-Programm zu beginnen

1. Nach der Installation der notwendigen Softwarekomponenten starten Sie die
L-STUDIO-Anwendung iiber das Windows-Startmenii.

2. Erstellen Sie eine neue Anwendung im Menii Datei > Neu =2 Projektmappe... und
geben Sie einen Namen wie in Abbildung 53 gezeigt ein.
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MNeue Projektmappe

Schablonen:

*

Show only recent versions

&8 LOYTEC Solition

Creates |EC614599 and IEC61131 Project

MName: |KickStart|

Werzeichnis: |C:'-.Users = m

& Documents'L Studio Projects |

Application Mame: | Kick Start

Name Projektmappe: |KickStart

Projektmappe wird erstellt in C:\Users

Help

=  Documents*LStudio ProjectsKick Start

Abbrechen

Abbildung 53: Erstellern einer neuen L-STUDIO-Anwendung

Abbildung 54 dargestellt.

m L-STUDIO (x64) - Solution: KickStart (C:\Users

File  Edit
B BB
- %- (T
Solution Overview
All

View  Build Device

Dadurch wird eine leere Projektmappe mit dem Namen ,,KickStart™ erstellt, wie in

== & Documentsh\L5tudioProjects\KickStart)

Debug  Search  Tools  Window

Help
{3 |NFBTCompiler 3.04c

2%
o O E-
- P

3 Solution (KickStart)
@ Runtime.Base (Version:3.0.1.0)
{3 Loytec.Base (Version:3.2.8.0)
@ IECE1131.5tandard (Version:3.0.0.7)
Mg Kickstart
“F System
T CAT
i CAT Instances

3 Sublpp

Abbildung 54: Leere L-STUDIO-Projektmappe.

Erstellen Sie ein 61131-Programm
CAT - Application aus. Klicken

CAT: Wihlen Sie in der ,,KickStart“-Projektmappe
Sie dann mit der rechten Maustaste und wéhlen Sie

Neues Objekt. Wihlen Sie IEC61131 CAT aus, geben Sie einen Namen ein und
wihlen Sie Programm als Implementierung und Continuous Function Chart aus.

Klicken Sie dann auf Fertigstellen,

wie in Abbildung 55 gezeigt.
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Datei Assistent *

Schritte CAT Definition
1. CAT Definition e

IEC1131 CAT mit LWEB-Symbol ~

Name:

e

Implementiert als:

Programm ~

Sprache

Continuous Function Chart ~

< Zurick Weiter > Abbrechen

Abbildung 55: Erstellen eines 61131 Program CAT.

Offnen Sie ‘MyPGM* und gehen Sie zur Registerkarte Configurator. Dadurch wird der

Konfigurator fiir dieses IEC 61131-Programm gedffnet. Erstellen Sie nach Bedarf
Datenpunkte, z. B. regl, reg2, reg_sum. Setzen Sie die Haken fiir PLC in auf regl und
reg2 und PLC out auf reg_sum, wie in Abbildung 56 dargestellt. Klicken Sie in der

Symbolleiste auf Speichern.

= MyPGM

Program Cenfigurator

Datenpunkte parameter Lokale Connections Connection-Ubersicht  Statistik Web Interface

CEA BAC M- HMOO LILIN® o
202 HET EBUS EBU: e i e

SFB-61131 » User Registers

4 [ SFB-61131
[ Favarites (0 ltems)
> j'f_!, System Registers (51 ltems)

[ scheduler (1 ltems)

4 [ Datapoint Configuration # | | Datenpunktname
> ﬁ; Imported .o regi
> ﬁ; Device Templates .0 reg2
» | Filter Templates = reg_sum

Mr.  OPC Param PLCin PLC out
1 | |
2 O O
3 o O

Abbildung 56: Setzen von PLC in und out auf den Datenpunkten im Configurator.

Wechseln Sie zur Registerkarte Programm. Die erstellten SPS-Datenpunkte werden in

der VAR-Liste angezeigt, wie in Abbildung 57 dargestellt.

Version 8.4

LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 75 LOYTEC

10.

=2 MyPGM

Configurator

MName Typ |Agra...|Anfangs...|attr Kommentar
~ Z]VARINPUT

v [EVAR_OUTPUT

~ VAR
regl LREAL <none»
reg2 LREAL <nones>
reg_sum LREAL <nones>

Abbildung 57: VAR-Liste im Program CAT.

Erstellen Sie im Zeichenbereich darunter einen ,,ADD“-Funktionsblock, indem Sie
Strg+W driicken und ,ADD* eingeben. Klicken Sie mit der rechten Maustaste auf IN1
und wéhlen Sie Interne Var/Expression hinzufiigen. Geben Sie ,regl® als VAR-
Namen ein und speichern Sie. Machen Sie dasselbe fiir IN2 und reg2 sowie ADD und
reg_sum, wie in Abbildung 58 gezeigt.

Abbildung 58: Erstellen einer einfachen Logik im 61131-Programm.

Klicken Sie in der Symbolleiste auf Speichern. Dadurch entsteht ein erstes einfaches
61131-Programm. Es kann um weitere 6113 1-Funktionsblocke erweitert werden.

Der Programm-CAT ist in Wirklichkeit ein 61499 CAT mit dem TASKIN-Ereignis als
einzigem Eingabeereignis. Er ist die ,,Briicke* zwischen der Programmierung nach IEC
61499 (auBen) und IEC 61131 (innen). Er ermoglicht die Kombination von IEC 61499-
und IEC 61131-Funktionalitét in einem einzigen Gerét.

Um den Programmblock in die 61499-Laufzeit einzubetten, erstellen Sie ein normales
CAT: Wihlen Sie in der ,,KickStart“-Projektmappe CAT - Application. Klicken Sie
dann mit der rechten Maustaste und wihlen Sie Neues Objekt. Wihlen Sie Normales
CAT und geben Sie einen Namen ein. Klicken Sie dann auf Fertigstellen, wie in
Abbildung 59 dargestellt.
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Datei Assistent *
Schritte CAT Definition
e T
1. CAT Definition =
MNormales CAT mit LWEB Symbol w
Name:
[mycaT

Implementiert als:

Komposite ~

< Zurick Weiter > Abbrechen

Abbildung 59: Erstellen eines 61499 CAT um das 61131 Programm einzubetten.

11. Erstellen Sie nun ein Taktsignal fiir IEC 61131-Programme: Offnen Sie das neue CAT
,My CAT* und wihlen Sie die Registerkarte Composite.

12. Erstellen Sie die Funktionsblocke E RESTART und E CYCLE: Dies kann durch
Strg+W und der Eingabe von E_ RESTART als neuen Elementtyp erfolgen. Dadurch
wird wihrend der Eingabe eine Dropdown-Liste gedffnet. Wéhlen Sie das Element
E RESTART und driicken Sie die Eingabetaste. Dadurch wird der Funktionsblock
E_RESTART erstellt. Wiederholen Sie dies fiir den E_ CYCLE-Block.

£ MycAT*

Interface  Composite v”

FE1 FB2 MyPGMI1 MyPGM2

O TASKIN ~ TASKOUT o O TASKIN ~ TASKOUT p

T#100ms |

Abbildung 60: Einbetten des 61131-Programms in einen 61499 CAT.

13. Verbinden Sie die COLD-und WARM-Restart-Ausgénge mit dem START-Eingang per
Drag-and-Drop zwischen den Funktionsblocken, wie in Abbildung 60 dargestellt.

14. Klicken Sie mit der rechten Maustaste auf den DT-Eingang des E_CYCLE-Blocks,
wihlen Sie Konstante hinzufiigen und setzen Sie ihn auf , T#100ms".

15. Loschen Sie den Iweb-Block. Dieser Block wird nur in nativen 61499-Anwendungen
verwendet und wird in 61131 nicht verwendet.
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16. Ziehen Sie den Block ,MyPGM* per Drag & Drop aus der Projektmappe auf die
Registerkarte Composite von ,MyCAT". Dadurch wird eine Programminstanz erstellt.
Verbinden Sie dann den EO-Ausgang mit dem TAKIN des Programmblocks. Es sind
mehrere Instanzen eines Programms mdoglich. In diesem Fall verbinden Sie TASKOUT
mit TASKIN der nichsten Instanz.

17. Im ndchsten Schritt muss ein Gerétetyp erstellt werden. Wéhlen Sie in der ,,KickStart®-
Projektmappe CAT > Application aus. Klicken Sie dann mit der rechten Maustaste
und wihlen Sie Neues Objekt. Wihlen Sie Geriite-CAT, geben Sie einen Namen ein
und wihlen Sie das Gerdtemodell, z.B. LINX-153, wie in Abbildung 61 dargestellt.

Datei Assistent *
Schritte CAT Definition
1. CAT Definition Lp
v
Name:
[ |

Implementiert als:

Komposite w

Device ldentification Loytec.Devices LINX153

v [ Linx -
[ Linx102

W

-

Abbildung 61: Erstellen eines neuen Gerdte-CAT.

T IMY31T

< Zurick Weiter >

18. Offnen Sie das Gerit ,MyLinx* und gehen Sie zur Registerkarte Composite. Zichen Sie
,MyCAT" aus der Projektmappe auf die Registerkarte Composite, um eine CAT-Instanz
zu erstellen (siehe Abbildung 62). Sie kdnnen den lweb-Block auch 16schen, da er nicht
benotigt wird.

[ Solution Overview 1 x| o] MyLinx™
All o 90a- .
o ’—| Interface Composite  Configurator |

3 Solution (KickStart)
@ Runtime.Base (Version:3.0.1.0)
) Loytec.Base (Version:3.2.8.0) FB1

w a IEC&1131.5tandard (Version:3.0.0.7) @
55 POV MyCAT

Data Type /

{& Function
v B KickStart
“F System
v i CAT
v {5 Application
£ myca
|£ MyLinx
=2 MyPGM

Abbildung 62: Erstellen einer CAT-Instanz am Gerédte-CAT.

19. Erstellen Sie abschlieBend eine Geriteinstanz. Offnen Sie das System in der Symbol-
leiste. Wéhlen Sie dann die Registerkarte Netzwerk. Ziehen Sie das Gerét ,MyLinx* aus
der Projektmappe auf die Netzwerk-Registerkarte und weisen Sie der Geriteinstanz
einen Namen zu, wie in Abbildung 63 dargestellt.
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Projektmappen Ubersicht 3 x | J‘E’S—ystem|
Alle o9 =~
Jo ’_| Netzwerk  Applikation Gerite

[ Kickstart |

3 Projektmappe (KickStart)
ﬁ] Runtime.Base (Version:3.0.1.0)
) Loytec.Base (Version:3.2.8.0)
@ IECE1131.5tandard (Version:3.0.0.7) LN
v {0 KickStart
s @
v T S)rste.m Mﬁm
3 KickStart
m KickStart_LINX1
v CAT
v 5 Application
% My CAT
) MyLin
= MyPGM

Abbildung 63: Erstellen einer Geriteinstanz.

20. Wihlen Sie die Registerkarte Geriite. Klicken Sie dann auf das Dropdown-Menii Geriit

und wihlen Sie Gerite-CATs, um die Geriteressourcen zu erstellen (siche Abbildung
64).

‘T System™

Metzwerk Applikation Gerite

Gerdt -| Bearbeiten - | Aktives Netzwerk Profil: (Standard) * o |0 Anmelden 3 Abmelden Get status
|i Gerat CATs... | Device ... |IP-Adresse Status Device status Description

& Gerdte hinzufiigen...

”

Ordner hinzufiigen
Laschen

Identification Keys

@nx  KNX Datapoints 3
Abbildung 64: Erstellen einer Geréteressource im System.

21. Wihlen Sie in der Liste alle zutreffenden Gerite aus und klicken Sie auf Gerite
erstellen (siche Abbildung 65).

Gerite X

Instanz Mame Gerate-Name Gerate-Typ Ressourcen-Typ Ressourcen-MName
=) Kick Start. LINX1 Kick Start_LINX1 Loytec Devices LINX153  Loytec.Base EMB_RES RESD

[®] Alle Wahlen/Abwahlen Abbrechen

Abbildung 65: Wihlen der zu erstellenden Gerite.

22. Bearbeiten Sie die IP-Adresse und die Anmeldeinformationen fiir das Gerit, wie in
Abbildung 66 dargestellt. Klicken Sie dann in der Symbolleiste auf Speichern.

T System 4k x
Netzwerk Applikstion Gerate
Gerat ~ Bearbeiten ~ | Aktives Netzwerk Profil: (Standard) + . @ Anmelden @ Abmelden (@) Getstatus B8 Columns filter
Name Anm.. LloginS.. Typ Device ... |P-Adresse Status Device status Description Device Model f IPAddress 192.168.3.230 A
[KickStart LINX1  Yes  Offline  LoytecDevicesLINXI53  Main.. 1921683230  OK LINX-153 g| PublicPAddress 1

Ports
v Credentials
User admin
Password e

Abbildung 66: Eingeben der IP-Adresse und der Anmeldeinformation fiir die Geréteressource.

23. Klicken Sie zum Testen auf die Schaltfliche Get Status (siche Abbildung 67). In der
Spalte Status sollte nun OK angezeigt werden.
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“E System

Metzwerk Applikation Gerdte

Gerdt ~ Bearbeiten - | Aktives Netzwerk Profil: (Standard) = | @ Anmelden @ Abmelder| @ Getstatus | Columns
MName Anm.. LoginS.. Typ Device ... |P-Adresse Status Device status Description Device Model
T KickStart_LINX1  Ves Offline  Loytec.Devices.LINX133  Main...  192.168.3.230 oK LINX-153

Abbildung 67: Test der Verbindung zur Geréteressource.

24. Deploy der Anwendung: Klicken Sie mit der rechten Maustaste auf das Gerat. Wahlen
Sie im Kontextmenii Deploy = Laden. Das Programm wird kompiliert und dann auf
das Gerét geladen.

25. Das Geriit wird neu gestartet und das neue Programm wird ausgefiihrt. Offnen Sie die
Web-Benutzeroberfliche auf dem Gerdt und iberpriifen Sie die hinzugefiigte
Funktionalitét, wie in Abbildung 68 dargestellt. Beachten Sie, dass zwei Ordner fiir die
beiden 61131-Programminstanzen (MyPGM1, MyPGM?2) generiert wurden.

£ ROOT (ROOT OBJECT) 7 ROOT  UserRegisters FB1 MyPGM2
(D Favorites
L) System Registers
= USEEEEG‘S‘EFS Elements pro Seite ALLE v
2 MyPGM1 -
5 MyPGM2 ame Richt. Typ Status Wert
|22 Scheduler regl value analog normal 10
2 Alarm o
15 Trend reg2 valug analog normal 100
|2 CEATO09 Port reg_sum value analog normal 110

Abbildung 68: Resultierende Datenpunkte am Gerit.

5.7 Beginnen mit logiCAD

Zum Entwickeln von IEC61131-Programmen mit logiCAD miissen die folgenden Kom-
ponenten installiert sein:

1. L-logiCAD Setup-Paket. Dieses Paket installiert die logiCAD Software, die fiir das
Design von SPS-Programmen am L-INX benétigt wird.

2. L-INX Configurator. Diese Software wird bendtigt, um das L-INX-Gerdt mit den
notwendigen Datenpunkten zu konfigurieren und die SPS in das Netzwerk zu in-
tegrieren.

3. 1ogiCAD Lizenz. Diese Lizenz wird bendtigt, um logiCAD am PC zu betreiben. Die
Lizenz gibt es als Softlock- und als Hardlock-Variante mit einem USB-Key. Zum

Betrieb in einer virtuellen Maschine muss eine Hardlock-Lizenz verwendet werden.

Eine detaillierte Beschreibung zur Installation der oben beschriebenen Komponenten und
dem Upgrade einer alten Lizenz findet sich im Abschnitt 8.2.

Um ein logiCAD-Projekt zu beginnen
1. Nach der Installation der erforderlichen Softwarekomponenten starten Sie logiCAD aus

dem L-INX Configurator heraus. Driicken Sie dazu den Schnellstartknopf Starte
LogiCAD.

== |l | |E8E DN

2. Der Projekt-Wizard startet automatisch wie in Abbildung 69 gezeigt.
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il!| logi.CAD Project Management ;Iglll

roject Object Edit Window Tools Help
DS e @ B0&AIB.

PrOT | ‘

Project Wizard x|

4yl P @ 0ERG|D

N-N-3

(" Open project

{* Create new project
(" Delete project

{~ Restore project

Create New Project

The ‘Wizard guides vou through all steps necessary For
creating and configuring a new project.

For example, choose a project template that specifies a
drawing norm and enter the required configuration data
conveniently,

¥ automatically open wizard = Back | Mext = I Cancel

< | i

| Page name:l Page no. :| Pos, :|

Abbildung 69: logiCAD Projekt-Wizard

3. Waibhlen Sie Create new project und klicken Next.

Project Wizard x|

Project template:

Project For LINE-113x
Project For LINK-21x

Create New Project

In the First step you define whak kind of project you want
ko create,

Select from pre-defined templates that allow easy
pre-configuration of the project,

v Automatically open wizard < Back | Mexk = I Cancel

Abbildung 70: Verfiigbare Projektvorlagen

4. Wihlen Sie ein Project Template fiir das L-INX Gerit (z.B. LINX-11x oder LINX-12x).
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Project Wizard =

Project directory:

| C:\LogiCAD-Projects _|

Project name:
I Projekt

Create New Project
In the second step vou define the data directory,

Choose the directory the new project should be created
in, and give the name of the project.

V¥ automatically open wizard = Back | Mext = I Cancel

Abbildung 71: Projektname und Pfad

5. Geben Sie einen Projektnamen und einen Pfad an, wo die Projektdateien gespeichert
werden sollen (sieche Abbildung 71).

Project Wizard x|

Praject name: | sROZECT NAME

Custamer narme: | CUSTCOMER MAME

o OFfer number: | OFFER. NUMBER:

Order number: | ORDER. NUMBER.

Cuskomer arder no.: | CORDER. MUMEER, CUSTOMER.

Create New Project
Mow enter the project data,

‘fou can change this data any time later in the Project
Properties,

‘fou may include this data in your documentation,

v aAutomatically open wizard < Back. | Finish I Cancel |

Abbildung 72: Zusitzliche Information

6. Nach der Angabe zusétzlicher Informationen wird das neue Projekt durch einen Klick
auf die Finish Schaltfliche erstellt.

7. Expandieren Sie wie in Abbildung 73 gezeigt das Baumelement Functionplans. Durch
einen Doppelklick auf Plan_1 beginnen Sie den Plan zu editieren.

Version 8.4 LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 82 LOYTEC

Ingi.EnD Project Management: =\ LogiCAD-Projects’, Tutorial-110" - Functionplans'Plan_1 1Ol x|
* Project Qbject Edit Window ITodls Help

DwE B BOD® A ®. B EE SR PE DERR T e,
PrRO) | =81 x|

=4 Tutoriak110 -
=] Functionplans
~4BF Plan_1
(= 4 LOYTEC
B B LIN-11x

{5 100ms
..... i 1s
..... i 55
..... 5 eos

g Standardlibs -

N CEA700_Conv

N CEATOR_Enums
=~ ] CEAT09_Types

=1 SMYT_abs_humid %

SMYT_alarm
SMYT_alarm_2
20 SMYT_amp
=] SMVT _amp_ac
SMYT_amp_f
ST _amp_mil
SMYT_angle
SMYT_angle_deg
SMVT_angle_f
SMYT _angle_vel
SMUT_angle_vel _f
SMYT_area
SMYT_bbu_F
SMYT_btu_kilo
=0 SMYT_btu_mega
=8 SMYT_char _ascii
SMUT_chlr _stakus
SMVT_clothes_w_a
SYT _clathes_w_e
SMYT_clothes_w_m
=0 SMYT_clothes_w_s

vaR | vaR GLOBAL AR_EXTERNAL| vem acTion | Fe msTAMCE |
=] SHVT_color Mame_/ [ Declaration [ Tl value [ Longriame [ attribute [ Ty

=] SMVT _corfig_sec
SMYT_counk
SMYT _count_32
SMYT_count_f

=0 SMYT_count_inc
=] SMYT _count_inc_f
ST _chrl_req
SMUT_ckrl_resp

..... 1 e oanreoen = 7Y I |
T Fagerame | Pagenai| A0 Fos 20z

Abbildung 73: Editieren von Plan_1

8. Im neuen LogiCAD-Projekt existieren vorerst noch keine externen Variablen. Um
Datenpunkte des L-INX im Logikprogramm sichtbar zu machen, aktivieren Sie das
Hikchen PLC auf den entsprechenden Datenpunkten im Configurator. Zum Beispiel die
L-IOB I/Os eines universellen Eingangs oder jeden beliebigen, anderen Datenpunkt wie
etwa eine Netzwerkvariable, BACnet-Objekt oder Benutzerregister.

m |Richtung %) | _j||:||Registername
I7 In

M, | OPC,
L1_1_UIl_Input_Read 1 |7 L1_1_UIl_Input
L1_1_UT1_TSkatus_Pead z |m n L1_1_ UMl _I0Status

9. Nachdem Sie alle benétigten Datenpunkte derart flir die PLC selektiert haben, klicken
Sie auf den Schnellstartknopf Variablen nach LogiCAD exportieren wihrend
logiCAD bereits im Hintergrund lauft.

ODEE s o[ IEIEEII‘BIDIHIEE

10. Die Datenpunkte erscheinen jetzt als Variablen im LogiCAD in einem Ordner unter dem
Geréteordner. Der Ordner ist spezifisch nach der Technologie der Datenpunkte benannt,
z.B. LIOB fiir alle L-IOB I/Os, die als PLC-Variable sichtbar gemacht wurden. Ein
Beispiel ist in Abbildung 74 gezeigt.

Datenpunkiname

ad
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5 logi.CAD Projektmanagement: “C:\L.ogiCAD-Projects\Projekt” - LOYTECALINX-12x\L 108

Projekk Objekk EBearbeiten Ansicht Fenster Tools Hife

S = D8 8 0. REERE 8 2EQERR H
FROJ A X - Feqgisters (ungedndert)  LIOB {ungedndert) |
= 4 Projkt VAR_GLOBAL |
—|- =] Functionplans
‘ Plan_1 Deklaration Initialisierungsw, .. | Langname Phys, Adr,
- M LOVTEC JLE/L1_1_UI8_Input_Read lreat  Joo Jum  fmr |
JLB/L1_1_DO7_Output_Read BOOL DO7 %1
JLE{L1_1_DO4_Cutput_Read BOCL DO4 %l
JLB/L1_1_DO1_Output_Read BOOL Do1 %1
JLB/LL_1 U _Input_Read REAL 0.0 Temp Cutside Yl
JLE{L1_1_UIS_Input_Read REAL 0.0 LIS %l
o B JLB/L1_1_DI1_Input_Read BOOL DIl %1
X U:er Registgers JLBIL1_1_DO2_Output_Read BOOL Do2 %1
}0;’ CEATOO JLEfLL _1_UIZ_Input_Read REAL 0.0 Room Temp A
Eo‘:’ on JLB/L1_1_DOS_Output_Read BOOL DOS %1
41 N tandardubs JLE/L1_1_DOS_Output_Read BOOL Dos %l
JLB/L1_1_UI6_Input_Read REAL 0.0 U6 %1

Abbildung 74: Fiir PLC sichtbar gemachte Datenpunkte erscheinen in LogiCAD

11. Jetzt kann die Logik am Funktionsplan entwickelt werden.

12. Fiir spitere Fehlersuche empfiehlt es sich, Online Test-Felder in den Plan hinzuzufiigen,
um den aktuellen Wert der Signale wéhrend des Online-Tests anzuzeigen. Dafiir klicken
Sie mit der rechten Maustaste auf den Ausgangswert des Funktionsblocks und wahlen
Sie aus dem Kontextmenii den Punkt Create OLT Field wie in Abbildung 75 gezeigt.

swave Zoom (§9%).. 3

SHVT_switch Select Line

Create AC

Create OLT Field I\

Help F1

@a T 3

Abbildung 75: Erstellen eines Online Test-Felds

13. Platzieren Sie das Feld oberhalb oder unterhalb des Blocks wie in Abbildung 76 vorge-
schlagen. Dann klicken Sie den Knopf Save, um die Anderungen zu speichern.

fr—

_ |
e R vatae et T S T
h

vave svate
SHVT_switch ; SHUT_swi tel

Abbildung 76: Online Test-Felder

14. SchlieBlich 6ffnen Sie erneut das Kontextmenii des LINX-11x Gerits und wéhlen den
Meniipunkt Code Generation. In dem folgenden Dialog klicken Sie den Knopf Start,
um die Code-Generierung zu starten. Wenn erfolgreich meldet das Fenster der Code-
Generierung ,Errors=0’ und ,Warnings=1".

15. SchlieBen Sie das Fenster mit der Schaltfliche OK. Jetzt kann das kompilierte
IEC61131-Programm auf das Gerét hinuntergeladen werden. Klicken Sie mit der rechten
Maustaste auf das Baumelement LINX-11x und wéhlen den Punkt Download aus dem
Kontextmenii. Darauthin wird der Connection-Dialog angezeigt, der nach der
Verbindungsart und weiterer Information fragt (siche Abbildung 77).
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Abbildung 77: Hinunterladen des IEC61131-Programms

16. Wihlen Sie den TCP/IP Kommunikationstreiber und geben Sie die Zieladresse des
Gerdits ein, wie sie in Abschnitt 5.2 konfiguriert wurde. Starten Sie den Transfer durch
Klicken auf die Schaltfliche OK.

17. Nachdem das Hinunterladen fertiggestellt wurde, priifen Sie die PLC-LED. Falls die
LED stindig griin leuchtet, lauft die Logik noch nicht. Fithren Sie einen Neustart des
L-INX durch, um die Logik zu starten.

5.8 Anschluss eines OPC XML-DA Clients

Nach dem Laden der Konfiguration ist der L-INX bereit, OPC XML-DA Clients zu bedienen.
Alle Datenpunkte, die mit dem OPC-Hikchen aktiviert wurden, werden bereitgestellt.
Verbinden Sie sich mit dem Gerit mit folgender URL:

http://192.168.24.99/DA
wobei die 192.168.24.99 die IP-Adresse des Geriits ist. Beachten Sie, dass ein Beschreiben

der OPC-Tags HTTP-Authentifizierung mit einem Passwort fiir den ,,operator“-Benutzer
voraussetzt. Das voreingestellte Passwort lautet ,operator’.

5.9 Zurucksetzen auf Werkseinstellungen

Im Falle, dass das Passwort oder der PIN-Code fiir das Gerét vergessen oder verstellt wurde,
miissen Sie das Geridt auf Werkseinstellungen zuriicksetzen, um den Zugriff wieder zu
erhalten. Auf den Modellen 10X, 11X, 20X, 21X halten Sie hierzu den Service-Knopf am
Geridt gedriickt und machen es kurz stromlos. Auf L-INX Modellen mit Dreh-/Driickrad
halten sie das Rad gedriickt und machen das Gerit kurz stromlos. Halten Sie in beiden Fillen
den Knopf gedriickt bis die Port LEDs langer orange aufleuchten. Lassen Sie dann den Knopf
innerhalb von 5 Sekunden los. Daraufhin wird das Gerdt auf Werkseinstellungen
zuriickgesetzt.
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6 Gehause und Einbau

6.1 Gehause

Das Gehéduse des Produkts und seine Anschliisse werden im Installationsblatt beschrieben,
das dem Produkt in der Schachtel beiliegt.

6.2 Produktlabel

Das Produktlabel auf der Seite des L-INX/L-GATE beinhaltet folgende Informationen (siche
Abbildung 78):

e L-INX Bestellnummer mit Bar-Code (z.B., LINX-112, LGATE-950),

=

LOYTEC electronics GmbH
Date Code LINX2

(\ (CFE

W24/2015 MADE INAUSTRIA

=== (MM
029501-000AB04CF95

e Seriennummer mit Bar-Code (Ser#).

Serial number of the device

1]

o|7 <]o

Abbildung 78: Beispiel fiir das Produktlabel.

Sofern nicht anders angegeben sind alle Bar-Codes mit “Code 128 kodiert. Ein zusétzliches
Label wird auerdem zu Dokumentationszwecken mitgeliefert. Die genauen Angaben auf
dem Produkt-Label werden am Installationsblatt ausgewiesen, das dem Produkt in der
Schachtel beiliegt.

6.3 Montage

Das Gerit verfiigt iiber eine Halterung zur einfachen und schnellen Rastmontage auf Hut-
schienen nach DIN EN 50 022. Die Einbaulage ist beliebig. Allerdings ist auf eine aus-
reichende Beliiftung zur Einhaltung des spezifizierten Temperaturbereichs zu achten (siche
Kapitel 13).
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6.4 LEDs

Die verfiigbaren LEDs und deren Position am Gehduse werden im Installationsblatt
ausgewiesen, das dem Produkt in der Schachtel beiliegt.

6.4.1 OPC-LED

Die OPC-Server-LED leuchtet griin, wenn zumindest ein OPC-Client mit diesem OPC-Ser-
ver verbunden ist. Die LED flackert, wenn OPC XML-DA Datenverkehr vorhanden ist.
Diese LED ist auf den L-INX Modellen 11X, 21X und am LGATE-900 nicht vorhanden.

6.4.2 PLC-LED

Diese LED zeigt den Status des IEC61131-Kernels und des IEC61131-Programms an (siche
Installationsblatt). Tabelle 3 zeigt die verschiedenen LED-Blinkmuster und beschreibt deren

Bedeutung.
Verhalten Beschreibung Kommentar
GRUN permanent Das IEC61131-Programm Der IEC61131-Kernel l4uft, es befindet

wurde angehalten sich ein [EC61131-Programm am Gerit,
aber das Programm wurde angehalten.

GRUN langsam blinkend Das IEC61131-Programm lauft Der IEC61131-Kernel und das Programm

mit 1 Hz unter normalen Bedingungen. wurden erfolgreich gestartet. Das
IEC61131-Programm wird normal
ausgefiihrt.

GRUN schnell blinkend 1/O-Treiber deaktiviert Der 1/0O-Treiber ist deaktiviert. Daher

im Muster Ein/Ein/Pause werden keine Daten von oder zum
IEC61131-Programm ausgetauscht.

GRUN schnell blinkend CPU Uberlast Die CPU-Last iiberschreitet 80%.

Modifizieren Sie das IEC61131-
Programm, um die CPU-Last zu
reduzieren und damit normales
Betriebsverhalten zu garantieren.
Beispiel: Erhohen Sie die Zykluszeit des
Programms in Richtung ldngerer Dauer.

AUS Es wurde kein IEC61131- Es wurde kein IEC61131-Programm auf
Programm geladen das Gerit geladen oder ein Problem ist
wihrend des Starts des IEC61131-Kernel
aufgetreten. Schauen Sie in das
Systemprotokoll, ob Fehlermeldungen
existieren.

Tabelle 3: PLC-LED Blinkmuster.

6.4.3 FT-Aktivitats-LED

Der FT-Port am Gerit hat eine dreifarbige LED (griin, rot und orange — siche Installations-
blatt). Tabelle 4 zeigt die verschiedenen LED-Blinkmuster am Port an und beschreibt deren
Bedeutung.
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Verhalten Beschreibung Kommentar
schnell GRUN blinkend Netzwerkverkehr

GRUN blinkend mit 1Hz

Der OPC-Knoten oder der Router
des L-INX ist nicht konfiguriert.

Beim L-INX mit einem Router
hort diese LED nur dann auf zu
blinken, wenn beide — der
Knoten und der Router —
kommissioniert sind.

ROT permanent

Der Port ist beschidigt

schnell ROT blinkend

Netzwerkverkehr mit vielen
Fehlern

ROT blinkend mit 1 Hz

Firmware-Image fehlerhaft

Bitte laden Sie eine neue Firm-

(alle Ports) ware ins Gerét
ORANGE permanent Port nicht aktiviert z.B. durch LSD-Tool
schnell ORANGE blinkend Verkehr am Port, der als z.B. durch LSD-Tool

Management Port konfiguriert ist.

6.4.4 MSTP-Aktivitats-LED

Der MS/TP-Port hat eine dreifarbige MSTP-Aktivitits-LED (siche Installationsblatt). Die
Tabelle 5 zeigt die verschiedenen LED-Blinkmuster am Port an und beschreibt deren Bedeu-

tung. Ein dauerhaftes Leuchten zeigt einen Status an. Ein Flackern von 25 ms zeigt an, dass
der MS/TP Data Link aktiv ist.

Tabelle 4: CEA-709 LED Blinkmuster.

Verhalten Beschreibung Kommentar
GRUN permanent, Multi-Master, Token ok, Flackern bei Daten- Normaler Zustand auf einem Multi-
Flackern dunkel verkehr Master-MS/TP-Netzwerk

ORANGE flackernd

Einziger Master, Flackern bei Datenverkehr

Normaler Zustand auf einem Single-
Master-MS/TP-Netzwerk

GRUN

ROT permanent, flackert

Sendeversuch

Token hat Status verloren, Flackern bei einem

Moglicher Leitungsbruch

ROT schnell blinkend

Sende- oder Empfangsfehler

Eine schlechte Verkabelung wird
angezeigt

Tabelle 5: Blinkmuster der MS/TP-Aktivitits-LED

6.4.5 Modbus LED

Der Modbus-Port hat eine dreifirbige LED. Tabelle 6 zeigt die verschiedenen LED-
Blinkmuster am Port an und beschreibt deren Bedeutung. Ein Flackern von 25 ms zeigt

Aktivitdt am Bus.
Verhalten Beschreibung Kommentar
GRUN schnell blinkend Verkehr, Senden erfolgreich. Normaler Zustand.

ROT schnell blinkend

Verkehr, Senden fehlerhaft.

Ein Modbus-Gerit antwortet nicht
oder ein anderes Netzwerkproblem.

Tabelle 6: Blinkmuster der Modbus LED.

6.4.6 EXT LED

Der EXT-Port hat eine dreifirbige LED (siehe Installationsblatt). Sie zeigt Information tiber
den Link-Status und den Verkehr fiir das Protokoll an, das auf dem Port aktiviert ist (M-Bus
oder KNX TP1). Die Tabelle 7 zeigt die verschiedenen LED-Blinkmuster am Port an und
beschreibt deren Bedeutung. Ein dauerhaftes Leuchten zeigt einen Status an. Ein Flackern
von 25 ms zeigt Aktivitdt am angeschlossenen Netzwerk an. Das LGATE-951/952 und der
LINX-153 besitzen mehr als einen EXT-Port, die alle dem beschriebenen Verhalten folgen.
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Verhalten Beschreibung Kommentar
GRUN permanent, LKNX-300 ist angeschlossen, Flackern bei Normaler Zustand auf einem KNX TP1
Flackern dunkel Datenverkehr Netzwerk.
GRUN schnell blinkend M-Bus Datenverkehr Normaler Zustand auf einem M-Bus
Netzwerk.
ROT permanent LKNX-300 nicht angeschlossen, keine Uberpriifen Sie die Verkabelung zum
KNX-Spannungsversorgung am Bus oder LKNX-300.
Port defekt
ROT schnell blinkend M-Bus Sende- oder Empfangsfehler Eine schlechte Verkabelung wird
angezeigt. Uberpriifen Sie die_
Verkabelung zum L-MBUS. Uberpriifen
Sie, ob die M-Bus Gerite funktionieren.

Tabelle 7: Blinkmuster der EXT-Port LED.

6.4.7 Ethernet-Link-LED

Die Ethernet-Link-LED leuchtet griin, wenn ein Ethernetkabel angesteckt ist und eine physi-
kalische Verbindung mit einem Switch, Hub, oder PC hergestellt werden kann.

6.4.8 Ethernet-Aktivitats-LED

Die Ethernet-Aktivitits-LED leuchtet fiir 6 ms griin auf, wenn ein Paket gesendet oder emp-
fangen wird, oder wenn eine Kollision am Netzwerkkabel detektiert wird.

6.4.9 BBMD-LED

6.4.10 Wink

Diese LED ist nur am LGATE-95X verfiigbar. Die BBMD-LED leuchtet dauerhaft griin,
wenn BBMD aktiviert wurde, anderenfalls bleibt sie dunkel.

Wenn das CEA-709-Gerit ein Wink-Kommando auf einem seiner Netzwerkports empféangt,
so wird ein Blinkmuster auf der CNIP- und auf der CEA-709-Aktivitdts-LED angezeigt. Die
CEA-709-Aktivitats-LED und die CNIP-LED wechseln von griin auf orange und dann auf
rot (jeweils fiir 0,15 s). Dieses Muster wird sechs Mal wiederholt. Dann blinkt die CNIP-
LED sechs Mal orange, wenn das Wink-Kommando am IP-Kanal empfangen wurde, oder
die CEA-709-Aktivitdts-LED blinkt sechs Mal orange, falls das Wink-Kommando am CEA-
709-Kanal empfangen wurde. Danach kehren die LEDs des Geriéts wieder zu ihrem normalen
Verhalten zuriick.

6.4.11 Netzwerkdiagnose

Das CEA-709-Gerdt ermoglicht einfache Netzwerkdiagnosen iiber seine CEA-709-
Aktivitats-LED:

e  Wenn die LED iiberhaupt nicht aufleuchtet, so ist dieser Port nicht mit einem
Netzwerksegment verbunden oder das verbundene Netzwerksegment hat momentan
keinen Datenverkehr.

e  Wenn die LED griin blinkt, so ist das mit diesem Port verbundene Netzwerksegment in
Ordnung.

e Wenn die LED rot blinkt, so existiert ein potentielles Problem am Netzwerksegment,
das mit diesem Port verbunden ist. Dieser Zustand wird als Uberlastzustand
bezeichnet.

Eine Port-Uberlastung tritt auf, wenn

e die durchschnittliche Bandbreitenauslastung des Ports hoher als 70 % war oder
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e die Kollisionsrate hoher als 5 % war oder

e mehrals 15 % CRC-Fehler auf einem Port mit Power-Line-Transceivern auftreten oder
mehr als 5 % auf einem Port mit anderen Transceiver au3er Power-Line sind oder

e das Geriét hat es nicht geschafft, alle Nachrichten zu verarbeiten.
Fiir eine genauere Ursachenanalyse der Uberlastung wird empfohlen, einen Protokollanaly-

sator (z.B. LOYTECs LPA) oder ein dhnliches Werkzeug zu verwenden. Der genaue Grund
fiir den Uberlastzustand kann ebenso mit dem LSD-Tool festgestellt werden.

6.5 Verkabelung

Die Informationen zur Verkabelung und den Geréteanschliissen werden im Installationsblatt
ausgewiesen, das dem Produkt in der Schachtel beiliegt.
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7 Konzepte

7.1 Universelles Gateway

Die Arbeitsweise eines universellen Gateways ist es, Datenpunkte einer Netzwerktechno-
logie mit Datenpunkten einer anderen Technologie zu verbinden. Dies ist die
Haupteinsatzfunktion der L-GATE Produktfamilie. In der L-INX Familie kdnnen die
Gateway-Funktionen ebenfalls genutzt werden.

Datenpunkte im CEA-709-Netzwerk sind als Netzwerkvariablen (NVs) bekannt. Daten-
punkte in der BACnet-Netzwerktechnolgie sind BACnet-Serverobjekte. Sie haben einen
bestimmten Typ (z.B. analoge Eingdnge oder bindre Ausgéinge) und eine Reihe von
Properties, die den Datenpunkt néher beschreiben. Der aktuelle Wert wird beispielsweise im
Property ,Present Value* gespeichert. Mehr Informationen {iiber die erwihnten
Technologien finden Sie im LINX Configurator Benutzerhandbuch.

Die typische Prozedur der Konfiguration des universellen Gateways besteht aus folgenden
Schritten:

1. Auswahl der Datenpunkte des Netzwerks, das gemappt werden soll (z.B. Auswahl der
NVs in den CEA-709 Netzwerkknoten).

2. Selektion oder Erstellung von iibereinstimmenden Gegenstiicken der anderen
Technologie (z.B. Erstellung passender BACnet-Objekte).

3. Erstellen von Connections zwischen den Datenpunkten (z.B. Verbinden von NVs mit
BAChnet-Objekten).

Die Connections zwischen den Datenpunkten ist der zentrale Bestandteil der Gateway-
Funktionalitdt. Sie definiert, welche Datenpunkte auf welche anderen Datenpunkte abge-
bildet werden. Lesen Sie das Kapitel iiber Connections im LINX Configurator Benutzer-
handbuch [2] fiir weitergehende Informationen.

7.2 Datenpunkte

Datenpunkte bilden einen Teil des grundsétzlichen Gerédtekonzepts, um Prozessdaten darzu-
stellen. Ein Datenpunkt (data point) ist ein einfaches Ein-/Ausgabeelement eines Gerits. Je-
der Datenpunkt besitzt einen Wert, einen Datentyp, eine Richtung und Metadaten, die die
GrofBe im semantischen Zusammenhang beschreibt. Es hat also jeder Datenpunkt einen Na-
men und eine Beschreibung. Die gesamte Menge an Datenpunkten wird in eine Hierarchie
mittels einer Ordner-Struktur gegliedert. Die Ordner kdnnen nach Gebrauch angelegt werden
und haben einen Namen und eine Beschreibung.

Die Richtung des Datenpunktes bzw. Datenflusses wird aus der ,,Sicht des Netzwerkes™ de-
finiert. Das heif}t, dass ein Eingangsdatenpunkt Daten aus dem Netzwerk einholt, ein Aus-
gangsdatenpunkt folglich Daten in das Netzwerk sendet. Das ist eine wichtige Ubereinkunft,
denn verschiedene Technologien definieren dies unterschiedlich. Falls ein Datenpunkt
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sowohl vom Netzwerk empfangen als auch dahin senden kann, wird seine Richtung als Value
deklariert, um anzuzeigen, dass keine bevorzugte Datenflussrichtung existiert.

Am Gerit konnen Datenpunktwerte am Web-Interface (siche Abbildung 79) eingesehen und
auch verdndert werden. Datenpunktstrukturen stellen ihre Strukturelemente unterhalb ihres
Datenpunktes als eigene Datenpunkte dar. Datenpunktwerte werden iiblicherweise von der
Steuerung oder vom Netzwerk beschrieben. Zu Testzwecken konnen diese aber auch manuell
iibersteuert werden (Set Override). Genaueres zum Datenpunkt Web-Interface finden Sie im
LOYTEC Gerite Benutzerhandbuch [1]. Eine ausfiihrliche Beschreibung zur
Datenpunktkonfiguration entnehmen Sie bitte dem LINX Configurator Benutzerhandbuch

LLINX’Tst [EROOT (ROOT CBJECT) £] ROOT - System Registers
admin Favorites
2015-08-28 16:42:40 E Sz?fglegi‘%ﬁfm Name Dir. Type State Value Description
(D IECH1131 Variables State Summary input multistate  normal WARNING (2) Device status summary
E?Eﬁ:‘msr System Time input analog normal 1440776560 s System time (UTC) in seconds
. Al N
Device Info = Trend Time UTC input user normal "2015 yr" "8 months™ "28 d" "15 h" "42 min" "40 "  UTC Time
() CEA709 Port _ " ’ W g wgp o
Data (S 8ACnet Port ime Local input user normal 2015 yr" "8 menths" "28 d" "16 h" "42 min" "40 5" Local Time
) CEAB52 Port Unit System input multistate  normal S unit (1) Unit System
m Data Points @EIECE Client Unit System Set output  multistate  normal Sl unit (1) Unit System Set
DLIoB-FT CPU Load input analog normal 15.1% CPU load in %
SioaP Free Memory input analog normal 32067584 Bytes Free RAM in Bytes
Free Flash input analog normal 158580736 Bytes Free flash memory in Bytes
Commission Supply Voltage input analog normal 234V Supply voltage in Volts
Conﬂg System Temp input analog rmrm.al 395°C System temperature of device
Application Vendor m log invalid value - Application vendor ID
it inpu
Statistics Authentication Code  ou s g invalid value - OEM Product Authentication Request
L-WEB Authentication Result  input binary normal inactive (0) OEM Product Authentication Result
Serial Number input string normal 017903-8000000FDEYS Serial number
L-1OB MAC Address input  user normal 000ABDO2A360 MAC address
Documentation Firmware Version input string normal 530 Firmware version
Device IP Address input string normal 192.168.24.150 IP address cf the device
Reset Device IP Address 2 input string invalid value - |P address of the secend interface
Contact Device IP Port input analog normal 80 IP port for OPC XML-DA
TZ Offset input analeg normal 3600s Timezone offset in seconds
Logout Device Status input  string normal <?xml version="1.0" encoding="UTF-8"?> Device Status
Ethernet Link Mask input multistate  normal Eth1+Eth2(3) Ethernet link mask
Hostname input string normal LINX-KG Hostname

Abbildung 79: Datenpunkte am Web-Interface.

7.3 IEC61131 Variablen

IEC61131-Variablen sind spezielle Datenpunkte, die verwendet werden, um Daten mit einem
L-LOGICAD-Programm auszutauschen. Diese Variablen werden in der Datenpunkt-
konfiguration als spezielle Registerdatenpunkte ausgefiihrt und kdnnen mit anderen
Datenpunkten, z.B. CEA-709 NV-Datenpunkten, {iber Connections verbunden werden.

Eine andere Moglichkeit, Datenpunkte in einem 61131-Programm zu verwenden, besteht
darin, die PLC-In- und PLC-Out-Flags an den jeweiligen Datenpunkten zu setzen.

Im Unterschied zu CEA-709 oder BACnet-Variablen werden IEC61131-Variablen immer
durch einzelne Datenpunkte repréisentiert. Im Falle von skalaren Werten (die CEA-709
Skalare oder Aufzdhlungen reprisentieren) wird einer der folgenden Basisdatentypen
verwendet:

e Double: Ein Register vom Typ double wird durch einen analogen Datenpunkt darge-
stellt. Es kann eine skalare Grof3e beinhalten, es sind keine speziellen Skalierfaktoren
angebracht.

e Signed Integer: Ein Register des Typs signed integer wird durch einen Multi-State
Datenpunkt dargestellt. Dieses Register beinhaltet eine definierte Menge an diskreten
Stati, jedes wird mit einer vorzeichenbehafteten (signed) Status-ID gekennzeichnet.
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e Boolean: Ein Register des Typs boolean wird durch einen bindren Datenpunkt darge-
stellt. Dieses Register kann boolesche Gréfen beinhalten.

Strukturierte IEC61131-Variablen, die beispielsweise strukturierte NVs repréasentieren, oder
auch benutzerdefinierte IEC61131-Strukturen, verwenden den folgenden Datentyp:

e  User: Ein User-Datenpunkt enthélt nicht interpretierte, benutzerdefinierte Daten. Diese
Daten werden als Array von Bytes gespeichert. Ein User-Datenpunkt enthélt keine
weiteren Meta-Daten. Dieser Typ von Datenpunkt fungiert also als Container fiir
anderwirtig strukturierte Daten und représentiert diese als Gesamtstruktur. User-
Datenpunkte kénnen nur mit anderen User-Datenpunkten gleicher Lange verbunden
werden.
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8 IEC 61131 - L-LOGICAD

Um ein [EC61131-Programm zu erstellen, das auf dem L-INX-Gerét l4uft, ist die graphische
Programmierumgebung logiCAD erforderlich. Dieses Tool erlaubt das Erstellen von
IEC61131-Programmen unter Benutzung verschiedener IEC61131-Sprachen. Es bietet
zusdtzliche Eigenschaften wie das Hinunterladen oder die Fehlersuche im erstellten
Programm.

Zusitzlich zu logiCAD ist der L-INX Configurator notwendig, um die entsprechenden
Datenpunkte auf dem Automation Server zu erstellen. Die Benutzung von logiCAD selbst
liegt nicht im Bereich dieses Benutzerhandbuchs. Bitte konsultieren Sie hierzu die logiCAD
Online-Hilfe fiir weiterfithrende Fragen.

8.1 Uberblick

Die SPS (PLC) im L-INX-Gerdt ist fiir das Ausfiihren eines IEC61131-Programms mit
IEC61131-Variablen konzipiert. Vom Prinzip her miissen die IEC61131-Datenpunkte mit
anderen Datenpunkten, die aus dem Netzwerk stammen (CEA-709, BACnet oder L-LIOB)
verbunden werden. Die Abbildung 80 zeigt die Verwendung von Datenpunkten im
IEC61131-Programm am Beispiel von CEA-709 Netzwerkvariablen.

Input NVs DP DP Output NVs

> > —= >
CEA-709 IEC61131 IEC61131 CEA-709

| variables | | variables [ | 'EC61131program U iobles [ | variables | ——

> > = >

Abbildung 80: Verwendung von Datenpunkten in IEC61131.

Alternativ konnen Datenpunkte auch direkt als IEC61131-Variablen verfiigbar gemacht
werden. Dafiir ist das PLC-Hakchen am Datenpunkt vorgesehen. In diesem Anwendungsfall
werden keine speziellen IEC61131-Datenpunkte mehr bendtigt, die iiber Connections
verbunden werden.

Um ein logiCAD-SPS-Programm auf einem L-INX-Controller auszufiihren, muss die
L-LOGICAD-Lizenz auf dem Controller-Gerit installiert sein. Bitte beachten Sie, dass fiir
neuere Gerite ab Produktionswoche 50/2023 (A64-Modelle) die L-LOGICAD-Lizenz nicht
mehr verfiigbar ist. Die folgenden Abschnitte zu logiCAD beschreiben daher eine alte
Technologie fiir L-INX-Controller. Fiir neue Projekte miissen SPS-Programme in die
L-STUDIO 61131 Runtime migriert werden.

8.2 Installieren von logiCAD

Zum Entwickeln von IEC61131-Programmen mit logiCAD miissen die folgenden Kom-
ponenten installiert sein:

1. L-logiCAD Setup-Paket. Dieses Paket installiert die logiCAD Software, die fiir das
Design von SPS-Programmen am L-INX benétigt wird.
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2. L-INX Configurator. Diese Software wird benétigt, um das L-INX-Gerdt mit den
notwendigen Datenpunkten zu konfigurieren und die SPS in das Netzwerk zu in-
tegrieren.

3. logiCAD Lizenz. Diese Lizenz wird bendtigt, um logiCAD am PC zu betreiben. Die
Lizenz gibt es als Softlock- und als Hardlock-Variante mit einem USB-Key. Zum
Betrieb in einer virtuellen Maschine muss eine Hardlock-Lizenz verwendet werden. Wie
Sie die Lizenz laden und installieren wird in diesem Abschnitt beschrieben.

Der L-logiCAD Installer installiert die IEC61131-Programmierumgebung logiCAD und alle
mit dem L-INX verbundenen Software-Pakete. Diese Pakete beinhalten ein Vorlageprojekt
fiir das L-INX-Gerit, die Software zum Bauen von IEC61131-Programmen fiir den L-INX
und die benotigten Erweiterungsblocke fir CEA-709-Netzwerke. Folgen Sie den
Anweisungen des Installers bis die Installation flir den L-INX fertig gestellt ist.

Die Spracheinstellung fiir logiCAD kann auf Deutsch oder English eingestellt werden.
Verwenden Sie hierzu den Administrator-Ordner des logiCAD Control Center. Das logiCAD
Control Center kann vom Windows Start-Menii aufgerufen werden.

8.2.1 Softlock-Lizenz

Zum Betrieb von logiCAD am PC wird eine Softlock-Lizenz benétigt. Im Falle dass die
originale Softlock-Lizenz-Datei fiir eine dltere L-logiCAD Version erstellt wurde, wird die
Software einen Upgrade Key fiir die neue L-logiCAD Installation verlangen. Der Signature
Key kann in der Datei ‘logicad Readme.txt’ gefunden werden, die sich im Installations-
verzeichnis der L-1ogiCAD Software befindet.

Um eine neue Lizenz zu bekommen und zu installieren, starten Sie logiCAD. Der Dialog zur
Produktaktivierung erscheint, wie in Abbildung 81 gezeigt. Klicken Sie auf die Schaltfliche
Download Softlock License.

Wichtig!

Wenn Sie Windows?7 benutzen, miissen Sie logiCAD als Administrator starten, damit das
Script die Rechte besitzt, um den Computer Number Code lesen zu konnen. Falls an dieser
Stelle nur 'x'im Code aufscheinen, konnte das Script diesen nicht lesen.

Program cannot be started, Dongle license or softlock license is not active,

How ko activate dongle license:
Attach dongle to computer, Press "Find Dongle”.

How to activate softlock license:

Press "Download Softlock License” {download ordered license via Softlock,
License Service) andfor press "Install Softlock License" (if softlock license file is
available),

I the program still does not start: Press "Show Error Log",

I Download Softlock License | I Install Softlack License |
| |

| Find Dongle I Shiow Error Log |

Help | Clase |

Abbildung 81: logiCAD Produktaktivierung

Geben Sie die Lizenzdaten aus den beiliegenden Produktinformationen in das Web-Formular
ein, wie in Abbildung 82 dargestellt. Fiillen Sie dabei die SL-number und den Computer
number code cein. Diese Angaben entnehmen Sie bitte Threr L-LOGICAD
Registrierungskarte. Klicken Sie auf die Schaltfliche Download License File. Speichern Sie
die Datei auf Threm Computer oder lassen Sie sich die Datei per E-Mail zusenden.
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Softlock License Service

Deutsche Benutzerfiihrung
Welcome to the Softlock License Service!

You can download your ordered softlock license(s) from here. Enter your individual data in the form fields below.
"Licensing code” and "SL-number” are attached to the license letter that comes with your software package.

Please enter your data here

Computer number code CCNOjcibbxg-09u24zn
Licensing code —

You may download your softlock license file immediately afterwards. In addition you will receive the file per e-mail, if you

+ check the check box below and
+ enter a valid e-mail address.

[ 1 would like to receive my license file also via e-mail

All fields marked with * are required.

Download License File

& ' Unbekannts Zone (Genischt) #100% v

Abbildung 82: logiCAD Softlock-Lizenz Web-Formular.

Installieren Sie jetzt die Lizenz, indem Sie auf die Schaltfliche Install Softlock License
klicken, wie in Abbildung 83 angedeutet ist.

Program cannot be started, Dongle license or softlock license is not active,

How ko activate dongle license:
Attach dongle to computer, Press "Find Dongle”,

How to activate softlock license:
Press "Download Softlock License” (download ordered license via Softlock

License Service) andfor press "Install Softlock License" (if softlock license file is
available),

If the program still does not start: Press "Show Error Log®,

Download Softlock License m Install Softlock License | I
Find Dongle | Show Error Log |
Help | Close |

Abbildung 83: Installieren der logiCAD Softlock-Lizenz.

In dem Dialog zum Offnen der Datei, wihlen Sie die zuvor heruntergeladene Lizenzdatei
(logicad.lf) und klicken Sie auf Offnen. Danach schlieBen Sie den Dialog zur Produkt-

aktivierung durch Klicken auf Close. Starten die darauthin logiCAD neu. Die Softlock-
Lizenz ist jetzt aktiviert.

8.2.2 Hardlock-Lizenz

Die Hardlock-Lizenz wird bendtigt, um logiCAD in einer virtuellen Maschine auf dem PC
auszufiihren. Sie muss separat als L-LODICAD-USB gekauft werden und wird als USB
Hardlock Key vom Typ ‘CodeMeter’ vertrieben. Wenn kein Treiber fiir diesen Typ von
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Hardlock installiert ist, konnen Sie einen Installer von der LOYTEC Website laden. Er kann
in der Rubrik Support > Download und der Produktauswahl L-LOGICAD gefunden werden.
Nachdem der Treiber installiert wurde, stecken Sie den USB-Key an. Er sollte als USB-
Massenspeichergerét (mit dem Ort ,CodeMeter-Stick’ in den Eigenschaften) erkannt werden.
Beim Starten erkennt logiCAD den Hardlock automatisch.

Falls die Treiberinstallation fehl schldgt oder der USB-Key nicht erkannt oder angesteckt
wurde, erscheint das Fenster aus Abbildung 84 sobald logiCAD gestartet wird. In diesem Fall
stecken Sie den Hardlock Stick erneut ein, warten bis ihn Windows erkennt und klicken dann
auf Find Dongle.

Program cannot be started, Dongle license or softlock license is nat active,

How ko activate dongle license:
Attach dongle to computer, Press "Find Dongle”,

How to activate softlock license:

Press "Download Softlock License” {download ordered license via Softlock
License Service) andfor press "Install Softlock License" (if softlock license file is
available),

I the program still does not start: Press "Show Error Log",

Download Softlock License Install Softlock License |

|
I | Find Dongle | I Shiow Error Log |
|

Help Close |

Abbildung 84: logiCAD Produktaktivierung mit Hardlock

Anmerkung:

logiCAD priift laufend, ob der USB-Key vorhanden ist. Wenn Sie den USB-Key nach dem
erfolgreichen Start von logiCAD entfernen, werden alle wichtigen Features automatisch
deaktiviert. Allerdings wird der Benutzer nicht weiter dariiber informiert!

8.3 IEC61131-Projektdateien

Im L-INX Configurator miissen Sie zum Karteireiter LogiCAD Dateien wechseln, um ein
IEC61131-Programm und ein logiCAD-Projekt in das L-INX-Projekt einzufiigen. Dies ist in
Abbildung 85 gezeigt.

Wenn einmal ein IEC61131-Programm dem L-INX-Projekt hinzugefiigt wurde, fragt der
L-INX Configurator bei jedem Hinunterladen einer Konfiguration, ob auch das verbundene
logiCAD-Programm hinuntergeladen werden soll. Dadurch entfillt ein gesonderter Schritt

zum Hinunterladen im logiCAD. Das L-INX-Projekt im Configurator beinhaltet alle
notwendigen Informationen, um ein lauffdhiges Gerit auszusetzen:

e Die IEC61131-Datenpunktkonfiguration,
e die Datenpunktkonfiguration des L-INX,
e die erforderlichen Connections
e und das [EC61131-Programm.

Das logiCAD-Pojektverzeichnis kann auch in der L-INX-Konfiguration hinterlegt werden,
um die logiCAD-Projektquellen zu inkludieren, von denen das Programm kompiliert wurde.
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Datenpunktel Eonnectionsl Eonnection-UbersichtI Statiztik ~ LogiCAD Dateien |LIDB I ‘web Interface

—IECE1131 Programm

Geratekonfiguration: ILINX-HR j | Programm anhangen I

aktuelles [ECE1131 Programm: IC:\LogiEAD-Proiects\workflow2.L2F'\LDYTEE.L2E\LIN><-11x.L2F|\puint |

Aktualisieran Auf Festplatte wiederherstellen | Entfernen |

Aktuelles Programmdatum: Donnerstag, April 21. 2011, 18:01:14
Aktuelle Programmgroie: 70.43 kB

Programmdatum auf Festplatte: Donnerstag, April 21, 2011, 18:01:14

~ LogiCaD Projekt

Aktuelles LogiCAD Projekt: |C:\LogiCAD -Projectshworkflow L2P I

Aktualisieran Auf Festplatte wiederherstellen Entfernen |

Projektdatum: Donnerstag, April 21. 2011, 17:57.03
Projektgrofe: 139.92 kB

Abbildung 85: IEC61131-Projektdateien.

Um ein IEC61131-Programm oder ein logiCAD-Projekt anzuhdngen, wihlen Sie die Datei
oder den Ordner mit den Inhalten. Die ausgewihlten Inhalte werden damit automatisch dem
Projekt als Kopie hinzugefiigt. Sie konnen diese mit der Schaltfliche Auf Festplatte
wiederherstellen wieder auf die Festplatte speichern. Wihrend des Entwicklungsprozesses
werden sich die Inhalte 6fters dndern. Um eingefiigte Inhalte zu aktualisieren, die sich im
definierten Pfad befinden, driicken Sie die Schaltfliche Aktualisieren.

Jedes Mal, wenn ein logiCAD-Projekt erfolgreich kompiliert wurde, wird das IEC61131-
Programm (die Datei MBRTCode.so0) in den Ordner ,,public* der Device-Ressource kopiert,
fir die kompiliert wurde. Wahlen Sie diese Datei aus und fiigen Sie sie dem Configurator-
Projekt hinzu. Beachten Sie bitte, dass die Uhrzeit und das Datum dieser Datei den Zeitpunkt
der letzten Code-Generierung markieren. Falls logiCAD ein neues Programm nicht bauen
kann, wird die alte Datei nicht geldscht.

Das Projekt wird nach Device-Ressourcen durchsucht und die verfiigbaren Geréte werden in
der Auswahlliste Geritekonfiguration angeboten. Wihlen Sie das gewiinschte Gerét aus
der Liste und driicken Sie die Schaltfliche Programm anhiingen, um automatisch die
richtige MBRTCode.so Datei zu verwenden.

8.4 Mit logiCAD arbeiten

Wie ein neues logiCAD-Projekt erstellt wird ist bereits in der Schnellstartanleitung im
Abschnitt 5.7 beschrieben. Dieser Abschnitt enthélt alle wichtigen Hintergrund-
informationen, um den L-INX mit logiCAD verwenden zu konnen. Damit Sie den L-INX in
logiCAD verwenden kdnnen, muss ein vordefiniertes Projekt-Template fiir den L-INX
benutzt werden. Daher ist es notig, dieses Template auszuwéhlen, wenn Sie ein neues
logiCAD-Projekt erstellen (z.B. ,,Project for LINX-110* in Abbildung 70). Weiterfithrende
Informationen tiiber das Erstellen, Loschen und Verwalten von Projekten in logiCAD
entnehmen Sie bitte der logiCAD Online-Hilfe.

Version 8.4

LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 98 LOYTEC
0i.CAD Project Management: “C:\Programme'\logiCAD\LCYSamples'PRIyMyProject” -1o] x|
jeck Object Edit Window Tooks Help
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PRO3 |
-
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Plan_1
= A LOVTEC
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: 1
EE
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-] CEA7D9 Types
- <] DataType
BN IEC61131-3
- N IECE1131-3_(Ext)
longi.librar:
- Loytec_Support
Error-state viewer |
Date/Time _* [ Level [ Test |
Page name: [ Page no.: Pos.!

Abbildung 86: Spezifische Erweiterungen fiir den L-INX

Abbildung 86 zeigt ein Standard-Projekt fiir den L-INX mit allen spezifischen logiCAD-
Erweiterungen fiir den L-INX. Es wird das Struktur-Fenster gezeigt, wo links die
Projektstruktur abgebildet ist, eine leere Arbeitsfliche oben rechts und rechts unten die An-
zeige Error-state viewer.

Das Struktur-Fenster bietet Schnittstellen fiir die folgenden Features:

1.

Der Ordner Functionplans enthilt alle Programmtypen, die mit logiCAD erstellt
wurden. ‘Plan 1" ist der Standard-Plan, mit dem begonnen wird.

Der Ordner LOYTEC/LINX-110 reprisentiert das LINX-110-Gerdt. Der Ordner
LOYTEC représentiert eine Konfiguration, die eine LINX-110-Ressource enthélt; bitte
konsultieren Sie die 1ogiCAD Online-Hilfe fiir Details. Um ein Programm auszufiihren,
das sich im Ordner Functionplans befindet, muss ein Programm-Interface fiir den
entsprechenden Funktionsplan erstellt werden. Im Standard-Template fiir den LINX-110
ist eine Programm-Instanz fiir den ‘Plan 1’ bereits definiert. Um IEC61131-
Datenpunkte vom L-INX in das IEC61131-Programm zu bekommen, wird ein Objekt
mit globalen Variablen im Ordner LINX-110 bendtigt. Siehe Abschnitt 8.4.1 fiir mehr
Details.

LogiCAD arbeitet mit Variablentypen, die im IEC61131-Standard festgelegt sind.
Suchen Sie nach “Elementary and Generic Data Types” in der logiCAD Online-Hilfe
um weitere Informationen iiber Variablentypen zu bekommen. Fiir jene L-INX-Geréte,
die mit strukturierten NVS arbeiten sollen, werden geeignete Definitionen fiir diese NVs
benétigt. Diese Definitionen befinden sich im Ordner CEA-709_Types. Zusitzliche
NVs miissen auf Datentypen konvertiert werden, die von logiCAD verarbeitet werden
konnen. Daher werden sogenannte Technology Converters fir das L-INX-Projekt
bereitgestellt, welche diese Konvertierung durchfiihren (siche Abschnitt 8.4.3).

Um Programme zu entwerfen, die die Force-Update-Funktion (sieche Abschnitt 8.6.1)
oder benutzerdefinierte Technology Mapper (siehe Abschnitt 8.6.2) unterstiitzen. sind
zusitzliche Funktionsblocke erforderlich. Diese Blocke befinden sich im Ordner
Loytec_Support.
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Alle spezifischen Erweiterungen fiir den L-INX werden als Funktionsblocke bereitgestellt.
Im Folgenden setzen alle weiteren Beispiele auf diese Funktionsbldcke auf.

8.4.1 Verwalten der Variablen

In einem Funktionsplan kdnnen drei Basistypen von Variablen erzeugt werden. Dazu
verwenden sie die Karteireiter unterhalb des Funktionsplans:

VAR: Variablen, die auf diesem Karteireiter erzeugt werden, sind nur fiir jene Logik
sichtbar, die auf den zugehorigen Pldnen erzeugt wurde. Sie sind nicht fiir andere
Funktionsblocke desselben Programms oder andere Programme sichtbar. Damit sind
diese Variablen mit ,,static” Variablen innerhalb einer C-Funktion vergleichbar.

VAR GLOBAL: Variablen, die auf diesem Karteireiter erzeugt werden, sind innerhalb
des gesamten Programms sichtbar. Funktionsblocke, die auf diese Variablen referen-
zieren, bendtigen eine geeignete Deklaration einer External-Variable (siehe auch
nichster Punkt). Diese Deklaration ist mit einer ,,static* Deklaration einer C-Variable
auBerhalb einer Funktion vergleichbar. Diese ist fiir andere Funktionen desselben
Moduls sichtbar, aber nicht auflerhalb des Moduls.

VAR EXTERNAL: Variablen, die auf diesem Karteireiter erzeugt werden, werden als
offene Referenzen behandelt, die auf eine globale Variable innerhalb des Gerits zeigt,
auf dem das Programm ausgefiihrt wird. Das bedeutet, dass eine globale Variable auf
der Device-Ressource deklariert werden muss, die fiir alle Programme verfiigbar ist, die
auf dieser Ressource laufen. Wenn der physikalische Adress-Parameter auf %I, %0 oder
%M gesetzt wird, wird die Variable in den I/O-Treiber des L-INX zur Verarbeitung
hinuntergereicht. = Wenn  eine  passende = IEC61131-Variable in  der
Datenpunktkonfiguration des Geréts existiert, wird ihr Wert vom 1/O-Treiber von der
SPS-Variable zum Datenpunkt geleitet. Wenn keine physikalische Adresse gesetzt ist,
ist die Variable nur innerhalb der SPS sichtbar aber nicht im I/O-Treiber. Das kann
verwendet werden, um Werte zwischen einzelnen SPS-Prozessen auszutauschen.

Der grundlegende Datenfluss zwischen dem CEA-709-Netzwerk (bzw. BACnet oder andere
Technologien) und dem SPS-Programm ist in Abbildung 87 ersichtlich.

Input NVs DP DP Output NVs
> > = =
IEC61131 IEC61131
=" variables IEC61131 program variables | ——
> > = >

Abbildung 87: Verbinden von IEC61131-Variablen

Der Ort, wo globale Variablen am Gerét erzeugt werden, ist in Abbildung 88 gezeigt.

EQ MyProject
- Functionplans
B LOYTEC
{E- B LINg-110

ﬁ Standardlibs

Abbildung 88: Objekt fiir globale Variablen

Wenn ein neues Projekt begonnen wird, sind noch keine Objekt fiir globale Variablen
verfligbar; es muss erst angelegt werden, bevor das IEC61131-Programm kompiliert wird.
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Das Objekt fiir globale Variablen wird automatisch durch den LINX Configurator erzeugt,
wenn die Variablen nach logiCAD exportiert werden.

RI=TE
AR GLOBAL |
Mame | Declaration | Initial value | Longname | Phys, Addr, | Attribute | Type Path | Attached Infor... |
switch_input SNYT_switch ol Z:\Programme/. ..
swikch_oukput SHYT_switch %0 CHiProgrammel. ..

Abbildung 89: Variablen-Definitionen im Objekt flir globale Variablen

Abbildung 89 zeigt beispielhaft den Inhalt fiir das Objekt fiir globale Variablen. Man kann
sehen, dass eine globale Variable durch die Angaben in den Feldern Name, Declaration und
Phys.Addr. definiert ist:

e Name: Der Name einer globalen Variable muss eindeutig sein. Der Name wird vom I/O-
Treiber verwendet, um die globale Variable zu identifizieren, und vom L-INX
Configurator, um korrespondierende IEC61131-Datenpunkte zu erzeugen.

e Declaration: Hier wird der Typ der globalen Variable definiert.

e Phys.Addr.: Der I/O-Treiber muss Kenntnis iiber die Datenrichtung besitzen, um
Variablen richtig aktualisieren zu kdnnen. Die Richtung wird durch %l fiir eine
Eingangsvariable und %0 fiir eine Ausgangsvariable festgelegt. Mit %M wird ein
Merker (Ein- und Ausgang) definiert. Wenn diese Adresse leer bleibt, behandelt der 1/O-
Treiber diese Variable nicht. Sie kann aber immer noch von anderen SPS-Prozessen, die
auf diesem Gerit laufen, benutzt werden.

Wichtig:

Es konnen nur ASCII-Zeichen fiir Namen globaler Variablen verwendet werden.

8.4.2 Bauen und Hinunterladen des IEC61131-Programms

IEC61131-Programme, die mit logiCAD erzeugt werden, miissen mit einem Cross-Compiler
iibersetzt werden, damit sie auf dem L-INX-Gerét laufen konnen. Die Voraussetzungen, um
ein [EC61131-Programm zu kompilieren sind:

e FEine Programm-Instanz mit zugeordnetem Programm-Typ,
e cin entsprechendes Objekt fiir globale Variablen.

Klicken Sie mit der rechten Maustaste auf die LINX-110 Ressource (siche Abbildung 88)
und wéhlen Sie den Punkt Code Generation. Bitte konsultieren Sie die logiCAD Online-
Hilfe iiber die Bedeutung der einzelnen Optionen. Achten Sie auf die Option Breakpoint-
Unterstiitzung (siche Abschnitt 8.4.5).

Nachdem die Code-Generierung erfolgreich durchgelaufen ist, kann das IEC61131-
Programm auf den L-INX hinuntergeladen werden. Klicken Sie hierzu mit der rechten
Maustaste auf die LINX-110 Ressource und wihlen den Punkt Download.

Das IEC61131-Program kann auf das Gerit iiber TCP/IP, CEA-709 oder RC-232 geladen
werden:

e TCP/IP: Geben Sie die IP-Adresse des L-INX-Geridts an. Andern Sie nicht den
Kommunikations-Port (2048). Diese Methode ist der einfachste und schnellste Weg, um
auf das Gerit zu verbinden.

o CEA-709: Wihlen Sie das Netzwerk-Interface, das benutzt werden soll, und fiillen Sie
die weiteren Felder aus, wie in Abbildung 90 gezeigt. Alternativ dazu kdnnen Sie auch

Version 8.4

LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 101 LOYTEC

das Netzwerk-Interface auswihlen und Auto-detect via Service-Pin driicken. Dann
driicken Sie den Service-Knopf auf dem L-INX. Beachten Sie bitte, dass diese Methode
zur Verbindung ein LOYTEC Netzwerk-Interface bendtigt.

&, Connect to Target System 1'
Driver:  |LOVTEC CEA709 =l

- Communication Settings

Metwork Interface INIE_USB1DD_2 'l
Domain [Hex] ||48
Interface Address I 3 |125

Auto-detect via Service-Pin |

Select via ModslD | 800000053C7C
Device Address I 1 HISD

‘ Mode address detected

r Save settings and use them when reconnecting
without asking

Ok I Cancel |

Abbildung 90: Verbinden iiber CEA-709

Wichtig:

Um mit dem L-INX iiber CEA-709 kommunizieren zu konnen, muss der L-INX kom-
missioniert sein.

e RS232: Um iiber RS232 zu verbinden, wihlen Sie LOYTEC RS232 als Treiber und
LOYTEC als Tramsmission Protocol. Belassen Sie alle anderen Voreinstellungen.

8.4.3 Verwenden von NVs und Technologie-Konverter

Um CEA-709-Variablen verwenden zu kénnen, muss der Inhalt der NVs fiir IEC61131 in
kompatible Datentypen konvertiert werden. Suchen Sie nach ,,Elementary and Generic Data
Types” in der logiCAD Online-Hilfe fiir Informationen iiber Datentypen. Technologie-
Konverter (Technology Converters) werden fiir die Transformation von CEA-709-Daten-
typen in Datentypen fiir IEC61131 verwendet. Alle Technologie-Konverter sind im
Unterordner CEA709_Conv des Ordners StandardLibs gesammelt.

Abhidngig vom Datentyp der NV gibt es drei unterschiedliche Wege, um die NV in einem
IEC61131-Programm zu verwenden:

o FEinfache NVs, die nur einen skalaren Wert enthalten, z.B. SNVT amp:

Diese Art von NVs wird durch einen IEC61131 REAL Wert in logiCAD
repréasentiert. Keine weitere Umwandlung ist notig. Abbildung 102 zeigt ein Bei-
spielprogramm fiir skalare Datentypen.

o Einfache NVs, die auf einer Aufzéhlung basieren, z.B. SNVT date day:

Die aktive ID der Aufzdhlung ist als Boolean-Wert représentiert. Fiir NVs, die auf
Aufzdhlungen basieren, werden Enumeration Converters verwendet, um den
aktiven State zu bestimmen. Es gibt zwei Arten von Enumeration Converters: Die
erste Art konvertiert die Aufzdhlungs-IDs in eine Reihe von Boolean-Werten (im
Ordner Convert from CEA709 Enums zu finden). Die zweite Art konvertiert eine
Anzahl an Boolean-Eingéngen in einen Aufzdhlungstyp (im Ordner Convert to
CEA709 Enums zu finden).

e  Strukturierte NVs, die aus einer Anzahl an Feldern bestehen, z.B. SNVT _switch:

Version 8.4

LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 102 LOYTEC

Bei strukturierten NVs miissen die Technology Converter zwei Aufgaben erledigen:
Zuerst muss die Struktur der NV auf konforme Datentypen fiir IEC61131 abgebildet
werden. Danach werden wenn nétig Skalierungsfaktoren angewendet. Ahnlich wie
bei Enumeration Converters werden diese Technologie-Konverter in zwei Ordner
aufgeteilt. Der erste enthdlt Konverter, die von einer NV nach IEC61131
konvertieren (Ordner From CEA709 Types). Der zweite enthdlt Konverter, die
von IEC61131 nach NVs konvertieren (To_ CEA709 Types).

Abbildung 91 zeigt Beispiele zu den drei Moglichkeiten, wie NVs in einem IEC61131-
Programm verwendet werden konnen.

_date_day in o uday=_of weeh_t DAT_HUL

: Daz_TIW
na¥_MON
D&E_TUE
Da¥_NED
DaE_THI
DAT_TRI
DAY AT

days_of week t
L -
?-———-——I I

M Place logic here

Abbildung 91: Verwendung von NVs

T
T
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Wenn eine strukturierte NV wiederum Aufzihlungen enthilt, werden diese Aufzahlungen
nicht weiter durch Technologie-Konverter aufgeteilt. Um einen Wert aus einer Aufzdhlung
zu bekommen, verbinden Sie einen Enumeration Converter an dem entsprechenden Ausgang
des Technologie-Konverters.

Fiir jeden Technologie-Konverter und Enumeration Converter gibt es ein Fenster der Online-
Hilfe, das die Beschreibung zum Interface anzeigt. Wahlen Sie den Technologie-Konverter
an und driicken Sie F1, um diese Beschreibung zu bekommen.

8.4.4 IEC61131 Zykluszeit

IEC61131-Programme werden zyklisch ausgefiihrt. Die IEC61131-Tasks werden verwendet,
um die Ausfiihrung eines IEC61131-Programms zu steuern. Wie in Abbildung 88 gezeigt,
sind einige Standard-Tasks im Template-Projekt definiert. Klicken Sie mit der rechten
Maustaste auf das Uhrensymbol und wéhlen Sie Properties, um die Zykluszeit des Tasks zu
andern.

Wie in Abschnitt 8.4 beschrieben, wird eine Programm-Instanz benétigt, um ein IEC61131-
Programm auszufiihren. Die Zykluszeit des IEC61131-Programms wird durch den Task
gesteuert, der der Programm-Instanz zugewiesen ist. Um die Zykluszeit zu dndern, klicken
Sie mit der rechten Maustaste auf die Programm-Instanz und wéhlen Sie Properties aus. Es
wird ein Dialog angezeigt, in dem die Zuweisung der Tasks fiir den ausgewé#hlten Programm-
Typ gedndert werden kann (siche Abbildung 92).

& Properties: Plan_1 - 10l =l

Assignment | Master Data | More |

—Program Type

I Flan_1

—Task Assignment

IlDDms Browse... |
Reset |

QK | Cancell Apply | Help |

Abbildung 92: Zuweisen von Tasks
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Bitte seien Sie vorsichtig, wenn Sie Namen fiir neue Tasks definieren. Die Namen, die in der
Projektansicht angezeigt werden, sind symbolische Namen, die nicht mit den Namen aus der
Zuweisung fiir die Zykluszeit korrespondieren. Dies ist selbst dann nicht der Fall, wenn das
L-INX Template-Projekt die Zykluszeit als Task-Namen verwendet.

8.4.5 CPU-Uberlast

Die CPU-Auslastung durch das IEC61131-Programm wird durch mehrere Faktoren
beeinflusst. Daher ist es in der Regel nicht moglich, die Systemauslastung, die durch das
IEC61131-Programm hervorgerufen wird, vorauszusagen. Die folgenden Parameter dienen
als Beispiele von besonderer Wichtigkeit, die zu beachten sind, wenn ein IEC61131-
Programm entworfen wird:

e Die Anzahl an Ein- und Ausgéngen, die der I/O-Treiber verarbeitet.

e Die Komplexitét der Logik im laufenden IEC61131-Programm.

e Die Anzahl der gleichzeitig laufenden Programm-Instanzen auf dem L-INX.
e Die Zykluszeit des IEC61131-Programms.

e 1ogiCAD Breakpoint-Unterstiitzung und ob Forceable Code ein- oder ausgeschaltet
ist.

Der Entwickler eines IEC61131-Programms kann die momentane Systemauslastung iiber das
Web-Interface iberpriifen. Um eine ungefdhre Abschitzung der CPU-Auslastung zu
bekommen beobachten Sie die PLC-LED. Jedes Mal, wenn die Systemlast iiber 80% tiber
ein bestimmtes Zeitintervall steigt, wird die PLC-LED rot, bis die Last wieder unter 80%
fallt.

Im Fall einer CPU-Uberlast kann das IEC61131-Programm seine Aufgaben eventuell nicht
innerhalb der definierten Zykluszeit abarbeiten. Adaptieren Sie das Programm, um die ge-
samte Systemlast auf unter 80% zu reduzieren. Hier sind ein paar Hinweise, wie die CPU-
Last niedrig gehalten werden kann:

o  Erhohen Sie die Zykluszeit, so dass der Task fertig wird, bevor die Ausfiihrung des
nédchsten Zyklus geplant ist. Der SPS-Kern wird den nédchsten Ablauf immer fiir
einen absoluten Zeitpunkt planen, egal wie lange der letzte Ablauf gebraucht hat.
Das soll ungleiche Ausfithrungszeiten kompensieren und den Zyklus konstant
halten.

e  Reduzieren Sie die Anzahl der I/O-Variablen, um die Last zu senken, die durch den
Austausch von Werten zwischen SPS und Datenpunkten des Automation Servers
entsteht.

o Reduzieren Sie die Anzahl der unabhingigen Tasks und versuchen Sie, soviel
Funktionalitdt wie moglich in einen Task zu packen. Jeder laufende Task wird selbst
den I/O-Treiber fiir neue Ein- und Ausgangswerte aufrufen. Daher erzeugen zwei
Tasks mit einer Zykluszeit von 1s doppelt soviel I/O-Last als ein Task mit 1s.

e Achten Sie besonders auf die Komplexitit von Funktionsbldcken, die oft verwendet
werden. Eine schlechte Performance eines einzigen solchen Blocks kann die CPU-
Last dramatisch erhohen, weil er einige Hundert Male in einem Zyklus berechnet
werden muss.

e  Versuchen Sie, die Breakpoint-Unterstiitzung sowie Forceable Code abzuschalten,
wenn Code fiir das Target generiert wird, um mdglichst effizienten SPS-Code aus
der Logik zu erzeugen.
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e Fiir komplexe Entwiirfe ist es moglich, eine State Machine mit SFC-Elementen
einzubauen, die groBe Teile der Logik basierend auf dem aktuellen Status aktivieren
und deaktivieren kann.

e Verwenden Sie immer, wenn eine Funktion unter bestimmten Bedingungen keine
neuen Ausgangswerte berechnen muss, den eingebauten EN-Eingang des
Funktionsblocks, um seine Ausfithrung zu deaktivieren und so benétigte CPU-Last
zu sparen. Dies ist immer besser, als einen eigenen Enable-Eingang zu bauen, die
die Logik so aussehen lésst, als wire sie deaktiviert, aber trotzdem jeden Zyklus
ausgefiihrt wird. Der EN-Eingang ist mit einem Power-Save Modus in modernen
Geréten vergleichbar. Teile, die nicht benétigt werden, werden in den Low-Power
Modus versetzt anstelle die unproduktiv laufen zu lassen.

8.4.6 Einstellungen zum I/O-Treiber

Bevor das IEC61131-Programm gestartet wird, liberpriift das Gerit alle globalen Variablen,
die %I, %0 oder %M als physikalische Adresse haben. Fiir alle Variablen, die nicht geladen
werden konnen, weil die korrespondierenden Datenpunkte am Gerét nicht gefunden wurden,
gibt der I/O-Treiber eine Warnung ins Systemlog aus und listet diese auch am Web-Interface
auf.

Da das IEC61131-Programm und die Datenpunktkonfiguration getrennt hinuntergeladen
werden, ist es moglich, dass das IEC61131-Programm nicht mit dem momentan aktiven
Datenpunkt-Interface ilibereinstimmt. In diesem Fall kann es geféhrlich sein, Werte auf
potentiell falsche Datenpunkte zu schreiben. Die Tatsache, dass manche Variablen nicht
geladen werden konnen, wird als Hinweis auf einen Konfigurationskonflikt gesehen. Daher
deaktiviert die Funktion I/O Check in dieser Situation sicherheitshalber den I/O-Treiber des
IEC61131-Kerns automatisch. Diese Einstellung ist in einer neu erstellten Konfiguration
standardméafBig aktiv und kann in den Systemeinstellungen des Configurators durch Abhaken
des I/O-Check aufler Kraft gesetzt werden (sieche Abbildung 93). Falls der I/O-Treiber
deaktiviert ist, kann er tempordr am Web-Interface bis zum nichsten Neustart wieder
eingeschaltet werden.

Allgemein | Systemeinstellungen | Regeln fir die Datenpunktbenennung | cEA-708 | cEA-709 AST | BAChet [ Kk [mfo |

- Gerdt logiCAD IO Einstellungen

- Datum/Uhrzeit I/0 Check: Treiber wird vom Gerat deaktiviert, wenn nicht alle Variablen gefunden werden
- Position

Zyklisches Schreiben auf Ausgdnge erzwingen
- CSV Trennzeichen

Abbildung 93: Systemeinstellungen fiir logiCAD I/O.

Die Systemeinstellung Zyklisches Schreiben auf Ausginge erzwingen schaltet das
zyklische Update von Ausgangs-Datenpunkten ein, welches sicherstellt, dass diese
Datenpunkte nach jedem Zyklus den von der Logik berechneten Wert erhalten. Dies ist die
Voreinstellung. Die Funktion kann abgeschaltet werden, wenn der Ausgangs-Datenpunkt nur
dann geschrieben werden soll, wenn sich der berechnete Wert dndert. In diesem Modus kann
der Ausgangs-Datenpunkt dann z.B. iiber das Web-Interface zur Fehlersuche verdndert
werden und bleibt stehen, bis das IEC61131-Programm einen neuen Wert berechnet. Dieser
Modus kann auch dazu verwendet werden, um eine ereignisgesteuerte Funktionsweise der
Ausgénge zu implementieren.

8.4.7 PLC-Konflikte

PLC Ausgangsvariable werden zyklisch auf die entsprechenden Datenpunkte geschrieben,
die als ,,PLC out* konfiguriert sind. Wenn diese Datenpunkte gleichzeitig auch von anderen
Objekten beschrieben werden (z.B. dem Ausgang eines Mathematik-Objekts, als Empfanger
in einer Connection), hat das nicht den gewiinschten Effekt. Auch Favoriten, die selbst ein
,,PLC out*“ haben und gleichzeitig auf einen Datenpunkt mit ,,PLC out* verlinkt werden,
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resultieren in zwei Unterschiedlichen PLC Ausgingen, die ein und denselben Datenpunkt
beschreiben.

Der Karteireiter PLC Konflikte bietet dazu Informationen, um derartige Schreibkonflikte
mit PLC Ausgangsdatenpunkten zu erkennen. Der Reiter zeigt eine Liste mit schreibenden
Objekten, welche in Konflikt mit einem PLC Ausgangsdatenpunkt stehen. Jeder aufgezeigte
Konflikt steht in einer Zeile und kann selektiert werden. Durch Klicken auf den Knopf Gehe
zu verkniipftem Datenpunkt (= springt der Configurator auf das Objekt, das den Konflikt
auslost.

| Favoriten Verwalten | Relations verwalten | Lokale Connections | Globale Connections I Connection-Ubersicht | PLC Konflikte Lo

Finden E]

Mehrfache Schreibzugriffe auf PLC Variable

4 User Registers.VEOL.Math_IC.HeatExchangeOM_Write wird von 2 Objekten beschrieben
VEO1_HeatExchange [Mathematikobjekt (Ausgang]]
User Registers.VEOLMath_IO.HeatExchangeOM_Write [Binary Datapoint (PLC out aktiv)]

4 User RegistersVEOL.Math_IQ.SchDriftMode_Write wird von 2 Objekten beschrieben
CEATO9 Port.Scheduler.VEDQL [Scheduler (geschaltener Wert]]
User Registers.VEOLMath_I0.SchDriftMode_Write [Analog Datapoint (PLC out aktivi]

Abbildung 94: Reiter fiir PLC-Konflikte.

Ein Beispiel zeigt die Abbildung 94. Das User Register ‘HeatExchangeON_ Write’ wird von
der PLC beschrieben, weil es als ,,PLC out™ aktiviert wurde. Allerdings wird das Register
auch vom Ausgang des Mathematik-Objekts “VEO1 HeatExchange’ beschrieben. Um den
Konflikt aufzuldsen, entfernen Sie entweder das Register vom Mathematik-Objekt oder
deaktivieren Sie den Haken ,,PLC out* am User Register. Um letzteres zu tun, selektieren Sie
die Konfliktzeile, die das User Register aufzeigt und driicken den Gehe zu verkniipftem
Datenpunkt Knopf, um das ,,PLC out* am Datenpunkt abzuhaken.

8.5 Arbeitsablaufe fiir den L-INX

8.5.1 Ausgangspunkt von Datenpunkten

Dieser Arbeitsablauf basiert auf der Definition jener Datenpunkte, die im IEC61131-
Programm verwendet werden sollen, im L-INX Configurator, und dem Exportieren nach
logiCAD. Abbildung 95 zeigt die grundlegenden Schritte in diesem Arbeitsablauf. Folgen
Sie diesen Schritten unter Anleitung der Schnellstartbeschreibung des Abschnitt 5.7. Fiir eine
weiterfiihrende Beschreibung, wie Informationen aus dem Netzwerk erstellt werden konnen,
lesen Sie bitte im LINX Configurator Benutzerhandbuch [2] nach.
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START

Configurator starten

Netzwerk Variablen scannen
Abschnitt 5.3.2

NVs auswahlen und am Gerat benutzen
Abschnitt 5.3.5

Datenpunkte mit dem PLC-Hakchen verfligbar
machen

Hinunterladen der Konfiguration
Abschnitt 4.4.4

logiCAD starten

Variablen nach logiCAD exportieren

|

Benutzen (Drag-und-Drop) der globalen
Variablen im IEC61131-Programm

FERTIG

Abbildung 95: Arbeitsablauf mit Beginn im Netzwerk

Hier wird angenommen, dass bereits Datenpunkte aus dem Netzwerk (CEA-709, BACnet,
L-IOB, etc.) verfiigbar sind. Durch das Driicken des Schnellstartknopfs Variablen nach
logiCAD exportieren werden im gedffneten logiCAD die IEC61131-Variablen erstellt.
Wihrend diesem Prozess werden die folgenden Regeln angewandt:

e Der Name des Objekts fiir globale Variablen wird von dem Basistechnologie-
Ordner im Configurator abgeleitet (z.B. CEA709, User Registers, usw.). Falls es
noch kein passendes Objekt fiir globale Variablen gibt, wird eines neu erzeugt. Gibt
es bereits ein passendes Objekt, werden die existierenden Variablen gesichert.

o Es existiert bereits ein passendes Objekt fiir globale Variablen: Falls es seine alte
und eine neue Variable mit gleichem Namen gibt, wird der Typ iiberpriift. Passen
die Typen nicht zusammen, wird die alte Variable entfernt und die neue importiert.
Zusitzlich wird ein Eintrag im Error-state viewer gemacht.

e Der Name des Objekts fiir globale Variablen représentiert den Ordnernamen im
L-INX Configurator.

Nach dem Exportieren der Datenpunkte als globale Variablen nach logiCAD, kénnen diese
im Funktionsplan ,Plan_1’ verwendet werden. Offnen Sie dazu das entsprechende Objekt fiir
globale Variablen durch einen Doppelklick und ziehen Sie die benétigten globalen Variablen
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auf den Funktionsplan (siche Abbildung 96). Die externen Variablen (siche Abschnitt 8.5.2)
werden automatisch angelegt, sobald die globale Variable auf den Funktionsplan gezogen
wird.

‘f, logi.CAD Project Management: "C: LogiCAD-Projects’ workflow2"™ - LOYTECLINX-11%\CEATO9

EErn]ect Object Edit Wiew Window Tools Help
Des | DBRE0. 0EBE 4 e fEAOERRH

-4 workflowz - ]t
=+ Functionplans []
i Plan_1
-l LOVTEC
SR LNeiax

&5 100ms e
5 1S
S Bs

& e0s B

i Plan_1 3 i
T CEATO9 - i
:0: User Reqgisters . :
-rey MewGlobalvar
g Standardlibs
- CEATO9_Conv H
N CEA709_Enums
= =] CEATDY_Types 8
~-u=0 SNYT_abs_humid |
SNYT _alarm H H
%l ShVT_alarm_2 CEA709 {unchanged) =10l x|
28 ST_amp Al vaR_GLOBAL|
~m2l SMMT _amp_ac
ST _amp_f WAR | MName Declaration Initial value Longnare Phys, Agdr, Abtribute
ST _amp_mil Name / [709tNSOjNY. ..
-2l ST _angle = yarg [709/tnS0iNY. .. SNYT_temp L Xel
=1 ST _angle_deg = j709trs0fny.. | (709/EnSONY... | SKYT temp %l
SHYT_angle_F | — [709/RS0/NY. .. | SKVT lux =1
ST _angle_vel
SMYT _angle_vel_f
=B SNYT _area LI d|

B

Page name:lDDUl Pageno.:| A0 Pos.:| 40/14

Abbildung 96: Hinzufiligen globaler Variablen auf dem Funktionsplan

Nach dem Hinzufiigen von Funktionsblocken, die die eigentliche Arbeit erledigen, ist das
IEC61131-Programm bereit fiir das Kompilieren und Hinunterladen auf das Gerét (siche
Abschnitt 8.4.2).

8.5.2 Ausgangspunkt im logiCAD

Dieser Abschnitt fiihrt in die Entwicklung eines neuen IEC61131-Programms ein, das von
Grund auf in logiCAD begonnen wird. Abbildung 97 zeigt die bendtigten Schritte fiir diesen
Arbeitsablauf. Wie ein neues logiCAD-Projekt angefangen wird, ist bereits in der
Schnellstartanleitung des Abschnitt 5.7 beschrieben.

Version 8.4 LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch

108

LOYTEC

Abbildung 97: Arbeitsablauf mit Beginn im logiCAD

START

Anlegen des IEC61131-Programms im
logiCAD

}

Erzeugen der IEC61131-Variablen

}

Starten des L-INX Configurators

}

IEC61131-Variablen von logiCAD importieren

}

Automatisches Generieren und Verbinden von
NVs aus den IEC61131-Variablen

}

Hinunterladen der Konfiguration
Abschnitt 6.6.4

FERTIG

Nachdem Sie ein neues Projekt fiir eine L-INX-Ressource angelegt und den Funktionsplan
,Plan_1’ gedftnet haben, wird ein leeres Eingabeblatt wie in Abbildung 98 angezeigt.

| Plan_1 (unchanged)

=10 x|

WAR

| vaR GLOBAL |vaR EXTERNAL] VAR ACTION | FB INSTANCE |

MName #

| Declaration

| Initial value | Longname | Phyys, Addr.

1

Abbildung 98: Einen neuen Funktionsplan beginnen

Die dunkelgrauen Bereiche am linken und rechten Rand sind fiir das Platzieren von Ein- und

Ausgangsvariablen vorgesehen. Der hellgraue Bereich wird zum Platzieren von Logik
verwendet.

Wie weiter oben beschrieben, werden globale Variable als Schnittstelle zu den IEC61131-
Datenpunkten des L-INX Automation Servers verwendet. Im hier beschriebenen Arbeits-
ablauf wird angenommen, dass die IEC61131-Datenpunkte aus den Informationen erzeugt
werden, die von den aus logiCAD exportierten globalen Variablen stammen. Daher werden
externe Variablen wihrend der Entwicklung verwendet. Um eine neue Variable zu erzeugen,
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wihlen Sie den Karteireiter VAR_EXTERNAL, klicken Sie in den Deklarations-Bereich
und wihlen Sie New, wie in Abbildung 99 gezeigt wird.

Iogi.l:ADPruiectManagemen '\ Programme'logiCADYLCY Samples', PRI MyProject” - Functionplans'Plan_1 =101 =]
Eﬁmiect Object Edit Window Todls Help

De S EME AE. BEs: e PRCERE| HF .
PROJ |

MyPraject

N Functionplans

- 4BF Plan_t

- Ml LOYTEC

3 standardibs

-] CEA7O8_Enums

+- < CEA709_Techmapper

Bl N CEAT09 Types

- u=] SWYT_abs_humid

-u2 SMT _alarm

=1 SAYT_alarm 2

= ShYT _amp

- n=] SYT_amp _ac

- u2] ST _amp_f :

= ShYT _amp_mil B

- n=] SYT_angle

w20 SMYT _angle_deg :

SNYT _angle_F = ]

SMYT _angle_vel | [

;zﬁiz::\:_ve\j iER | veR GLOBAL VAR_EXTERMAL| vam acTION | FB INSTANCE | ;

ST _btu_f Hame__/ | Declaration [ nitial value [ Longname: [ Attribute [ Typer |8

SMYT_btu_kilo

=1 SAYT_btu_mega ‘ Hew

~u=] ST _char _ascii

=] ST _chlr_status

= ST _clothes_w_z

~u=] SWYT_clathes_w_c

~n=l ST _clothes_w_r
=1 ST _clothes_w_s

=8 ST _color Dump All to Text File. .,

SNWT _config_src

ST _count Viewt L

=0 ST _count_32

Expand all

Collapse &ll

Check Global/External

Heln

Fage name: | ---

Pagenu‘:l Bi-4 Pus.:l !

Abbildung 99: Eine neue externe Variable erzeugen

In dem Dialog, der sich 6ffnet, miissen der Name und die Typdeklaration der Variable
angegeben werden. Die Typdeklaration kann durch direkte Tastatureingabe erfolgen, iiber
eine Auswahlliste oder durch Drag-und-Drop eines bestimmten Typs aus der Projekt-
baumansicht (siche Abbildung 100). Schlielich wird die neue Variable durch einen Klick
auf die Schaltfliche Add hinzugefiigt.

Version 8.4 LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 110

LOYTEC

gi.CAD Project Management: Programme’logiCAD,LCY Samples' PRI, MyProject’

Project Object Edit window Tools Help

D HEH0OB A B,

B B g & B

=101

L EIEERE #H e,

SMWT _color
SHWT _config_src

7 |
MyProject =0 e | | | | | | | | | | | ]
< Functionplans = ]

- Ml LOYTEC
I; StandardLibs i ~WAR_EXTERMAL
N CEAT09_Enums i Declaration (directinput) ————— [~ Declaration (dialog driven)

-‘ CEATO9_Techmapper s
=] CEA7O9_Types = Derivation types
=0 SMYT_abs_humid
SHYT _alarm Declaration: Direct Subrange
- SMYT_amp =l — =
SMNT_amp = Aray Enumeration
T Initial value:
SHWT_amp_f
ST _amp_mil 1
SHVT _angle: —Pasition ~Techn, unitfscaling———————————
SHYT_angle_deg . Fosition: Techn. unit:
SMYT_angle_F B -
SHWT_angle_vel | = [T Inverted
SHYT _angle_vel_f 0 B0 O akernate TO-identifier mir, walue: max, value:
SHYT _area —
SHWT _bku_F | Marr P internally represented as
SHYT _btu_kila
SHYT_bt_mega
ST _chiar_asci Long name: Attribukes ——  Comment:
SHYT _chlr_status ﬁ
ST _clothes_w_e I [BiRE =
SMYT_clothes_w_c Physical address: [~ COnST
SHWT _clothes_w_r
SHYT _clothes_w_s I~ RETAT

SMYT_count

SHWT_count_32 Update

SHWT _count_f
SHYT _count_jnc

SMWT_count_inc_F
IR S hd
B ——

Page name:l - Page no.

Pos.:| 1/38%

Abbildung 100: Typdeklaration einer externen Variablen

Die so erzeugte Variable wird dem Deklarationsbereich hinzugefiigt und kann dann mittels
Drag-und-Drop auf das Zeichenblatt gezogen werden. Zu diesem Zeitpunkt ist die Richtung
der externen Variablen noch nicht festgelegt, sie kann sowohl als Eingang als auch als Aus-

gang verwendet werden.

Ingi.CnD Project Management:
Project Ohject Edit indow Tools Help

e B DR A B.

' Programme’JlogiCADYLC\ Samples’,PR1,MyProject™ - FunctionplansiPlan_1

8 [=[ 3]

B E A & B2 @2 0 E SRR 1 F =

=~ =] CEATO9_Types

1 SHYT _abs_humid
SHYT _alarm
ST _alarm_2
SMYT _amp

SHYT _amp_ac
SHWT_amp_f
SMWT _amp_mil
SHWT _angle
SHYT _angle_deg

s | Cii
MyPraject [ (RN

-] Functionplans i |

- 4FF Plan_1

A LovTEC

SHYT_angle_f
SMWT _angle_vel
SHWT _angle_vel_F
SHYT_area
SHYT_biu_F

SHT _btu_kila
SHYT _btu_mega
ST _char_ascii

B SHNT chly shatis T
5l —

| LEFOD1;: Backup For file "Plan_1" created.

RNAL | vam acTion | FB nsTaNCE | :
[ attribute | Type r |

Initial valus | Longname

Page name:l--- Page no.:| (A)f0 Pos.:| 98/68

Abbildung 101: Ziehen einer externen Variablen auf das Zeichenblatt

Bitte achten Sie darauf, dass Sie die externe Variable entweder nur als Eingang oder nur als
Ausgang verwenden. Nachdem die externen Variablen dem Zeichenblatt hinzugefiigt
wurden, fiigen Sie noch Funktionsblocke ein, um die gewiinschte Aufgabe zu realisieren.

Siehe Abbildung 102 fiir eine beispielhafte Konfiguration.
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Abbildung 102: Verwenden externer Variablen

Der Funktionsplan ,Plan_1’ représentiert jetzt ein einfaches Programm. Es addiert einen vor-
definierten Wert zur Eingangsvariablen und sendet das Resultat auf die Ausgangsvariable.

Fiigen Sie alle gewiinschten Funktionen dem ,Plan 1’ hinzu oder benutzen Sie dazu
unterschiedliche Funktionspline, um die Funktionalitit in einfachere Einheiten aufzuteilen.
Achten Sie dabei allerdings auf die Namen und Typdeklarationen der externen Variablen,
wenn Sie mehr als einen Funktionsplan verwenden. Alle externen Variablen mit demselben
Namen zeigen nidmlich auf ein und dieselbe globale Variable.

Nachdem Sie alle Funktionen hinzugefiigt haben, miissen globale Variablen erzeugt werden,
die den Anforderungen der festgelegten, externen Variablen entsprechen. Ein Werkzeug
tibernimmt die automatische Erzeugung des Objekts fiir globale Variablen sowie der globalen
Variablen selbst.

Iogi.EAD Project Management: “C:\Programme’logiCAD4LC Samples', PRI\ MyProje: - |EI|1|

EEroject Object Edit Window Tools Help

DeE @ A0 ABD. & BE & &2 20 cdE®R 2

PROJ |
EQ MyProject Open
&~ Functionplans CFfline-Simulation
v ‘ Plan_1
- o LOYTES Shiow Force List... 4
E‘& LNX'“U Code Generation F7
efEd 100ms
ﬁ 10ms
43 1s Download
ﬁ S5
60s
Flan_1
gl Shandardlibs Mews »
Switch PlatFarm »

Check Object Data

PO Documentation »
| Global Variables 3 | Export
Download bo Target System. .. Import
SyiZon Import | Generake |
L Rescan FS —
| Makch Global Yariables Pagena.:| | Posa|

Abbildung 103: Automatisches Erzeugen von globalen Variablen

Um die Erzeugung von globalen Variablen aus der Definition von externen Variablen zu
starten, Speichern Sie alle Anderungen und klicken Sie mit der rechten Maustaste auf die
L-INX-Ressource und wihlen den Punkt Global Variables > Generate. Die ausgewihlte
L-INX-Ressource wird dann durchsucht und jede gefundene Programminstanz wird auf
externe Variablen gepriift. In Abbildung 103 zeigt die Typ-Instanz ,Plan 1’ auf den
Funktionsplan ,Plan_1°, wie in Abbildung 102 definiert ist. Falls es mehr als den
vordefinierten Funktionsplan ,Plan_1’ gibt, miissen geeignete Programm-Instanzen fiir diese
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Plane der Ressource hinzugefiigt werden, bevor die globalen Variablen erzeugt werden
konnen. In jedem Fall werden nur jene Funktionsplidne verarbeitet, die auch von Programm-

Instanzen referenziert werden.

Iogi.l:AD Project Management: “C:\Programme’logiCAD" LC\ Samples' PRI\ MyProject™

roject Object Edit Window Tools Help

D e EHEDE A D & BE & e 2o dE R HE
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(g Standardlios
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20,06.2008, 10:31:02
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Abbildung 104: Das erzeugte Objekt fiir globale Variablen

Somit existiert jetzt ein Objekt fiir globale Variablen, das IEC61131 Variables heif3t und
alle globalen Reprisentierungen der zuvor definierten externen Variablen enthélt. Der
Karteireiter Error-state viewer listet alle verarbeiteten Programm-Instanzen und erzeugten
Variablen auf (siche Abbildung 104).

Die globalen Variablen werden anhand folgender Regeln erzeugt:

e Die Richtung der Variable wird anhand ihrer graphischen Reprisentierung be-
stimmt, wie in Abbildung 105 gezeigt.

e
Varl input s
Ve TLEEEE N

F
.;—]J\Farz output :_l

—
.;—fVm:S output :.'

Abbildung 105: Richtung von globalen Variablen

Jede externe Variable, die am rechten Anschluss verbunden wird, resultiert in einer
globalen Eingangsvariablen. Externe Variablen, die am linken Anschluss oder an
beiden Anschliissen verbunden sind, resultieren in globalen Ausgangsvariablen.
Variable, die an beiden Anschliissen verbunden sind, konnen entweder fiir die
Force-Update-Funktion (siehe Abschnitt 8.6.1) oder als Merker (siche Abschnitt
8.6.4) verwendet werden. Weil das Werkzeug nicht automatisch zwischen diesen

Moglichkeiten

entscheiden kann,
Ausgangsvariable an.

legt es

standardmaBig

eine globale

e Falls es bereits ein Objekt fiir globale Variablen gibt, werden nur die neuen
Variablen hinzugefiigt. Fiir den Fall, dass eine externe Variable denselben Namen
wie eine bereits existierende globale Variable hat, wird die neue Definition ver-
wendet und ein Eintrag im Error-state viewer gemacht.

e Falls es zwei Funktionspléne gibt, die jeweils auf eine globale Variable mit dem
gleichen Namen aber unterschiedlichen Typ referenzieren, wird die automatische
Generierung abgebrochen und ein Eintrag im Error-state viewer gemacht.
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An dieser Stelle ist das IEC61131-Programm bereit zum Kompilieren und Hinunterladen.
Der Abschnitt 8.4.2 enthdlt mehr Details.

Auf Basis der vorher erzeugten globalen Variablen werden entsprechende IEC61131-
Datenpunkte am L-INX angelegt. Offnen Sie dazu den L-INX Configurator und klicken Sie
auf den Schnellstartknopf * Variablen von logiCAD importieren. Dabei werden
Datenpunkte im Ordner IEC61131 Variables angelegt.

Der Configurator meldet am Ende die Ergebnisse dieses Vorgangs. Beim Import werden
folgende Regeln angewandt:

e Neue Variablen werden hinzugefiigt.
e  Variablen mit gleichem Namen und Typ werden ignoriert.

e Falls Variablen mit gleichem Namen aber unterschiedlichem Typ vorhanden sind,
wird diese Variable beim Importieren ignoriert und eine Warnung in das Import-

Protokoll geschrieben.

Der Name des Ordners zum Importieren neuer Variablen korrespondiert mit dem Namen des
Objekts fiir globale Variablen. Abbildung 106 zeigt das Ergebnis eines Imports.
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Abbildung 106: IEC61131-Variablen verbinden

Um entsprechende Netzwerk-Datenpunkte fiir alle importierten IEC61131-Variablen zu
erzeugen, wihlen Sie den Ordner IEC61131 Variables und driicken Sie den
Schnellstartknopf Erstelle und verbinde Netzwerk <-> IEC61131 Variablen aus Ordner.
Priifen Sie das Protokoll nach Fehlern und laden Sie am Ende die Konfiguration in das Gerat

hinunter.

Nach dem Neustart des Gerdts ist das IEC61131-Program fertig und wird ausgefiihrt. Bitte
priifen Sie die PLC-LED, um eine potentielle Uberlast zu erkennen.

Version 8.4 LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 114 LOYTEC

8.5.3 Vorkompiliertes IEC61131-Programm

Im Gegensatz zu den vorhergehenden Abschnitten wird hier angenommen, dass bereits
einige Komponenten fertig gestellt wurden und ein Beginn von Grund auf nicht mehr
praktikabel ist. AuBerdem gibt es die Moglichkeit, dass man mit einem bereits definierten
IEC61131-Programm oder einem fixen Netzwerk-Interface arbeitet.

Ausgehend von einem bereits vorkompilierten IEC6113 1-Programm sieht der Arbeitsablauf
dhnlich wie in Abschnitt 8.5.1 aus. Der Unterschied liegt darin, dass alle mit logiCAD
verwandten Schritte entfallen. Weil das IEC61131-Programm bereits kompiliert wurde, sind
die Namen fiir die IEC61131-Datenpunkte bereits festgelegt. Die Definitionen fiir die
Datenpunkte miissen entweder in Form einer CSV-Datei zum Import in den L-INX
Configurator oder in einem L-INX Configurator-Projekt selbst zur Verfiigung stehen. Falls
das Netzwerk-Interface fiir den L-INX noch nicht erstellt wurde, kann der L-INX
Configurator dazu verwendet werden, die benétigten Datenpunkte zu erzeugen und zu
verbinden.

Zusitzlich kann die Moglichkeit bestehen, dass auch die Netzwerk-Datenpunkte bereits
festgelegt wurden beziehungsweise ein bestimmtes Netzwerk-Interface vom Benutzer
vorgegeben wird. In diesem Fall muss der Entwickler die Connections zwischen den
IEC61131-Datenpunkten und den entsprechenden Netzwerk-Datenpunkten manuell erstel-
len.

Nach dem Hinunterladen der Konfiguration und dem Neustart des L-INX, kann das
IEC61131-Program dann iiber das Web-Interface oder mit dem L-INX Configurator auf das
Gerdt geladen werden. Nach einem letzten Neustart 1ddt der L-INX schlielich das
IEC61131-Programm und fiihrt es aus.

8.6 Zusatzliche Funktionen

8.6.1 Force-Update Funktion

StandardméBig sendet das IEC61131-Programm nur dann Aktualisierungen, wenn sich ein
Ausgangswert dndert. In jedem Programmzyklus werden die Eingangswerte geholt, das
IEC61131-Programm wird ausgefiihrt und die errechneten Ausgangswerte werden an den
I/O-Treiber geschrieben. Wenn die alten Werte nun gleich den neuen Werten sind, so werden
die IEC61131-Datenpunkte nicht erneut aktualisiert. Daher wird auch kein neuer Wert iiber
das Netzwerk ausgesendet.

Fiir manche Anwendungen, z.B. flir einen Szenenkontroller, ist es jedoch notwendig einen
Wert auf Anfrage auszusenden. Zum Beispiel soll jedes Mal, wenn der Eingangswert
aktualisiert wird, der Ausgangswert am Netzwerk gesendet werden, egal ob sich der Wert am
Ausgang dndert oder nicht.

Um diese Funktion zu implementieren, sind spezielle, herstellerspezifische Funktionsblocke
verfiigbar. Zuerst muss herausgefunden werden, ob ein bestimmter Eingang innerhalb des
letzten Zyklus aktualisiert wurde. Diese Funktion wird vom Funktionsblock Update Notify
bereitgestellt (im Ordner StandardLibs—>Loytec Support). Zweitens muss ein Ausgang dazu
gebracht werden, eine Aktualisierung zu senden, auch wenn sich der Wert nicht geéndert hat.
Der Funktionsblock Force Update wird dafiir verwendet (im  Ordner
StandardLibs>Loytec_Support).

e e h
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Hotification ores '

| = H

. H
] REALES. 0 o _out 4

Abbildung 107: Force-Update Funktion
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Abbildung 107 zeigt, wie der Force-Update-Block verwendet wird. Neben dem Teil des
IEC61131-Programms fiir die eigentliche Berechnung (untere Hélfte der Abbildung 107)
wird noch zusitzliche Logik fiir die Force-Update-Funktion bendtigt. Die globale
Eingangsvariable, die auf Anderungen gepriift werden soll, ist mit dem Funktionsblock
Update Notification verbunden. Das Ergebnis ist der Boolean-Ausgang ‘ Aktualisiert’, der fiir
einen Programmzyklus auf TRUE gesetzt wird, wenn der Wert der Eingangsvariable seit dem
letzten Zyklusstart aktualisiert wurde. Um den [/O-Treiber dazu zu bringen, selbst eine
Aktualisierung zu senden, ist die globale Ausgangsvariable, die ausgesendet werden soll, an
den Anschluss ,Output’ des Force-Update-Blocks verbunden. Dadurch wird jedes Mal, wenn
der Eingang ‘Update’ des Force-Update-Blocks auf TRUE steht, am Ende des Zyklus eine
Aktualisierung auf der verbundenen, globalen Ausgangsvariable ausgesendet.

Wichtig:

Jede globale Variable, die an einen der Blocke Update-Notification oder Force-Update
verbunden wird, muss mit ihrem rechten Anschluss verbunden werden!

8.6.2 Verwenden von UNVT-Variablen

So wie die vordefinierten CEA-709-Datentypen und die Technologie-Konverter, kdnnen
auch benutzerdefinierte Netzwerkvariablen-Typen verwendet werden. Der L-INX
Configurator unterstiitzt den Entwickler beim Erstellen der Typdefinitionen fiir UNVTs und
Aufzdhlungen, die auf den LONMARK Ressourcen basieren.

Um Typdefinitionen fiir UNVTs in logiCAD zu erstellen
1. Starten Sie den L-INX Configurator.
2. Wibhlen Sie das Menii Werkzeuge > NV-Ressourcedatei exportieren....

3. Wibhlen Sie die Ressourcedatei, die exportiert werden soll, und das Format ‘Structured
Text’. Driicken Sie Ausgewéhlte exportieren und speichern Sie die Datei ab.

N¥-Definitionen Expork x|

Ressourcedatei |jEs

Farmat IStructured Text j

Alle exportierenl Ausgewshlte exportierenl Abbrechen |

4. Um die erstellte Typdefinitionsdatei in logiCAD zu importieren, fiigen Sie eine neue
Bibliothek in das Projekt hinzu. Klicken Sie mit der rechten Maustaste auf die neue
Bibliothek und wihlen den Meniipunkt Export/Import > Start ST-Import.

5. Wibhlen Sie die Datei zum Import und priifen Sie die Ausgaben im Error-state viewer
nachdem der Import fertig gestellt wurde.

Zur Verwendung der neu erstellten Datentypen konnen geeignete Technologie-
Konverterblocke erzeugt werden. Fiir jeden UNVT-Typ erzeugen Sie einen normalen
Funktionsblock, um den Eingang einer UNVT in eine Anzahl an IEC61131-Datentypen zu
konvertieren und umgekehrt. Dazu konnen Sie konnen Sie als Vorlage die Technologie-
Konverterblocke fiir den SNVT-Typ SNVT_switch hernehmen, die von LOYTEC zur
Verfiigung gestellt werden. Diese sollten Thnen Ideen geben, wie Sie eigene Konverter
implementieren.

8.6.3 Eigene Datentypen erzeugen

Fiir spezielle Anwendungen konnen vom Benutzer eigene, zu IEC61131 konforme
Datentypen angelegt werden. Diese miissen nicht mit Typen von CEA-709-Netzwerk-
variablen korrespondieren, sind aber dennoch als Datenpunkt im L-INX Automation Server
verfiigbar, um den Wert tiber das Web-Interface oder iiber XML als Parameter verfiigbar zu
haben. AuBlerdem konnen solche Datenpunkte auch persistent gemacht werden, wodurch
auch Variablen benutzerdefinierter Typen persistent werden.
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Die meisten der IEC61131-Datentypen kdnnen als globale Variablen auf dem Gerit
verwendet werden und der L-INX Configurator kann passende Register-Datenpunkte fiir den
IEC61131-Typ erzeugen. Unterstiitzte Datentypen beinhalten: eigene Aufzdhlungstypen (ein
Multistate-Register mit den notwendigen States wird automatisch erzeugt), Strings (ein
String-Datenpunkt mit einer maximalen Linge von 128 Zeichen wird erzeugt), Strukturen
und einfache Arrays.

Wenn Variablen mit solchen Strukturen auf Datenpunkte abgebildet werden sollen, die
lediglich zum persistenten Speichern der Werte bendtigt werden aber kein Zugriff auf deren
Inhalte im Datenpunkt-Interface erforderlich ist, geniigt es, ein passendes User-Register im
IEC61131-Variablen-Import anzulegen. In diesem Fall kann die Grof3e fiir benutzerdefinierte
Strukturen nicht automatisch bestimmt werden. Somit kann der L-INX Configurator nicht
wissen, wie ein passender User-Datenpunkt angelegt werden soll. Um das Problem zu
umgehen, muss der Typname die gewiinschte Grofe des Datenpunkts in Bytes beinhalten.
Beispiel: ,MyStructuredType(UT16)’ veranlasst den L-INX Configurator einen IEC61131-
Registerdatenpunkt vom Typ ‘User’ mit einer Lénge von 16 Bytes anzulegen, der die Daten
der IEC61131-Struktur, die im logiCAD-Programm definiert wurde, aufnehmen kann.

Als Alternative konnen Strukturen und Arrays aus den logiCAD-Typdefinitionen zum
Configurator als Structured Text exportiert werden. Der Configurator erstellt daraus
benutzerdefinierte, strukturierte Datenpunkt-Typen in der logiCAD-Kategorie. In diesem
Fall ist die exakte GroBe eines User-Registers durch den strukturierten Datentyp bestimmt.
Einzelne Struktur-Elemente der logiCAD-Typen werden als Baum von Unterdatenpunkten
reprasentiert. Arrays aus logiCAD (z.B. ARRAY [1..16] OF INT) werden durch eine Reihe
an einzelnen Datenpunkten abgebildet, wobei jedes Array-Element einem Datenpunkt
entspricht. Beachten Sie, dass das Array in logiCAD wie gewohnt indiziert werden kann.

Um einen logiCAD-Typ mit User-Registern zu verwenden
1. Im logiCAD klicken Sie mit der rechten Maustaste auf eine Bibliothek, die jene Typen

enthdlt, die exportiert werden sollen und wihlen Sie aus dem Kontextmenii die Option
Code exportieren....

# Enuml

&N

2. Im Export-Dialog wihlen Sie *.ST” als Export-Konfiguration, die Option einzelne Datei
und wihlen Sie eine Zieldatei aus (sieche Abbildung 108). Dann klicken Sie Exportieren,
wonach die Datei mit Structured Text erstellt wird.

e o
Code exportieren l"'“'"l

Export-Konfiguration: Standard-ST-Export {.5T) ﬂ

Expart erfolgt in:
" Ordrer
+ Einzelne Datei

Iv¥ Zieldatei(en) ohne Riickfrage Gberschreiben
Zieldate: |C \my_types.5T

Exportieren | Abbrechen |

Abbildung 108: Exportieren von logiCAD-Typen als Structured Text.

3. Im Configurator wéhlen Sie den Meniipunkt Werkzeuge - Strukturierte Typen
verwalten.

4. Im Dialog wihlen Sie die Kategorie ‘logiCAD’ fiir die Typen.

5. Klicken Sie auf den Schnellstartknopf Typen vom Datentriger laden (el
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6. Im Dialog Typen vom Datentriiger importieren klicken Sie auf (=],

i ' Typen von Datentrager importieren

Typdatei I:I

- Kategorie Typname Bitldnge Basistyp Status ‘

7. Im Dateiauswahldialog wéhlen Sie den Dateityp Structured Text *.ST’ und 6ffnen die
zuvor exportierte Datei.

8. Die im Structured Text verfiigbaren Typen erscheinen nun links im Dialog.
Transferieren Sie alle aufgelisteten Typen zum Configurator durch einen Klick auf ],
Alternativ kénnen Sie bestimmte Typen wihlen und klicken auf [, Dann klicken Sie
Schliefien.

9. Im Dialog Strukturierte Typen verwalten werden jetzt die importierten logiCAD-
Typen aufgelistet. Klicken Sie auf Schlieien.

10. Jetzt konnen Sie ein strukturiertes User-Register anlegen. Wéhlen Sie unter
Benutzerdefiniert einen der importierten logiCAD-Strukturtypen aus.

r 1
Meues Register erstellen Ié]

Datenpunkiname

Registername

Type |Benutzer -
Benutzerdefiniert =

. Register erstellen | | Schliefien |

8.6.4 Verwenden von persistenten Datenpunkten und Merkern

Persistente Datenpunkte sind Datenpunkte am Gerét, die ihren Wert iiber einen Neustart
hinweg erhalten. Im IEC61131-Programm gibt es keinen Unterschied in der Behandlung von
globalen Variablen, ob sie mit persistenten oder nicht-persistenten Datenpunkten verbunden
sind. Wenn globale Variablen auf der Geréte-Ressource ihre Werte iiber einen Neustart
hinweg behalten sollen, miissen sie im L-INX Configurator mit der Option ,persistent’
konfiguriert werden.

Globale Eingangsvariablen, die als persistent markiert sind, versorgen das IEC61131-
Programm immer mit dem zuletzt empfangenen Wert, selbst nach einem Stromausfall. Um
dieses Verhalten einzuschalten, setzen Sie die entsprechenen Eingangsdatenpunkte im
L-INX Configurator persistent und laden die Datenpunktkonfiguration auf das Gerit
hinunter.

Globale Variablen, die als Merker deklariert sind, konnen als Ein- oder Ausgangsvariablen
in IEC61131-Programmen verwendet werden. LogiCAD ist nicht in der Lage, Merker von
globalen Ausgangsvariablen zu unterscheiden, die in Kombination mit der Force-Update-
Funktion verwendet werden (siche Abbildung 107). Daher kann kein Objekt fiir globale
Variablen automatisch erstellt werden, wenn es Merker enthdlt. Im Arbeitsablauf, der in
Abschnitt 8.5.1 beschrieben ist, kann nicht automatisch entschieden werden, wann eine
Ausgangsvariable oder ein Merker angelegt werden soll. Merker miissen somit immer
manuell erzeugt werden, indem sie dem Objekt fiir globale Variablen hinzugefiigt werden,
und ihre physikalische Adresse auf %M gesetzt wird.

8.6.5 Verwenden von Retain-Variablen

Retain-Variablen konnen verwendet werden, um Zustinde oder Werte-Parameter eines
Programms iiber einen Neustart hinweg in jenen Variablen zu behalten, welche nicht in
persistenten  Datenpunkten gehalten werden konnen. Typischerweise werden
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Eingangsvariablen (%]) als Retain-Variablen gesetzt. Dazu setzten Sie den Haken beim
Attribut RETAIN in der Variablendeklaration, wenn Sie eine Variable erzeugen oder
bearbeiten wie in Abbildung 109 gezeigt.

p
Variablendeklaration : Plan_1 P
VAR
Deklaration (Direkteingabe) Deklaration (dialogunterstiitzt)
MName:
| var1 Ableitungsarten
Dekdaration: Direkt | Bereich |
[0 =
o Feld | Aufzéhlung |
Initialisierungswert:

Techn. Einheit/Skalierung

Position: Techn, Einheit:
~ sition:
- -
i gﬁg}g% " alternativer E/A-Name: lldeinsher Wert: Trﬁﬁh&r Wert:
~ wird intern dargestellt als
Langname: Attribute Kommentar:
| - ,
Physikalische Adresse: mlfala e
| =l
v RETAIN i

uinzuftlgenl | | Riickgéngig Schliefien | Hilfe

Abbildung 109: Deklarieren einer Retain-Variablen.

Das Retain-Attribut sollte nur bei globalen oder lokalen Variablen am Funktionsplan gesetzt
werden. Globale Variablen auf der Gerite-Ressource werden durch den I/O-Treiber verwaltet
und diirfen nicht als Retain markiert werden. Fiir diese Variablen miissen persistente
Datenpunkte verwendet werden (siche Abschnitt 8.6.4). Dariiber hinaus wird nicht
empfohlen, dass lokale Variablen in Funktionsblocken als Retain-Variablen gesetzt werden.

Die Inhalte der Retain-Variablen werden alle 5 Minuten sowie beim Hinunterfahren des
Gerits ins Flash geschrieben. Dies stellt einen guten Kompomiss zwischen Schreib-
granularitit wihrend dem normalen Betrieb und Erhaltung der Flash-Lebensdauer dar. Falls
die Inhalte zu definierten Zeitpunkten explizit geschrieben werden sollen, verwenden Sie den
Funktionsblock RetainCtl, der im Ordner logi.library/Data enthalten ist. Verbinden Sie den
Eingang Store (S) und setzen Sie diesen Eingang fiir einen Zyklus auf TRUE, um das
Schreiben der Retain-Daten auszuldsen. Stellen Sie sicher, dass der Eingang nach diesem
Zyklus wieder auf FALSE gesetzt wird, um ein wiederholtes Schreiben zu verhindern.

8.6.6 L-INX Systemregister und Systemzeit

Die L-INX Systemregister, wie z.B. die Systemzeit (System time) oder die CPU Load,
konnen innerhalb des TEC61131-Programms verwendet werden. Dazu muss fiir jedes
Systemregister eine globale Eingangsvariable vom Typ UDINT im IEC-61131-Programm
erzeugt werden. Danach miissen die Connections zwischen den IEC6113 1 -Datenpunkten und
den jeweiligen Systemregistern manuell im L-INX Configurator erstellt werden.

Um die Systemzeit im IEC61131-Programm verwenden zu kdnnen, verbinden Sie den
AtoDT-Konverter (enthalten im Ordner StandardLibs>1EC61131-3 (EXT)) zu der globalen
Eingangsvariable, die die Systemzeit empfangt.

8.6.7 Schiitzen des Code

Fiir den Schutz von Code gibt es 4 Datenpunkte. Diese Datenpunkte kdnnen in Kombination
mit einem adaptierten IEC61131-Programm verwendet werden, um einen Schutz fiir das
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geistige Eigentum in Threm 61131-Programm zu implementieren. Bitte kontaktieren Sie die
LOYTEC Verkaufsabteilung fiir weiterfiihrende Informationen.

8.6.8 Verwenden von Strukturelementen in Datenpunkten

Einige Netzwerktechnologien bieten strukturierte Datenpunkte an. Die Typen dieser
Strukturen werden durch die jeweilige Technologie vorgegeben und sind im Configurator
verfiigbar. Diese Typen kdnnen in logiCAD entweder durch Implementierung eines
Technologie-Konverters verwendet werden (siche Abschnitt 8.4.3), oder aber durch direktes
Verfiigbarmachen der Unterdatenpunkte in den jeweiligen Strukturen.

Zum Verwenden von Unterdatenpunkten in logiCAD

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Klappen Sie den strukturierten Datenpunkt im Configurator auf und aktivieren Sie den
Haken PLC fiir die gewiinschten Strukturelemente.

Datapoint Name Mo. OPC  Param PLC  Direction
=-modl_Read 1 v In

byte 0 11 @ v In

byte 1 12 @ v In

Exportieren Sie die Variablen nach logiCAD. Die verfiigbar gemachten
Strukturelemente erscheinen nun z.B. als ‘/UR/modl Read.byte 0’ im Objekt fiir
globale Variablen ‘User Registers’.

Exportieren Sie die Typen fiir die jeweilige Typ-Kategorie im Menii Werkzeuge >
Strukturierte Typen verwalten.... Dies 6ffnen den Dialog zur Typverwaltung.

Waihlen Sie die gewiinschte Kategorie, z.B. ‘Modbus’.

Kategorie

Klicken Sie auf den Schnellstartknopf ().

Im Dialog Typen auf Datentriger exportieren wihlen Sie eine Typdatei und
verwenden die Dateierweiterung *.ST’ fiir Structured Text.

Typdatei .T:"-prj _productshLINX-120_220\est\test_cases"

Kopieren Sie alle aufgelisteten Typen in die Typdatei durch einen Klick auf 3}
Alternativ konnen Sie bestimmte Typen wahlen und klicken auf (»]. Dann klicken Sie
auf Speichern und verlassen den Dialog.

Im logiCAD erzeugen Sie eine neue Bibliothek, z.B. ‘modbus_types’.
Klicken Sie mit der rechten Maustaste auf die neue Bibliothek und wihlen Sie im
Kontextmenii Export/Import = Start ST Import. Im Dateiauswahldialog wéhlen Sie

die zuvor exportierte Structured Text-Datei.

Die Typdefinitionen sind nun in der neuen Bibliothek verfiigbar.

! Modbus_stateld

8.6.9 BACnet Server-Objekte

BAChnet Server-Objekte bieten verglichen mit anderen Netzwerk-Technologien zusétzliche
Funktionalitdt. Die wichtigsten Aufgaben in einem IEC61131-Programm sind:
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e Lesen von Sensor-Daten aus einem BACnet Eingangsobjekt,

Schreiben auf kommandierbare BACnet-Objekte mit einer Prioritét,

Zuriicknehmen von Werten aus kommandierbaren BACnet-Objekten,

Objekt-Handhabung wenn aufer Betrieb (Out-Of-Service).

Die Standarddatenflussrichtung fiir ein kommandierbares BACnet-Objekt (z.B. AO) ist ein
Eingang in die Logik (%I). Das bedeutet, dass dessen Wert iiber das BACnet-Netzwerk
kommandiert wird und die Logik den resultierenden Wert verarbeitet. Der Standard fiir ein
nicht kommandierbares BACnet-Objekt (z.B. Al) ist ein Ausgang (%0O). Das bedeutet, dass
die Logik einen Wert auf das Objekt schreibt, der iber das BACnet-Netzwerk als ausgelesen
werden kann. Mit diesem Typ an Variablen werden die BACnet-Objekte als Variablen des
IEC61131-Programms behandelt.

Werden lokale 1/Os auf BACnet Server-Objekte abgebildet, reprasentieren diese BACnet-
Objekte die I/O-Werte und das IEC61131-Programm verhélt sich in Bezug auf diese Objekte
wie ein Benutzer aus dem Netzwerk. Sensor-Werte werden typischerweise auf BACnet-
Eingangsobjekte verbunden (z.B. Al). Um die Sensor-Werte zu lesen, benétigt die Logik nun
eine Eingangsvariable. Weil die Standarddatenpunktrichtung aber Ausgang ist, muss fiir den
Zugriff in der Logik ein separater Datenpunkt erzeugt werden. Verwenden Sie dafiir den
Meniipunkt BACnet Properties... aus dem Kontextmenii der Datenpunktliste und legen Sie
einen Lesedatenpunkt fiir das Present Value an. Die Abbildung 110 zeigt ein Beispiel, in
dem die Logik den Eingangsdatenpunkt ‘/BAC/AI2.Present Value Read’ verwendet, um
den Sensor-Wert aus AI2 zu lesen.

1/BAC/201_pria i [Variable  Set
State

Unreliable
OutOfService

revoke value = Invalid

Override

/BAC/AI2.Present Value Read 1/BAC/AO1 prid
J ]

Abbildung 110: Logik mit BACnet-Objekten.

BAChnet-Ausgangsobjekte (z.B. AO) werden auf die Aktuator-I/Os verbunden. Auf diesen
BAChnet-Objekten verhilt sich die Logik wie ein Benutzer vom Netzwerk und muss darauf
Werte mit bestimmten Priorititen schreiben und zurlicknehmen kénnen. Um mit einer
bestimmten Prioritdt auf ein kommandierbares Objekt zu schreiben, muss ein Priority-
Ausgangsdatenpunkt erzeugt werden (siche Abschnitt BACnet-Konfiguration, Schreiben
und Lesen mit Prioritdit im LINX Configurator Benutzerhandbuch [2]). Fiir diesen
Datenpunkt wird im Configurator eine BACnet Schreib-Prioritit hinterlegt und der
Datenpunkt wird als Ausgang in der Logik verwendet. Das Beispiel in Abbildung 110
schreibt mit der Prioritét ,4’ iber ,/BAC/AO1 _pri4’ auf AO1.

Um Werte aus kommandierbaren Server-Objekten zuriickzunehmen, muss der Funktions-
block SetValueState verwendet werden. Dieser ist im Ordner Loytec_Support/Service
enthalten. Die I/O-Variable des gesteuerten BACnet-Objekts ist mit dem Eingang Variable
des Funktionsblocks zu verbinden. Ein Boolean-Signal muss an den Eingang Invalid
angeschlossen werden. Wenn dieser Eingang auf TRUE geht, wird der Wert auf der
entsprechenden Prioritdt zuriickgenommen. Bleibt der Eingang im néchsten Zyklus auf
TRUE stehen, bleibt der Block untétig. Abbildung 110 zeigt ein Beispiel, in dem der Wert
auf Prioritdt ,4” in ,AO1’ zuriickgenommen wird.

Mit der Funktion Out-Of-Service kann der Sensor-/Aktuator-Wert der I/O-Ausstattung eines
BAChnet Server-Objekts vom Netzwerk entkoppelt werden. Wird ein Objekt so au3er Betrieb
genommen, sind die I/O-Variablen der Logik ebenfalls vom Netzwerk getrennt. Die
Eingangsvariable Present Value Read eines Al folgt nicht mehr dem Sensor-Wert, sondern
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spiegelt den Wert wider, der im AI-Objekt von der BACnet OWS gesetzt wurde. Dies gilt
fiir alle nicht kommandierbaren BACnet-Objekte. Das Schreiben auf den Priority-Ausgang
eines AO aktualisiert hingegen nur das Priority Array aber steuert nicht langer den Aktuator.
Dies gilt fiir alle kommandierbaren BACnet-Objekte.

Der Zustand Out-of-Service wird im Werte-Status angezeigt, auf den iiber den Funktions-
block ValueState zugegriffen werden kann. Dieser Funktionsblock liest den Werte-Status
aus und kann &hnlich wie der Funktionsblock SetValueState beschaltet werden.

8.6.10 Benutzerdefinierte serielle Protokolle

Ein logiCAD-Programm kann mit dem SerialComm Funktionsblock einfache benutzer-
definierte serielle Protokolle implementieren. Das Logikprogramm definiert die Baud-
Rateneinstellung fiir das Protokoll und eine logische Busnummer. Diese Busnummer kann
dann am Web-Interface zur Port-Konfiguration ausgewdhlt werden, um das benutzer-
definierte Protokoll auf dem gewiinschten Port zu aktivieren.

Benutzerdefinierte Protokolle mit den folgenden Eigenschaften konnen unterstiitzt werden:

e  ASCII-Protokoll: Der serielle Kommunikationsblock arbeitet mit Zeichenketten, die
gesendet und empfangen werden.

e  Zeilengesteuert: Jedes Kommando und jede Antwort werden als Textzeile abgebildet.
Die Zeile kann durch eine Kombination aus CR und LF terminiert werden.

e Start-/End-Zeichen: Wenn nicht zeilenorientiert gearbeitet wird, kdnnen Start- und End-
Zeichen angegeben werden, die den Beginn und das Ende eines Protokollrahmens
kennzeichnen. Das End-Zeichen muss jedenfalls in den Nutzdaten kodiert werden.

e  Master/Slave: Der serielle Kommunikationsblock kann ein Master sein, der Requests
uiber den seriellen Port sendet und erwartet, dass die Slaves antworten. Er kann aber auch
ein Slave sein, der selbst auf Requests reagiert und Antworten sendet.

e  Adressinformation: Wird das serielle Protokoll mit mehr als einem Slave betrieben,
sollte jeder Request eine Adressinformation haben, die den jeweiligen Slave auswihlt.
Speziell bei der Buskommunikation {iber RS-485 wird diese Adressinformation benotigt,
da Pakete, die gesendet auch gleichzeitig empfangen werden und so mittels der Adresse
ausgefiltert werden miissen.

Um mit der Implementierung eines benutzerdefinierten seriellen Protokolls zu beginnen,
verwenden Sie den Funktionsblock SerialComm, der sich im Ordner StandardLibs—>
Loytec_Support—>Service befindet. Vergeben Sie eine Busnummer und setzen sie die
Kommunikationseinstellungen als String (z.B. ,,38400-8N1-X“) wie in Abbildung 111
gezeigt. Eine gute Implementierung sollte eine SFC-basierende State-Maschine verwenden.
Alle bendtigten Ein- und Ausgangssignale dafiir sind am Funktionsblock vorhanden. Die
minimale Anzahl an Zustinden sollte ,Idle*, ,Rx* und ,,Tx“ beinhalten. Die vollstindige
Dokumentation erhalten Sie mit der F1-Hilfe am Funktionsblock.
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1 Ir— BusNr
"38400-8N1-X" :,— CommSettings

| AExStnrtByte 11 l—HTxStart

| —@xsmnayteu] s JRyStart
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JELUSE —{Flush
+—|EnableSend
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LastError
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SendOK.
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Abbildung 111: Beispiel flir den SerialComm Block.

Durch String-Verarbeitungsfunktionen kdnnen Kommandos aus Datenpunktwerten zusam-
mengesetzt werden sowie Daten aus Antworten extrahiert werden, die wiederum in
Datenpunkte geschrieben werden konnen. Die beteiligten Datenpunkte sollten dabei User-
Register sein, die in einem separaten Ordner fiir das Protokoll organisiert sind.
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9 Firmware Update

Die L-INX- und L-GATE-Firmware unterstiitzen Remote-Upgrade iiber das Netzwerk,
sowie Upgrade iiber die serielle Konsole.

Um zu garantieren, dass das Gerét bei einem fehlgeschlagenen Firmware-Update nicht zer-
stort wird, besteht die Firmware aus zwei Images:

1. Das Fallback-Image,
2. Das Primary-Image.

Das Fallback-Image kann nicht gedndert werden. Daher wird das Fallback-Image gestartet,
wenn das Update des Primary-Images fehlschlidgt oder das Primary-Image durch etwas
anderes zerstort wurde und bietet erneut die Moglichkeit, ein giiltiges Primary Image zu
installieren. Wenn das Gerét mit dem Fallback Image startet, blinken die CEA-709-Port-LED
und die STATUS-LED rot.

Neuere Geréte verfiigen nicht mehr {iber ein dediziertes Fallback-Image. Stattdessen behalten
sie das letzte funktionierende Firmware-Image als Backup. Wenn ein Firmware-Upgrade
fehlschldgt oder das Gerdt auf andere Weise unbrauchbar macht, wird das letzte
funktionierende Firmware-Image neu installiert.

Das Firmware-Image wird als Firmware-ZIP-Archiv fiir alle L-INX und L-GATE Modelle
distributiert.

9.1 Firmware-Update mit dem Configurator

Das Primary-Image kann mit dem Configurator aktualisiert werden. Es wird empfohlen, dass
das Gerdt mit Ethernet verbunden ist und eine giiltige IP-Konfiguration besitzt. Der
Configurator muss installiert sein, wie im LINX Configurator Benutzerhandbuch [2]
beschrieben ist.

Aktualisieren der Firmware unter Verwendung des Configurators
1. Starten Sie den L-INX Configurator aus dem Windows-Startmenii mit: Start >
Programme - LOYTEC LINX Configurator > LOYTEC LINX Configurator.

2. Selektieren Sie das Menii: Verbindung > Mit Gerit verbinden .... Dies 6ffnet den
Gerite-Verbindungsdialog, wie in Abbildung 112 gezeigt wird.
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B Gerite-Verbindungsverlagen O *
@ =% = s Status | Idle
4 || Device Connections Name | TEST2

> || Testfixture
> ) BG Seriennummer 032802000AB0069219
@ TEST
S Admin-Kennwort | ses
Connection Typ | Web Service s
Hostname od. IP-Adresse | 192.168.24.225
Sichere Verbindung verwenden
HTTP Port | 80 3
HTTPS Port | 443 3
=j| Verbinden %5 Speichern H SchlieBen

Abbildung 112: Gerite-Verbindungsdialog

3. Im Verbindungsdialog geben Sie die IP-Adresse des zu aktualisierenden Geréts und das
Passwort ein. Das Passwort kann iiber das Web-Interface gedndert werden.

4. Falls das Gerdt andere Port-Einstellungen verwendet oder hinter einem NAT-Router
betrieben wird, passen Sie den HTTP(S) Port an.

5. Klicken Sie auf Verbinden.

Anmerkung: Alternativ kann auch eine Verbindung iiber LNS hergestellt werden. Ein iiber einen FT-10
Kanal durchgefiihrtes Firmware-Update dauert jedoch erheblich ldnger als eines iiber IP.
6. Optional kdnnen Sie auch nach neuen Versionen suchen. Wihlen Sie dazu das Menii

Hilfe > Nach Aktualisierungen suchen.... Diese Funktion sucht nach neuen Firm-
ware- und Configurator-Versionen.
7. Waihlen Sie das Menii: Firmware - Aktualisieren ...
8. Dies offnet den Firmware-Upgrade-Dialog wie in Abbildung 113 gezeigt. Klicken Sie
auf die Schaltfliche '¢ | und selektieren Sie das Firmware-Image.
B Firmware Upgrade
Task-Liste
Task Status
1 | Wihlen Sie eine Firmware-Datei und klicken Sie 'Start' & Start
2 |Backup vorbereiten
3 |Gerdtekonfiguration hochladen
4 |Gerdteinformation aktualisi 1
5 |Gerdtespezifisches Paket erstellen
& |Firmware hinunterladen
7 [Firmware installieren
8 |Gerdteinformation aktualisieren
|:| Komplettes Upgrade erzwingen
Aktionen
Abbrechen SchlieBen
Abbildung 113: Firmware-Update-Dialog des Configurators
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9. Klicken Sie auf Start und beobachten Sie den Download-Vorgang.
10. Wenn der Download fertig ist, erscheint ein Dialog. Klicken Sie auf OK.
11. Im Firmware-Update-Dialog klicken Sie auf Close.

12. Die Firmware des Geréts wurde erfolgreich aktualisiert.

9.2 Firmware-Update uber das Web-Interface

Die Firmware des Gerits kann auch iiber das Web-Interface aktualisiert werden. Diese
Option steht unter dem Menii Config im Punkt Firmware zur Verfiigung. Fiir mehr
Informationen dazu lesen Sie bitte im LINX Configurator Benutzerhandbuch [2] nach.

9.3 Firmware-Update uber den USB-Port

Die Firmware des Geréts kann auch iiber ein USB-Speichermedium aktualisiert werden. Die
LCD-Anzeige bietet dazu ein Menu, mit dem die Aktualisierung ausgefiihrt warden kann.
Waihlen Sie dazu das Menii Geriteverwaltung »» USB Speicher »» Firmware Update und
danach eine Firmware-Datei. Fiir mehr Informationen dazu lesen Sie bitte im LOYTEC
Gerite Benutzerhandbuch [1] nach.
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10 Fehlerbehebung

10.1 Technische Unterstitzung

LOYTEC bietet eine kostenlose Telefon- und E-Mail-Unterstiitzung fiir unsere L-INX und
L-GATE Produktserie an. Sollte keine der obigen Beschreibungen Ihr bestimmtes Problem
16sen, dann kontaktieren Sie uns bitte unter folgender Adresse:

LOYTEC electronics GmbH
Blumengasse 35

A-1170 Wien

Osterreich

E-Mail :  support@loytec.com

Web : http://www.loytec.com
Tel : +43/1/4020805-100
Fax : +43/1/4020805-99

10.2 Paketaufzeichnung

Fiir Informationen iiber die Paketaufzeichnung lesen Sie bitte im Kapitel Fehlerbehebung im
LOYTEC Gerite Benutzerhandbuch [1] nach.
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11 Anwendungshinweise

11.1 Das LSD-Tool

Weitere Informationen iiber das LOY TEC-Systemdiagnose-Tool fiir den LINX-10X sehen
Sie im Anwendungshinweis ,,ANO02E LSD Tool“.

11.2 Verwendung von statischen, dynamischen und externen NVs
auf einem Gerat

Sehen Sie bitte im Anwendungshinweis ,,ANO09E Changing Device Interface in LNS* nach,
um mehr Informationen iiber das statische NV-Interface, XIF-Dateien, Device-Templates
und die Verwendung von statischer, dynamischer und externer NVs auf LOYTECs Gateway-
Produkten zu erfahren.
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12 Security-Leitfaden

Dieser Abschnitt ist ein Leitfaden, der Informationen zur Security beim Betrieb des Produkts
in IT-Netzwerken enthélt. Die Informationen beziehen sich auf die aktuelle Firmware-
Version und die Anweisungen, die in den vorhergehenden Kapiteln des Benutzerhandbuchs
gefunden werden konnen.

12.1 Installationshinweise

Verwenden Sie zur Inbetriebnahme des Gerits das Web-Interface:

e Nehmen Sie die Einstellungen zum Betrieb des Geréts und der Kommunikations-
protokolle vor, wie im Abschnitt 5.2 beschrieben. Wenn Sie sich zum Web-Interface
verbinden, verwenden Sie https:// in der URL.

e Setzen Sie sichere Passworte fiir Admin und Operator-Konten.

e Deaktivieren Sie die HTTP, FTP- und Telnet-Server in der Port-Konfiguration fiir den
Ethernet Port, wie im LOYTEC Gerite Benutzerhandbuch [1] beschrieben. Beachten
Sie, dass FTP und Telnet ab Firmware 7.0.0 bereits im Auslieferzustand abgeschaltet
sind.

e Erstellen Sie ein neues HTTPS Server-Zertifikat, wie im LOYTEC Gerite Benutzer-
handbuch [1] beschrieben.

e Legen Sie ein Passwort fiir den Benutzer ,,guest™ fest, um Informationen der Gerite-
infoseite vor ungewollter Offenlegung zu schiitzen.

12.2 Firmware

Das Gerit ist mit einem Stiick Software ausgestattet. Diese ist durch das Firmware-Image
und die zugehorige Firmware Version gekennzeichnet. Die Firmware wird als ladbare Datei
vertrieben. Das Gerét kann durch Aufspielen dieses Firmware Images aktualisiert werden,
wie in Kapitel 9 beschrieben. Die Gerdtefirmware wird von LOYTEC signiert und ihre
Signaturintegritit wird liberpriift, bevor das Upgrade zugelassen wird.

12.3 Ports

Dieser Abschnitt listet alle Ports auf, die vom Gerét benutzt werden kdnnen. Die Angaben
fiir die Ports sind Standardeinstellungen fiir die jeweiligen Dienste. Wenn nicht anders
angegeben, konnen diese Ports gedndert werden.

Benotigte Ports:

e 443 tcp: Dieser Port ist fiir den Web-Server und den OPC XML-DA Server offen und
bietet sichere Kommunikation. Stellen Sie sicher, dass die L-STUDIO Deploy-Methode
auf ,loytechttps eingestellt ist und der Configurator und andere Clients die sichere
Verbindung verwenden.
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1628 udp/tcp: Das ist der Port fiir den Datenaustausch iiber CEA-852 (LON {iber IP). Er
ist fir die primédre Produktfunktion und den Betrieb zum Datenaustausch zwischen
Routern iiber das IP-Netzwerk erforderlich. Jedes Gerdt muss diesen Port gedffnet
haben. Der Port kann geéndert werden.

1629 udp/tcp: Das ist der Port fiir den CEA-852 Configuration Server. Es muss genau
ein Gerat im System diesen Port gedffnet haben. Andere Gerite registrieren sich beim
Configuration Server, um einen IP-852 Kanal zu formen. Der Port kann gedndert
werden.

47808 udp: Das ist der Port fiir den Datenaustausch iiber BACnet/IP. Er ist fiir die
primire Produktfunktion und den Betrieb zum Datenaustausch zwischen BACnet-
Routern iiber das IP-Netzwerk erforderlich. Jedes Gerdt muss diesen Port gedffnet
haben. Der Port kann geéndert werden.

Folgende optionale Ports, die fiir die primére Produktfunktion nicht benétigt werden, kdnnen
deaktiviert werden. Dies ist in den Anweisungen in Abschnitt 12.1 beschrieben:

21 tep: Dieser Port ist fiir den FTP-Server offen. Er kann gedndert und geschlossen
werden.

22 tep: Dieser Port ist fiir den SSH-Server offen. Er kann geéndert und geschlossen
werden.

23 tcp: Dieser Port ist fiir den Telnet-Server offen. Er kann geéndert und geschlossen
werden.

80 tcp: Dieser Port ist fiir den Web-Server und den OPC XML-DA Server offen. Er sollte
geschlossen und anstelle dessen HTTPS (Port 443) verwendet werden. Der Port kann
geédndert werden.

161 tcp: Dieser Port ist offen fir den SNMP Server Der Port ist in der
Standardeinstellung geschlossen. Der Port kann gedndert werden.

5900 tcp: Dieser Port ist fiir den VNC-Server offen, wenn der Dienst aktiviert ist. Der
Port ist in der Standardeinstellung geschlossen. Der Port kann gedndert werden.

502 tep: Dieser Port ist gedffnet, wenn Modbus TCP im Slave-Modus aktiviert ist. Der
Port ist in der Standardeinstellung geschlossen. Der Port kann gedndert werden.

3671 udp: Dieser Port ist fiir KNXnet/IP gedftnet, wenn KNX am Ethernet-Port aktiviert
ist Der Port ist in der Standardeinstellung geschlossen. Der Port kann geéndert werden.

1630 udp/tcp: Dieser Port ist fiir das CEA-709 RNI und fiir den Remote LPA gedffnet.
Der Port kann gedndert und geschlossen werden.

2048 tcp: Dieser Port ist fiir den logiCAD Online-Test gedftnet. Erkann nicht gedndert
werden. Der Dienst kann zwar deaktiviert werden, der Port bleibt aber gedffnet.

16028/16029 udp: Diese Ports sind fiir LIOB-IP am Gerét gedffnet. Diese Ports konnen
nicht gedndert werden. Sie kdnnen nur geschlossen werden.

2002 tcp: Dieser Port ist offen fiir das Wireshark Protokollanalysator Front-End. Der
Port ist in der Standardeinstellung geschlossen. Der Port kann geéndert werden.

4840 tcp: Dieser Port ist offen fiir den OPC UA Server. Der Port ist in der Standard-
einstellung geschlossen. Der Port kann geédndert werden.

5353 udp: Dieser Port ist ge6ffnet, um das Gerit iiber mDNS-Namen wie loytec.local zu
finden. Dieser Port kann deaktiviert werden.

61000-62299 udp: Dieser Portbereich wird fiir die IEC-61499-Querkommunikation
zwischen Steuerungen verwendet. Die Ports werden automatisch vom L-STUDIO
Programmiertool zugewiesen.
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12.4 Dienste

Benotigte Dienste:

e CEA-852 (LON iiber IP): Dieser Dienst ist fiir die priméare Produktfunktion erforderlich.
Der Dienst ist konform zum Standard ANSI/CEA-852-B.

e  BACnet/IP: Dieser Dienst ist fiir die primire Produktfunktion erforderlich. Der Dienst
ist konform zum Standard ANSI/ASHRAE 135-2010.

e OPC XML-DA: Dieses Web-Service ermoglicht den Zugriff auf Datenpunkte iiber den
OPC XML-DA Standard.

Folgende optionale Dienste, die fiir die primédre Produktfunktion nicht bendtigt werden,
konnen deaktiviert werden Dies ist in den Anweisungen in Abschnitt 12.1 beschrieben:

e mDNS: Dieser Dienst dient dazu, das Gerét liber Multicast-DNS zu finden und so die
erste Kommunikation herzustellen. Dies ermdglicht die Verwendung von DNS-Namen
wie loytec.local im Webbrowser. Dieser Dienst kann deaktiviert werden.

e  HTTP: Web-Server. Dieser Dienst wird fiir die Web-basierende Konfigurationsschnitt-
stelle benotigt. Das Web-Interface kann nach Abschluss der Inbetriebnahme deaktiviert
werden. Das Web-Service wird auch vom Configurator zur Verbindung genutzt, um
Konfigurationen einzuspielen, Firmware zu aktualisieren und Log-Dateien zu laden.

e HTTPS: Sicherer Web-Sserver. Dieser Dienst bietet die Web-basierende Konfi-
gurationsschnittstelle tiber HTTPS. Er wird auch vom Configurator fiir eine sichere
Geridteverbindung verwendet.

e SSH: Der SSH-Server bietet einen sicheren Zugriff auf die Gerdtekonsole {iber das
Netzwerk.

o  FTP und Telnet: Der FTP- und Telnet-Server werden fiir die Verbindung zum Gerit vom
Configurator verwendet. Dariiber erfolgt die Konfiguration, die Aktualisierung der
Firmware und der Zugriff auf das Systemprotokoll. Auf Gerdten ohne SSH miissen diese
Dienste wihrend der Inbetriebnahme verfiigbar sein.

e  VNC: Der VNC-Server kann fiir den Zugriff auf die LCD-Anzeige iiber das Netzwerk
verwendet werden, wenn das Gerét dariiber verfligt. Der Dienst ist in der Standardein-
stellung nicht aktiviert.

e  Modbus TCP: Der Modbus TCP Server lduft dann, wenn Modbus TCP im Slave-Modus
betrieben wird. In allen anderen Féllen wird dieser Dienst nicht benétigt.

e  KNXnet/IP: Der KNXnet/IP Server lauft dann, wenn KNX auf dem Ethernet-Port
aktiviert ist. In allen anderen Féllen wird dieser Dienst nicht bendtigt.

e RNI: Dieser Dienst bietet die Funktionalitidt des Remote Network Interface (RNI). Er
wird auch vom Remote LPA verwendet. Wenn diese Funktionen nicht verwendet
werden, kann dieser Dienst abgeschaltet werden.

e 1ogiCAD Online-Test: Dieser Dienst wird von der L-logiCAD Programmierumgebung
fir das Online Debugging eines IEC61131-Programs bendtigt. Er ist in der
Standardeinstellung auf L-INX Gerdten aktiv, welche die IEC61131-Logikfunktion
eingebaut haben. Dieser Dienst kann abgeschaltet werden.

e LIOB-IP: Dieser Dienst wird vom Geridt verwendet, um LIOB-IP I/O-Module zu
betreiben. Der Dienst ist in der Standardeinstellung auf L-INX Geriten aktiv. Der Dienst
kann abgeschaltet werden.

e OPC UA: Dieses sichere Service ermdglicht den Zugriff auf Datenpunkte {iber den OPC
UA Standard. Der Dienst ist in der Standardeinstellung nicht aktiviert.

e SNMP: SNMP Server. Dieser Dienst bietet Netzwerk-Management Informationen vom
Gerit an, die von gebrduchlichen Werkzeugen der IT verwendet werden konnen. Der
Dienst ist in der Standardeinstellung nicht aktiviert.
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e  Wireshark Front-End: Der Wireshark Protokollanalysator kann sich mit diesem Service
auf das Gerét verbinden und Protokollaufzeichnungen online abholen. Der Dienst ist in
der Standardeinstellung nicht aktiviert.

e [EC-61499: Dieser Dienst wird von der IEC 61499-Laufzeit fiir die Querkommunikation
zwischen Steuerungen verwendet.

12.5 Upgrade auf starkere Schlussel

Die sicheren Dienste (HTTPS, SSH) setzen Zertifikate voraus, die der verbundene Client zur
Authentifizierung des Geréts verwendet. Das ist besonders wichtig, um Man-In-The-Middle-
Attacken zu verhindern. Das Gerét besitzt dazu ein vorinstalliertes Server-Zertifikat. Es
empfiehlt sich ein Upgrade des vorinstallierten Zertifikats auf ein fiir das Gerét
individualisiertes Zertifikat mit stirkerem Schliissel.

e Server-Zertifikat (fiir HTTPS, OPC UA): Folgen Sie der Beschreibung im LOYTEC
Geridte Benutzerhandbuch [1] Abschnitt 3.2.29 Zertifikate Verwalten, um das vor-
installierte X.509 Zertifikat durch ein individuelles selbstsigniertes oder durch eine CA
signiertes Zertifikat und stirkerem Schliissel zu ersetzen.

e SSH Key Upgrade: Ist SSH aktiviert, empfiehlt es sich ein Upgrade auf einen stirkeren
SSH-Schliissel. Folgen Sie der Beschreibung im LOYTEC Geréte Benutzerhandbuch
[1] Abschnitt 3.2.28 SSH-Server-Konfiguration, um ein Upgrade auf einen RSA-
Schliissel mit 2048 Bits durchzufiihren.

12.6 Protokoll und Audit

Das Gerdit bietet ein Systemprotokoll, die iiber SSH oder den Web-Server ausgelesen werden
kann. Das Systemprotokoll beinhaltet Informationen dariiber, wann das Gerit gestartet hat
und wann nennenswerte Kommunikationsfehler aufgetreten sind. Informationen zum User
Log-On werden nicht aufgezeichnet, da die primdre Produktfunktion keine
Benutzerverwaltung erfordert.

Protokollierte Ereignisse:
e  Zeitpunkt des letzten Systemstarts des LOYTEC-Gerits.
e  Zeitpunkt und Version der letzten Firmware-Aktualisierung.

e  Zeitpunkt, wann die Konfiguration vom Gerit geldscht oder das Gerit auf Werksein-
stellungen zurtickgesetzt wurde.

e Kommissionierung des CEA-709 Knoten/Router.

o  Statische Fehler in der Gerite- oder Datenpunkt-Konfiguration.

e Uberlastsituationen als einmalige Protokolleintriige seit dem letzten Neustart.
e Nennenswerte Kommunikationsfehler bei ihrem Auftreten.

e Logins und Fehler beim Login.

e Fehlgeschlagene Versuche einer Firmware-Aktualisierung.

12.7 Netzwerkzugriff

Der Netzwerkzugriff kann durch Verwendung der 802.1X-Portauthentifizierung (ab
Firmware 7.4.0) mit EAP-TLS, PEAP oder TTLS geschiitzt werden. Nicht verwendete
Ethernet-Ports konnen deaktiviert werden.
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12.8 Passwortschutz

Geridte bieten separate administrative (admin) und operative (operator) Benutzerkonten.
Passworte werden nicht direkt gespeichert, sondern es wird ein starker, kryptografischer
Hash gespeichert (salted SHA256). Die Gerdteanmeldung wird durch eine Anmeldefalle
geschiitzt, die die Anmeldung nach zehn aufeinanderfolgenden, fehlgeschlagenen
Anmeldeversuchen mit unterschiedlichen Passworten fiir 10 Sekunden blockiert, um sich vor
Brute-Force-Kennwortangriffen zu schiitzen. Die anféngliche Kennworteinstellung wird mit
starkem Passwort erzwungen. Ohne Festlegung des initialen Passworts ist die Geréte-
funktionalitét gesperrt. Passworter kdnnen bis zu 64 Zeichen lang sein und alle druckbaren
UTF-8-Zeichen enthalten.

Um die Verwendung des Administratorkennworts zu schiitzen, kann der Administrator
zusatzliche Benutzerkonten mit einer Administratorrolle erstellen. Diese zusétzlichen
Benutzerkonten konnen nach Bedarf deaktiviert werden. Benutzernamen diirfen maximal 32
Zeichen lang sein. Die integrierten Benutzerkonten konnen deaktiviert werden, wenn
benutzerdefinierte Benutzerkonten mit diesen Rollen erstellt wurden.

12.9 Verschlusselung im Speicher

Fiir den Betrieb erforderliche Client-Anmeldeinformationen (z.B. E-Mail-Client) werden
verschliisselt mit AES256-CBC und Nonce gespeichert. Der geheime Schliissel dafiir ist an
das Geridt gebunden und kann nicht vom Gerdt abgerufen oder ausgelesen werden.
Anmeldeinformationen kdnnen verschliisselt mit einem Projektpasswort und PBKDF-2
exportiert oder importiert werden.

12.10 Informationsrichtlinie

LOYTEC verfolgt eine Richtlinie zur Meldung, Dokumentation und Information iiber
potenzielle Sicherheitsliicken und Sicherheitshinweise:

1) Auf der LOYTEC-Website wird die Anmeldung fiir einen Mailinglisten-Newsletter
angeboten, um sicherheitsrelevante Informationen zeitnah zu erhalten.

2) Auf der LOYTEC-Website finden Sie ein Formular zur Meldung potenzieller
Sicherheitsliicken in Bezug auf LOYTEC-Produkte. Meldungen von Vorfillen konnen
auch per E-Mail an security@loytec.com gesendet werden. Sie erhalten eine Antwort
mit einer nachverfolgbaren Kennung.

3) LOYTEC verpflichtet sich, Sicherheitsfixes fiir Zero-Day-Exploits innerhalb von 96
Stunden nach Kenntniserlangung bereitzustellen. Alle weiteren, sicherheitsrelevanten
Fixes werden innerhalb von 30 Tagen mit dem nichsten Firmware-Patch bereitgestellt.
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13 Spezifikationen

13.1 Technische Spezifikationen

13.1.1 LINX-102/103/112/113/202/203/212/213/215 and LGATE-902

Betriebsspannung 12 -35 VDC oder 12 -24 VAC £10 %

Leistungsaufnahme typ. 2,5 W

Einschaltstrom bis 950 mA @ 24 VAC

Betriebstemperatur (Umgebung) +0 °C bis +50 °C

Lagertemperatur —10 °C bis +60 °C

Rel. Luftfeuchtigkeit im Betrieb 10 bis 90 % RH

Rel. Luftfeuchtigkeit in Lagerung 10 bis 90 % RH

Gehiuse Installationsgehduse 107 mm breit,
DIN 43 880

Schutzart IP 40 (Gehéuse);
IP 20 (Schraubklemmen)

Installation DIN Hutschiene (EN 50 022) oder Wand-
montage

13.1.2 LINX-12X/15X/22X, LGATE-95X

Betriebsspannung 24 VDC oder 24 VAC +10 %

Leistungsaufnahme typ. 2,5 W

Einschaltstrom bis 950 mA @ 24 VAC

Betriebstemperatur (Umgebung) +0 °C bis +50 °C

Lagertemperatur —10 °C bis +60 °C

Rel. Luftfeuchtigkeit im Betrieb 10 bis 90 % RH

Rel. Luftfeuchtigkeit in Lagerung 10 bis 90 % RH

Gehéuse Installationsgehduse 159 mm breit,
DIN 43 880

Schutzart IP 40 (Gehéuse);

IP 20 (Schraubklemmen)

Version 8.4 LOYTEC electronics GmbH



L-INX/L-GATE Benutzerhandbuch 134 LOYTEC

Installation DIN Hutschiene (EN 50 022) oder Wand-
montage

13.2 Limitierungen

13.2.1 L-INX Modelle

Tabelle 8 und Tabelle 9 spezifizieren die Ressourcen-Limitierungen fiir die unterschiedlichen
L-INX Modelle.

Das BACnet-Objektlimit fiir benutzerdefinierte Serverobjekte bezieht sich auf manuell
erstellte BACnet-Objekte, die typischerweise in Gateway-Konfigurationen verwendet
werden. Ein zweites, hoheres BACnet-Objektlimit umfasst automatisch von L-STUDIO
erstellte Objekte, die typischerweise in einer SPS-Anwendung verwendet werden.

Das Klemmenlimit in den folgenden Tabellen definiert die Maximalanzahl an verwendbaren
L-IOB Klemmen auf angeschlossenen L-IOB I/O Modulen.
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Modell < @ - -
(=} — (o] w
= = = =
Limitierungen g Q = 2 @ ¥
o o o - - -
Gesamtzahl Datenpunkte 10.000 10.000 30.000 30.000 30.000 30.000
OPC Tags 2.000 2.000 10.000 10.000 10.000 10.000
User Registers 2.000 2.000 2.000 2.000 10.000 10.000
NVs (statisch, dynamisch) 1.000 1.000 2.000 2.000 2.000 2.000
Externe NVs 1.000 1.000 2.000 2.000 2.000 2.000
Alias NVs (ECS und Legacy- 1.000 1.000 2.000 2.000 2.000 2.000
Modus)
Adresstabelleneintrige/ 512/ 1.000/ 1.000/ 1.000/ 1.000/ 1.000/
Legacy 15 15 15 15 15 15
LoNMARK Kalender-Objekte 1 (25 calendar patterns)
LONMARK Scheduler-Objekte 100 (max. AST Konfigurationsgrofle 384KB, 64 Datenpunkte pro
Scheduler)
LONMARK Alarm Server 1 1 1 1 1 1
BAChnet-Objekte (analog, n/a n/a n/a 1.000 2.000 2.000
binér, multistate)
benutzerdefiniert
BAChnet-Objekte (inkl. PLC) 6000
BAChnet Client Mappings n/a n/a n/a 5.000 5.000 5.000
BAChnet Scheduler-Objekte n/a n/a n/a 100 100 100
BAChnet Kalender-Objekte n/a n/a n/a 25 25 25
BAChet Notification Classes n/a n/a n/a 32 32 32
BDT max. empfohlen n/a n/a n/a 100 100 100
Foreign Devices Max. n/a n/a n/a 256 256 256
KNX Kommunikations- 250 250 1.000 1.000 1.000 n/a
objekte (pro Interface)
Trend Logs 256 256 512 512 512 512
Gesamt getrendete 256 256 1.000 1.000 2.000 2.000
Datenpunkte
Gesamte zusammegezihlte 200MB | 200MB 60MB 60MB 200MB | 200MB
Grosse
E-mail Templates 100 100 100 100 100 100
Mathematikobjekte 100 100 100 100 100 100
Alarm Logs 10 10 10 10 10 10
Modbus Datenpunkte 2.000 2.000 2.000 2.000 2.000 5.000
M-Bus Datenpunkte 1.000 1.000 1.000 1.000 1.000 n/a
EnOcean Datenpunkte 250 250 1.000 1.000 1.000 n/a
SMI Gerite (pro Kanal) 16 16 16 16 16 n/a
Connections (lokal) 1.000 1.000 2.000 2.000 2.000 2.000
Connections (global) 250 250 250 250 250 250
L-WEB Clients (zugleich) 32 32 32 32 32 32
L-IOB Module 8 8 24 24 24 24
Klemmenlimit 200 200 600 600 600 600
LWLAN-800 AP+Mesh max 7 7 7 7 7 7
Clients

Tabelle 8: Ressourcen-Limitierungen der unterschiedlichen L-INX Modelle
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Modell < -~ -

S 8 S
Limitierungen g (3 n =

(o] o o o
Gesamtzahl Datenpunkte 10.000 10.000 10.000 30.000
OPC Tags 2.000 2.000 5.000 10.000
User Registers 2.000 2.000 5.000 2.000
NVs (statisch, dynamisch) n/a n/a 1,000 n/a
Externe NVs n/a n/a 1,000 n/a
Alias NVs (ECS und Legacy- n/a n/a 1,000 n/a
Modus)
Adresstabelleneintrige/ n/a n/a 1000/15 n/a
Legacy
LoNMARK Kalender-Objekte n/a n/a 1(25) n/a
LONMARK Scheduler-Objekte n/a n/a 100 n/a
LONMARK Alarm Server n/a n/a 1 n/a
BACnet-Objekte (analog, 750 750 750 1.000
binér, multistate)
benutzerdefiniert
BACnet-Objekte (inkl. PLC) 3000
BAChnet Client Mappings 750 750 750 5.000
BAChnet Scheduler-Objekte 100 100 100 100
BACnet Kalender-Objekte 25 25 25 25
BAChnet Notification Classes 32 32 32 32
BDT max. empfohlen 100 100 100 100
Foreign Devices Max. 256 256 256 256
KNX Kommunikations- 250 250 250 1.000
objekte (pro Interface)
Trend Logs 256 256 256 512
Gesamt getrendete 256 256 256 1.000
Datenpunkte
Gesamte zusammegezihlte 200MB | 200MB | 200MB 60MB
Grosse
E-mail Templates 100 100 100 100
Mathematikobjekte 100 100 100 100
Alarm Logs 10 10 10 10
Modbus Datenpunkte 2.000 2.000 2.000 2.000
M-Bus Datenpunkte 1.000 1.000 1.000 1.000
EnOcean Datenpunkte 250 250 250 1.000
SMI Gerite (pro Kanal) 16 16 16 16
Connections (lokal) 1.000 1.000 1.000 2.000
Connections (global) 250 250 250 250
L-WEB Clients (zugleich) 32 32 32 32
L-IOB Module 8 8 8 24
Terminallimit 200 200 320 600
LWLAN-800 AP+Mesh max 7 7 7 7
Clients

Tabelle 9: Ressourcen-Limitierungen der unterschiedlichen L-INX Modelle (fortgesetzt)
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13.2.2 L-GATE Modelle

Tabelle 10 spezifiziert die Ressourcen-Limitierungen fiir die unterschiedlichen L-GATE

Modelle.
Modell -
w
2
Limitierungen g Z &
(=)} (=)} (=)
Gesamtzahl Datenpunkte 10.000 30.000 30.000
OPC Tags 2.000 5.000 5.000
User-Register 1.000 2.000 2.000
NVs (statisch, dynamisch) 1.000 2.000 2.000
Externe NVs 1.000 2.000 2.000
Alias NVs (ECS und Legacy-Modus) 1.000 2.000 2.000
Adresstabelleneintrige/ Legacy 512/15 1,000/15 1,000/15

LoNMARK Kalender-Objekte

1 (25 calendar patterns)

LONMARK Scheduler-Objekte

100 (max. AST Konfigurationsgrofle 384KB,
64 Datenpunkte pro Scheduler)

LONMARK Alarm Server 1 1 1
BAChnet-Objekte (analog, binir, 2.000 1.000 2.000
multistate)

BAChnet Client Mappings 750 1.000 1.000
BAChnet Scheduler-Objekte 100 100 100
BAChnet Kalender-Objekte 25 25 25
BAChet Notification Classes 32 32 32
BDT max. empfohlen 100 100 100
Foreign Devices Max. 256 256 256
KNX Kommunikationsobjekte (pro 250 1000 1000
Interface)

Trend Logs 256 512 512
Gesamt getrendete Datenpunkte 256 1.000 2.000
Gesamte zusammegezihlte Grosse 200MB 60MB 200MB
E-mail Templates 100 100 100
Mathematikobjekte 100 100 100
Alarm Logs 10 10 10
Modbus Datenpunkte 250 2.000 2.000
M-Bus Datenpunkte 250 1.000 1.000
EnOcean Datenpunkte 250 1.000 1.000
SMI Gerite (pro Kanal) 16 16 16
Connections (lokal) 1.000 2.000 2.000
Connections (global) 250 250 250
L-WEB Clients (zugleich) 32 32 32
L-IOB Module n/a n/a n/a
LWLAN-800 AP+Mesh max Clients 7 7 7

Tabelle 10: Ressourcen-Limitierungen der unterschiedlichen L-GATE Modelle
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13.3 Wechselmedien
13.3.1 LINX-12X/15X/22X, LGATE-950/951

SD Card microSD, max. 8GB, standard density oder SDHC
(SDXC werden nicht unterstiitzt). Optional mit oder ohne
Partitionstabelle; es wird die erste primédre Partition
verwendet.

13.4 FCC Hinweis

Dieses Gerdt wurde getestet und entspricht den Beschriankungen fiir ein Digitalgerét der
Klasse B entsprechend Abschnitt 2 und 15 der FCC. Bestimmungen. Diese Beschriankungen
dienen einem angemessenen Schutz von nachteiligen Stérungen, sofern das Gerét in einer
handelsiiblichen Umgebung betrieben wird. Dieses Gerit erzeugt, nutzt und strahlt Funk-
Frequenzenergie ab und kann, sofern es nicht in Ubereinstimmung mit der
Bedienungsanleitung installiert und betrieben wird, zu nachteiligen Stdrungen von
Funkkommunikationen fiihren. Der Betrieb dieses Geréts in einem Wohnbereich fiihrt
moglicherweise zu nachteiligen Stérungen, in diesem Fall hat der Nutzer auf seine Kosten
fiir eine Behebung der Stérungen zu sorgen.

13.5 CE Hinweis

Dies ist ein Klasse B Produkt. In einer hduslichen Umgebung kann das Gerit Funkstorungen
verursachen; in diesem Fall ergreifen Sie bitte angemessene Mafnahmen.
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15 Versionsverzeichnis

Datum Version Autor Beschreibung

2016-03-23 6.0 STS Struktur des Benutzerhandbuchs iiberarbeitet. Allgemeine Teile
in das LOYTEC Gerite Benutzerhandbuch und das LINX
Configurator Benutzerhandbuchs ausgelagert.

2016-10-19 6.1 STS Neue Gerdtemodelle hinzugefligt. Lizenzaktivierung
hinzugefiigt.

2017-04-24 6.2 STS Neue Gerdatemodelle hinzugefiigt.

2017-12-20 6.3 STS Aktualisiert fiir Firmware 6.3.0.

2018-05-15 6.4 STS Aktualisiert fiir Firmware 6.4.0. Limitdnderungen fiir L-INX
Modelle.

2019-05-15 7.0 STS Aktualisiert fiir Firmware 7.0.0.

2020-04-30 7.2 STS Aktualisiert fiir Firmware 7.2.0. Alte Modelle LINX-
100/101/110/111/200/201/210/211 und LGATE-900 entfernt.
LWLAN-800 Client Limit dokumentiert.

2021-01-29 7.4 STS Aktualisiert fiir Firmware 7.4.0. Unterstiitzung fiir LRS232-802
dokumentiert. Kapitel 12 Security-Leitfaden aktualisiert.

2022-01-30 7.6 STS Aktualisiert fiir Firmware 7.6.0. Abschnitt 5.2.5 Registrierung
im LWEB-900 VPN ergénzt. Kapitel 12 Security-Leitfaden
aktualisiert.

2023-03-30 8.0 STS Aktualisiert fiir Firmware 8.0.0. BACnet/SC Verfiigbarkeit
dokumentiert.

2023-12-30 8.2 STS Aktualisiert fir Firmware 8.2.0. Dokumentiert, dass die L-
LOGICAD-Lizenz nicht mehr verfligbar ist. Abschnitt 5.5
aktualisiert. Neuer Abschnitt 5.6 Beginnen mit L-STUDIO.

2025-07-30 8.4 STS Aktualisiert fiir Firmware 8.4.0. Abschnitt 5.2.1: Die Methode

,loytec.local zum Suchen von Gerdten wurde hinzugefiigt.
Kapitel 12 Security-Leitfaden aktualisiert. Abschnitt 13.2.1
Neues Limit fiir automatisch generierte PLC-BACnet-Server-
Objekte dokumentiert. Klemmenlimit dokumentiert.
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