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Abkirzungen

100BaseT .......ccccvvvveveveneen 100Mbps Ethernetnetzwerk mit Rib Stecker

Aggregation............cceee.... Zusammenfassung von mehreren CE¥9 Paketen in ein CEA
852 Paket

AST .o Alarming, Scheduling, Trending

BBMD.......vvvvieviiiiiieeeeenn. BACnet Broadcast Management Device

BDT ot Broadcast Distribution Table

BACHEt......ccccriir Building Automation and Control Network

BOOTP....ccovviiviiiiiiiiieees Bootstrap Protocol, RFC 1497

CA e Certification Authority

CEA-709......cuviiiiiiiiieeeeenn, Protokollstandard fik ONWORKS Netzwerke

CEA-852......cccviiiii Protokollstandard zum Tunneln von CHR9-Paketeruber!P-
Kanéle

CNo e Control Network

(610 )V ChangeOf-Value (Benachrichtigung bei
Werteanderung)

CRu e Channel Routing

CSiri s Konfigurationsserver, der CE852IP-Gerate verwaltet

DA ..o Data Access

DALl o Digital Addressable Lighting Interface, see IEC 62386

DHCP.......oo o Dynamic Host Configuration Protocol, RFC 2131, RFC 2132

DIF, DIFE.....cccccevvvnnnnn.. Data Information Field, Data Information Field Extension

DL ..o Data Logger, Datenlogger (Webservice)

DNS....ooiiee, Domain Name Server, RFC 1034

DST..oeeeeeeed Daylight Saving Time, Sommerzeit

EEP..oiiiiiiii e, EnOcean Equipment Profile

(€117 Greenwich Mean Time

P e Internet Protocol

IP-852. i Logischer IPKanal, der CEA709 Pakete gemafld CEZS2 tun
nelt

LAN e Local Area Network (lokales Netzwerk)

LSD Tool........cvvvveeeennnn. LOYTEC System DiagnosticBool

MAC ..o Media Access Control

MD5...oooiiieiee e, Message Digest 5, eine sichere H&simktion, siehe Internet
RFC 1321

M-BUS.....uviiiiiiiiiiiiiiiieaene Meter-Bus (Standard EN37572, EN1375%3)

MIB .ooiiiiiiiiiee e Management Information Base

MS/TP...oiiiiiiiiiiiiiiiiiiieeee Master/Slave Token Passing (dies ist eine BAGSieherungs
schicht, data link layer)

N Network Address Translation, siehe Internet RFC 1631

NV e Netzwerkvariable

OPC.. e Open Process Control

OPCUA......ccciierieeeee QPC Unified Architecture

PEM ..o Privacy Enhanced Malil

PLC..oiiiiiiieec e Programmable Logic Controller
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RN, Remote Network Interface
RSTP..oiiiiiiiiiiiiiiicee RapidSpanning Tree Protocol (Standard IEEE 802211D4)
RTT e RoundTrip Time

RTU i Remote Terminal Unit

SL e Send List

SMliiiii e, Standard Motor Interface

SMTP e Simple Mail Transfer Protocol

SNMP ..., Simple Network Management Protocol
SNTP..ccoiieiveeeeeeee e Simple Network Time Protocol

SNVT i Standard Network Variable Type

SSH. e, Secure Shell

SSLuiiiiiiiiiiiieeee e Secure Socket Layer

STPeeeee e, Spanning Tree Protocol (Standard IEEE 802.1D)
TLS e Transport Layer Security
UCPT..iiiiiieiiieeeeeee Userdefined Configuration Property Type

Ul i User Interface, Bedienoberflache

UNVT e Userdefined Netwok Variable Type
UTC.ooiiiiiiee Universal Time Coordinated

VIF, VIFE.........covveeeee. Value Information Field, Value Information Field Extension
WLAN ....ccoocvvvveevienneeee..... Wireless LAN

XML oo eXtensible Markup Language
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1 Einleitung

1.1 Ubersicht

Die LOYTEC Produktfamilie bietet hochperformanzuverlassige und sichere Netzwerk
infrastruktukomponenten, diecinen eingebetteten Automation Servaginhalten. Die
unterschiedlichen Modelle derINX Familie verfligen Uber eine Reihe an Funktionen und
Netzwerktechnologien. Die unterschiedlichenddtie verfiigen tiber eine Reihe an Modulen
und Netzwerkprotokolle wie BACnet, CEA09, KNX, Modbus, MBus, MRBus, DALI,
SMI und EnOcean.

Dieses Benutzerhandbuch beschreibt die allgemeinen Arbeitsweisen auf dem Geréat mit dem
eingebauten Webserver, der eikemfortable Geréatekonfiguration Uber einen Stma
webbrowser erlaubt. Das Wéhterface zeigt auRerdem S8sdikinformationen fir die
Systeminstallation oder fur eine Netzwerkfehlerbehebung an. Einige Geratemodelle verfigen
auch Uber eine LCIAnzeige,lber das das Gerat schnell und einfach tiber eine-Dwigtk-
Bedienung konfiguriert werden kann.

Ein eingebetteter ORGServer bietet eine definierte Gruppe an Dpterkten als OP{T ags

an. Es wurde der OPC XMDA 1.01 Standard implementiert, der Zugrifigf @aterpunkte

von OPC Clients uber Web Services abhandelt. Fur sichere OPC Kommunikation ist auch
manchen Geratemodellen OPC UA verfligbar. Diejenigen Datenpunkte, die ail$a@BC
angeboten werden sollen, kdnnen mit Hilfe der Konfigurationssoftwarestatig@verden.

LOYTEC-Gerate sammeln und verarbeiten permanent eine Statistik ber den Verkehr auf
den angeschlossenen Netzwé&@dnalen (OP&/erbindungen, FT Verkehr, MS/TP Token
Passing, Ethernet Verkehr, u.s.w.). Durch diese Daten kann das Gerat Pretkenmen
(Uberlast, verlorene Token, Verbindungsprobleme, u.s.w.) und warnt den Benutzer durch
leicht verstandliche Diagnos&nzeigen. Damit kénnen sich Installateure oder System
tegratoren ohne Expertenwissen sowie ohne bestimmte Fehlersuchwerkzeggérzden.

Zur Fehlerdiagnose von Ethersfetotokollen kann eine lokale sowie eine Remote
Paketaufzeichnung fur Wireshark konfiguriert werden (siehe Abs&@hiy.

Manche Geratemodelle sind auch mit eineifRd?t Ethernet Switch/Hub ausgestattet. Im
Switch-Modus kénnen die Gerate udber Ethernet verkettet werden, was den
Verkabelungsaufwand reduziert. Die beiden EtheBtetker kdnnen auch akolierte IR
Interfaces konfiguriert werden. Das kann verwendet werden, um ein lokales Gebéaude
netzwerk abgeschottet am Gerét zu betreiben, wahrend es vomANgf isoliert bleibt,

wo nur bestimmte Aspekte Uber sichere Dienste zuganglich gemacht \(sedenAbschnitt
3.5.4. Durch Verwendung des externesW.LAN Adapters, wird auch ein WLANNterface
bereitgestellt, welches zu einem existierenden Access Rafinden kann, einen eigenen
Access Point aufbaut, oder in einem WLAN Mésétzwerk betrieben wird (siehe Abschnitt
3.5.8.
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1.2 CEA-709.1

LOYTEC Geratemodelle, die CER09 unterstitzen, sind mit einer {CEA-709) und einer
100BaseT-EthernetSchnittstelle (CEAB52) ausgestattet. Die CEA09 Modelle haben
entweder einen Router oder ein RNI (Remote Network Interface) eingebaut.mBmtélie

mit Router verfligen Uber eineCEA-709-Router zwischen dem FTind dem IP852-Kanal,

der wie ein LIP konfiguriert werden kann. Diese Modelle besitzen auch einen Configuration
Server, um einen HB52-Kanal zu verwalten. Geratemodelle ohne Router besitzen anstelle
dessen ein RNI fur aeentfernten Zugriff auf das Netzwerk.

Ein CEA709 LOYTEGGerat ist konform zu den Standards ANSI/CE®9,
ANSI/CEA-852-A und EN14908. Der CEA709-Knoten, der im Netzwerk kommissioniert
wird, befindet sich immer auf dem FHort des Geréts.

Ein LOYTEC-Ger& mit RouterFunktion besitzt einen Router zwischen dem Bid dem

CEA-852Interface. Das CEA52Interface ermdglicht es, das Gerdt an ein schnelles
EthernetBackbone anzuschliel3en. Der Router wird entweder als Sta@iakeé/ 09-Router

oder als selbstleamder Plug&PlayRouter betrieben, der auf dem leistungsstarken und

bestens bewéahrten Rou{Eeil des Ll-Switch Plug&Play MultiPortRout er (A Smart Swi t
Modeo) beruht. Dieser selbstlernende Router ben
zur Konfiguration.Er ist voll Plug&Playfahig und somit eine leicht zu handhabende IP

Komponente. Fir mehr Informationen tber die Verwendung des T@WBARouter lesen Sie

bitte das LIP Benutzerhandbuch [2].

Ein LOYTEG-Gerat ohne Router kann entweder fir das €52 Interface (IR852 Modus)

oder fur das Flinterface (FT Modus) konfiguriert werden. Im Falle desNWddus stellt das

Geréat ein Remote Network Interface (RNI) zur Verfiigung, das sich wie ein LOYTEE NIC

IP verhalt und zusammen mit der LOYTEC NIC Software betriebied [4]. Das RNI

ermdglicht einen Fernzugriff und wird zur Kioguration sowie auch zur Fehlersuche mit

einem ARemote LPAA verwendet. Nahere I nformatic
finden Sie in den entsprechenden Produktinformationen.

1.3 BACnhet

LOYTEC Geratemodelle mit der BACndtechnologie sind mit dem-BC Profil BTL-
zertifiziert. Sie sind mit einer MS/FPund einer 100Bas&-EtherneiSchnittstelle
(BACnet/IP oder BACnet/SE ausgestattet. Der MS/fiPort unterstiitzt die Remote
Paketaufzeichnung mit Weshark zur Fehlersuche. BACnet Modelle mit der ReQtetion
besitzen einen Router zwischen der MS/Tihd der BACnhet/IP und BACnhet/SE
Schnittstelle, der gleich wie ein LIME20X konfiguriert werden kann. Die Rout&todelle
besitzen auch ein BACn&roadcastManagemenDevice (BBMD), um BACnet/IP
Internetworks zu verwalten, das sich UbeR®uter erstreckt. BACnétlodelle ohne Router
kdnnen sich als Foreign Device (FD) bei anderen BBMDs anmelden. Das Gerat entspricht
den Standards ANSI/ASHRAE352010 (L.7) und 1SOL64845.

Ein BACnetModell ohne RouteOption kann entweder mit dem BACnet/IBder dem
BACnet/SCinterface oder mit dem MS/Thterface betrieben werden. Im Falle des
BACnet/IRModus kann das Gerét bei Bedarf als Foreign Device in einememB&MD
konfiguriert werden. Die BBMEFunktionalitat selbst wird dabei nicht zur ¥i&gung
gestellt. Ein LGATE kann ebenfalls als BBMD konfiguriert werden.

LOYTEC-Gerate stellen BACnederverobjekte und CliefMappings Datenpunkten des
Automatisierungsseers oder des Gateways zur Verfigung. Fur Clidappings werden

die BACnetAdressinformationen von der Konfigurationssoftware bereitgestellt, indem z. B.
eine CSVDatei importiert oder ein OnlinBletzwerkscan durchgefuhrt wird.
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Einige Modelle unterstitreauch die LOYTEC Alarming, Scheduling and Trending (AST)
Funktionenin nativen BACnefObjekten. Das Gerét stellt BACr8thedulerKalender
objekte bereit, die BACne®erverobjekte, entfernte BACr@bjekte oder NichBACnet
Register direktzeitschaltenkdnnen. Fur Alarmbedingungen unterstutzt das Gerat die
intrinsischeAlarmmethode von BACneDbjekten. Trendprotokolle kdnnen vom Gerat tber
dendasBACnetRead Range Servidechgeladen werden.

1.4 M-Bus

Zusatzlich zu den Basisnetzwerktechnologien bieten hwai@eratemodelle ein {Bus
Interface nach den Standards EBIF572 sowie EN13757%3. Um auf ein MBus-Netzwerk
physikalisch zugreifen zu kdnnen, muss ein externd&uslinterface wie der tMBUS von
LOYTEC mit dem Gerat verbunden werden. Auf Geraten mieem Anschluss (serielle
Schnittstelle) wird das MBus-Interface damit verbunden. In diesem Fall muss deBud
mittels DIRSchalter am Gerat eirund ausgeschaltet werden. Auf Geraten ohne serielle
Schnittstelle muss das-MBUS-Interface verwendet werdeund am Erweiterungsport
(EXT) angeschlossen werden.

Mittels des MBus-Interfaces kénnen Gerate, die an dem angeschlossetrsMetzwerk

liegen, gescannt, NBus-Datenpunkte in die Konfiguration aufgenommen, solche Daten
punkte mit anderen Technologierrisunden und MBus-Datenpunkte dem Automation
Server zur Verfigung gestellt werden. Alle Geratefunktionen arbeiten auch direkt mit den
M-Bus-Datenpunkten zusammen. Insbesondere wurden Trenddaten und das zyklische
Abfragen von Daten bei NBus-Geraten fur Aplikationen zum Auslesen von Zahlern
optimiert.

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfigung. Dieser kann
Uber das Welnterface oder die Konfigurationssoftware bedient werden. Weitere
Informationen, wie beispielsweise diebktriebnahme von NBus auf dem Gerat, das
Konfigurieren und die Verwendung von-Blus-Datenpunkten, werden im Kapitélbe-
schrieben.

1.5 Modbus

Zusatzlich zu den Basistewerktechnologien unterstiitzen manche Gerdtemodelle ein
Modbus TCP Interface und ein Modbus RTU Interface. Die Modimagsfaces werden lUber
das Webinterface oder die Konfigurationssoftware aktiviert. Modbus RTU wird mit 8N1
betrieben. Ein Modbumterface kann entweder als Modbus Master oder als Modbus Slave
betrieben werden.

Modbus RTU/ASCII auf R&32 erfordert die LRS23802-Schnittstelle. Einige LOYTEC
Geratemodelle unterstiitzen diese Schnittstelle am-RigRhluss Sie stellzwei RS232-
Ports zuNerfligung

Auf manchen Geratemodellen verwenden Modbus RBCII und BACnet MS/TP
denselben Port. Auf diesen Modellen kann Modbus RTU nur dann verwendet werden, wenn
BACnet MS/TP deaktiviert ist. Bitte entnehmen Sie dem jeweiligen Produkthandbuch,
welche Mbdelle dieser Einschrédnkung unterliegen.

Die Modbuslnterfaces kénnen dazu verwendet werden, Modbatenpunkte mit Daten
punkten anderer Technologien zu verbinden und Modaienpunkte dem Automation
Server bereitzustellen. Alle Geréatefunktionen arbedtech direkt mit den ModbeBatenr

punkten zusammen. Inshesondere wurden Trenddaten und das zyklische Abfragen von Daten
bei ModbusGeraten fur Applikationen zum Auslesen von Zahlern optimiert.

Zur Fehlersuche steht in der Firmware ein ProtokollanalysatoYerfiigung. Dieser kann
Uber das Welnterface oder die Konfigurationssoftware bedient werden. Weitere

Version8.4

LOYTEC electronics GmbH



LOYTEC GeratdBenutzerhandbuch 18 LOYTEC

Informationen, wie beispielsweise die Inbetriebnahme von Modbus, das Konfigurieren und
die Verwendung von ModbtBatenpunkten, werden im Kapit@beschrieben.

1.6 KNX

Zusatzlich zu den Basisnetzwerktechnologien kénnen manche Geratemodelle in KNX
Netzwerke integriert werden. Der Anschluss an ein KNXAMEHium kanriiber die externe
KNX-Schnittstelle LKNX300 hergestellt werden. Alle KNXihigen Geréate unterstiitzen
KNXnet/IP auf der eingebauten EthernSzthnittstelle.

Mit den KNX-Schnittstellen kénnen KN>XOatenpunkte angelegt werden, die mit den

Geratefunktionen, de@PGServer und den SPRunktionen verwendet werden kénnen. Die

KNX-Konfiguration kann aus einer ET3atenbank Uber einen Datenbankexport generiert
werden.

Weitere Informationen, wie beispielsweise die Inbetriebnahme von KNX auf dem Gerat, das
Konfigurieren und die Verwendung von KNXatenpunkten, werden im Kapitelbe
schrieben.

1.7 EnOcean

Zusatzlich zu den Basisnetzwerktechnologien kdénnen manche Geratemodelle mit
Drahtlosgeraten tber EnOcean integriert werden. Der Zugang zu einem E+#i&tean
erfolgt Uber eine LENE&O0O Schnittstelle, die an einen der beiden tRRBts USB 1 oder

USB 2 angeschlossen wird.

Die EnOcearSchnittstelle wird durch einen Technologedner im Configurator
reprasentiert. EnOcedBerate werden von Geratevorlagen erstellt und bieten Datenpunkte,
die mit den Geratefunktionen, dem OB€rver und den SPBunktionen eines ANX
verwendet werden kénnen.

Zur Fehlersuche steht in der Firmware ein &kotlanalysator zur Verfigung. Dieser kann
Uber das Welbnterface bedient werden. Weitere Informationen, wie beispielsweise die
Inbetriebnahme von EnOcean, das Konfigurieren und die Verwendung von ErOcean
Datenpunkten, werden im Kapitel beschrieben.

1.8 SMI

Zusatzlich zu den Basisnetzwerktechnologien kénnen manche Geratemodelle -in SMI
Netzwerke integriert werden. Der Anschluss an den-BM erfolgt Uber den LSMB00
Adapter auf dem EX¥Port des Geréats (fur einen Si¥hnal) oder den LSM804 auf einem
USB-Port (fur vier SMiKanéle).LOYTEC-Geréte unterstiutzen SMI 3.0 BF (Basic Format).

Die SMI-Schnittstelle wird durch einen Technolo@edner im Configurator représgert.
SMI-Gerate werden von Geratevorlagen erstellt und bieten Datenpunkte, die mit den
Geréatefunktionen, dem OP®erver und den SPRunktionen eines INX verwendet
werden kdnnen.

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Vedudieser kann
Uber das Welbnterface bedient werden. Weitere Informationen, wie beispielsweise die
Inbetriebnahme von SMI, werden im Kapitd beschrieben.
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1.9 MP-Bus

Zusatzlich zu den Basisnetzwerktechnologien kénnen manche Geratemodelle -BiitsMP
Geraten Uber eine eigene NBRis-Schnittstelle verbunden werden. Auf anderen Modellen
kann die LMPBUSB04 Schnittstelle (mit vier MiBus Kanalen) verwendet werden, die a
einen USBPort angeschlossen wirflanche Geratemodelle unterstiitzen zwei LMPBUS
804 Schnittstellen, was ein Maximum von acht-Bi#s Kanalen bedeutet. Es ist dabei zu
beachten, dass keine externen USbs unterstitzt werden.

Die MP-Bus-Schnitstelle wid durch einen Techihagie-Ordner im Configurator
reprasentiert. MBBus Gerate werden von Geratevorlagen erstellt und bieten Datenpunkte,
die mit den Geratefunktionen, dem OB€rver und den SPRunktionen eines LIORIR
verwendet werden kénnen.

Zur Fehlesuche steht in der Firmware ein Protokollanalysator zur Verfiigung. Dieser kann
Uber das Welnterface bedient werden. Weitere Informationen, wie beispielsweise die
Inbetriebnahme von MiBus, werden im Kapitel2 beschrieben.

1.10 L-1OB

Die L-INX Automation Server Modelle und dieROC Room Controller Modelle erlauben

es, Ein/Ausgange anachlielBen. Dazu werden dielDB 1/0O Module verwendet. An
manche Gerdtemodelle kénnen diese Module direkt Uber die eigene Schnittstelle
LIOB-Connectangeschlossen und aneinandergereiht werden. Das Gerat erkennt automatisch,
welche 1/OModule angschlossen sind, und stellt sie dem tdwmation Server als
Datenpunkte zur Verfigung. Manche Geratemodelle bieten aul3erdem noch die Méglichkeit
Uber FFVerkabelung einfach 4OB 1/O Module perLIOB-FT zu integrieren, oder Uber
Ethernet peLIOB-IP.

Es stehen HOB Module mit digitalen Einund Ausgangen, analogen Eiond Ausgéngen
und universell konfigurierbaren Eirund Ausgéngen zur Verfigung. Manche Modelle
besitzen auch einen Differenzdrucksensor.

Die Parametrierung der I/®lodule erfolgt Uber die Konfigurationssoftware oder tUber das
WebrInterface. Samtliche Parametrierungsdaten werden am Gerat gespeichert und kdnnen
bei Bedarf wieder in diedlOB Module geladen werden. Der Austausch veli®B Modulen

wird automatisch erkannt.

Manche Geratemodelle verfliigen auch Uber lokale/&irsgange, d in das Geréat direkt
eingebaut sind. Die Konfiguration von lokalen #&usgangen erfolgt analog zur
Konfiguration auf LIOBConnect, FT oder HSeraten. Welche spezifischen lokalen -Ein
/Ausgange zur Verfligung stehen enthnehmen Sie bitte dem jeweiligemkEvadbuch.

1.11 LTE und SMS

Das LTE800-Modul bietet drahtlose LTHonnektivitdét zu einem LOYTEerat und
fungiert als Schnittstelle zum Internet. Diese Konnektivitat kann vom Geraét selbst verwendet
werden, um beispielsweise eine Synchronisierung mit NTBhdufihren oder eine VRN
Verbindung zu einem LWEBOQO-Server (oder einem kundenbasiertepe@VPNServer)

fur denFerreugriff auf das Gerét und seine Datenpunkte herzustellen.

Ein LOYTEC-Gerat kann auch so konfiguriert werden, dass Uber dasMddtl ein
Internetzugang fiir lokale Geréte bereitgestellt wird. In diesem Anwendungsfall fungiert das
LOYTEC-Gerat als NATRouter fir eine Handvoll lokaler Gerate wi/lS oder LIOBIP.

Ein LOYTEC-Gerat mit LTEZugriff ersetzt jedoch keandedizierte LTE-Router firden
Zugriff auf groRe Standorte mit 10 und mehr Geréaten.
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Insbesondere in Kombination mit einem LWB0-Server ist die VPMNEinrichtung so
einfach wie die Eingabe einer Projékt in das LOYTECGerat. Mit dieser Methode
registriert sich das LOYTEGeréat ben entsprechenden LWEBOO-Projekt und integriert
sich automatisch in das LWE®)0-VPN.

Die LTE-800 Schnittstelle kann auch zuvtersendewon SMS verwendet werdeentweder
lokal oder Uber einabgesetzted TE-800, das mit einem anderen LOYTH&erat im
Netawerk verbunden ist. SMS werden wieMiils in der ConfigurateSoftware konfiguriert
und ihre Ubertragung wird durch Datenpunkte ausgeldst.

1.12 Anwendungsbereich des Handbuchs

Dieses Dokument deckilgemeine Arbeitsweisen mit LOYTEGerate mit der Firmware
Version 8.4 ab. Fur modellspezifische Informationen lesen Sie bitte das entsprechende
ProdukthandbuchDie Konfiguration der Datenpunkte auf dem Gerat wird im LINX
Configurator Benutzerhandbuch [1] beseben.
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2 LCD-Bedienung

2.1 Geréateeinstellung

Gerétemodelle, die Uber eine L&ANzeige verfugen, bieten die Mdoglichkeit, die Basis
einstellungen Uber die LGBnzeige durch DrefiDriickbedienung vorzunehmen. Die
Hauptseite der LCBAnzeige ist in Abbildung 1 abgebildet. Hier werden vitale
Informationen Uber das Gerat angezeigt, wie z.B. dessé&mi€sse, der Hodtlame, die
CPU-Auslastungdie Betriebsspannungd der allgemeie Zustand des Gerasuf Geraten,
die keine Ethernet Link LEDs haben, wird auf der L-8Bzeige der LinkStatus al€thl+2
oder eine entsprechende Kombination angezeigt.

DerallgemeingGeratezustan® kann wie folgtausseherEin + bedeutet, dass all€K ist,
was einem griinen Hakchen auf der Gerateinformationsdeité/eboberflachentspricht.
Ein + bedeutet eine WARNUNG und ein Krexzinen ALARM.

Zur Spracheinstellung navigieren Sie zum Spr&gmbol= und gehen Sie idas Mend.
Waéhlen Sie darin die gewiinschte Sprache aus. Die Sprache wird auf der Anzeige sofort
Ubernommen, ohne dass das Gerat neu gestartet werden muss. Fir die weitere Beschreibuni
in diesem Abschnitt wird die deutsche Spracheinstellung verwendet.

Im unteren Bereich befinden sich die MeBiimbole. Drehen Sie das Rad, um zwischen den
Symbolen zu navigieren und driicken Sie das Rad, um eine Auswahl zu treffen. Im
Auswahlmodus drehen Sie das Rad, um Werte zu verandern, und driicken Sie erneut, um die
Auswahlzu beenden. Das Meimatenpunktel erlaubt es durch die Datenpunkte am Gerat
durchzublattern.

LOYTEC LIM¥-152

LIM<- 152-BRERBEEASF 95

192.168.2.230  Ethl
LIOE Conn-f FT. IP - =
2% F 24U N

ﬂm LIPH -

Abbildung1: Hauptseite der LCEAnzeige

Das MeniiEinstellungen % erlaubt das Konfigurieren der Basiseinstellungen des Geréts.
Navigieren Sie zu dem Untermeferateverwaltung »»wie in Abbildung2 gezeigt.

GerSteverwaltung
TCF<IF Konfig. s
HTTF Serwer #w
HTTFS Serwer @
CERA-7E3 ouver IP w
USE Storage ww
Oatum-Uhrzeit

Abbildung2: Menl Gerateverwaltung auf der L&Bedienung
Dieses Meni enthalt Optionen fiir die folgenden, grundlegenden Gerateeinstellungen:

1 TCP/IP Konfig.: Dieses Meni erlaubt die Einstellung detA&resse des Gerats.
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|l

HTTP Server: In diesem Menu kann détTTP-Server ein oder ausgeschaltet, sowie
sein TCPPort verandert werden.

HTTPS Server. In diesem Meni kann der HTTRS®rver einoder ausgeschaltet, sein
TCP-Port verandert und ein installiertes Zertifikat entfernt werden.

Datum/Uhrzeit: In diesem Menikann die Uhrzeit eingestellt werden. Es ist moglich,
einen Mechanismus zur Zeitsynchronisation zu wahlen, und den UTC Offset und die
Sommerzeit festzulegen.

Sende IDNachrichten; Wenn dieses Menii angewahlt wird, sendet das Gerat auf allen
Ports ServicePin, BACnet FAm und BroadcasldentifizierungsNachrichten aus. Die
IdentifizierungsNachrichten helfen das Gerat imQonfig Tool zu finden.

Konfig neu ladert Durch Auswahl dieses Menus ladt das Geréat Konfiguration neu. Dies
ist schneller als einen komplett Neustart durchzufuhren.

Gerat neu startent Durch Auswahl dieses Menis wird das Geréat vollstandig neu
gestartet.

DP-Konfig. I6schen Durch Auswahl dieses Menis wird die Datenpunktkonfiguration
zurlickgesetzt. Diese Funktion ist &quivalent zur gleichnamigktion am Web
Interface. Die IPAdresse und andere Basiseinstellungen, um das Gerat zu erreichen,
bleiben dabei erhalten.

Pers. Werte I6schenDurch Auswahl dieses Menis werden alle persistenten Werte am
Geratauf ihre DefaulWerte zuriickgesetzt.

Werkseinstellungen Durch Auswahl dieses Menis wird das Gerat auf
Werkseinstellung zurlickgesetzt. DieAdresse wird dabei ebenfalls geléscht.

Remote Config Wird diese Option eingeschaltet kann der LW&EB) Master Device
Manager die zuletzt gesicherte Konfigtima auf das Gerat spielen, wenn es noch keine
Konfiguration besitzt. Diese Option ist hilfreich, wenn das Geréat ausgetauscht wird, da
nur noch die IPAdresse auf dem neuen Gerat eingestellt werden muss.

PIN: Andern Sie den StandaRIN auf eine beliebigd-stellige Zahl, um bestimmte
Operationen Uber die LCBedienung zu schiitzen. Der Benutzer wird dann nach dem
PIN fUr die geschitzten Bereiche gefragt.

Kontrast: Durch diese Einstellung kann der Kontrast des Displays adjustiert werden.
LCD Drehung: Durch Anwahl dieses Menieintrags kann die L@Dbzeige um 180

Grad gedreht werden. Diese Einstellung kann in Situationen praktisch sein, wo das Gerat
verdreht eingebaut wurde.

Sprache Wahlen Sie hier die gewiinschte Sprache in der{X@Reige aus.

Das MenuVPN Seup m ermdglicht die Konfiguration der VRNerbindungmit einem
LWEB-900. Geben Sie im Einrichtungsmeni destélligen LWEB900-ProjektPIN-Code
und den optionalen GeraRIN-Code ein. Um dieses Gerat mit dem LWEB0-Serverzu
verbinden, wahlen Si@erat registrieren, wie in Abbildung3 gezeigt

UPH Setup
Frojekt—PIN:
B29 484 831
Gerate—PIN (optionall:

Abbildung3: Gerat mitVPN in LWEB-900einbinden.
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Alternativ kdnnen LOYTEGGerate mit einem USBinschluss Uber einen US8tick in das

VPN eingebunden wer den. -Dafedo puf den &BE5ticRiued e i n
schlieRen Sie sidiesenan das Gerat an. Auf dem L@Display erscheint ein Men(, das
verschiglene Optionen zum USBpeicher anbietet. Wéahlen Sie in diesem M&HRN-
Konfiguration importieren und wéahlen Sie dann die owiratei aus.

2.2 BACnet -Einstellungen

Das MeniEinstellungen »»erlaubt auch die grundlegenden BAGHE&tstellungen varu-
nehmen. Navigieren Sie zum Untermd3RiCnet »», welches inAbbildung 2 gezeigt wird.

Sende I-Am Machricht
jin} B224 284
Mame: LIP-MEZB4-5TS
BACAIP net: 1
MS<TP1 net: 2
MS<TP2 net: 32

Abbildung4: BACnet Menuauf der LCDBedienung.

In diesem MeniU gibt es die folgenden Optionen fir die grundlegenden BACnhet
Einstellungen:

1 Sende tAm Nachricht: Mit diesem Menueintrag kann dieAim Nachricht ins BACnet
Netzwerk gesendet werden.

1 ID: Verwenden Sie dieses Meni, um die BACnet Device ID einamgdbabei wahlen
Sie zuerst die ersten vier Stellen und danach die letzten drei Stellen der ID.

1 BACI/IP Net: Auf einem BACnhet Router muss die BACnet Netzwerknummer fir das
Netzwerk am BACnet/IP Port eingestellt werden.

1 MS/TP Net: Auf einem BACnet Router vevenden Sie diese Einstellung, um die
BACnet Netzwerknummern auf dem MS/TP Port zu definieren. Wenn das Geréat
mehrere MS/TP Ports hat, gibt es dieses Meni fir jeden Port. Um einen Port
abzuschalten, kdnnen Sie die Einstellaffgwahlen.

2.3 WLAN Einstellungen

Bei Geraten mit WLANInterface kdnnen uUber das LCD Ul grundlegende Einstellungen fir
das Wireless Interface vorgenommen werden. Es kdnnen die Einstellungen fir WLAN
Client, Access Point und Mesgboint angezeigt und geéndert werden. Das Quick Wireless
Setp-Menu bietet eine einfache und schnelle Methode, die die Konfiguration von Mesh
Netzwerken vereinfacht. Alternativ kann tber einen LBBBk auch eine zuvor gpeicherte
Konfiguration geladen werden.

Quick Wireless Setup.Das TCP/IP Konfig Meniu enthélt dn EintragQuick Wireless

Setup »» unterhalb der Liste an Interfaces. Damit wird das MeniU zur vereinfachten
Konfiguration eines Meshletzwerks gedffnet, wie iAbbildung5 gezeigt In diesem Men

wird der physische Kanal fir beide Wireless Interfaces bestimmt und Einstellungen fiir einen
MeshPoint auf dem Wireless Interface gemacht. Optional kann auch ein Access Point auf
dem anderen Wireless Interface konfiguriert veerdNach dem Speichern der Einstellungen
wird automatisch zum TCPARonfigurationsmenil. des MedPoint Interfaces gesprungen.

Zur Konfiguration des MesPRoints sind lediglich MeslD, die fur diesen Mes#Point
verwendete Mesfieilnehmernummer und der PIMnzugeben. Anhand der Mesh
Teilnehmernummer wird eine Whitelist als Voreinstellung erzeugt und aus dem PIN-ein Pre
Shared Key generiert. Bei der Konfiguration des optionalen Access Point kann die
Aussendung der SSID unterdriickt werden, das DeRagsworterwendet werden oder ein
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Zufalls-Passwort erzeugt werden. Die verwendete SSID des Access Points wird aus der
Seriennummer des Geréts abgeleitet.

ctup Luick llireless Setup
Lade Konfig. won USE AF Deaktiviert
Kanal: 1 SSI10= AP-@141E2
Mezh Madus: sichtbar
I 5 Fll: loytecdu
Teiln.Hra 1 STANDARD 2UFALL
PIN: E4862794 Speichern

Abbildung5: Quick Wireless Setup auf der LEBedienung.

DasTCP/IRKonfigurationsment eines Wirelet#terface bietet zuséatzlich den Mesiiitrag
Wireless Setup »»Damit ist es moglich, die WLAN Modi der Wireless Interfaces separat
zu konfigurieren (sieh@bbildung 6). Durch Auswahlen eines WLAN Setup Menis und
anschlieendem Speichern, wird der WLAN Modus fiir dieses Interface tibernommen.

Wireless S
Fortt Sep. MHetawerk WLAM Client ==
OHCFP: AUS WLAM Acocess Point @
Addr 192 168 .831 .81a[[ WLAH Mesh Foint ==
Mask: 255.255.192.6066
Gtwy 192 168 831 .@al(]| Aktuell: Mesh Point
lireless Setup

Abbildung6: Wireless Setup auf der LGBedienung.
Die folgenden MenUeintrage fur die WLAModi stehen zur Verfligung:

1 WLAN Client: In diesem Menl werden Eintrage des WLAN Clients angezeigt und

durch Speichern der WLAN Client Mode auf dem Interface aktiviert (siddiidung
7).

NLAM Client
SEI0: LOYTEC-BGE1
Pl a%ZjidtE4d
KEY-MGMT: WPAZ2-FSK
Speichern

Abbildung7: Wireless Setup auf der LCD Bedienung.

T WLAN Access Point Dieses Menii (sieh&bbildung8) erlaubt es fur den Access Point,
die aus der Seriennummer generierte SSID anzuzeigen, die Aussendung der SSID zu
unterdriicken, den zu verwendeten IEEE Standard und den Funkkanal festzuidgen
ein DefaultPasswort zu verwenden oder ein Zuf&llssswort zu erzeugen. Durch
Speichern der Einstellungen wird der WLAN Access Point Mode auf dem Interface

aktviert.

) A coess Point
S510: AF1-8141EZ
Hodus: <ichtbar
Froto: 2682.11bs9-n
Kanal: 11
Pz aYZjdta4

STRAMDARD ZUFALL

Abbildung8: Access Point Setup auf der LeEedienung.

1 WLAN Mesh Point In diesem Menu kénnen Einstellungen fur einen Mesmt
vorgenommen werden (sieAbbildung9). Sie kbnnen MeshID, Funkkanal, PIN, Mesh
Teilnehmernumme und die Eintrage der Whitelist konfigurieren. Durch das
Auswahlfeld ERZEUGEN wird die DefaultWhitelist abhéangig von der Mesh
Teilnehmernummer generiert. Durch Speichern der Einstellungen wird der WLAN
MeshPoint Mode auf dem Interface aktviert.
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WLAM Mesh Foint WLAM Mesh Foint

MeshID:  LHESH-E Peer 21 2
Kanal: 11 Pesr 2= 4
FIM: C4862794 Peer 42 17
TeilnMed 1 Feer 5: 31
Whitelist ERZEUGEN Peer 63 32
FPeer 1t 2 Peer 7i 33

Abbildung9: Mesh Point Setup auf der LCD Bedienung.

Lade Konfig. von USB.Uber diesen Meniieintrag im Quick Wirless Sellignii kann eine

zuvor gespeicherte Wireleg®nfiguration geladen werden. Dazu wird der UStck mit

einer gltigen WirelessKonfigurationsdatei an einen freien USBeckplatz angeschlossen.
Nach erfolgreichem Laden der Datei werden die konfigurierten WLAN Modi angezeigt. Die
Einstellungen kénnen dann fir ein Interface separat oder fir beide Interfaces zusammen
Ubernommen werden, wie ibbildung10 gezeigt

Il ahle konfig. Datel USE konfig, Datel
wlan-re&istr Modws 1 Mesh Point

2RTEATIR_ 172127 .mml Modus 25 Access Point |

wlan_registru_ Speichere Konfig. fir ...
281eE316_1147E53.mml lireless 1 |
lireless 2

Wireless 1 & 2

Abbildung 10: Laden der Konfiguration tiber USB auf der LCD Bedienung.

Wird ein als MesHPdnt konfiguriertes Wireless Interface geladen, erscheint ein
Auswahlmenl fur die Mesfieilnehmernummer (sielbbildung11). In diesem Meni kann

die MeshTeilnehmernmmer dieses Geréts angegeben werden. Durch Auswahl on OK wird
die MeshTeilnehmernummer in der Konfiguration tbernommen. AuRerdem wird, falls diese
Konfiguration eine glltige Mesh Graphikkonfiguration beinhaltet, auch die zur -Mesh
Teilnehmernummer zugehge Whitelist ibernommen.

W3hle Mesh-TeilnMHr.

lireless 12 1
Wireless 28 7

[1];4

Abbildung 11 MeshTeilnehmernummer Auswahl auf der LCD Bedienung.

2.4 Lokale Ein -/Ausgange

2.4.1 1/O Seite

Auf Geraten mit lokalen EmAusgangen kann die I/O Seite Uber das MEGU»» von der
Hauptseite aus aufgerifen werden. Die I/O Seite igtdhildung 12 dargestellt. Im oberen
und unteren Teilst die Richtung, der Zustand und der Betriebsusgqdhne Zeichen = Auto,
M = Manual,O = Override,D = Disabled / DeaktiviertJ = Unkonfigurier) fur alle I/Os zu
sehen.

Abbildung12: L-IOB LCD Hauptseite
Der 1/0 Zustand wird mit den folgenden Symbolen dargestellt:

1 Schaltersymbol fiir I/0Os welchen ein Digitalwert zugrunde liegt sowie Eingdnge im
Schaltermodus,
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1 Balkensymbot fur I/0Os welchen ein Analogwert zugrunde liegt,

1 Pulssymbol Fir Pulszahlereingénge,

1 Haussymbol fir Anwesenheitseingange,

1 Rufzeichen fur nicht angeschlossene Sensoren oder Sensoren, die einen Fehler melden,
1 Hakchensymbol fur Sensoren, die Normalbetrieb anzeigen,

1 COM-Symbol: fir alle gemeinsamen Anschliisse von Relais und Triacs.

1 CD-Symbol fir CodeSignale von STId Kartenlesern.

1 DT-Symbol: fiir Datensignale von STId Kartenlesern.

1 CK-Symbol: fir Taktsignale von STId Kartenlesern.

Wenn ein I/O ausgewahlt wird, zeigt die Hauptseite in der Mitte den 1/O Namen, den
aktuellen Wert, den Klemmennamen und die Klemmennummer. RectitsiBxitSymbol

und das Gerétestatussymbol zu sehen. Wenn dasStxibol ausgewahlt wird, zeigt die
Hauptseite in der Mitte den Gerédtenamen an. Das Geratestatussymbol zeigt ein Rufzeichen,
wenn zumindest ein 1/O ein Rufzeichen zeigt. Ansonsten stellagdiakchensymbol dar,

um Normalbetrieb anzuzeigen.

Durch Drehen des Drebriickknopfs kann der Benutzer alle I/Os anwéahlen. Dadurch kann
ein schneller Uberblick von allen 1/0Os gewonnen werden. Beachten Sie, dass die COM
Symbole lediglich den Klemmennamendudie Klemmennummer zeigen. Hier ist keine
weitere Konfiguration mdglich.

2.4.2 Unkonfigurierter Modus

Solange ein HOB I/0O Modul im LIOB-Connect, LIOBFT oder LIOBIP Modus noch nicht
konfiguriert wurde befinden sich alle Rel&yu s g2 nge i m AMaddsoderf i gur i er t A
dur ch -Zeicken W@ LCD angezeigt wird.

In diesem Zustand ist die manuelle Steuerung der Ralggange nicht moglich.

2.4.3 Manueller Modus / Schnelleditiermodus

Wenn der DrefDruckknopf kurz auf einem I/O im manuellen Modi)(gedriickt wirdso

wird in den Schnelleditiermodus gewechselt, in dem der I/O Wert durch Drehen des Knopfs
verandert werden kann. Durch erneutes, kurzes Dricken des Knopfs wird der Modus wieder
verlassen. Wenn der Drdbrickknopf kurz auf einem 1/O im automatischen Modus
(normaler Modus ohne speziellen Buchstaben) gedrickt wird, so kann man sowohl in den
manuellen Modusls auchden Schnelleditiermodus wechseln, indem man den Knopf dreht.
Der manuelle Modus (gemeinsam mit dem Schnelleditiermodus) kann durch langes Drucken
des Knopfs wieder verlassen werden. Der manuelle Modus kann auch in der entsprechenden
I/O Konfigurationsseite (siehe Abschri2td.4) eingestellt werden.

Wenn einEingang im manuellen Modus ist, wird der physikalische Eingangswert des
angeschlossenen Sensors ignoriert und der Benutzer kann einen simulierten Wert fiir die
Logikapplikation einstellen. Dies kann z.B. dazu benutzt werden, das Verhalten der
Applikation in Abh&ngigkeit bestimmter Eingangswerte zu testen. Wenn ein Ausgang im
manuellen Modus ist, wird der Wert, welcher von der Logikapplikation kommt, ignoriert und
der Benutzer kann einen Wert fur den Aktuator setzen, welcher am physikalischen Ausgang
angesclossen ist. Dies kann dazu benutzt werden, den angeschlossenen Aktuator zu testen.

Die Anderung des manuellen Werts ist mdglicherweise durch eine«Bdld geschiitzt. In
diesem Fall wird der Benutzer dazu aufgefordert, den®dile einzugeben, bevor der We
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geandert werden darf. Der PIBbde muss nur einmal eingegeben werden, au3er wenn das
Gerat fir mindestens 30 Minuten nicht manuell gesteuert wird.

2.4.4 1/0 Konfiguration

Wenn der DretDriickknopf fir mindestens eine Sekunde auf einem I/O gedriickt wird, wird
die Konfigurationsseite des 1/Os angezeigt, welche die Anzeige und Anderung von
Konfigurationseigenschaften des 1/0Os ermdglicht. Die Eigenschaften, welche geéndert
werden k°nnen, sind durch spitze KIlammern
Knopfskann der Benutzer die verschiedenen Konfigurationseigenschaften anwéahlen. Wenn
der Knopf kurz auf einer Eigenschaft gedriickt wird, so wird in den Editiermodus gewechselt,
welcher die Anderung der Eigenschaft durch Drehen des Knopfs erlaubt.

Die Anderung wn I/O Einstellungen ist méglicherweise durch einen-Bidtle geschiitzt. In
diesem Fall wird der Benutzer dazu aufgefordert, den-®dde einzugeben, bevor die
Einstellung geandert werden darf. Der Rdde muss nur einmal eingegeben werden, aul3er
wenn dagserat fur mindestens 30 Minuten nicht manuell gesteuert wird.

Um die Konfigurationsseite wieder zu verlassen, muss der Benutzer deiDBiektknopf
drehen, bis die Titelzeile (1/0O Name) ausgewahlt ist und dann den Knopf driicken. Alternativ
kann der Knopf ach irgendwo auf der Seite fir mindestens eine Sekunde gedrickt werden.

Beachten Sie, dass die Liste der Konfigurationseigenschaften in Abhangigkeit von
HardwareTyp, Signaltyp und Interpretation des I/Os variiert. Im LINX Configurator
Benutzerhandbuch [1]finden Sie detaillierte Informationen zu den einzelnen
Konfigurationseigenschaften. Zusétzlich zu den Eigenschaften, die dort beschrieben sind,
existiert noch die Eigenschaft ARawValueih
physikalisch gemessien Wert des Eingangs (z.B. der Widerstand eines NTC) bzw. dem
physikalischen Wert des Ausgangs (z.B. der ausgegebenen Spannung bei Analogausgéngen)
Beachten Sie, dass diese Information zur Fehlersuche bei Sensoren und Aktuatoren
verwendet werden kanregoch nicht in Form von Datenpunkten vorliegt.

Bei Z2 hl ereing®ngen sind zwei zus?®tzliche
Resetfi (bzw. Al mpul sz&hler R¢cks. A) und A<
APul e Count Rehsleetrii  ekmatnwie dcear adif 0 oder d

eingestellten Wert zurlickgesetzt werden.

2.5 LIOB-IP Seite

Manche LOYTEGGeréte kénnen als-lLOB Host zusétzlich um LIOBI5x/55x Gerate im
LIOB-IP Modus erweitert werden. Die Voraussetzung dafir ist die Fanawersion 4.8
oder hoher. Die entsprechende LCD Seite kann von der Hauptseite alQbelP oder
Einstellungen »»LIOB -IP »» erreicht werden.

Auch ohne Konfiguration kann derlOB Bus gescannt werden, um zu sehen, ob ein LIOB
45x/55x Gerat an denlOB Host angeschlossen ist. Wahlen Sie auldi®B -IP Seiteden
PunktScanne LIOB Bus, um nach einem LIOB5x/55x Geréat zu suchen. Am Ende des
ScanProzesses zeigt das LCD das erkannl®R Gerat samt Status bzw. Fehlerzustand an.
Durch Driicken des Drebrickknopfs auf dem erkanntenlOB Gerat werden einige
Konfigurationseigenschaften des Gerats angezeigt.

Wenn mittels der Configurator Software eine Konfiguration in dé®B Host gespeichert
wird, so wird automatisch ein Konfigurationsprozess gestanigt wenn die Konfiguration
dem tatsachlich angeschlossenen Li@EX/55x Gerat entspricht, so wird es online gesetzt.
Der Konfigurationsprozess kann auch jederzeit durch WahlKanfiguriere LIOBs auf
derLIOB -IP Seitemanuell gestartet werden.

Das angeshlossene LIOBA5x/55x Gerat kann durch Dricken des Diafiickknopfs auf
das Gerat (welches auf delOB -IP Seite angezeigt wirdynd anschlieBender Wahl von
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Aktivieren oderDeaktivieren aktiviert und deaktiviert werden. Um die neue Einstellung zu
bestatign, muss danach mittelsonfiguriere LIOBs wie oben beschriebeain neuer
Konfigurationsprozess gestartet werden.

Der Fernzugriff auf die LCPAnzeige eines angeschlossenen LI@#/55x Geréts wird
durch Drucken des Drebriuckknopfs auf das Gerat (welchesaf aler LIOB -IP Seite
angezeigt wirdund anschlie3ender Wahl véernanzeigeermdglicht. Um den Fernzugriff
wieder zu verlassen, muss entweder der yakckknopf fir mindestens 10s gedrickt und
dann ausgelassen werden oder ditemote LCD Zugriff Funktion in der
Geratekonfigurationsseite des LIQBx/55x Gerats benutzt werden.

2.6 Firmware Update

Geréatemodelle mit USB\nschluss unterstiitzen die Firmwak&tualisierung von einem

USB-Speichermedium. Kopieren Sie dazu die Firmwarat e i 6. z6 paufodedas 6.

Speichermedium. Dann stecken sie das {$pBichermedium an das Gerat an. Auf der LCD

Anzeige erscheint ein Men, das unterschiedliche Optionen fiir den USB Speicher anbietet.

Wahlen Sie Davon die Optidiirmware Update, wie in Abbildung13 gezeigt.

Speicher Features
Meniy
Firmware Update
Wiederherstellen

Abbildung13: USB Menu auf der LCEBedienung.

Es wird eine Liste an verfligbaren Firmwdbateien angezeigt. Wahlen Sie daraus die
gewulnschte Datei und bestatigen Sie den Vorgang (8iebiddung 14).

Select Firmware File
i =Eld iobair_

Abbildung 14: FirmwareAuswahl auf der LCEBedienung.

Die gewahlte Datei wird entpackt. Entfernen Sie das Speichermedium wahrenddessen nicht.

Nachdem die Anzeige Uber das Entpacken verschwunden ist, kann d&pg&BRer wieder
entfernt werén. Die Anzeige informiert dariiber, dass die Firmwakeualisierung in
Bearbeitung ist und diese installiert wird.

2.7 PIN-Code-Schutz

Die LCD-Bedienungkann durch einen PHCode geschitzt werden. Wenn ein FCNde
festgelegt wurde, sindasDatenpunkientiund alle Geratekonfigurationsmeniis geschitzt
und erfordern eine Anmeldung mit dem P@¢de. Wenn Sie angemeldet sind, kann das
LCD-Display verwendet werden, um Konfigurationsaufgaben durchzufiihren. Nach 15
Minuten Inaktivitat meldet sich das LCD autatischab. Sie kénnen auch den Menipunkt
Abmeldenin denEinstellungenverwenden, um sich sofort abzumelden. Bei einem erneuten
Versuch, ein geschitztes Menl aufzurufernwistlerein PIN-Code erforderlich.

Fur bestimmte Anwendungen ist es wiinschenswert,RiEmtzereine ausgewahltglenge
an Datenpunkten anzeigen zu lassen, ohne einer(@idle eingeberu missenUm dies
einzurichten, erstellen Sie einedirel@unttner
denA F a v o.rAlletFavsriien h dem UnprotectedBrowsOrdner sind ohne PHCode

zuganglich. DieBeschreibungl es Or dner s AUnpr ot RBeoutzezrBr o ws e i
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Vereinfachung angezeigt. Stellen Sie die E

dasLCDDi spl ay z e ifligdenOAIMyaR wansSie das Datenpunktmenii wie in
Abbildung 15 gezeigtaufrufen

HERE‘iE 1.1
PSR
ceitstempels

2B23-A3-27 1562519

Abbildung 15: Nicht geschitzt®atenpunkte am LCIDisplay.
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3 Web-Interface

LOYTEC Gerateverdenmit einem eingebauten Weberver und einem Welnterface zur
Konfiguration desGerats ausgeliefert. Es bietet im WeiterenMiiglichkeit Statistiknfor-
mationen zu extrahieren. Das Wdiiterface bietetunter anderendie Mdglichkeit zur
Konfiguration der IP, der CEA852, CEA-709, und BACnetEinstellungen.

3.1 Geréateinformation und Benutzerkonten

3.1.1 Inbetriebnahme

Das LOYTEGGerat wird mit aktiviertem DHCP ausgeliefert und konfiguriert automatisch
eine |IRAdresse, wenn eine Verbindung zum Netzwerk besteht. Geben Sie in einem
Webbrowsera | o y t eain.otleadie 8PIAdresse des Gerats einglcheauf dem LCD
Display angezeigt wird.

Der Anmeldebildschirm des Geréats wird angezeigt und fordertaSieerstesauf, die
Passworter furAdministrator und OperatorKonten festzulegen.Ein Indikator fir die
Paswortstarkeinformiert Sie Uber die Sicherheitsqualitat lhRassworter. Geben Sie die
Passworter wie ilbbildung 16 gezeigt ein und klicken Sie dann &dssworter sézen.

DLOYTEC Passworter konfigurieren

LINX-154 Geben Sie die gewiinschten Passwérter fur den Administrater- und Operator-Account ein

Eingelogsgl als Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible

guest
2020-04-30 15:07:45

Daten, wie etwa Datenpunkte, lesen und andern

Account: admin
Passwort: Passwortstarke: Stark
Py - L | —
Gerateinfo Passwort wiederholen
Daten
Kommissionieren Account: operator
. Passwort:
Konfiguration )
Passwort wiederholen
Statistiken
L-WEB Passworter setzen

L-1OB
Dokumentation

Abbildung 16: Setzen dePassworte fluadminund operatoKonten

Das LOYTEC-Geratkann nicht ohne vorheriges Setzen der Passworter benutzt werden.
Beachten Sie bittelassstarke Passwortgewahlt werden missen, wie dumén Indikator
bewertet(d.h.a ad mi né o d &mneraricbt werveeinddt wérderbie Geratenfo-

Seite wird danach angezeifjie Passworte kdnnen spéater gedndert werden, wie in Abschnitt
3.7.1beschrieben.

3.1.2 Gerateinformation

Die GerateinformationsseitéAbbildung17) zeigt im BereichAllgemeine Info einige
generelle Informationen Uber das Gerat an. Das beinhaltet das Modell und die gerade ver
werdete Firmwareversion. Darunter werden wichtige Betriebsparameter wie der freie
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Speicher, die CP{Auslastung, die Systemtemperatur, die Betriebsspannundam8tatus

der Zeitsynchronisation angezeigt.

Notiz:

Bei Geraten mit AGStromversorgung wirdls VersorgungsspannungAC * & 2

d.h. 34V beR4VAC.

In der rechten, oberen Ecke der Seite befindet sickskibhusymbol @ zur Auswahl der
Sprache. Wdkn Sie die gewiinschte Sprache, welche sofort aktiv wird. Diese Einstellung

ist dieselbe wie auf der LGBnzeige.

DLOYTEC

LINX-215
Eingeloggt als

guest
2021-02-02 17:34:15

Geriteinfo
Statistiken

Daten
Kommissionieren
Konfiguration
Programmierung
Sicherheit
L-WEB

L-IOB

networks under control

|Aligemeine Info
Produkt

LINX-215, Firmware 7 40 2021-01-29 16:11:27

Hostname

LINX-215-TEST, 10.0.0.176

Seriennummer

029503-000AB005ATAF

Freier RAM, Swap, Flash

149408 KB, 262140 KB, 955060 KB

CPU, Temp., Versorgung

6%, 41°C, 243V

NTP-Status

synchron

Laufzeit

4 Tage, 00:16:35

Geritestatus

v

OK

Internet

Verbunden

L-IOB-Status

7 LIOB-FT # LIOB-IP # LIOB-Connect

L-STUDIO Programm

Kein Programm am Gerat

Port 1

# CEA-709

Port 2

# BACnet MSITP

EXT

# M-Bus

LIOB

# LIOB-Connect

use

,EnOcean - No interface connected (Keine Gerate

angezei

Dokumentation
kommissioniert)

Wartung Verbunden 10.0.0.176

/SSH Global Connections (CEA-852)
Kontakt 7 CEA-709 over IP (CEA-852)  + LIOB-IP
/Web Ul w HTTP o HTTPS
Ethernet 1 (LAN) s KNXneUIP

e packet ¢

A\INC for LCD Ul
Logout Modbus TCP

ture # BACnet/IP

/LSTUDID + SNMP

/ OPC UA

# OPC XML-DA
Ethernet 2 (WAN) 3 Kein Link
Wireless 1 Deaaktiviert
Wireless 2 Deaktiviert

Switched

Abbildung17: Geréatelnformationssie

Der Abschnitt Geréatestatus fasst den Status einzelner Ports und Protokolle am Geréat
zusammen. Ein Summenstatus wird als griiner Haken gezeigt, wenn alles in Ordnung ist.
Zeigten die Betriebsparameter eines Ports oder eines Protokolls einen abnormalen Zustand,
wird an dieser Stelleime Warnung oder ein Fehlerzeichen dargestellt. Die S&ite zeigt

auch an, ob zumindest ein Datenpunkt Ubersteuert XL Modelle zeigen weitere
Informationen Uber das aktuell laufende IEC61131 Programm an. Diese beinhalten den
Status der SPS, dé& Treibers und die Quétiformation Uber das laufende Programm.
Darunter wird eine Zusammenfassung déOB Busse und der aktiven Protokolle auf den
jeweiligen Ports angezeigt. Alle Eintrdge beinhalten einen Link auf die zugehorige
Konfigurationsseite

Unter den generellen Informationen stehen spezifischere Bereiche, die vom Modell
abhangen. Dig-irmware Info zeigt die Version und den Buideitstempel von Primary

und Fallbackikmage an, die am Gerét installiert sind. Piejektinformation zeigt Detalis

zur momentan geladenen Datenpunktkonfiguration an.

In den BereicherRouter Info und CEA-709 Applikation werden noch die eindeutigen
Nodel Ds ( ANeur on -7DIDNetiv)erkintezfaces @rgedreigt. Diese Seite kann
auch dazu verwendet werden, um CGE®@9ServicePin-Nachrichten zu senden. Dies ist
beim Kommissionieren praktisch, da es dadurch nicht notwéstdigpr Ort zu sein, um den
Statustaster zu driicken.
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3.1.3 Anmeldung am Gerat

Klicken Sie sich durch die Menus auf der linken Seite, um sich mit den verschiedetean Sei
vertraut zu machen. Wenn Sie &anfiguration im linken Mend klicken, werden Sie aufge
fordert, das Administratorpasswort einzugeben, um Anderungen an den Einstellungen vor
nehmen zu kénnen, wie Abbildung18 gezeigt wird. Geben Sie das Administrasswort

ein und klicken Sie aufogin.

Wenn Sie sich mit einem lokalen Benutzer mit der RAlle d menmefden, bearbeiteBie
den Benutzernamen im Fefdcount.

Geben Sie Ihren Benutzernamen und das Passwort ein

Account: stefan hd

Passwort: |

[ Login |

Abbildung 18 Geben Sielas AdmnistratePassworein.

3.2 Geratestatistik

Die Geratestatistikseite bietet erweiterte Statistikinformation Uber die-TB4Ainheit,
CEA-852Einheit, das BACneGerat, das Systemlog, den Scheduler, das Alarmlog und das
Ethernetinterface an.

3.2.1 System Log

Diese Seite zeigt alle Nachhien an, die im Systemlog des Gerats gespeichert sind. Ein
Beispiel ist inAbbildung19 zu sehen. Diese Logdaten dienen zur Fehlersuche. Siadmste
aus Logeintragenbei Neustarts und ungewoéhnlichen Betriebszustandrahler und
Warnings sind rot und gelb farbkodiert. Die voreingestellte Richtung zeigt die neuesten
Eintrdge ganz oben an. Die Richtung kann durch einen Mausdruck auf deit Rfeil
Spaltenkopf umgesteMerden.

Um das Protokoll zu speichern, dricken Sie den Ki@pfe System LogWenn Sie den
LOYTEC Support bemiihen, dann halten Sie eine Kopie dieses Logs bereit.

System Log OSlog Detailed OS Log

Clear System log Update System log Save System log Go te bottom

t+ Timestamp Priority Source Message

2015-81-22 14:58:07.831 NOTE Application BACnet: ML: Network loop detected: from port 1 (mac: C@:A8:17:51:BA:(@) to dnet = 2
2015-81-22 13:86:08.482 NOTE Application Boot process finished

2015-91-22 13:86:05.627 NOTE Application Device IP addresses: 192.168.24.284 | Switched

2015-81-22 13:86:05.623 NOTE Application Hostname 'LIP-ME204-BROABBA49F1C’

2015-21-22 13:@6:04.995 NOTE Application

2015-81-22 13:06:04.990 NOTE Application Firmware versicn 5.1.8

2015-81-22 13:86:04.987 NOTE Application LINX-AT91 Primary Image loading...

2015-91-22 13:86:04.985 NOTE Application Bootloader version 1.8

2015-81-22 13:86:04.83@ NOTE Application System boots due to a reset

2015-81-22 13:86:084.797 NOTE Application Serial# ©28881-200ABEE4SF1C

2015-81-22 13:@6:04.793 NOTE Application Log initialized - LIP-ME2084 V5.1.8 Build Thu Jan 15 16:33:03 2015
2015-81-22 ©9:26:36.438 NOTE Application Boot process finiched

2015-01-22 09:26:36.839 ERR Application Supply voltage (14V) falls below 18V!

2015-81-22 ©9:26:33.685 NOTE Application Device IP addresses: 192.168.24.284 ‘ Switched

2015-81-22 ©9:26:33.602 NOTE Application Hostname 'LIP-ME204-200AB@O49F1C’

Abbildung 19: Systemlog

3.2.2 |P-Statistik

Abbildung20zeigt die IRStatistikseite anAuf derEthernet Registerkart&dnnen mogliche
Probleme betreffend die {Rommunikation gefunden werden.-Bdresskonflikte werden
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angezeigt (wenn di¢P-Adresse des Gerats identisch mit der eines anderen Geradts am
Netzwerk ist) AuRerdem werden die Routifitabelle, die ARPTabelle (einschliel3lich IPv6
Neighbour$, die DNSKonfiguration und detaillierte Verbindungsstatistiken angezeigt. Die
RegisterkartaNireless enthélt Statistiken, die fur die LWLASO0O0-Schnittstelle spezifisch
sind.

DLOYTEC

LINX-215
Eingeloggt als

Ethernet|  \ireless ~NTP| |PHY

admin e
2020-05-04 12:29:41 9 Schnittstellenstatistiken
)
c eth@ Link encap:Ethernet HWaddr 7E:B7:3F:5F:D6:89
(@] inet6 addr: fe8@::7ch7:3fff:fes5f:d689/64 Scope:Link
Gerateinfo (W) UP BROADCAST RUNNING MULTICAST MTU:150@ Metric:1
- RX packets:12443 errors:® dropped:@ overruns:@ framez:0
Dat TX packets:7236 errors:@ dropped:® overruns:@ carrier:@
alen QL ot
o collisions:@ txqueuslen:l99@
esion RX bytes:2515548 (2.3 MiB) TX bytes:1801713 (1.7 MiB)
Kommissionieren C Interrupt:45 Base address:@xceee
i =]
Konﬂguratlon Wi eth@.1800 Link encap:Ethernet HWaddr 82:2A:B2:05:A7:4F
e -~ inet addr:10.0.8.78 Becast:10.8.0.255 Mack:255.255.255.8
Statistiken [ inete addr: fe8@::28az:boff:fed5:574F/64 Scope:link
O UP BROADCAST RUNNING MULTICAST MTU:15@@ Metric:l
3 RX packets:12443 errors:@ dropped:3 overruns:@ frame:0
TX packets:7219 errors:@ dropped:@ overruns:® carrier:@
"G") collisions:® txqueuelen:1009
c RX bytes:2465776 (2.3 MiB) TX bytes:1771415 (1.6 MiB)
A-852
Komm. Test 1o Link encap:local Loopback
bale Verb. inet addr:127.9.2.1 Hask:255.2.9.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:l

RX packets:1264 errors:@ dropped:@ overruns:@ frame:@
TX packets:1264 errors:@ dropped:®@ overruns:@ carrier:@
collisions:@ txqueuelen:l

RX bytes:78942 (77.0 KiB) TX bytes:78942 (77.8 KiB)

tun@ Link encap:UNSPEC HWaddr 2e-00 o0
inet addr:19.16.2.2 P-t-P:10.19.8.2 Mask:255.255.255.@
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:15@@ Metric:1
RX packets:665 errors:@ dropped:@ overruns:@ frame:@
TX packets:3182 errors:@ dropped:® overruns:® carrier:@
collisions:@ txqueuelen:10@
RX bytes:38352 (37.4 KiB) TX bytes:212381 (207.4 KiB)

Abbildung20: IP-Statistik

Die Registerkart®\NTP enthalt Informationen zu den kontaktierten N$€rvern und deren
Synchronisierungsstatus. Aufrd@egisterkartd®’HY werden Informationen zum Ethernet
Verbindungsstatus, zur Verbindungsgeschwindigkeit und zu den angezeigtenr MAC
Adressen an beiden Ethersi&brts angezeigt.

3.2.3 E-Mall

Abbildung 21 zeigt dieE-Mail-Statistikseite. Mit ihr kdnnen mogliche Probleme betreffend
des EMail-Versands gefunden werden. Sie zeigt u.A. die Anzahl der fur die in der
Warteschlange fir die Ubertragung befindlichen Nachrichten (Quemeshtly/total/ max),

die bereits Ubertragenen Nachrichten (delivery successful/failed/failed after retry) und die
verworfenen Nachrichten (inkl. Ursache fur das Verwerfellaximum time for
gethostbynamezeigt die bendtigte Zeit, um DNISamen aufzulésenst die maximale Zeit
hoch, deutet das auf ein Problem mit den E&&vern hin. Didvlaximum time for SMTP
transfer kumuliert DNS und EMail Transferzeit.
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DLOYTEC

LINX-121

Logged in as | Update E-Mail statistics || Clear E-Mail statistics |

Live update ¥

admin
2015-08-18 10:02:13

9 (General E-Mail Statistics Rate
+ Statistics cleared 2015-08-07 16:11:01.311
g Seconds since cleared 921073
q Queued currently 0(0B)
Device Info e Queued total 122 (366771864 B)
Data CILJ Queued max 1 (3026236 B)
o New mails queue currently 0(0B)
Commission c Retransmission queue currently 0 (0 B)
= Delivery successful 122 (366771864 B) 0.00/s (398.20 Bis)
Config o Delivery failed 0(0B) 0.00/s (0.00 Bls)
- Delivery failed after retry 0(0B) 0.00/s (0.00 Bfs)
Statistics _\é Delivery attempts 122 0.00/s
@] Rejected mails (low memory) 0 0.00/s
B Rejected mails (config error) 0 0.00/s
- Rejected mails (rate limit) 0 0.00/s
v Rejected mails (thread limit) 0 0.00/s
o Rejected attachments (low memory) 0 0.00/s
Rejected attachments (config error) 0 0.00/s

Number of processed events 92349
Max. time for gethostbyname 0ms
Max. time for SMTP transfer 10818 ms

Abbildung21: E-Mail Statistik.

3.2.4 CEA-852-Statistiken

Die CEA-852Statistikseite zeigt die Statistik der CBB&2-Einheit des Geréts an. Sie wird
nur angezeigt, wenn das CEb2Interface aktiviert ist. Der obere Teil der CiB&2
Statistikseite wird irAbbildung22 gezeigt. Um die Statistik zu aktualisiererckin Sie auf
die SchaltflachdJpdate all CEA-852 statistics Um alle Statistikzahler zuickzusetzen,
klicken Sie auf die Schaltflact@ear all CEA-852 statistics Das FeldDate/Time of clear
zeigt den Zeitpunkt der letzten Zakericlsetzung an.

WLOYTEC

o Clear all CEA-52 statistics | Update all CEAB52 statistics |
Device Info et
c
Config o} Seconds since cleared B9000
Statistics t) Date-‘Time. of clear (GMT) Mon Jan 19 15:24:12 2009
Q No. of registered members 2
© LT Packets received 0
% LT Bytes received unknown
v LT Packets sent 3
= LT Bytes sent unknown
6 IP Packets sent 0
g |IP Bytes sent o
- |IP Packets received 3
GCJ |IP Bytes received 126
|IP Packets data sent 0
IP Packets data received o
LT Stale packets 0
Contact RFC Packets sent a0 =
RFC Packets received 72
Logout Avg. aggregation to IP 1
Avg. aggregation from IP 1
UDP Packets sent 96
TCP Packets sent 0
Multi-cast Packets sent 0
Session 1D Ox29E6eAd
SNTP synchronized no
Number of CR member infos 1
Current channel routing mode CR
Message alloc count 0 =

Abbildung22: Teil der CEA852-Statistik
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3.2.5 Enhanced Communications Test

Der erweiterte Kommunikationstest erlaubt das Testen des&8R2AKommunkationpfa-

des zwischen der CE852Einheit des LINX/L-GATE und anderen CER52-Geréten,

sowie dem Konfigurationsserver. Die Pfade zwischen den Mitgliedern déasi&ls und des
Konfigurationsservers werden in jede Richtung grindlich getestetvé&tateitunggprob-

leme werden erkannt. Fir altere Gerate oder Gerate anderer Hersteller, die den erweiterten
Kommunikationstest nicht unterstiitzen, ist der Test erfolgreich, sobald das Geréat erreichbar
ist. Es wird aber ein Kommentar ausgegeben, um daraafiveisen, dass der Rickweg

nicht getestet werden konnte. Eine typische Ausgabe Adtliiidung 23 zu sehen.

©LOYTEC

LIP

X (@] Restart Enh. Com. Test | Enhanced Communication Test finished
Device Info —
—
c
Config Q CEA-852 Device Address Result Round Trip Comment
o Y 192,168.24.107:1629 (CS) o 3ms oK
—
Statistics 7] 192,168, 24.33: 1628 ' nfa Peer not reachable
©
c v Ok ! FAILED ? testing communication
=
Enh. Comm. Test (%]
C 09 =
—
5
E v DK 1 Device(s)
i— -
Q ~ OK freturn path not tested) 0 Device(s)
c ! FAILED 1 Device(s)

Abbildung23: Ausgabe des emiterten Kommunikationstests

Der Umlaufzeitwert (RTT, Round Trip Time) entspricht der gemessenen Zeit, die ein zum

Zielgerat gesendetes Paket bendétigt, bis es zuriick zum Gerat geroutet wird. Der
Umlaufzeitwert ist ein Mal fur die generelle Zeitverzogerung im Netzwerk. Falls der Test

eines bestimmten Mitglieds fehlschlagt, wird ein Text angezeigt, um die mégliche Ursache

des Problems zu beschreiben. Die Griinde fir solche FehlschlageTatilel aufgelistet.
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Angezeigter Text (Weblcon)

Bedeutung

OK, Return path not tested
(OK, Ruckweg nicht getestetgriiner Haken)

Wird fir ein Gerét angezeigt, das erreichbar ist,
aber die Anforderung, den Riickweg zu testen,
nicht urterstitzt (Gerat das aliesem CEA852
Gerat sedet). Daher kann kein potentieller NAT
RouterKonfigurationsfehler entdeckt werden.
Sollte das getestete Gerat eitR_sein, so wird
empfohlen, dieses Geréat auf Firmware 3.0 oder
héher zu aktuadieren.

Not reachable/not supped
(Nicht erreichbar / nicht unterstufzrotes Rufzeichen)

Dies wird fur den CS angezeigt, wenn dieser nicl
erreichbar ist, oder der CS diesen Test nicht unte
stitzt. Um diese Unsicherheit zu eliminieren, wirg
empfohlen, den 4P auf Firmware 3.0 odérdher
zu aktualisieren.

Local NAT config. Error
(lokaler NAT-Konfigurationsfehleil rotes Rufzeichen)

Dies wird angezeigt, wenn sich das CBB2 Gerat
hinter einem NATRouter oder einer Firewall
befindet, und die Portweiterleitung im NARouter
(ublicheweise 1628) bzw. die Filtetalle in der
Firewall nicht korrekt ist.

Peer not reachable
(Peer nicht erreichbdrrotes Rufzeichen)

Wird fir nicht erreichbare Gerate angezeigt. Kein
RTT wird angezeigt. Das Gerat ist entweder nich
online, nicht mit den Netzwerk verbunden, hat
keine IRAdresse, oder ist nicht erreichbar hinter
seinem NATRouter. Fuhren Sie diesen Test am
verdachtigen Gerat aus, um ein etwaiges NAT
Konfigurationsproblem zu entdecken.

Tabellel: Mdgliche Kommunilationsprobleme

3.2.6 Global Connections Statistiken

Die Global ConnectionStatistikseite zeigt Informationen Uber alle momentan konfigu
rierten globalen Kommunikationsgruppen an. Fir jede Gruppe wird der Name, der-Adress
Hash, Status zu Receive, Transmit und-uoiiStartup, der zuletzt ausgetauschte Wert sowie

dessen Zeitstempel aufgelistet. Ein Beispiel isAbbildung 24 gezeigt Der Status fur

Receive/Transmit/PolDn-Startup zeigt eii*x an, wenn die Richtung zwar konfiguriert ist,

aber noch kein Wert ausgetauscht wurde. Ein griner H-keird angezeigt, sobald ein
Wert empfangen beziehungsweise gesendet wurde.

MLOYTEC

LINX-151

Logged in as — Global connections by: connections fils (2013-06-06 18:29:34 UTC) Resetto config default
guest
2013-07-25 18:16:05 e Channel: device 'LINX-151 OG3' in config server 10.101.13.100:1629
fra}
5
5 Flags
Device Info v Name Hash  Receive Transmit Poll-on-startup Value Timestamp
Data CILJ 0BG35 0G3 Mains 28110 - 85 25072013 18:10:41
o 1 SunlLux 131/92 - 37666 25.07.2013 18:15:57
Conﬂg c 2 WindSpeed 19173 - 0 25072013 18:15:58
— 3 OdTemp 169/86 - 29.91 25.07.2013 18:16:05
Statistics - 4 SunAzi 36/51 - 27586 25072013 18:16:05
_‘\42 5 Rain 84/87 - 0000 25.07.2013 18:16:00
m System Log — B SunEle 178/109 - 23 25072013 18:16:05
m P @) 7__OdHumid 38/106 - 48 25.07.2013 18:16:05
m CEA-852
B Enh. Comm. Test ;
B Global Connections 5
B CEA-709
C Legend

B BACnet Bindings

. Configured - Value transmitted

x Configured - No value transmitted

Mot configured

Abbildung24: Global Connections Statistikseite.
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Der Reload Knopf aktualisiert den Status. Der Kndpéset to config defaultentfernt alle
globalen Connectionsglie zur Laufzeit durch LWEBOO konfiguriert wurden und setzt auf
die Konfigurationseinstellung zuriick. In diesem Fall muss das Geréat neu gestartet werden.

3.2.7 CEA-709 Statistik

Die CEA-709-Statistikseite zeigt die Statistikdaten des CEF-Ports am Gerat amwie in
Abbildung25gezeigt wird. Diese Daten kénnen zur Fehlerbehebung im Netzwavkvéet
werden. Um die Daten zu aktualisieren, klicken Sie auf die Schakflaptiate CEA-709
statistics

DLOYTEC

o Update CEA7D statistics |
Device Info —
-
c CEA-709 application statistics
Config 8 Device CEATOS (FT)
A Node state unconfiqured (0x02)
Statistics -
Q Transmission errors 0
© Transmit TX failures 0
% Receive TX full 0
wvi Lost messages 0
= Missed messages 0 e
8 Layer 2 received 0
g Layer 3 received 0
4 Layer 3 transmitted 0
GC) Transmit TX retries 0
Backlog overflows 0
Late acknowledgments 0
Collisions 0
Contact Out buffers used 0
In buffers used 0
Logoui TCL active 00
0

TSPs used

Abbildung25: CEA-709-Statistik

3.2.8 OPC XML-DA Server -Statistiken

Diese OPC XMLDA ServerStatistikseite zeigt Daten mit Informationen aus derzeitig und
im Vorfeld angeschlossenen Clients an. Eine Beispielauflistung von@iefts ist in
Abbildung26 zu sehenWenn Sie auf die Schaltflachd¢pdate OPC XMLT DA statistics
klicken erhalten Sie die aktuelle Statistik.

Die Zusammenfassun@@mmary) im oberen Teil der Seite zeigt die Anzahl der derzeitig
verbundenen Clients an. Diese Clieb&degen jeweils TCRerbindungen. In der nachsten
Zeile wird die Gesamtzahl an Verbindungen mit Clients, die akzeptiert wurden und seit dem
das Geréat lauft, angegeben. Die Angabe der abgelehnten (rejected) Verbindungen kann Si
tuationen anzeigen, bei deneu viele Clients zeitgleich beabsichtigen, sich zu verbinden.
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DLOYTEC

LINX-151
Logged in as

guest
2014-03-25 12:06:41

Device Info
Data
Config

Statistics

B System Log
u P

m CEA-852
m Enh. Comm. Te:
| Global Conn

m CEA-709

m BACnet Binding
m BACnet FDT
[ ] V

AS/TP

B OPC UA Server
m Packet capture
B Scheduler

B Alarm Log
L-WEB

L-10B

Reset
Contact

Logout

networks under control

| Update OPC XML-DA statistics || Clear OPC XML-DA statistics |

Summary Rate

Date/Time of clear(GMT) 2014-03-24 09:45:41

Seconds since cleared 54826

Currently connected clients 1

Total connections accepted 257646

Rejected (too many clients) 0

Total Authentication header missing 25

Total Authentication failed 0

Total SOAP requests received 257643 272

Total SOAP responses sent 257614 272s

Total SOAP errors sent 0

Total SOAP bytes received 129906329

Total SOAP bytes sent 408336840

Number of active subscriptions 7

Total tags in subscriptions 241

Subscriptions Handle State

E Subscription by 10.101.18.21 (LWEB-900 (T)) since 2014-03-24 11:21:52 100019 DPAL
2671 poll responses: notified 0 items 31 secs ago
Tag name Value Last update
CEAT09 Port.Alarm.alarm.NotifyCnt (71272) 0 2072s ago

Subscription by 10.101.17.37 (LWEB-800 (PJ) since 2014-03-25 11:12:40 100168 Invoked

Subscription by 10.101.17.69 (LWEB-800 (P)) since 2014-03-24 17:00:14 100148 Invoked

Subscription by 192.168.2.94 (LWEB-800 (P)) since 2014-03-25 12:01:31 100180 Invoked

Subscription by 192.168.2.94 (LWEB-900 (T)) since 2014-03-25 09:12:51 100151 DPAL

Subscription by 10.101.18.127 (LVIS-3E100) since 2014-03-24 09:45:51 100001 DPAL

Subscription by 10.101.18.133 (L VIS-3E115) since 2014-03-24 09:45:49 100000 DPAL

'Connection Details

Client Srve  Idlels Agent

Last Action

60981 192.168.2.94 /DA 16 SubscriptionPolledRefresh
60964 10.101.18.21 /DA 21 LWEB-900 (T) SubscriptionPolledRefresh
60962 10.101.18.127 /DA 21 LVIS-3E100 SubscriptionPolledRefresh
61012 10.101.18.133 /DA 7 LVIS-3E115 SubscriptionPolledRefresh
61035 10.101.17 69 /DA nla LWEB-800 (P) SubscriptionPolledRefresh
61034 10.101.17.37 /DA n/a LWEB-800 (P) SubscriptionPolledRefresh
61033 192.168.2.94 /DA n/a LWEB-800 (P) SubscriptionPolledRefresh

Abbildung26: OPC XML-DA ServerStatistik

Die Liste Subscriptions zeigt detaillierte Informationen tber die OPC Tags an, die von in
OPC XML-DA Clients in einer Sulzsiption abonniert sind. Die Subscriptions sind nach
Client IP-Adresse sortiert und kénnen aufgeklappt werden, um die abonnierten Tags zu
zeigen. DadHandle spezifiziert das Server Subscription Handle und der Wert reprasentiert
den zuletzt in dieser Subgation ausgesendeten Wert fiir das entsprechende Tag.

Bei Connection Details werden noch mehr Informationen aus der Vergangenheit einer
ClientVerbindung aufgezahlt. Griine Zeilen, die oben stehen, zeigen die derzeit aktiven

Verbindungen an. Aktive Verbindgen besitzen eine Idigeit, die in Sekunden angegeben

ist. In den weiteren schwarzen Zeilen werden die CN&arbindungen, mit der jlngsten

Vorgeschichte
kennzeichnet.

angezeigt. I

nakt.i

vV e

Idétege bi ndungen

Alle Zeilen besitzen Clientinformationen, die die ClieAP-Adresse und den Port des ver

bundenen Clients spezifizieren. Die Sp&tegc beschreibt die Art des Webervices (Web,
DA, DL). Die SpalteAgent zeigt Informationen des HTFRgenten eines Clients an und
Last Action beinhaltet Informationen tber die zuletzt erkannte \@ebviceSOAR-Aktion,
die der Client angefragt hat.

3.2.9 BACnet MS/TP -Statistik

Die Statistikseite von BACnet MS/TP ist nur dann verflgbar, wenn der MS/TP Data Link
eingeschaltet ist (siehe Abschri#ts.2]). Es werden folgende Statistikdaten angezeigt: die
Device Statistik, die BusHistorie und die Tokeiistorie.

Die MS/TP Device Statistics(sieheAbbildung27) sind in drei Spalten aufgeteiMS/TP
State/RX, TX Port undRX Port. Die SpalteMS/TP State/RX enthalt Informationen tber
den Zustand der MS/TP State Machine gdliosl Giber die Pakete, die empfangen und in der
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MS/TP State Machine verarbeitet wurden. Die Spalte TX Port zahlt die Pakete je nach Type,
die vom Geréat gesendet wurden. Die Spalte RX Port fuhrt Buch tiber Pakete und Fehler, die
in der Empfangsrichting der $ITP State Machine gesehen werden.

Die wichtigste Information der SpaldS/TP State/RXist der Eintragstatus welcher den
momentanen Zustand des MS/TP Tokens aus Sicht des Gerats beschreibt. BEb&éatus

Ok ist der Token zwischen Mastern im Umlaufa®ist der normale Status, wenn mehrere
Master auf einem MS/TRetzwerk vorhanden sind. Der Stat®ole Master wird
normalerweise angezeigt, wenn nur ein Master im Netzwerk vorhanden ist. Wenn jedoch bei
diesem Status mehrere Master im Netzwerk vorhanddndann weist dies méglicherweise

auf einen Kabelbruch hin. Beim Staflisken Lost befindet sich der Token derzeit nicht im
Umlauf.

Waébhrend der Status den aktuellen Zustand des Gerats beschreibt, ist delogétokens

ein besserer Indikator fir Kamunikationsprobleme auf dem MS/MNretzwerk. Sollte dieser
ansteigen, dann ist vermutlich ein Problem in der Verkabelung, der richtigen Erdung oder
der Leitungsabschluss ist nicht richtig.

Beachten Sie bitte, dass in der Sp&¥ Port alle Pakete gezahltewden, die am Bus sind

und nicht nur jene, die an das Gerat adressiert sind. Statistiken tUber an das Geréat selbst
adressierte Pakete sind in der SpM& TP State/RX enthalten.

MWLOYTEC

Update BACnhet statistics | Clear BACnet statistics |

status Token Okay data packets 2ok data packets 34
no-data pkts 27931 ok no-data pkts 485
tokens 479 |tokens 481 |invalid pkts 0
poll for master poll for master 27448 not for us pkis 3600

lost tokens

]

i

data no reply data no reply 2|ty idle errors 0

data needs reply data needs reply Oltty prmble errs

reply postponed reply postponed Oltty header errs

reply timeouts timeout prmble

token retries

urwanted timeout data

networks under control

2
4
0
0
replies o tty data errars
o
o
0
0

unexpected header too long
CRC err header

CRC err data

]
]
0
0
timenut header 0
]
]
]
0

Abbildung27: BACnet MS/TPGeratestatistik

Die MS/TP Bus History (sieheAbbildung 28) bietet Informationen zum MS/FBus als
ganzes Uber die letzte Minute hinweg. Sie ist irBBBunden Intervalle gestickelt.

Der Indikator health gibt einen praktischen Wert im Bereich vori A00% an, der einen
generellen Eindruck uber die Kommunikationsqualitdét am Bus vermittelt. Je hdher der
Prozentwert, desto besser lauft die MSR&mmunikation zwischen den Geréaten am Bus.
Grince fur eine niedrigéealth kdnnen sein:

1 Uberfliissige PollIForMasteknfragen (weil die verwendeten MS/TP Knotenadressen
Licken aufweisen oder weil Max_Master des Knoten mit der héchsten Adresse nicht
auf demselben Wert des eigenen Geréats steht),

91 verlorene Dken,

1 Timeouts bei Replies,

1 langsames TokeRassing.
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Der Prozentwert ifoad gibt einfach an, welcher Anteil der vorhandenen Bandbreite fir
Daten verwendet wird. Beachten Sie jedoch, dass hierbei die eigentlichen Anweladeings
nur einen Teil des Datentkommens ausmacht.

Statistiken, die die durchschnittliche Bereitschaft von Knoten zur Kommunikatitmeshme

beschreiben, sind die Werteundtrip und token/dev/sec Sie vermitteln einen Eindruck
dariiber, wie lange der Token bendtigt, um einmal zu iZ@ienn (Angaben in

Millisekunden), und wie oft ein Knoten am Bus das Token pro Sekunde erhalt.

Andere interessante Zahlerwerte sittdpasseqwie viele Male das Token weitergereicht
wurde),tk misses(wie viele Male ein Empfanger des Tokens es nicht mehr weiter gegeben
hat),tk retry (wie viele Male der Versuch zum Weiterreichen des Tokens wiederholt wurde),
postponed(die Anzahl an gesehenen ReplyPostPostpétadten)pfm (die Anzahl an
gesehenen dlForMasterPaketen),data pkt, data pkt rx, data pkt tx (die Anzahl an
gesamt gesehenen, am Gerat empfangenen und vom Geréat gesendeten Datergsketen),
datarx, datatx (die Menge an Daten, vom Gerédt empfangenen Daten, vom Gerét
gesendeten Datertpken rx (die Anzahl an Tokens, die vom Gerét empfangen wurden).

B Alarm Log

Update BACnet statistics | Clear BACnet statistics |
L-WEB
Reset 09:12:50 - 09:13:00 (0.0sec sole master, 0.0sec sole master activity)
health 33% |load 0% |roundtrip 120rms |token/devisec 8.301
Contact tk passes 753 |token 83 |data pkt 0}data Obyte
Logoul tk misses 0|postponed 0| data pkt tx 0| data tx Obyte
tk retry 0 |pfrn 124 |data pkt re Ofdata rx Obyte
09:12:40 - 09:12:50 {0.0sec sole master, 0.0sec sole master activity)
health 31% |load 0% |roundtrip 126ms |token/devisec 7.900
tk passes 707 |token rx 79 |data pkt 0|data Obyte
tk misses 0|postponed 0/|data pkt tx 0|data tx Obyte
the ratry (i) 115 |data pkt re 0| data rx Obyte
09:12:30 - 09:12:40 (1.1sec sole master, 0.0sec sole master activity)
health 13% load 0% |roundtrip 104ms |token/dev/sec 9601
tk passes 554 |token rx 96 |data pkt 0|data Obyte
tk misses 1| postponed O|data pkt tx Ofdata tx Obyte
th ratry 1 pfrn 122 |data pkt re 0| data rx Obyte
09:12:20 - 09:12:30 (10.0sec sole master, 0.0sec sole master activity)
health 12% load 0% |roundtrip Orms |token/dev/sec 0.000
tk passes 38 |token rx 0|data pkt 0|data Obyte
tk misses 5 |postponed O|data pkt tx O|data tx Obyte
th retry 0|pfm 187 [data pkt rx 0|data rx Obyte
09:12:10 - 09:12:20 (10.0sec sole master, 0.0sec sole master activity)
health 100% |load 0% |roundtrip Oms |tokenfdevisec 0.000
tk passes 0 |taken rx Ofdata pkt 0}data Obyte
tk misses 0|postponed 0| data pkt tx 0| data tx Obyte
tk retry 0 |pfm 189 |data pkt r Ofdata rc Obyte

Abbildung28: BACnet MS/TP BusHistorie.

Die MS/TP Token History (sieheAbbildung29) zeigt die letzten Tokelbergaben am Bus.

Die benutzte Synt4xl56 shecdemtfa@atch cdasd edem:K@ot en
a0x156 das Token an den Knoten mit der Adresse

Wenn verlorene Token od#fiedersendeversuche von Token aufgezeichnet wurden, werden

di ese mi td eamemmel<d e gelbenn&ei chnet. Zum Bei sp
310<1540<15 6 dass entweder 00x1506 versucht hat das
oder dass die Weiterleitungdes ok an 60x406 fehl geschlagen hat wu
Token f¢gr 60x4006 generiert und gesendet hat

Ubergange zum oder vom Sole Mastéo d us k ° n nXXéh erukarhnté wer den, z

bedeMX<ts6 dass nachdem a0x156 demnmdtindeh®ole er hal

MasterModus gewechselt hat.

Basierend auf den aufgezeichneten Tekdrergangen gibt die MS/TP Tokéistorie
zuletzt auch eine Liste von Knoté&mressen der am Bus erkannten MS/TP Master aus.
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Update BAChet statistics | Clear BAChet statistics |

Token History

40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<0b<0a<06<00<
57<40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<0b<0a<0A<00<57<40<15<14<0c<0b<0a<06<
00<57<40<15<14<0c<0h<0a<06<00<57<40<15<14<0c<0hb<0a<08<00<57<40<15<14<0c<0b<0a<
06<00<57<40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<0b<
Da<06<00<57<40<15<14<0c<0b«<0a<06<00<57<40<15<14<0c<0h<0a<06<00<57<30<15<14<00<
Ob<0&a<06<00<57<40<15<14<0c<0b<0a<06<00<57<20<15<14<0c<0b<0a<06<00<57<40<15<14<
Oz<0b<0a<06<00<57<40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<0b<0a<06<00<57<40<15<
14<0c<Oh<0a<06<00<57<40<15<14<0c<0h<0a<06<00<57<40<15<14<0c<0b<0a<06<00<57 <40
15<14<0c<0b<0a<0A<00<57<40<15<14<0c<0b<0a<06<00<57<40<15<¢14<0c<0b<0a<06<00<57<
40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<0b<0a<06<00<57<40<15<14<0c<

9 M3/TP waster: 00 06 Oa Ob Oc 14 15 40 57

Abbildung29: BACnetMS/TP TokenrHistorie.

3.2.10 BACnet Bindings -Statistik

Die Statistikseite zu den BACnet Bindings zeigt eine Liste aller momentan aktiver
Addressbindungen an. Diese Liste kann zur Problembehebung herangezogen werden, um
herauszufinden, welche BACnet Geréitstarznummern aufgeldst werden konnten und in
welche BACnet Netzwerknummer und MA&Iresse Abbildung 30 zeigt ein Beispiel fur

eine solche Liste. In diesem Fall wurde dzer&t mit der Instanznummer 220 auf das

lokale Netzwerk und die MA@dresse 192.168.24.220:BACO aufgeldst.

BACnet Bindings

Clear Binding Statistics
Instance Number Network Number Address State Offline Transitions
224220 local 192.168.24.220, Port: 0xBACO  Online 0

Abbildung30: BACnet BindingsStatistik.

3.2.11 BACnet/SC -Statistik en

Die BACnet/SCSt at i sti ken finden Sie auf der- Regil
Statistikeni. Wahl en Sie die Unterregiste
Protokoll konfiguriert ist, wie inAbbildung 31 gezeigt. DerNode Status spiegelt den
Gesamtbetriebszustand des BACnetiStdtens wider. Im Fehleustand wird eine
Fehlerbeschreibung fur den Primagnd den FailoveHub angezeigt, um mehr tber die

Fehl ergr¢nde zu erfahren. I m normalen Betr
und das Failover Aldlef sein Andernfall s
nicht aufl°senin oder AZeit¢berschreitungsH

Die Anzahl der erneuten Verimungen Reconnect countlerhéht sich jedes Mal, wenn der
BACnet/SCKnoten erneut versucht, eine HWMerbindung herzustellen. Dies kann
erfolgreich sein oder zu einem Fehler fihren. Im Fehlerfall werden Verbindungsfehler
(Connection errors) hochgezahlt. Wen eine Verbindung zum Hub hergestellt wurde, der
Knoten jedoch vom Hub abgelehnt wurde, wird der ZahleRE&ject errors hochgezéhlt.
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DLOYTEC

LINX-215

Eingeloggt als . Stack| |MS/TP| | Bindings| |FOT | |Ports Automatische Aktualisierung
admin (@] ;
2023-03-30 10-10-40 - Ethernet 1 (LAN)  Ethernet 1 (LAN)
+—
c Statistiken laschen
or o — Port Info
Geriéteinfo v Port Index 5 Bezeichnung bsc
Statistiken E NIC eth0 Protokoll BACnet/SC
© — Bacnet/SC Info
Sys
sty o c Node State No hub connection Packets Received 0
=1 Packets Send 0 Reconnect count 121
[7,] Authentication errors 0 Connection errors il
nm. Test 4 Duplicate vmac errors  ( Reject errors 0
0 e S 6 Actual Vmac 00:0A:B0:07:D5:11 Primary error reason  Couldn't resclve host name
= El%‘(‘lcean > Failover error reason  Couldn't resolve host name

Abbildung31: BACnet/SGStatistik.

3.2.12 BACnet FDT -Statistik

Die BACnet FDT (Foreign Device Tabl&tatistikseite zeigt eine Liste aller BACnet/IP

Foreigen Devices, die zur Zeit am Gerat registriert sind, Féhddung32. Beachten Sie,

dass sich Foreign Devices nur dann am Gerat registrieren kénnen, wenn dieser als BACnet

Broadcast Management Devic&onfiguriert ist (siehe Abschnig.5.19.

o P diross [P TILRomain_|
[0 192.168.20 200 MEACD 18005 |1407 s

r control

Abbildung32 BACnet FDTStatistik.

3.2.13 Scheduler -Statistiken

Die ScheduleStatistikseite stellt eine Ubersicht der Zeitplane dar. In der AnBisiiay
Scheduleskann einer der verfligbaren Scheduler ausgewahlt werderseinen aktuellen

Zeitplan anzuzeigen. Durch Mehrfagdluswahl erhalt man eine Ubersicht Giber mehrere

Zeitplane in einer gemeinsamen Kalendasicht. Ein Beispiel ist ilAbbildung33 zu se
hen
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/2 Scheduler Preview - Windows Internet Explorer -1ol x|
@\’_: ~ [i] hutpijiroz. 158,38 2jwebuifstatistics/sched =l #2l] ] feive search Pl
$% @ @ scheduler Freview 3~ E) - d=h - |2k Seite - (G Extras »
WLOYTEC
LINX-110
Logged in as
admin
_O Local Time: Monday, 23. June Tuesday, 24. June Wednesday, 25. June
Device Info — Wed Jun 18 07:50:09 200 a® a® a® 0™
+— < June > < 2008 > 0 0 o =
c HoTwoTrs s 01 01 01 01
Config o 2627 28 28 30 31 1 02 02" 02” 02®
(w] z3es678 | g 03" 0 03
Statistics - S 101112 13 14 15 = = = =
7] 1517 18 19 20 21 22 nd)_ M)_ 04)_ M)_
P © Elzszzzszrznz 05~ 05~ 05~ 05~
1 Log c 30 123456 08 05 06" 05"
EAT0S = o7 or® o7 o7
e R e R
og MTwW T FSS 2 0 ) o
5 01234586 09® 33): 33): 3E>3
Reset g 78 210111213 102 » » »
ot 14151617 18 13 20 P L L L
2122 23 24 25 28 27 i 1% 127 12%
Contact v 2829303 1 2 2 12% = = =
c PR = 13 13 13
— I § 00 00 00
Logout = 14 14 14
0 0 0
August 2008 15 ] on ion
MTWTFSS . 167 16" 160 2
2 31123 15)_ ™ s irs
45878910 il o0 o %
1112 13 14 15 16 17 18% 18:00:00 13)2 1332 18)2
1818 20 21 22 23 24 scheduler: off _ 19 19
25 26 27 28 29 30 31 1% 20% 20% 20% -
| 3
[ [ [ [ N Lokales Intranet Hiow -

Abbildung33: Scheduler Statistics Page

3.2.14 Packet Capture

Die Funktion Packet Capture erlaubt die Konfiguration und die lokale Aufzeichnung von
Paketen auf dem Ethernet und MS/PBrts. Lesen Sie bitte den Abschnd.2 fir
weiterfihrende Informationen, wie die lokale Paketaufzeichnung eingestellt und eine
RemoteAufzeichnung fur Wireshark konfiguriert werden kann.

3.2.15 Mohil funk

Auf der Seite Mobilfunk werden Verkehrsstatistiken dber die mobile L3ED
Mobilfunkschnittstelle agezeigt (sieh@bbildung34). Die erste Tabell®atennutzung im
Mobilfunknetz enthalt ein aggregiertes Dateind SMSUbertragungsvolumen seit dem
letzten Zuriicksetzen der Datennutzung. Diese Leistungsindikatoren bielmerNeustart
des Geréats bestehen. Durch Klicken Batennutzung zuriicksetzerwerden diese Zahler
auf 0 zurtickgesetzt.
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Reset Data Usage Automatische Aktualisierung ¥

Mobile Network Data Usage

Data Usage (Tx Bytes) 11.7 MB
Data Usage (Rx Bytes) 378 MB
Sent SMS 36

Statistiken lgschen

Mobile Network Statistics

Failed SMS

0
Retried SMS 0
Queued SMS 0
Data Reconnection Count 0
0
0

Reboot Count
Reconfiguration Count

Current Connection Statistics

Tx Packet Ok 524
Rx Packet Ok 148

Tx Packet Error nfa

Rx Packet Error nfa

Tx Overflows nfa

Rx Overflows nfa
Bytes Ok (Tx) 62.7 KB
Bytes Ok (Rx) 122 KB
Tx Packet Drops 0

Rx Packet Drops 0

Abbildung 34: Statistikseite zurMlobilnetz

Die zweite TabelleMobile Network Statistics enthalt Informatioen zu Daten und SMS
Ubertragungsvolumen pro Datenverbindung. Die Schaltfl&thtstikenléschenldscht die

Daten dieser Tabelle, lasst jedoch das aggregierte Datenvolumen unver@relelttte

Tabelle enthalt die Statistiken der aktuellen Datenverlrigd

3.3 Daten-Management

3.3.1 Datenpunkte

Das Weblnterface des Gerats verfugt Gber eine Datenpunktseite, die alle konfigurier
Datenpunkte am Gerat auflistet. Ein Beispiel wirdbbildung 35 gezeigt. Die Deenpunki

seite zeigt eine Baumansicht an. Wenn Sie auf ein bestimmtes Baumelemclant, Kiiillt

sich der rechte Teil der Seite mit einer Datenpunktliste dieser Baumebea&rEadcrumb
Navigation in der Kopfleiste erlaubt das schnelle Navigieren zwischen beliebigen Ordnern.
Die angezeigten Elemente pro Seite kdnnen konfiguriert werden (einschlielich ALLE) und
die Paginierungskopfzeile erméglicht das direkte Springen eadghlten Seiten.

Die Datenpunktliste zeigt den Datenpunktnamen, die Richtung, den Typ, den
Datenpunktstatus, den aktuellen Wert, die Einheit und seine Beschreibung. Alle Werte
werden live aktualisiert. Inaktive Datenpunkte werden grau dargestellt. Wenn di
Datenpunktliste nicht auf eine ganze Seite passt, so sind die weiteren Seiten Uber den
Seitenzéahler unten erreichbar. Wichtige Datarktstatustexte aus der St&palte und

deren Bedeutung sind in d&abelle2 aufgelistet. Werte kdnnen auch direkt in der Liste
editiert werden, wo ein Bleistfbymbol aufscheint. Datenpunktstrukturen kénnen aod
eingeklappt werden, um die Ubersicht zu verbessern. Fir einekiuskapf wird eine
kompakte Liste der Elemefterte inklusive Einheiten angezeigt.
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LINX-215

Eingeloggt als — EROOT (ROOT OBJECT) k2] ROOT . UserReqisters  many
admin [e) D Favorites
2023-03-27 14:56:27 — =Sy Registers
+= I3 User Registers Elemente pro Seite 25 « « - 2 3 4 5 »
[ - many
ey . O g i‘E‘E’;:I ”2;, Variables = Name Richt. Typ Status Wert Beschreibung
Gerateinfo v [ setting value  user normal "SET_OFF" "50 %" "45 *" Sunblind setting
— N s
Statistiken v regl value  analog normal 100% Test register in %
O reg1 value analog normal 50 % Test register in %
Daten c reg2 value analog normal 25% Test register in %
m Datenpunkte = reg3 value  analog normal 125% Test register in %
: Iri"dd I E regd value analog normal 5% Test register in %
Scheduler 7
B Kalender — regh valus analog normal 3% Test register in %
o regh valus analog normal 225% Test register in %
3 reg? value analog normal 1% Test register in %
EJ regd value  analog normal 0.1% Test register in %

Abbildung35: Datenpunktseite

Status Beschreibung

normal Der Datenpunkt ist im normalen Betriebszustand und hat eine|
glltigen Wert.

invalid value Der Datenpunkt hat keinen giiltigen Wert.

normal(config) Der Datenpunkt hat einen normalen Wert, er ist jedoch

netzwerkseitig noch nicht richtig konfiguriert (z.B. gibt es kein
Binding oder kein ClienMapping).

overridden Der Datenpunktwert wurdéurch den Benutzer manuell
Ubersteuert und wird nicht mehr vom Netzwerk oder der
Steuerung verandert.

offline Der Datenpunkt hat einen giiltigen Wert, der jedoch aufgrund
eines Kommunikationsproblems nicht am Netzwerk propagier
wurde (z.B. ist der Zielkrien nicht online).

unreliable Der Datenpunkt ist im normalen Betriebszustand. Der Wert ist
(offline) jedoch als unzuverlassig markiert, weil ein durch eine
Connection verbundener Datenpunkt offline ist. Fur einen
Ausgangsdatenpunkt bedeutet es, dass aet Vidn einer Quelle
stammt, die offline ist. Flr einen Eingangsdatenpunkt bedeute
es, dass der Wert auf dem verbundenen Ausgang nicht
geschrieben werden konnte.

unreliable (ange) Der Datenpunkt ist im normalen Betriebszustand. Der Wert ist
jedoch als nzuverlassig markiert, weil fir einen durch eine
Connection verbundenen Datenpunkt der Wert aul3erhalb des
gultigen Wertebereichs liegt. Der Wert wird auf den gultigen
Bereich abgeschnitten.

unreliable Der Datenpunkt ist im normalen Betriebszustand. \Dert ist
jedoch vom Netzwerk her als unzuverlassig markiert. Das ist ¢
Fall, wenn die BACnet Reliability geschrieben wurde.

not configured Der Datenpunkt wurde zu einem Port gemappt, der nicht
konfiguriert wurde (z.B. wenn der Port ausgeschaltet wurde)

Zeile ig Der Datenpunkt ist inaktiv. In diesem Zustand kénnen zwar

ausgegraut Werte gesetzt werden, jedoch wird keine Netzwerkkommuni

kation verursacht. Dieser Status kann auftreten, wenn der-Dat]
punkt in einer Konfiguration nicht benutzt wird oderagf eine
dynamische NV verbunden ist, die sich nicht am Gerat befinde

Tabelle2: Datenpunktstatus

Die Datenpunktnamen sind als Links ausgefiihrt. Wenn Sie auf so einen Link klicken, 6ffnet
sich eine Dailansicht fur diesen Dahpunkt. Wenn der Datenpunkt schreibbar ist, kann der
Benutzer neue Danpunktwerte eingeben, wie Abbildung36 gezeigt wird.In der Zeile
Zeitstempelst eht der Zei tpunkt der | etzten Aktu
by We bBeilstrukturierten Datenpunkten werden die Eler\&etrte angezeigt und
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kdnnen in einem StrukttRaster editiert werden. Das F&thtuswird in Tabelle2 erlautert.
Das FeldStatusheschreibungbietet einen erklarenden Text zum Dagenkistatus.Flags
Pollzyklus, Min. Sendezeit Max. Sendezeit und Max. Lebensdauer sind algemeéne
Zeitparameter fur den DatenpunktiD ist die DatenpunkiD, die der Configurator diesem

Datenpunkt zugewiesen hdt. m

Kapitel

AKonzeptefn de-s

handbuchs [1] werden Zeitparameteh@@betrachtet. DdseldNative Info zeigt detaillierte
Informationen Uber das darunterliegende Technol@digekt an.

@ B G ROOT = CEA709 Port = Datapoints = abs_humid

Datenpunkt-Details

Pfad /CEATO09 Port/Datapoints/abs_humid

Name abs_humid

Beschreibung —

Richtung output

Typ analog

a0
Wert e
Fir unglitigen Wert "-"gingeben

g'kg hum

Setzen

Ungiiltig schreiben Ubersteuerung Ein

@2 8@ ©0 @@ @0 80 54
Rohwert

Fir unglifigen Wert ™" eingeben

a0

y Seatzen Ungiiltig schreiben Ubersteuerung Ein

Zeitstempel

2019-05-15 17:59:14+01:00 written by Web Ul

Status normal (config) (0x380a0000)

Statusbeschreibung

Local node is not configured, online

Flags OPC
Geschrieben von oPC
Pollzyklus 0 ms

Min. Sendezeit 0 ms

Max. Sendezeit 0 ms

Max. Lebensdauer unbeschrankt
uiD 10C8

Handle 010044F4

Native Info

Local NVO abs_humid: idx=15, len=2, snvt=16@, no binding

Abbildung36: DatenpunkiDetailseite

Klicken Sie aufSezen, so wird der neue Wert zum Datenserver des Gerats geschidiben.

Unglltig setzenschr e i bt

ma n

d e n Widl leinevGaoiRe verandeat,| dana Wwird

auf dieser Seite der Status dieses Vorgangs angezeigt:

LI

1 Successfully set valueDie neue Gréf3e wurde erfolgreich als Datenpunkt geschrieben
und ein Update wurde an das Netzwerk gesendetnese sich um einen Netzwerkda

tenpunkt handelt.

I Could not send value update Die neue Grol3e wurde erfolgreich als Datenpunkt ge
schrieben, jedoch noch nicht auf das Netzwerk gesendet. Die Ursache kdnnte sein, dass
der PeeKnoten offline ist oder es liegtin Konfigurierungsfehler an. Dieser Zustand

wird im Status des Datenpunktes wiedergegeben.

1 Could not set value (Forbidden: Der Wert kann nicht tber die Weboberflache

geschrieben werden. Dies kann der Fall sein, wenn der Datenpunkt voisd&mIO
Runtime geschrieben wird. Uberprifen Sie, ob der Datenpunkt mit PLC_OUT markiert

Ist.

I Could not set value (error codg: Die neue GréRe wurde noch nicht geschrieben, da

ein interner Fehler vorliegt. Kontaktieren in diesem Fall LOYTEC und geben Sie den

Fehlcode bkannt.

3.3.2 Priority Array

Fur die BACnefTechnologie bietet die DatenpuriRetailseite einen Editor, um die
jeweiligen BACnetPrioritatsslots des zugrunde liegenden BAGDbjekts direkt zu be
arbeiten. Klicken Sie dazu auf die Schaltflaéhirity Array bearbeiten

Ein EditorPopup wird geotffnet, wie iAbbildung 37 dargestellt. Der Editor erméglicht die
Bearbeitung jedes Prioritatsslots, einschliel3lich einer Optiom Zuriiclsetzereines Slots.
Klicken Sie dann auf die SchaltflacBpeichern um den Editor zu verlassen.
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f,'l igj Gp® ROOT = BACnetPort  Datapoints = AO1

Edit Priority array

Index Priority array value

18 Laschen

20 Laschen

Speichem

Abbildung37: Editor fur das BACnet Priority Array auf der Weboberflache.

3.3.3 Manuelles Ubersteuern

Datenpunktwerte kénnen dirden Benutzer manuell Ubersteuert werden (Override). Der
eigentliche Sinn einer manuellen Ubersteuerung ist es, die physikalischen Werte und die
Netzwerkkommunikation von und zu den Applikationswerten (z.B. logiCAD Programme,
applikationsspezifische Staumgen) zu trennen. Durch das Setzen eines OveNieites

wird der regulare Pfad von Werten in den Datenpunkten Ubersteuert. Zum Beispiel kann der
Wert fiir die Position eines Heizventils Ubersteuert und so vom Regelalgorithmus entkoppelt
werden.

Auf dem Geréat kann die manuelle Ubersteuerung iiber das-Mtetface gesetzt und auch
wieder zurickgenommen werden. Alternativ kann die Bedienung auch uber die LCD
Anzeige erfolgen. Ist die manuelle Ubersteuerung aktiv, dann gilt folgendes:

1 Ausgangsdatenpunkte sefben den Ubersteuerten Wert auf das Netzwerk oder den
physikalischen Ausgang. Werte, die von der Applikation auf den Ausgang geschrieben
werden, werden im Datenpur®ache nicht mehr sichtbar und werden auch nicht
hinausgeschrieben. Der Applikationsweitd aber in einen eigenen Sicherus@ache
geschrieben, welcher in den Datenpunkt zuriickgeschrieben wird, sobald die manuelle
Ubersteuerung zuriickgenommen wird.

1 Eingangsdatenpunkte werden vom Netzwerk oder dem physikalischen Eingang
entkoppelt und meldeden manuellen Wert der Ubersteuerung zur Applikation. Daher
werden Applikationswerte nicht mehr Uber das Netzwerk oder physikalische Eingange
verandert.

1 ValueDatenpunkte kombinieren beide Verhaltensweisen von - Eiand
Ausgangsdatenpunkten.

Um die manuelléJbersteuerung zu setzten, wéhlen Sie die D&wiile eines Datenpunktes,
geben Sie den Wert ein und driicken den Kndpérsteuerung Ein Ein Ubersteuerter
Datenpunkt zeigt in seinem Stamerridden an. Um die Ubersteuerung zuriickzunehmen,
driicken Sie den Knopilbersteuerung Aus Das restauriert den Datenpuwktt auf den
zuletzt von der Applikation geschriebenen Wert.

DasMeniiDateni Ubersteuerte Datenpunkteam Weblnterfacezeigt eine Liste alleiiber
steuerteatenpunkte auf dem Gerét (siellgbildung38). Sie kdnnen zur Detailseite eines
UbersteuerterDatenpunkts navigieren, indem Sie auf den Link klickenist auch méglich,

Version8.4

LOYTEC electronics GmbH



LOYTEC GeratBenutzerhandbuch 48 LOYTEC

3.3.4 Trend

alle UbersteuertenWerte auf einmal zu entfernen, indem Sie auf die Schaltflache
Ubersteuerte Werte loscherklicken.

DLOYTEC

LINX-215
Eingeloggt als
admin

Ubersteuerie Werte loschen

2022-01-26 17.04:56 [Datenpunktpfad Ubersteuerungswert
User Registers/setPoint1 100
User Registers/setPoint2 100

Gerateinfo
Statistiken
Daten

um Datenpunkie
]

m Alarmlog
u Ubersteverte
Datenpunkte

etworks under control

Abbildung38: Seite fii Ubersteuerte Datenpunkte

Diese WebSeite zeigt eine Ubersitiche Liste aller verfigbaren Trendlogs sowie deren
aktuellen Zustand (aktiv, erstes/letztes Datum, Anzahl an Datensétzen). Ein Beispiel wird in
Abbildung39gezeigt. Diese Liste erlaubt auch einfach das Hochladen einzelnerDater

im CSV-Formatdurch einen Klick auf das Symbol. Um ein Archiv aller Trendlogs zu laden,
klicken Sie auf den Linkall im Kopf derDownload Spalte. Es ist auch méglich, einzelne
oder alle TreneDaten direkt aus der Liste heraus zu leeren.

rend Active  Start time End time Count  Type State Download (all) Clear (all
[Mrend/Trend_Electricity v 2014-03-1503:18:00 2014-03-25 11:11:42 1989 local normal . E ﬁ
[Mrend/Trend_Heating /  2014-031502:33:00 2014-03-2511:11:42 1000 local normal E = T
ICEAT09 — —
PortTrendWeather/Trend nviOdHumid v 2014-02-18 18:23:00 2014-03-25 11:16:42 10000  local normal . = [ii]
[CERTDS /20140248 18:23:00 201403-25 11:16:42 10000 local nomal E 8 T

PortTrendWeather/Trend_nviOdTemp

Abbildung39: Ubersicht der Trendlogs am Watiterface.

Klicken Sie auf einen Trendlog und konfigurieren Sie einen lokalen Trendlog zur Laufzeit.
Die vorgenommenen Andamgen werden sofort aktiv und ein Neustart des Geréts ist nicht
erforderlich. Um neue Trend Logs anzulegen, muss weiterhin die Konfigurationssoftware
verwendet werden. Die Hauptseite fur Trdrmay-Konfiguration enthélt eine Liste aller
verfugbaren Trend Lgs. Wahlen Sie einen Trend Log aus, um zur Konfigurationsseite zu
gelangen Abbildung40).
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Logged in as

admin

T‘_‘) Save | Reload
Device Info e
)
c e
o MName trend1
v Description
a Trend KMode | Interval =
o Fill Mode |Ring Buffer «
c
-
(%]
. E Log Size 500
Ty o) Log Interval |3 sec
= Alarm ; Fill Level Matification |80 %
)
Q
=
Name COV delta Type
ICEAT09 PortDatapoints/abs_humid 0 Va\uej
ICEAT09 Port/Datapoints/moter_state 0 Va\uej
Trend Enable | Disable Data Point
|-’User Registers/trend_enable_Read J Remove

Abbildung40: Trend Log Konfigurationsste

Der Benutzer kann hier Einstellungen ziinend Mode, Fill Mode, Log Interval und zur

Fill Level Notification verandern. Im Weiteren kdnnen Datenpunkte zum Trend Log durch
Dricken des Knopfeé\ d d éinzugefiigt werden. Dann 6ffnet sich ein Datenps@kt
lektordialog. Klicken Sie auf einen Datenpunkt in diesem Dialog, um ihn dem Trend Log
hinzuzufiigen. Um einen Datenpunkt zu entfernen, wéahlen Sie ihn in det.agged Data
Points aus und driicken Sie den KnoReEmove Um die vorgenommen Anderungen zu
speichern dricken SieSave Fur weitere Informationen, wie Trend Logs konfiguriert
werden, lesen Sie bitte im LINX Configurator Benutzerhandbuch [1] nach.

Um historische Trendaten in einer graphischen Ansicht zu sehen, wechseln Sie auf den
Reiter Preview wie in Abbildung 41 dargestellt. Trend.ogs mit mehreren Datenreihen
werden mit mehreren, farblich gekennzeichneten Kurven angezeigt. Eine Legende am
unteren Seitenrand idefiziert die getendeten Datenpunkte. Beim Bewegen der Maus Uber
die Kurvenansicht erscheint ein Cursor, der Zeitstempel und Wert anzeigt.

Durch Benutzung des ChéeBliders unter der Kurvenansicht kann hireimd heraus
gezoomt und auch die Zeitachsesgoben werden. Durch Driicken und Ziehen innerhalb
des Sliders kann ein Subtervall aufgezogen werden, das in der Kurvenansicht dargestellt
wird. Alternativ kann auch eines der vordefinierten -Sutlervalle (week, day, etc.) gewahit
und Uber der Zeitachsverschoben werden.

Datenpunkte kdnnen in der Legende am unteren Rand abgewahlt werden. Das versteckt die
zugehdorigen Kurven in der Ansicht und kann die Sicht auf andere Details verbessern. Durch
ein Anwahlen der Datenpunkte erscheinen die Kurven wieder.
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Abbildung41: WebInterface Vorshau auf TreneDaten

3.3.5 Scheduler

Das Weblnterface stellt eine Schedu8eite bereit, Uber die die Zeitplane zur Laufzeit edi
tiert werden kénnen, d.h. z.B. dass die Zeitpunkte und die Daten, stieumun sind, gedert
werden konnen. Das Anlegen neuer Schedules kann nur tber diguteidhssoftware
erfolgen. Die Hauptseite des Schedulers zeigt allgigbaren Zeitplane an. Zum Editieren
muss man nur auf den entsprechenden Scheduler klibiees 6ffnet die Scheduler Seite, ein
Beispiel ist inAbbildung42 dargestellt.

Die Gultigkeitsdauer bestimmt den Zeitraum in dem dieser Schedule aktiv sein soll. Um

diesen Schedule immer aktiv zu halten, lassen Sie die Eingab&feldendBisa u f a* . * . * § .
Andernfalls geben Sie ein Datum durch Druck auf das Kalendersymbol und Auswabhl des
gewilnschten Tages an. Ein Scheduler kann durch Deselektieren derlbBhe&xthedile

aktivieren deaktiviert werden.

Schedules werden pro Tag definiert. Auf der linken Seite kénnen die Wochafbaggg

bis Sonntag ausgewahlt werden. Zusatzlich kénnen auch Ausnahmen wie z.B. Feiertage

eingestellt werden. Sobald ein Tag ausgewéahlt wurde, kbnnen die Zeiten und Werte auf der

rechten Seite im Tagesplaner definiert werden. Im BeispielAtdildung42 wird am

Montag der Wert Occupied fur 08:00am festgelegt. Das Gleiche gilt aucfir

AusnahmetageDiese Ausnahmetageetzen die Einstellungen normaler $Wentage auller

Kraft. MarkierenSie die entsprechendé&wisnahmetag inder Liste dausnahme Schedule

die fur den Tamin verwendet werden sollen. Die Zeitspannen Algsnahmetagé&dnnen

durchKl i cken auf die Links zu den verwendeten Kal e
aScheccudliei@rt werden. Der 6Schedul er6 ist ein p
eingebettet und fir andere Scheduler nicht verfugbar ist. Informationen, wie im Detail

Termine und Kalender konfigiert werden kdénnen, lesen Sie bitte im LINX Configurator
Benutzerhandbuch [1] nach.

Um Werte fur Namen wie z.BOccupied zu definieren, klicken Sie auf die Registerkarte

Presets Dies wird in Abbildung42 gezeigt. Ein neue¥ert kann tber di&chaltflache

Presethinzufigen definiert werden. Dadurch wird eine neue Spalte angelegt. Geben Sie

einen neuen Preséte r t a nOcfupied ) B. AmschlieCend k°nnen die
Datenpunkte in der Preset Spalte eingegeben werden.n | der Spalte
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Datenpunktbeschreibung wird der in der Konfigurationssoftware definierte Kurzname
angezeigt. Dieser kann auch am Wheterface geandert werdeKlicken Sie optional auf
die Farbschaltflache in der ZeiRresetFarben, um eine Farbe fur digweiligen Presets
auszuwahlen. Diese Farbe wird auf Kalenderansichten wie L\8(2Boder auf demVIS
verwendet.

DLOYTEC

LINX-153
Eingeloggt als

@ ,[:_ZF Scheduler-Ubersicht = Scheduler  scheduler

admin _Q
2023-04-06 18:09:02 st .
+— Schedule-Konfiguration  Presetz | Datenpunkie
c
Geréteinfo S
PRy B =
Statistiken @
Daten _g Name: scheduler Beschreibung:
u Datenpunkte 3 Technologietyp: Generisch Status: normal
u Trend 7, T . L o
u Scheduler R Giiltigkeitsdauer: Von: = Bis: *.%
m Kalender b
m Alarm (@] Schedule aktivieren
B Alarmlog g
™ Darenpurts £ T —
o He Kopieren zu Kopieren Loschen
Arr C Wochentag P
Kommissionieren Motag | Mont
ontag
i Diensta
[EXEMET Mithwo cg 00% 00:00:00  Unoccupied {Standard)
Programmierung Donnerstag neues Ereignis hinzufugen
010
Sicherheit Freitag o
Samstag 02 .
L-WEB Sonntag 03
04
L-IOB -
: i
Dokumentation 06
0o
Wartung Benutzie Kalender: o7
calendar, scheduler 0809 08:0000  Occupied
Kontakt Pattern-Name Prioritét neues Ereignis hinzufligen
holiday 16 ng oo
Logout [ everyday 16 100
Tl ¥
120

Abbildung42: Konfigurationsseite fir Schedules

Schedule-Konfiguration Presets  Datenpunkie

Speichern H Neu laden H Preset hinzufiigen | Einstellungen erfolgreich gespeichert

Datenpunktbeschreibung Datentyp Standard Unoccupied  Occupied

[ Unoccupied v]| [ Loschen | [ Léschen |
Preset Farben |
regl double Unoccupied 18 20

Abbildung43: Konfigurationsseite fliPresetWerte

Ein Wechseln zwischen den beiden Registerkarten ist jederzeit mdglich. Nach der Fertig
stellung der Konfiguration klicken Sie auf die Schaltfla8zere Dadurch wird der Sclaelle
im Geréat aktualisiert. Wurden Anderungen gemacht, werden diése 8benommen.

Hinweis:

Durch einen Klick auSavekdnnen all jene Presets geléscht werden, die momentan nicht
zumindest in einem Tagesplan verwendet werden. Das geschieht beispielsweise in BAChet
Schedulern, die Presets in der zugrundeliegenden Téxfiaonicht separat speichern
kénnen. Daher sollten Sie immer die Tagesplane fertig stellen, bevor Sie als letzten Schritt
die Anderungen speichern.

Bei lokalen CEA709 und generischerSchedulern unterstitzt das Whiterface das
Umkonfigurieren von zugeiesenen Datenpunkten. Diese Anderungen werden sofort aktiv
und bendtigen keinen Neustart des Gerats. Um einem Zeitplan neue Datenpunkte zuzuweisen
oder Datenpunkte daraus zu entfernen, wechseln Sie auf den Kart@eggapunkte. Die
Konfigurationsseite ist in Abbildung44 dargestellt. Um einen neuen Datenpunkt
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zuzuweisen,driicken Sie den KnopHinzufigen. Dann 6ffnet sich ein Datenpuskt
lektordialog. Klicken Sie auf einen Datenpunkt in diesem Dialog, um ihn dem Trend Log
hinzuzufugen. Um einen Datenpunkt zu entfernen, wahlen d&eenin der Liste
Zeitgeschaltete Datenpunkte aus und druckerauf den Knopf Entfernen. Um die
vorgenommen Aderungen zu speichern, driicken Sigeichern Nach dem Andern der
Datenpunkte wechseln Sie zupmesetsKarteireiter und editieren Sie die Labels fir die
geanderten Datenpunkte. Fir weitere Informationen, wie Scheduler konfiguriert werden,
lesen Sie bitte i LINX Configurator Benutzerhandbuch [1] nacWMit dem Knopf
Zuriicksetzen kénnen alle lokal gemachten Anderungen auf die Datenpunktkonfiguration
zuriickgesetzt werden.

Schedule-Konfiguration Presets  Datenpunkite

Zeitgeschaltene Datenpunkte

Datenpunktname Gruppe
{User Registersireg1 v

Steuerungs-Datenpunkte

Schedule Enable / Disable Datenpunki

| H:” Entfernen ‘
Enable/Disable Feedback D

| H:” Entfernen ‘

Scheduled Preset-Name

| H:” Entfernen ‘

Abbildung44: Umkonfigurieren von zeitgeschaltenen Datenpumkte Weblnterface

3.3.6 Kalender

Das Webinterface stellt eine Kalenderseite bereit, Uber die zur Laufzeit Kalender editiert
werden konnen. Auf der Kalenderhauptseite werden alle verfligbaren Kalender dargestellt.
Klicken Sie auf den zu editierenden Kalender,dienKalenderkonfigurationsseite zu ié.

Ein Beispiel ist inAbbildung 45 dargestellt.

Die effective period bestimmt den Zeitraum in dem dieser Kalender aktiv sein soll. Um
diesen Kalender immer aktiv zu halten, lassen Sie die EingabefetarundToa u f a* . * .
stehen. Andernfalls geben Sie ein Datumiem. B. 63 0. 1. 20006 .

back o schedule

@]
—
o
— Save | Reload
o
w)
E Name: Calendar Description:
© Effective Period: From- |* wE @ To |‘ e @
c
=
2
b Eatciali e Pattern Name: [holiday
o Type:| Date =
g Add new entry. = T A -
& T
¢V} Delete Selected Add new entry 14 =7 | - |
c
Delete Selected

Abbildung45: Kalenderkonfiguration
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Im unteren Teil der Seite arbeitet man sich am besten von links nach rechts durch. Um eine
neue Kalendervorlage zu erzeugen klicken Siefald new entry. Eine Kalendervorlage
definiert einen Satz von Eintrégen, die Daten dd@iumsbereiche definieren. Im Beispiel

von Abbildung45ist die KalendervorlagHolidays ausgewahlt.

Im Pattern Configuration Teil kann der Name der Vorlage editierenden, wenn dies von

der zugrundeliegenden Technologie unterstiitzt wird. Andernfalls wird ein automatischer
Name generiert und der Vorlage zugewiesen. Die Ein@athern Name wird dann nicht
angezeigt. Darunter steht eine Liste bestehender Eintrage.Bitguigge konnen tbekdd

new entry hinzugefiigt werden.

Hinweis: Private Kalender von Schedulern haben nur genau einen Eintrag, der definiert wann der
Kalendertag effektiv ist. Globale Kalender kénnen mehrere Datumseintrage haben.

Existierende Eintrdge kiéven ausgewahlt und in der Box auf der rechten Seite editiert
werden. Im Beispiel deAbbildung45 ist das D&um 14.7.* ausgewahlt. Dies betrifft den
14.7. jedes Jahres. Andere Typen wie zunsjiel Date RangeundWeek-and-day kdnnen
auch ausgewahlt werden.

3.3.7 iCalendar Scheduler

Der iCalendar ist ein weiterer SchdulEyp. Dieser wird mit Kalenderdaten im iCalendar
Format(ICS-Daten) konfiguriert und ist streng ereignisbasiert. Das Webinterface bietet eine
typische Kalenderansicht bekannt aus Googtier OutlookKalendern und ermdglicht die
zeitliche Planungon Terminen.

Die Terminekdnnen einzelne Ereignisse seinoderlsi wi eder hol en, wi e :
am Montag, all e z Warmin isWeine hWéernvireinstellingPeeset)
zugeordnet, die den geplanten Wert wahrend di€sesiinsdefiniert. Die Prioritat eines
Termislost Konflikteauf, wenn sich zwei oder @mrtermineliberschneiden. Kleinere Zahlen
bedeuten hohere Prioritat. Beispiel: Wenn sich zWeimine Uberschneiden, die die
Prioritaten 2 und 3 haben, dann dat Terminmit der Prioritat 2 Vorrang.

Es gibt verschiedene Ansichten, darunter Monatocken und Tagesansicht sowie eine
Listerainsicht(sieheAbbildung 46). Die Listenansicht zeigt alle Termine in den zugrunde
liegenden iCalendabatenan

A Scheduler-Ubersicht =~ Scheduler  hcSchedICalendar

£ April 2023

Montag, 10. Dienstag, 11. Mittwoch, 12. Donnerstag, 13. Freitag, 14. Samstag, 15. Sonntag, 16.
Ganztag
ig
07:00

08:00

Rl o-00 - 12:00 00 - 12 05 0:00 - 12:00

11:00
12:00

13:00
Abbildung46: Konfiguration von Terminem im iCalendar.

NeueTerminekdnnen hinzugefiigt werden, indem Sie auf der rechten Seite des Kalenders
auf die Schaltflach&ermin hinzufiigen klicken oder eineder aufgelisteteRresets auf den
Kalenderziehenund dort fallen lasserwie in Abbildung 47 gezeigt.Die Terminewerden
standardméRig dem lokalen Kalender hinzugefiigt. Klicken Sie auf die Schalféedes
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im Kasten fiKonfiguration , um die Registerkarteéresetszu 6ffnen, wie in Abschnitt 3.3.4
beschrieben.

Aprll 2023 Monat Woche Tag Liste Preset Vorschau  Preset Liste

Mittwoch, 12. Donnerstag, 13. Freitag, 14. Samstag, 15. Sonntag, 16. Lokale Kalender
Local
Sonstige Kalender
| new_remote

Kalender

»
a8

Hinzufiigen

Termin hinzufigen

oder
Drag&Drop Praset
\ Occupied
Unoccupied

Konfiguration

& 8:00 - 18:00 8:00- 11:00
Unoccupied

Termine einfarben
nach

Termine einfiigen in

Datenpunkte

Kalender
konfigurieren

Abbildung47: Erzeugen eines neud@ermins imiCalendarScheduler.

Es kann mehr als eine iCalendaatenQuellém Schedulegeben. Die verfiigbaren Kalender
sind oben rechts aufgelistet. Ereignitsiealer Kalender werdetokal erstellt und auf dem
Geréat gespeichert. Dartber hinaus kdnRemoteKalender hinzugefiigt werden, indem Sie
auf die Schaltflache&alender konfigurieren klicken. Dadurch wird dieRegisterkarte
iCalendar zur Konfiguration der Datenquellen gedffnede in Abbildung48 gezeigt.

Ereignis-Editor Presets | Datenpunkte | iCalendar

Lokale Kalender

Lokalen Kalender hinzufiigen

Name Datei Neuer Event Preset  Neue Event Prioritat

Ivarflib/dpalical-E080-Local ics | Occupied v | |3 (norma) v | %
LWEB-900 Kalender

Name Datei
Keine Kalender

Remote Kalender

Remote Kalender hinzufiigen

Name URL Synchr. Zeit  Event Preset Event Prioritat
[new_remote | [pttps:ioo.pariics | [80 Imin [Occupied | [3 (normal) v| %

Abbildung48: Anlegen eines neudRemoteiCalendar.

Klicken Sie aufRemoteKalender hinzufigen, um einen neuen Remelalenderzu
erzeugenEin RemoteKalender ruft seine IG®aten regelmafig von einer externen URL
ab. Geben Sie eine Synchronisierungszeit in Minutemethwahlen Sie eikvent Preset
aus,dasmit der Event Prioritat fur die Termineim RemoteiCalendargeschaltetverden
soll. Beispiele fir Remot&alenderURLs sind GoogléKalender oder Outlook 368JRLs.

3.3.8 Alarm

Das Weblnterface stellt eine Alarmseite bereit, Uber die aktuell anstehende Alarme der
Alarmdatenpunkte angezeigt werden kdnnen. Die Alarmhauptseite stellt alle verfiigbaren
Alarm-Datenpunkte dar. Alarmobjekte mit aktiven Alarmen werden rot dargestelttn We
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Sie auf das anzuzeigende Alarmobjekt klicken, dann wird die Alarmzusammenfassungsseite
angezeigt. Ein Beispiel ist iibbildung49 dargestellt.

dew 224200 {;

123122008 15:37:38 high-limit 127 Light &larm Aot 3n0a ganann

E:"‘.-‘E‘ theat Alarm

O 2312.200814:37:1% high-limit 27 Overheat Alarm

(@] Reload | ajar o summany
—
- R 3
c Alarm Object Name: critical
o}
(W] Summary
. Number
Q Aclive, nol acknowledger 1
© Active, acknowledged 1
C Inactive, not acknowledged 1
>S5 Others a
v =
— Details
o) |_JAlarm Time _______Tyne ___[Priority Description ____________lSource Name __Value __| |
—
(]
[

Statistics dew 224200 ¢

analog-
Inputo)y 200000000

Abbildung49: Alarmzuammenfassung

Aktive Alarme werden rot ausgegeben. Inaktive Alarme, die noch nicht bestéatigt wurden
werden griin wiedergegeben. Alarme, die bestétigt werden kdnnen, verfligen UBakeine
Schaltflache. Driicken Sie auf diese, umndAlarm zu bestatigen. Abhéngig von der
zugrundeliegenden Technologie wird dadurch der aktuelle und ein &lterer Alarm bestétigt.
Klicken Sie aufReloadum die Alarmliste zu aktualisieren.

Inaktive Alarme, die bereits bestatigt wurden, verschwinden aus der Liste. Um eine Historie
der Alarminformationen aufzuzeichnen muss ein Alarmlog verwendet werden. In Abschnitt
3.3.9wird das AlarmlogWeb-Interface beschrieben.

3.3.9 Alarm -Log-Seite

Diese Seite bietet eine Ubersicht aller Alarmlogs des Systems an. Klicken Sie auf einen Link,
um einen speziellen Alarmlog anzusehen. Jedes Alarmlog besteht aus histdrisgdheten

der Alarmibergdnge. Wenn ein inaktiver und bestétigter Alarm aus der Anzeige der
Alarmzusammenfassung verschwindet (derzeitige -Ligée), dann hat das Alarmlog den
letzten Alarmibergang gespeichert und behélt diesen auch bei einem Neusteisfiel

ist in Abbildung50zu sehen.

Mit der Schaltflach&keloadwird die Seite neu geladen und der Inhalt des Alarmlogs aufge
frischt. Derzeit kdnnen aktive Alarme in dieser historischen Ansicht nicht bestatigt werden.
Wenn Sie dem Link eines Alarmobjektes folgen, dann bekommen Sie die aktuelle derzeitige
Live-Liste, bei der Alarme auf dem Wabterface bestatigt werden konnerefe Abschnitt

3.3.9.

Der Inhalt eines Alarmlogs kann in eine G&fmatierte Datei geladen werden. Wenn Sie
auf die Schaltflach&pload Alarm Log klicken, dann wird das derzeitige Log vom Gerét
geladen. Um das Log zu léschen, ers Sie die Schaltflachelear Alarm Log dricken.
Beachten Sie, dass dieser Vorgang alle historischen Alarmlogdaten dauerhaft |[6scht.
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Reload Upload Alarm Log Clear Alarm Log

Alarm log name: Alarm Log
Attached alarm objects: critical

EventTime ______ [State ____[Type ___Priority Description ___Source Name __Nalue __AckSource _____lAlarm Time _______[ClearTime _______AckTime ____|
23.12.200015:4307 acknowledged high it 127 Overheat Alamn m"ﬁ;””‘a”a'”* 200000000 adrin@newl<200 23422000 163716 2312.200015:37:18 23.12.2009 15:4307
23.12.200015:4307 acknowledged lowlimit 127 Overheat Alamn m"ﬁ;””‘a”a'”* 10.000000  admin@new LMK 200 23.12.2000 153727 2312.200015:43:02 23.12.2009 15:4307
23122009 15:4302 acknowledge ot qa7 Overneatalam U2V 224200 4analog- 4 ganggp 23122008 15:37:27 23122009 15:43:02

pending input,0)

) ey 224700 (analog- ) . 4 .
23.12.200815:4253 acknowledged high-limit 127 Light Alarm ot 3000.000000 admingnewlN+200 23122008 15:37:35 2312.200915:42:53 23.12.2008 15:38:04
23.12.2000 15:3%:04 :E::‘;W'Edge” high-limit 127 Light Alarm m’uﬁ;zm(a”amg' 3000.000000 admin@newLIMM200  23.12.2009 15.37:35 23.12.2009 15:38:04
23.12.2008 15:37:35 active high-limit 127 Light Alarm i‘z"uﬁ;zm {@analog- 3500 goonon 23.12.2008 15:37:35
231220001537.27  active lowlimit 127 OverheatAlarm m"ﬁ;””‘a”a'”* 110000000 23122008 15:37:27
23.12.200815:37:18 acknowledge \iop it 127 Ovarheat Alarm 02V 224200 (analog- 505 ngpgqg 23.12.2008 15:37:15 2312.200915:37:18

pending input, 0}
23122008 15:3715 active high-limit 127 Overheat Alam ﬁ;"uﬁ;zm(a”amg' 200.000000 23.12.2008 15:37:15

Abbildung50: Alarmlog

3.3.10 Historische Filter

Historische Filter kénnen auf Datenpunkte angewemggtien. Dadurch werden mehrere
PropertyDatenpunkte hinzugefugje einer fur jeden Filtereintrag. Historische Filterdaten
werden dauerhaft auf dem LOYTHEGerat fur alleZeitperioderab der Stundenfrequenz oder
langer gespeichert. Auf der Datenpunktdetite des urspringlichen Datenpunkts, auf den
der historische Filter angewendet wurde, stehen verschiedene Operationen fir die
historischen Daten zur Verfligung, wieAbbildung51 gezeigt.

Klicken Sie auf die SchaltflachHexport, um alle historischen Filterdaten in eine CB¥tei

Zu exportieren. Beachten Sie, dass nur Filterdaten mit einer stiindlichen oder langeren
Zeitperiodeexportiert werden. Sie konnen auch die Schaltflalchgortieren und eine
ausgewahlte CSV¥mportdatei verwenden, um historische Filterdaten einzulesen. Die
Export und Importfunktion kann verwendet werden, um historische Filterdaten zwischen
Datenpunkten @ Ubertragen. Sie kdnnen alle historischen Filterdaten auch I6schen, indem
Sie auf die Schaltflachedschenklicken.

Datenpunkt-Details

Pfad IUser Registers/nrj
Name nrj
Beschreibung =
Richtung value
Typ analog
Wert |25134 3 ‘kWh ‘ Setzen | | Ungiiltig setzen ‘ | Ubersteuerung Ein |
Flir ungiitigen Wert " eingeben
13 €7 32 33 13 92 D9 48 | Setzen | | Ungultig setzen | | UhersteuerungEinl
Rohwert
i
Fiir ungiitigen Wert " eingeben
Zeitstempel 2025-07-11 12:01:21+02:00 written by Math
Status normal (0x98000000)
Statusbeschreibung —
Flags PARAMETER PERS DEFAULT VALUE OPC
Geschrieben von OPC Math
Pollzyklus 0ms
Min. Sendezeit 0ms
Max. Sendezeit 0 ms
Max. Lebensdauer 0 ms
uip 106C
Handle 0100C340
Native Info counter (ID=1818)
Import historic filter | Datei auswahlen ‘ Keine ausgewahit | Import |
Export historic filter Export ‘
Clear historic filter Loschen ‘

Abbildung51: Aktionen fir historische Filter auf der Datenpunktdetailseite.
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3.4 Commission

3.4.1 BACnet

Das Weblnterfacezur Inbetriebnahme erlaubt das Zuweisen von physischen Geraten auf
existierende Ger 2te in der Datenpunkt ko

kommi ssioni erenfi angel Eagnmisswowildea Sie dieBAGnetr d
Technologie, um das BACnétterface fur die Inbetriebnahme zu 6ffnen.

Diese Seite zeigt die List@evices in configurationmit allen Geréaten in der Konfiguration.
Ein Beispiel ist inAbbildung52 dargestelltJede Zeile reprasentiert ein Gerat und zeigt den
DeviceNamen, die Geratastanceund optional die BACneiddress Der Haken fiiStatic
Binding definiert, ob fir das Gerat statisches DesMirding verwendet werden soll und
damit eine BACnefAdresse bendtigt. DiStatus Spalte zeigt den aktuellen Status as. Dieser
kann wie folgt sein:

1 OK: Das Gerat ist konfiguriert und kommuniziert.

1 Offline: DasGerét ist fur die Kommunikation konfiguriert aber erscheint offline.

1 Uncommissioned: Das Gerat ist noch nicht in Betrieb genommen worden.

M Disabled: Das Gerét ist deaktiviert.

DLOYTEC

LINX-151
Logged in as

Devices in configuration

admin 6
20150112 17:53:21 —
+ Reload | Reset Action on selected ¥ | Execute
g UID Device Status Instance Address Static Binding W
Device Info ] TBE FanCail2 Uncommissicned
Data E: NC2 FanCoil3 Uncommissiened
Commission c 11C& FanCoild Uncommissicned
=
: Eﬁg.:l:;n w MB7 FanCoill Offline 2001
m M-Bus —
m Modbus 36
Config =
Statistics ks
— Scanned devices not in configuration
L-WEB Scan options
L-10B (Dewce scan mode: | Fast v J
Reset -
Rescan Assign
Contact Assignment Name Instance Address Object count

No devices found

Logout

Abbildung52: BACnetWeb-Interface zur Inbetriebnahme.

Um eine Aktion auf Geraten auszufiihren, setzen Sie in den Haken am Ende der jeweiligen
Zeilen. Dann wahlen Sie eine Aktion in der Auswahldation on selectedund driicken

auf den KnopfExecute Aktionen, die auf allen Geraten ausgefuhrt werden kdnnedass
Aktivieren und Deaktivieren. Ein deaktiviertes Gerat kommuniziert nicht mehr anvbldiz

bis es wieder aktiviert wird.

Jenen Gera@ten, die mit der Option fAsp?2ter
physische Gerate am Netzwerk zugewieserdemr Eine Geratebeschreibung kann unter
dem Namen eingegeben werden, wenn das E@tierbol erscheint. Die Zuweisung kann
manuell durch Eingabe von Werten in den Feldestance und Address (fur statisches
Binding) erfolgen. Sie kann aber auch mitteld2Meerk-Scans gemacht werden. Geben Sie
dazu die passenden Se@ptionen fur das BACneXletzwerk ein und driicken den Knopf
Rescan Der ScarVerlauf wird angezeigt und die List&canned devices not in
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configuration wird mit gefundenen Geréaten gefilllt. EiniBgiel dazu ist inAbbildung 53

dargestellt
Rescan Assign
Assignment Name Instance  Address Object count
UNASSIGNED v VAVtestAreall o 192.168.5.18:47808 319
UNASSIGNED v| AS1 1 192.168.32.7:47808 43
UNASSIGNED v | asaO000A 10 10001:0A 10
UNASSIGNED v FX03-00000C 12 10001:0C 124
UNASSIGNED v

L-DALI-161 161 192.168.38.161:47808 1198

Abbildung53: Ergebnis eines BACne&tcans am Welnterface

Um ein Gerat aus dem Scan einankommissionierten Gerat in der Konfiguratiorzau
weisen, wahlen Sie den entsprechenden Geratenamen in der Auswahllisssigament
Spalte. Wiederholen Sie das flr die anderen Geréte und driicken Sie dann defssigypf

3.5 Geratekonfiguration

3.5.1 Systemkon figuration

Die Systemkonfigurationsseite, wie sieAhbildung54 gezeigt wird, erlaubt es, die System
zeit des Gerats und weitere Eigenschaften zu konfigurieren. @t TCP/IP
Configuration ist eine Weiterleitung auf die EtherdAeortKonfiguration. Folgen Sie
diesem Link, um die FAdresse des Gerats zu andern.

Die Quelle der Zeitsynchronisation kann auto, manual, NTP, BACnet oderLonMark
gesetzt werden. Im Moduauto wird das Gerat zu der ersten externen Zeitquelle, die
gefunden wird, geschaltet. Mdgliche externe Zeitquellen sind NTP, BACnet und LonMark.
Die Einstellungmanual ermédicht das manuelle Setzen der Zeit in den Eingabefeldern
Local Time undLocal Date. Im Modusmanual schaltet das Geréat nicht zu einer externen
Zeitquelle. SOINTP verwendet werden, so miussen die NTP Server im IP Einstellungsmeni
konfiguriert sein (siehe Adchnitt3.5.3.

Um BACnet als Zeitquelle verwenden zu kdnnen, muss ein BACnet Time Master kon
figuriert werden. Diesem werden die BACwdressen der zu synchronisierenden Gerate im
Device-Objekt konfguriert (siehe Abschnitl7.3.§. Das Gerat synchronisiert sich dann
automatisch, sobald es vom BACnet Time Master angesprochen wird.

Unabhangig von einer defintein Zeitquelle muss die Zeitzone eingestellt wer&esm kann

aus dem Dropdowivenii Zeitzone oder durch Eingabe eines Textes ausgewahlt werden,
zB. AV jwedurchadie Dropdowsuswahl auf die Eintrage verfeinert wird, diesen
Text enthalten. LoéscheBie alle eingegebenen Zeichen, um die Dropdéwswahl wieder

auf den vollen Bereich zu erweitern. Die ausgewahlte Zeitzone konfigurigomatisclien
ZeitzonenOffset und Beginn/Ende der Sommerzeit. Wenn die gewinschte
Zeitzoneninformation nicht ver§ib ar i st , wahlen Sie Amanuel | fi.
Offset explizit konfiguriert werdenDer Offset wird als Offset zur GMT in Stunden und
Minuten angegeben (z.B. Wien/Osterreich mit +1:00, New York/USA-é0@0). Fir die
Einstellung der Sommerzeitehen fir Europa und USA/Kanada vordefinierte Parameter zur
Verfugung. Die Sommeeit kann jedoch auch mitone ausgeschaltet oder fir andere
Regionen manuell eingestellt werden. In diesem Fall mussen 8tattEnddatum der
Sommerzeit in die darunterjerden Felder eingegeben werden.
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WLOYTEC

LINX-215
Eingeloggt als
admin

Offnen Sie die TCP/IP-Konfiguration, um die IP-Einstellungen zu Konfigurieren.

2025-07-11 12:08:08 Datum/Uhrzeit

E Zeitsynchr-Quelle \ NTP v
Gerateinfo = Datum* 2025-07-11 yyyy-mm-dd
Statistiken 8 Ortszeit™ 120712 phmmss
Daten < UTC Daturn/Uhrzeit 2026-07-11 10:07:12
K R [
ommissionieren
-g Zsitzone * [ceT
Konfiguration S
oo
,E Erdposition
©
3
0

W CEA-852 Kanalliste
u SNMP

® EnOcean

B Jahresverschattung

Programmierung

Systemparameter

Sicherheit
LWEB Einheitensystem [sI ~|
. CSV-Trennzeichen [ ~|

L-IoB Automatic Software Check |Taglich ~|
Dokumentation
Wartung
Kontakt Fernkonfiguration

Femkonfig. anfordern [ Deaktiviert hd
Logout

Sprache

Sprache wahlen [ Deutsch ~

Abbildung54: SystermKonfigurationsseitez.B. fiir Wien, Osterreich

Es ist auch méglich, die Einstellungen flr Zeitzone und Sommerzeit automatisch fur eine
bestimmte Region in den Systemeinstefjen des Configurators festzulegen (siehe den
HakenAutomatische Zeitzone und Sommerzeit fir die Region In diesem Fall kdnnen

die Einstellungen nicht auf dieser Seite verandert werden.

Im nachsten Abschnitt konnen die geographischen Daten des Gerédigedieg weten.

Hier werden Langenund Breitengrad, sowie die Seehthe angegeben. Léngah
Breitengrad werden in Grad, Minuten und Sekunden angegeben, die Seehthe wird in Meter
Uber dem Meeresspiegel angegeben. Fur unbewegliche Installationen wielbsespe in

einem Gebéaude, sollten die Daten auf dieser Seite eingegeben werden. Im Fall von bewegli
chen Installationen kann diese Konfiguration Uber das Netzwerk mit Hilfe der Netzwerkva
riable nciEarthPos (siehe Abschnit?.2.]) oder durch das Schreiben des zugehdrigen
Systemregisters aktualisiert werden.

Der AbschnittSystenparameter erlaubt die Definition von Anzeigeeinheiten und des €SV
Delimiters. Das Einhgensystem kann entweder auf Sl oder U.S. gestellt werden. Abhéangig
vom gewahlten System werden die Datenpunktwerte jeweils in S| odetElnlgiten
reprasentiert.

Wichtig!

Wenn das Einheitensystem geéndert winshiuss das Gerat neu gestartet werden. Dabei
werden alle persistenten Werte zurtickgesetzt und ihre Initialwerte auf das jeweils gewéhlte
Einheitensystem umgerechnet.

Fur die Generierung von CSWateien fur Alarm Logs, Trend Logs, etc., kann das
Trennzeichen des CSNormats eingestellt werden. Dieses hn z wi schen ei ne
und einem Semi kolon 06;06 umgestell¢ wer de|
Dateien sofort wirksam.
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Mit der EinstellungAutomatische Softwareprifungprift das Gerat taglich, ob Software
Updates verflgbar sind. Diese Priifung kann deaktiviert werden.

In Fernkonfiguration kann konfiguriert werden, ob ein ausgetauschtes Gerématiszh
seine Konfiguration vom LWEBOO Server anfragen soll. Diese Anfeagird nur dann
gesendet, wenn das Gerét noch keine Datenpunktkonfiguration hat.

Die Einstellung zuSpracheerlaubt ebenfalls die Anderung der Sprache am-Withsface.
Eine Anderung wird sofort aktiv. Diese Einstellung ist dieselbe wie auf derAQi2ige.

3.5.2 Port-Konfiguration

Die PortKonfigurationsseite erlaubt es die Kommunikationsports des Geréats zu
konfigurieren. Fiur jeden Kommunikationsport, der auch am Gerét selbst verfligbar und dort
am Label gekennzeichnet ist (z.B. Port 1, Port 2, Ethernet), existiert ein zugehdriger
Karteireiter in der WelSeite. Ein Beispiel flur diese Seite istAbbildung55 dargestellt.
JederKarteireiter enthalt eine Anzahl an Kommunikationsprotokollen, diedeagem Port
verfugbar sind. Durch Anhaken der jeweiligen Kontrollhdkchen bzw. Auswahlkndpfe
kénnen Protokolle auf dem Port aktiviert oder deaktiviert werden. Manche Ports erlauben nur
die Auswahl eines exklusiven Protokolls. Andere Ports (z.B. Ethermithben es,
gleichzeitig mehrere Protokolle zu aktivieren.

Bei der Verwendung von -STUDIO werden manche Einstellungen in der Hwob-
figuration Uber das Deployment gesetzt. Eine lokale Anderung ist zu Testzwecken maglich,
sie wird aber beim nachsten Deplwieder Uiberschrieben. Ein PopDfalog informiert tber
diesen Umstand.

DLOYTEC Portkonfiguration

LINX-215
Eingeloggt als
admin
2021-02-02 17:46:18

Port1 | Port2 | |EXT| LIOB| |USB| |IPHost| | Ethernet1(LAN)| |Ethernst2 (WAN) |  Wireless 1| | Wireless 2

() Deaktivieren
@ CEA-T09 Transceiver: FT

Bitrate: 781 kBit
Geréateinfo

Statistiken
Daten

| Speichem | Status: Aktiv

Kommissionieren

Konfiguration

u Port-Konfig.
m E-Mail

Abbildung55: PortKonfiguration.
Ist ein Protokoll auf einem Port angewahlt, dann erscheinen rechts davon in einer Box die

Protokolleinstellungen. Um die Einstellungen zu speichern, dricken Sie den Saopf
Settings

3.5.3 IP-Konfiguration

Die TCP/IRKonfiguration des Geréats erfolgt unter dé&maiter fir den Ethernd®ort wie in
Abbildung56 gezeigt. Die zwingend vorgehriebenen HEinstellungen, die notwendig
sind, damit ein IAnterface am Geréat richtigrbeitet, sind mit einem roten Sternchen
markiert. Das/erwende DHCP-Kontrollkastchen schaltet zwischen manueller Eingabe der
IP-Adresse, Netzmaskenund GatewayAdresse und autoatischer Konfiguration durch
einen DHCPServer um.
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DLOYTEC Portkonfiguration

LINX-215

Eingeloggt als Port 1 Port2 EXT | LIOB USB | IPHost | Ethernet1 (LAN) | Efhernet 2 (WAN) | Wireless 1 Wireless 2 Mobile| VPN
admin
2022-01-26 17:17:36 Port Mode
TCPIIP Verwende DHCP J
= ;T‘P ) IP-Adresse: * 10.0.010
Stei (] Telnet
Geréteinfo ssH IP-Netzmaske: * 265 265255 0
Statistiken Global Connections (CEA-852) IP-Gateway " 10.0.0.138
CEA-709 over IP (CEA-852)
Daten LIOB-IP
il Web Ul DNS-Server 1 10.0.0.138 (leer zum Deaktivi
Kommissionieren TP eer zum Deaktivieren)
) HTTPS DNS-Server 2 : (leer zum Deaktivieren)

Konﬁguratlon \;I VNC for LCD UI DNS-Server 3: : (leer zum Deaktivieren)

u Port Konfig. ] KNXnet/IP

m E-Mail ‘;l Modbus TCP

n S [ Remote packet capture NTP-Server 1 (leer zum Deaktivieren)

[ ] 4 BACnet/IP

= RNI STCEA.FUQ) NTP-Server 2 (leer zum Deakdivieren)

= CEA 109 Router LsTUDIo I 8FEE L [oeerzumeaumeren

[ ] 852 Server [J SNMP NTP-Status: synchron

m CEA-852 Kanalliste ~ OPC XML-DA

u SNMP [JOPC UA

®m EnOcean
m Jahresverschattung

Programmierung
Sicherheit

IEC1131 online test MAC-Adresse 00:0A:B0-07-D5:11

Configure static IPvé: [

Verwende Werkseinstellung

| Speichem |
Die mit (*) markierten Eintrage sind fir den ordnungsgemaien Betrieb erforderlich

Abbildung56: TCP/IRKonfigurationsseite

Das Gerat wird mit einer eindeutigen MA&Iresse ausgeliefert. Diese Adresse kann
geandert werden, um die MA&dresse eines anderen Gerats zu klonen. Kontaktieren Sie
bitte Ihren Systemadministrator, um MA&Ireskonflikte zu verhindern.

Wenn das Gerat mit einem Rl Mbit/s-Hub betrieben wird, so sollte die Lirkpeed von
Auto Detect auf 10Mbps/Half-Duplex umgeschaltet werden. Verwenden Sie einen
modernen 100/1Mbit/s-Switch, so kdnnen Sie diese Einstellung@erin Standardwert las
sen.

LOYTEC-Gerate unterstltzen die statische HWRdhfiguration ab Firmware 7.2.0.
Normalerweise verwendet IPv@ne automatische Konfiguratio(SLAAC oder DHCPV6)
fur die keine statische Einstellung erforderlich ist. Wenn das Netzwerkatlaslings
erfordert, kanraucheine statische IPvBdresse festgelegt werden (siefbbildung 57).
Aktivieren Sie Konfiguriere statische IPv6 und geben Sie die IPvAdresse ein, z.
A2001:0db8:0:f1012f. Definieren Sie auch ein IPvBateway. Beachten Sie, dass fiir die
statische Konfiguration nur 6Bit-Subnetze zuléssig sind.

Configure static IPv6: bl
IPv6 Adresse: 2001:0db8:0:F101::2
IPv6 Gateway: 2001:0db8:0:f101::1

G

4

Abbildung57: StatischdPv6-Konfiguration

Die Einstellungen fir DNS und NTP Servers sollten in den |IP-Hostellungen gemacht
werden (siehe Abschni&.5.4). Im Falle, dass auf einem-lRterface DHCP lauftkdnnen
hier die von DHCP zugewiesenen DNSid NTRAdressen eingesehen werden. Gerate mit
nur einem Etherne®ort zeigen diese Einstellungen hier nicht.

Andere Standardprotokolle, die auf einem EtheRwmt verwendet werden, sir®SHund
HTTP (fur den WekServer). Durch Abhaken des jeweiligen Kontrollhdkchens kénnen die
einzelnen Protokolle abgeschaltet werden. Die standardmafRigen UDPAré&Honnen in
den zugehdorigen Protokolleinstellungen veréndert werlebildung 58 zeigt zum Beispiel

die Einstellungen fiir deBSHServer. DelSSHServer wird zum Beispiel dazu weendet,

um die Firmware zu aktualisieren (siehe AbscHritt) oder um eine neue Datenpunktkenfi
guration hinaufzuladen. Beachten Sie, dass HfTif Ben WekServer nukiber eine HTTPS
Verbindungoderiberden Configurator deaktiviert werden kann.
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Port 1 Port 2 EXT | LIOB USB | IP Host Ethernet1 (LAN)  Ethernet 2 (WAN) Wireless 1 Wireless 2 Mobile | | VPN

st o

SSH RSA-Schlissellange: | 1.024 Bit ~ | Erzeugen |

Global Connections (CEA-852) RSA-Fingerabdruck: shall! @:f9:86:b6:14:65: fd:ba:d2:eb:5a:3d:72:57:7h;
CEA-709 over IP (CEA-852)
LIOB-IP

Web Ul

HTTP
HTTPS

Abbildung58: Konfiguration desSSHServers am Ethertort.

3.5.4 Verwenden mehrerer IP -Ports

Auf Modellen mit mehreren Hhterfaces, bietet die Pekonfiguration einen separaten
Reiter fur jeden IFPort, z.B.Ethernet 1 (LAN) undEthernet 2 (WAN). In der Einstellung
zum Port Mode kdnnen diese Interfaces aktiviert werden, um auf einem sepapPatem |
Netzwerk betrieben werden zu kénnen. Als Voreinstellung ist Ethernet 1 (LAN)
aktiviert und so konfiguriert, dass es auf den Port Ethernet 2 geswitcht wirBthémet 2
(WAN) als ein separates, isoliertesMetzwerk zu aktivieren, wahlen Sseparde network

in der Einstellung zum Port Mode, wieAbbildung59 gezeigt wird, und speichern Sie diese
Einstellung. Ein Neustart ist erforderlich, dawtiese Anderung wirksam wird.

Fur jedes als separates Netzwerk konfiguriertintBrface kdnnen die einzelnen Standard
Protokolle separat aktiviert werden. In der Voreinstellung sind nur die sicheren Protokolle
HTTPS, SSH und OPC UA auf einem neuen empa |RInterface aktiviert. Einige
Protokolle kénnen auf mehreren Interfaces gleichzeitig aktiviert werden, andere nur auf
einem Interface. Wird so ein Protokoll auf einem neuen separatbrelfface aktiviert,
erscheint eine Warnung, die anzeigt, auflaiem anderen Hhterface dieses Protokoll
infolge deaktiviert wird (z.B. bei CEA09 over IP, BACnet/IP, KNXnet/IP).

Der Modus als separates Netzwerk kann verwendet werden, wenn ein isolidstesl&e
netzwerk auf dem LAN betrieben werden soll und &l&# einige Aspekte aul3erhalb des
Gebaudenetzwerks (als WAN bezeichnet) verflugbar sein sollen. Diese Konfiguration kann
auch verwendet werden, um ein Gateway zwischen ansonsten komplett separaten-Gebaude
netzwerkAbschnitten zu betreiben, z.B. BACnetABf dem Port Ethernet 1 und KNXnet/IP

auf dem Port Ethernet 2. Physikalisch werden die beiden EtHeones in unteschiedliche
EthernetSwitches verkabelt.

Port 1 Port 2 EXT| LIOB USB| |IP Host| |Ethernet 1 (LAN) Ethernet 2 (WAN) Wireless 1 Wireless 2 Mobile

Port Mode

Port-Modus: Switch Ethernet 1+2 hd ﬁ
R Link-Geschwindigkeit &
| Speichern | Duplex 9 Auto-Erkennung ~

Abbildung59: Aktivieren des Ethernet 2 (WANterface.

Um ein sepattes IRInterface zu deaktivieren, wahlen 3ksablein der Einstellung zum
Port Mode. Diese Anderung wird sofort ohne Neustart wirksam. Um den geswitchten Modus
wieder einzustellen, wéhlen Ssavitch Ethernet 1+2in der Einstellung zum Port Mode.

3.5.5 802.1X Port-Authentifizierung

Um die Sicherheit bei einer Netzwerkinstallation weiter zu erhdhen, verlangen IT
Abteilungen die 802.1)Portauthentifizierungsmethode. Nach diesem Standard muss ein
Gerét seinen Port am Netzweskvitch authentifizieren, bev@atenverkehr in das Netzwerk
zugelassen wird.

LOYTEC devices can enable 802.1X port authentication irPtm Mode settings on the
Ethernet tabs of the port configuration (se&bbildung 60). Set the checkbo¥nable
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802.1X Then choose an authenticatiB AP Type required by your IT departmenthe
following EAP types are supported:

Auf LOYTEC-Geraten kann die 802.1Rortauthentifizierung in der Einstellung zum
Portmodusauf den EtherneRegisterkarten der Portkonfiguration aktiviert werden (siehe
Abbildung 60). Aktivieren Sie das Kontrollkéstched02.1X aktivieren Wahlen Sie dann
einenEAP-Typ zur Authentifizierung aus, der von lhrer-Abteilung bendtigt wird. Die
folgenden EAPTypen werden unterstitzt:

1 Protected EAP (PEAP) Definieren Sie fir diesen Typ eine Methode fiir die innere
Authentifizierung (z. B. MSCHAPvV2) sowieBenutzername und Passwort Die
anonyme ldentitdt und das CZertifikat des Radiuservers sind optional. Letzteres
wird bendtigt, wenn der Radit&erver autorisiert werden soll.

1 Tunneled TLS (TTLS): Definieren Sie fur diesen Typ eine Methode fir die innere
Authentifizi erung (z. B. PAP) sowieBenutzername und Passwort Die Anonyme
Identitdt und das CAertifikat des RadiusServers sind optional. Letzteres wird
bendtigt, wenn der RaditServer autorisiert werden soll.

1 EAP-TLS: Dieser Typ ist vollstandig zertifikatbasiels ist erforderlich, diédentitét
(Klartextname des Clients) zu definieren und ein passeBeesitzerzertifikat zu
installieren. Dieses Zertifikat wird normalerweise vom Radasver ausgestellt und ist
kennwortgeschitzt. Um das Benutzerzertifikat hochzuladen, klicken Sie neben
Benutzerzertifikat auf die SchaltflachBatei auswéhlen und wahlen Sie die
Zertifikatdaei aus. Beide Zertifikatformate, PEM und PFX, werden unterstitzt. Der
Name wird dann angezeigt und das Kennwort fir den privaten Benutzerschlissel wird
abgefragt. Geben Sie das Kennwort ein und klicken Si§peithern um das Zertifikat
auf dem Gerat zspeichern.

Port 1 Port 2 EXT LioB USB| |IPHost| Ethernet1(LAN) | Ethemet2 (WAN) | Wireless 1 Wireless 2 Mabile

Port Mode

Tearp Port Mods
O FTP Link-Geschwindigkeit & Auto-Erkennung -
[ Telnet ol “
sgH Aktivieren 802.1X.
Global Connections (CEA-852) EAP-Typ
CEA-709 over IP (CEA-852) Identitat
LIOB-IP . "
Web Ul CA Zertifikat: Example Certificate Autherity | Losehen |
HTTP Benutzerzertifikat: user@example. org | Léschen |
HTTPS g”"a‘e' : RSA key (2048 bits)
VNC for LCD Ul enutzerschlossel

KNXnet/IP

Abbildung60: Konfiguration der 802.1X Powuthentifizierung.

Um eines der installierten Zertifikate zu l6schen, klicken Sie daneben auf die Schaltflache
Léschen AnschlieBend kann ein anderes Zertifikat installieerden, indem Sie auf die
SchaltflacheDatei auswahlenklicken. Die ausgewdahlte Datei wird neben der Schaltflache
notiert. Klicken Sie au$Speichern um die ausgewahlten Zertifikate am Gerét zu speichern.

3.5.6 IP Host-Konfiguration

Auf den L-INX Modellen, die ber einen eingebauten Ethernet Switch/Hub verfigen, gibt es
einen eigenen Reiter IP Host, auf dem die gemeinsamenBitgellungen bearbeitet
werden kdnnen, wie iAbbildung61gezeigt. Diese Einstellungen beteffalle IRInterfaces

auf dem Gerat. Auf Modellen mit einem einzelnen EtheRuwt befinden sich die IP Hest
Einstellungen direkt am EthernReiter.

Hostnameund Domainnamesind optionale Eintrdge und kdnnen leer gelassen werden. Bei
manchen DHCHonfigurationen kann es notwendig sein, einen Hostnamen anzugeben.
Bitte kontaktieren Sie lhren Systemadministrator um zu erfahren, wie Sie eine korrekte
Konfiguration via DHCP vorehmen kdnnen, um eine-Wdresse zu erhalten.
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Wenn das Gerat mehrere-Ifterfaces besitzt, legt die EinstelluBtandard-Gateway auf
das Gateway von einem bestimmten-Inkerface fest, auf das aller nicht lokaler
Netzwerkverkehr geleitet wird. Dazu mus#nes der vdnandenen Ifnterfaces mit
separatem Netzwerk ausgewahlt werden.

Bei mehreren Schnittstellen ist es auch mdglich, eine zweite SchnittsteFaikdser-
Schnittstelle zu konfigurieren. Die Standardroute wird dann auf die Fail@damittstelle
umgestellt, wenn das Internet lber das Stan@atéway nicht mehr erreichbar ist. Ein
mogliches Setup ist, ein LF&0 an das LOYTE&erat anzuschlieRen umtile Mobile-
Schnittstelleals Failover zu konfigurieren. Der regulare Internetverkehr lauft daandas

LAN. Féllt die Internetverbindung des LANs aus, wird der Verkehr stattdessen zum Failover
der MobileSchnittstelle umgeleitet. Sobald die Internetverbindung des LANs \iieder
gestellt ist, 1auft der Verkehr wieder tGber die LA¢hnittstelle.

Bei aktivierter Optioninternet-Verbindung gemeinsamnutzen dient das Gerat als NAT
Router zum Internet. Dadurch kénnen Gerate im LAN Uber diesen-Riufer auf das
Internet zugreifen. In diesem Fall muss d&tandard-Gateway auf die IRSchnittstelle
zeigen, e mit dem Internet verbunden ist. Stellen Sie beispielsweise das St&atarday
aufMobile ein, wenn die Internetverbindung Uleén LTE-800 lauft. Auf den LANGeréaten
muss die GatewalP jedoch auf die LANP-Adresse dieses NARoutes zeigen. Diese
LAN-Gerate konnen dann Uber diesen NRduter Verbindungen zum Internet herstellen.
Beachten Sie, dass die DN@d NTRServereinstellungen auf den GeratenLAN nicht
auf denNAT-Routerzeigenkdnnen und auf die jeweiligen DN8nd NTRServeradressen
im Internet verweisen mussen.

Weiters kdmen bis zu dreDNS Serverauf dieser Seite konfiguriert werden. Diese DNS
Server werden von allen Diensten auf alledrterfaces zur Namensauflésung kontaktiert.

Fir den Fall, dass DNS Server auf einem Interface tiber DHCP eingestellt werden, &ndern
Sie die Einstellunyerwende DNS-Server von so, dass sie auf dieses Interface verweist.

Das Gerét kann so konfiguriert werden, dass die Systemzeit per NTP synchronisiert wird.
Geben Sie in den entsprechenden Feldern die Adresse des priméaren und optional des sekun
darenund tertiareMNTP-Servers eir{die Adresse kann auch eine IPv6 Adresse s&shjn

der SystemkonfiguratioNTP als Zeitsynchronisationsquelle eingestellt (siehe Abschnitt
3.5.0) wird NTP zur Synchronisation herangezod@eachten Sie, dass bei Verwendung von
mehr als einem NT8erver empfohlen wird, drei NTBerver anzugebemm Feld NTP
statusunt er hal b d e fEinst@INAgdh wisde denv akiudile Status defMN
Synchronisation angezeighi¢ht synchron oder synchron). Die Einstellungen, die hier
gemacht werden, wirken auf alle-IRterfaces. Fur den Fall, dass NTP Server auf einem
Interface Uber DHCP eingestellt werden, &ndern Sie die Einst&llemgendeNTP-Servers

von so, dass sie auf dieses Interface verweist.
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Port 1| Port2| EXT| LIOB USB| IPHost |Ethernet1(LAN) Ethernet2 (WAN) |WLAN Client WLAN Access Point | | Mobile | VPN
IP Host
[ Dynamic DNS Hostname: |LINX-215-TEST |
Domainname: ‘ |
| Speichem | Standard-Gateway auf | Ethernet 1 (LAN) v|
Failover interface ‘ Keines v|

Internet-Verbindung
gemeinsam nutzen:

Verwende DNS-Server

o | Ethernet 1 (LAN) A

DNS-Server 1 192.168.1.1

DNS-Server 2:

DNS-Server 3:

\\fs::wende NTP-Server ‘ dieser Saite "l

NTP-Server 1: ‘time1.loytec com | (leer zum Deaktivieren
NTP-Server 2: [

NTP-Server 3: ‘ | (leer zum Deaktivieren
NTP-Status: synchron

Verbindungs-Keepalive: ‘ Deaktivieren v

Ping-Intervall [sec]: 60
IP-Adresse:

IPvE aktivieren:

Abbildung61: Einstellungen auf dem Reiter fur IP Host.

Die FunktionVerbindungs-Keepalive erlaubt es, automatisch andere Gerate auf dem IP
Netzwerk zu pingen, um eine -Nferbindung aufrecht zu erhalten, die sonst nach einer
bestimmten Zeit abgebrochen werden wirde (z.B. kdnnte einRiter ohne Aktivitéat
automatisch die Verbindung losen).rdlAktivieren wahlen Sie eine der beiden Optionen
Auto IP oder Custom IP.

Wenn der AutelP Modus gewahlt wurde und das Geréat als €858 Configuration Server
agiert, sendet er PiAgachrichten an alle CER52 Gerate in der Kanalliste des
Configuration Serwves. Ist der Configuration Server auf dem Gerét abgeschaltet, wird eine
Ping-Nachricht an den Configuration Server des8B2 Kanals gesendet. Wurde Custom IP
gewahlt, kann eine bestimmte-MRIresse eingegeben werden, die gepingt werden soll.

Durch Léscherdes HakenPv6 aktivieren kénnen Sie die IPv@nterstiitzung auf dem
Gerat deaktivieren. Dies kann in Umgebungen erforderlich sein, in denen IPv6 auf Geraten
nicht zuléassig ist. IPv6 ist standardmafig aktiviert.

3.5.7 Dynamic DNS Konfiguration

LOYTEC-Geréate konnen so konfiguriert werden, dass sie sich fur einen dynamischen DNS
Dienst registrieren. Die Einstellungen werden im Detailbereich fur das Promkodimic

DNS auf der Registerkartd® Host der Portkonfiguration vorgenommen (siehlebildung

62). Wahlen Sie deRrovider aus, bei dem Ihr Domainname registriert wurde, und geben
Sie die anbieterspezifischen Details in die folgenden Felder ein. In der iRefgeist dies

den registrierterDomainnamen oder die URL sowie ein Kennwort oder ein Sicherheits
Token.

Port1| [Port2 | |Port3 |Port4 | |IPHost| | Ethernet1(LAN Ethernet 2 (WAN) | | Wireless 1 Wireless 2 | | Mobile | | VPN
IP Host
v Dynamic DNS Provider: Duck DNS v
Domainname: site1.duckdns.org
Speichern Token: Afd48a5c-946e-4330-beee-la(
HTTPS: -
Last IP update: 2020-04-30 18:24:13

Abbildung62: Dynamic DNS Einstellungen
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Das Intervall dePrufungdynamische DNS-Adres&n betragt 300 Sekunden. Wenn eine
Anderungder IRAdresseerkannt wird, wird dieneuelP-Adresse beim dynamischen DNS
Anbieteraktualisiert. Diese Zeit wird im Feldetztes IP-Update angegeben

3.5.8 WLAN -Konfiguration

Gerate mit USBAnschluss, welche den LWLAIS00 WLAN-Adapter unterstiitzen, kéan

in IEEE 802.11 Drahtlosnetzwerke eingebunden werden. Die grundlegenden Funktionen
zum Betrieb im WLAN werden in Abschniti8.8 beschrieben. Abhigig von der
gewlinscten WirelessBetriebsart,wahlen Sie den ReiteWLAN Client oder WLAN
Access Pointler PortKonfiguration Als ersten Schritt zur Konfiguratioraktivierendie Das
ProtokollWirelessam jeweligerReiter, wie inAbbildung 63 gezeigt ist.

Port 1 Port2 | |Pori3| Port4| |Ports |Pori6| LIOB| |USB| |IPHost | Ethemet1{(LAN)| | Ethemnet?2 (WAN) | WLAN Client | WLAN Access Point
Wireless

88ID: ‘ | ‘ Scannen

Suchergebnisse Scan wird benaotigt

Abbildung63: Aktivieren desWirelessProtokolls.

WLAN Client Reiter: Auf dieser Registerkarte kdnnen Sie & AN -Schnittstelleim

ClientModus konfigurieren. In diesem Modusrbindet sictder WLAN-Client miteinem
bestehendeAccess PointAbbildung 64 zeigt die Einstellungen des WLAMterfaces im
ClientModus.

Port 1 Port 2 Port3 Port 4 Port5| Peort6 LIOB |USB | |IPHost| | Ethemet 1 (LAN) | Ethemet2 (WAN) | WLAN Client| WLAN Access Point
Wireless
TcPAP SSID: [TEST |[ Scannen
O FTP Suchergebnisse ® -63dBm/11
[ Telnet ® -63dBm/11
SSH

Global Connections (CEA-852)
] CEA-709 over IP (CEA-852)

[J LIOB-IP

Web Ul

] HTTP a

HTTPS Schlisselverwaltung | WPA2-PSK ~|

] VNC for LCD UI Pre-Shared Key | | Tl Einblenden

() KNXnet/IP MAC-Adresse: 00-0A-B006 92 1A Verwende Werkseinstellung

[J Modbus TCP =

[) Remote packet capture Ausfihrliches Logging [

[ BACnetIP

] BACneUSC WLAN Adapter: LWLAN-300

[J RNI O (CEA-T0%) WLAN-Client Connected to TEST

LJ SNMP WLAN-Client Kanal 11

L-STUDIC

OPC XML-DA \WLAN-Client Signal: ol 63 dBm

[] OPCUA WLAN MAC-Adresse: 00:0A:B0:06:92:1A

[} IECG1131 onling tast
Import Export

| Speichern | Um eine WLAN-Konfiguration zu importisren, wahlen Um die derzeitige WLAN-Konfiguration zu speichern
Sie eine WLAN-Konfigurationsdatei und betétigen Sie  und herunterzuladen, um sie als Datei auf lhrem
die Schaltflache 'Importieren’ Computer zu sichemn, betatigen Sie die Schaltfliche

"Exportieren’.

Datei auswahlen |Kei  wahit

Abbildung64: WLAN-Client Einstellungen
Die folgenden Einstellungen werden im Clidvibdus benétigt:

1 SSID: Die ServiceSetID identifiziert das Dralbsnetzwerk zu dem sich das Geréat
verbinden soll. Es kann manuell eingegeben werden, wenn beispielsweise die SSID
nicht ausgesendet wird. Mit dem Knopfan kann nach verfugbaren WLAN
Netzwerken gesucht werden. Beachten Sie, dass das Scannen den noetnigien B
einer bestehenden Verbindung unterbricht. Daher sollte def\Bwgang nur beim
Setup ausgeldst werden.
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Suchergebnisse Diese Liste zeigt die gefundenen WLAWetzwerke und ihre
Signalstarke an. Durch Auswahlen eines Eintrags der Liste wird er iB+ES3d
Ubernommen.

Schlusselverwaltung Dieses Feld wahlt die Verschlisselungsverwaltung aus. Zur
Auswahl stehen NONE (unverschlisselt), WEP, WPA und WPA2. Die empfohlene
Auswahl ist WPA2, da WPA und WEP heute aus unsicher betrachtet werden
mussen. Sie shen aus Kompatibilitatsgriinden weiter zur Auswahl.

Pre-Shared Key. Dieses Feld legt das Passwort fir das WERatzwerk fest.
Durch Setzen des Hakesisowwird das Passwort im Klartext angezeigt.

Ausfiihrliches Logging: Fir den Fall, dasKommunikationsprobleme auftreten,
kénnen ausfihrliche Informationen in das-O&) geschrieben werden. Es wird
empfohlen, diese Option nicht im Normalbetrieb zu verwenden.

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt:

f
f
f
f
f

WLAN -Adapter: Typ des angeschlossenen WLASdapters.

WLAN Client : Zeigt an, ob das Interface zu einem Netzwerk verbunden ist.
WLAN Client Kanal: Zeigt den Wireles&anal an.

WLAN Client Signal: Die Signalstarke des WLAISignals.

WLAN MAC -Adresse MAC-Adres® des WLAN-Adapters.

WLAN Access PoinReiter: Auf dieser Registerkarte konnen Sie einen WiA&Ress Point
oder einen MesPointkonfigurieren, indem Sie aus der Dropdoehiste WirelessModus
auswahlen:

f

Access Point: Das Geréat bietet einen eigenen WlAdess Point, wohin sich
andere Clients ins Wireleddetzwerk des Gerats verbinden kénnen.

Mesh Point In diesem Modus wird ein MedWetzwerk nach IEEE 802.11s
aufgebauf{sieheAbschnitt3.5.9.

Die Einstellungen des Acce®ointModus sind inAbbildung 65 gezeigt.
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Port 1 Port2| |Pert3| Port4 |Port5 Port6| LIOB| |USB| | IPHost| |Ethemet1(LAN Ethemet 2 (WAN) | WLAN Client  WLAN Access Point
Wireless i _

TCP/P Wireless-Modus: ‘Access Point V‘
[ FTP Bridge-Modus: ‘ Getrenntes Netzwerk V‘
[ Telnet _
seH SSID: [LOYTEC-5TS |[(18SID verbergen

Global Connections (CEA-852) Kanal: | Kanal 11 v|

) CEA-709 over IP (CEA-852) 802.11-Protokoll: [802.11n v

BO0O

] LIOB-IP

Web Ul

] HTTP

HTTPS

] VNC for LCD UI

] KNXnet/IP

] Modbus TCP

] Remote packet capture
| BACnet/IP

] BACnet/SC

a0

Signalstarke
Schlisselverwaltung:
Pre-Shared Key
MAC-Adresse:
DHCP-Bereich
Ausfihrliches Logging:

[100%

v

| WPA2-PSK

v

| [] Einblenden

02:0AB0:06:92:1A
10.254.255.110 ... 10.254.255.140
(]

Verwende Werkseinstellung

WLAN Adapter. LWLAN-300
[J RNI O (CEA-T09) ) . :
] SNMP Access Point: Active with SSID ' LOYTEC-STS"
L-STUDIO Verbundene WLAN-Clients: 0 (max. 7 verbundene Clients)
OPC XML-DA WLAN MAC-Adresse: 02:0A:B0:06:92:1A
[] OPC UA

[) IECG1131 online test

Import Export

Um eine WLAN-Konfiguration zu importieren, wahlen
Sie eine WLAN-Kenfigurationsdatei und betatigen Sie
die Schaltflache 'Importieren’

Um die derzeitige WLAN-Konfiguration zu speichern
und herunterzuladen, um sie als Datei auf lhrem
Computer zu sichern, betatigen Sie die Schaltflache
‘Exportieren’

| Speichem |

| Datei auswahlen | Kei.. wahit | Exportieren |

Abbildung65: Einstellungen als WLAN Access Point.
Die folgenden Einstellungen konfigurieren den Acesnt:

1 Bridge-Modus: Der Access Point kann entweder als separates Netzwerk oder zu
Ethernet lals Briickebetrieben werderNach der Konfiguration des &ess Points
mussen die TCP/HEinstellungen fir das WLANNterface konfiguriert werden,
wenn der Port als separates Netzwerk eingestellt wiiiése werdermwie fiir ein
Ethernetinterface konfiguriert (siehe auch Absch®its.4). Fir einen Access Point
im separaten Netzwerkmodus werden die-Atfesse und die Netzmaske
verwendet, um das Netzwerk zu definieren, in diemClient eine IPAdresse vom
integrierten DHCPFServer erhéalt. DNSund NTREinstellungen sind in diesem
Modus nicht erforderlich

1 SSID: In diesem Feld wird die ServiegetID eingestellt, die das WLANNetzwerk
identifiziert. Das Setzen des Hakdride SSD verhindert das Ausenden der SSID,
sodass dieses Netzwerk beim Scannen nicht gefunden wird. Beachten Sie bitte, dass
das Verbergen mehr Sicherheitsimplikationen als das Aussenden hat, wodurch diese
Option deaktiviert bleiben sollte.

1 Kanal: Dieses Feldvahlt den Funkkanal aus. Im 2,4GiBand gibt es 13 Kanéle.
Allerdings Uberlappen sich diese, wodurch nicht alle Kandle interferenzfrei
verwendet werden kdnnen. Wenn moglich, verwenden Sie die Kanéle 1, 6 und 11,
um Uberlappende Funkbander zu vermeiden.

I 80211 Protdkoll: Dieses Feld wahlt das Funkprotokoll des Acegesmts aus. Die
empfohlene Standardeinstellung 802.11b/g/n unterstitzt alle Protokolle. Sollten
einige Clients Kompatibilitatsprobleme haben, kann der AePegst auf 802.11b/g
oder 802.11b emeschrankt werden.

1 Signalstéarke: Dieses Feld wéahlt die Sendesignalstéarke zwischen 5 und 100%. Diese
kann verringert werden, wenn die Interferenz mit weiter entfernten Knoten
minimiert werden soll. Ublicherweise kann die Voreinstellung von 100% belassen
werden.

1 Schlisselverwaltung Dieses Feld definiert die Schliisselverwaltung. Zur Auswahl
stehen NONE (unverschlusselt), WEP, WPA und WPA2. Die empfohlene Auswahl
ist WPA2, da WPA und WEP heute als unsicher betrachtet werden mussen. Sie
stehen aus Kompatibilitiggriinden weiter zur Auswabhl.
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1 Pre-Shared Key. Dieses Feld legt das Passwort fir das WEXRBtzwerk fest.
Durch Setzen des Hakesisowwird das Passwort im Klartext angezeigt.

91 Ausfiuhrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
konren ausfiuhrliche Informationen in das ©8g geschrieben werden. Es wird
empfohlen, diese Option nicht im Normalbetrieb zu verwenden.

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt:

1 WLAN -Adapter: Typ des angeschlossenerL AN -Adapters.

1 WLAN AccessPoint: Zeigt den Status des AcceBsint an.

1 VerbundeneWLAN Clients: Zeigt die Anzahl an verbundenen WLABlients an.

1 WLAN MAC -Address MAC-Adresse des WLAM\dapters.

Mit den Schaltflachen im unteren Bereich kdnnen Sie die WAK&Ifiguration exportieren

und importieren. Damit ist es mdglich, ein Geréat zu konfigurieren und die Konfiguration auf
andere Geréate zu Ubertragen. Baport -Knopf speichert die Konfiguration ieine Datei

am PC ab. Detmport -Knopf importiert die Konfiguration. Nachdem Sie die WLAN

Einstellungen geéndert haben, missen Si&paichernklicken und das Gerat neu starten,
damit die Einstellungen aktiv werden.

Achtung:

Der LWLANS8O0O unterstitzinsgesamimaximal 7 verbundene Clients.

3.5.9 Mesh-Konfiguration

Geratemit USB-Anschluss, welche den LWLAIS00 WLAN-Adapter unterstiitzen oder
Gerate mit integriertem WLAM\dapter, kdnnen ein MedKetzwerk nach dem IEEE
Standard 802.11s aufbauen. Die grundlegenden Funktionen zum Betrieb eines Mesh
Netzwerkes werden in Abschinit8.8.2ndher beschriebebBas MeskhNetzwerk wird auf der
Karteikarte WLAN Access Pointkonfiguriert. Die Einstellungen fuBridge Modus und
TCP/IP in der PortKonfiguration werden fir das MedWetzwerk auf dieselbe Art
konfiguriert, wie im AbschnitB.5.8flr denAccess Poinbeschrieben. Die Kdiguratiors-
einstellungen fur deMeshPoint oder MestPortal Modus werden iAbbildung66 gezeigt.
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Port 1 Port2| Port3| Port4| |Port5 Port & LIOB USB | IPHost |Ethernet 1 (LAN)  Ethemet2 (WAN)| | WLAN Client | | WLAN Access Point
Wireless ) =
TCPIP Wireless-Modus: | Mesh-Point ~|
[ FTP Bridge-Modus | Getrenntes Netzwerk ~|
[] Telnet
s MeshiD: LMESH 7 | Scannen
Global Connectians (CEA-852) Suchergebnisse: Scan wird bendtigt
[[] CEA-709 over IP (CEA-852)
[ LIOB-IP
Web Ul
[ HTTP
HTTPS
[C] VNC for LCD UI
[ KNXnet/IP Kanal |Kanal 11 v
O Modbus TCP Signalstarke [100% ~]
[} Remote packet capture
(] BAChelP PIN [65274522 | Erzeuge PSK |
] BACnst/SC Pra-Shared Key | | CIEinblenden
g zm:’P':CEA'TOQ) Mesh-Mitglied [1 I Mesh-Graph-Editor |
(]} W o —
LSTUDIC Whitelist [23.411,18,19.20 il Erzeuge Whitelist |
OPC XML-DA Visualisierungsport: ‘7721 |
I;' OPC UA Ausfiihrliches Logging: 1
[] IEC61131 online test
WLAN Adapter LWLAN-800
| Speichem |
Mesh-Point; Connected to "LMESH_T*
Mesh-Point-Signal: -29 dBm
Mesh-Portal Active
Mesh MAC-Adresse: 00:0A:B0:FE:07:01
Import Export

Um die derzeitige WLAN-Konfiguration zu speichern
und herunterzuladen, um sie als Datei auf lhrem
Computer zu sichern, betatigen Sie die Schaltflache

Um eine WLAN-Konfiguration zu impaortieren, wahlen
Sie eine WLAN-Konfigurationsdatei und betatigen Sie
die Schaltflache Importiaren’

‘Exportieren’.
Datei auswahlen |Kei...wahlt

Abbildung66: WLAN Mesh Nekwerkeinstellungen

Die folgenden Einstellungen konfigurieren den Méxtint:

il

WirelessModus: Wahlen SieMesh Point, um die Schnittstelle als Me&tointzu
konfigurieren.

Bridge-Modus: Der Mesh Poinkann entweder als separates Netzwerk oder zu
Ethernet lals Briickebetrieben weden.Nach der Konfiguration des Mesh Point
mussen dieT CPAP-Einstellungenfiir das WLANInterface konfiguriert werden,
wenn der Port als separates Netzwerk eingestellt wiiiése werdermwie fiir ein
Ethernetinterface konfiguriert (siehe auch Abschiditb.4).

MeshID: Die MeshID identifiziert das Drahtlosnetzwerk zu dem sich das Geréat
verbinden soll. Es kann manuell eingegeben werden oder mit depf &cannen

nach verfiigbaren MedgKetzwerken gesucht werden. Beachten Sie, das Scannen
den normalen Betrieb einer bestehenden Verbindung einschrankt. Daher sollte der
ScanVorgang nur beim Setup ausgeltst werden. Ein zulassiger Wert fur eine Mesh
ID liegt zwischen 1 und 255.

Suchergebnisse Diese Liste zeigt die gefundenen Medbatzwerke, die
verwendeten Funkkanéle und ihre Signalstarke an. Durch Auswéhlen eines Eintrags
der Liste werden die Medid und der zugehorige Funkkanal ibernommen.

Kanal: DiesesFeld wahlt den Funkkanal aus. Im 2,4GBand gibt es 11 Kanéle.
Allerdings Uberlappen sich diese, wodurch nicht alle Kandle interferenzfrei
verwendet werden kénnen. Wenn moglich, verwenden Sie die Kanale 1, 6 und 11,
um tberlappende Funkbander zu vermeidiereinem MesiNetzwerk missen alle
Teilnehmer denselben Kanal verwenden.

Signalstarke: Dieses Feld wahlt die Sendesignalstarke des Miethwerks
zwischen 5 und 100%. Diese kann verringert werden, wenn die Interferenz mit
weiter entfernten Knoten minimie werden soll. Ublicherweise kann die
Voreinstellung von 100% belassen werden.
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1 PIN: In diesem Feld kann ein bis zesg&lliger PIN eingegeben werden, der Uber
den KnopiGenerate PSKeinen 64stelligen PreéShared Key erzeugt. Der PIN dient
aulRerdem zur efacheren MestiKonfiguration Uber das LCD Display.

1 Pre-Shared Key. Dieses Feld legt das Passwort fiir das Mestzwerk fest. Durch
Setzen des Hakestowwird das Passwort im Klartext angezeigt.

 Mesh-Mitglied : Uber dieses Feld wird die Medteilnehmernumrer konfiguriert.
Diese muss pro MeshlID eindeutig sein. Uber den Kipéuge Whitelist kann
eine DefaukWhitelist generiert werden. Ein zulassiger Wert fur eine Mesh
Teilnehmernummer liegt zwischen 1 und 20.

1 Whitelist: Dieses Feld erlaubt die Konfigurati von maximal 7 Mesh
Teilnehmernummern. Den hier angefiihrten M&siinehmern wird erlaubt, eine
Verbindung mit diesem MesRoint einzugehen. Uber den Knolgfesh Graph
Editor wird der grafische Editor zur vereinfachten Konfiguration der Whitelisten
im Mesh-Netzwerk gedffnet.

Achtung: Der LWLAN-800 unterstutzinsgesamimaximal 7 verbundend/lesh Points

9 Visualisierungsport In diesem Feld kann der UBPort zur Mesh
Netzwerkvisualiserung festgelegt werden. Durch eine Konfiguration desR4itB
mit 0 wird die MeshNetzwerkvisulisierung auf diesem Gerat deaktiviert.

1 Ausfihrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
kdnnen ausfuhrliche Informationen in das-O&y geschrieben werden. Es wird
empfohlen, diese Option nicht im Normalbeltrisu verwenden

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt:
1 WLAN -Adapter: Typ des angeschlossenen WLARdapters.

1 MeshPoint: Zeigt an, ob das Interface zu einem Netzwerk verbunden ist.

1 MeshPoint Signat Zeigt die Fédstarke der Funkverbindung an.

1 MeshPortal: Zeigt an, ob der MesRoint als MeskPortal konfiguriert ist.

1 MeshMAC -Address MAC-Adresse des WLAM\dapters.

Die Knopfe im unteren Bereich exportieren und importieren Wdnfigurationen. Damit

ist esmdglich, einGerat zu konfigurieren und die Konfiguration auf andere Gerate zu
Ubertragen. DeExport-Knopf speichert die Konfiguration in eine Datei am PC ab. Der
Import -Knopf importiert die Konfiguration, nachdem sie mit d&mowse-Knopf aus
gewahlt wure. Nach dem Einstellen der WLA®ptionen, muss die Konfiguration ngave
Settingsgespeichert und ein Neustart durchgefiihrt werden.

Mesh Graph Editor. Die grafische Unterstitzung zur vereinfachten Konfiguration der
Whitelisten im MeskNetzwerk wird inAbbildung67 und Abbildung 68 dargestellt. Je nach
Konfiguration der MesiPoints und Verbindungen im MesBraphen, werden die
Whitelisten fiir die im MestGraphen vorhandenen MeBlints dargestellt. Bei Anderungen
im Mesh Graphen werden diese aktualisiert. Die folgenden Operationen sind verflgbar:

1 MeshPoint hinzufigen: Mit einereinfachen Klick in den freien Raum des Graph
Editors wird ein MesHPoint mit der im Mesh Graphen niedriegsten freien Mesh
Teilnehmernummer angelegt. Bis zu 20 M&gints kdnnen im Mesh Graphen
angelegt werden.
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1 Verbindung hinzuftigen: Durch einfaches Ziehesn einem Knoten zu einem
anderen beliebigen Knoten, wird eine Verbindung gezeichnet, die einen Eintrag der
MeshTeilnehmernummer in den jeweiligen Whitelisten reprasentiert. Um das
Limit der maximalen MesiTeilnehmer in einer Whitelist nicht zu Ubersdten,
sind nur 7 Verbindungen an einem Md3aint moglich.

1 MeshPoint/Verbindung loschen: Wahlen Sie einen MPsint oder eine
Verbindung durch einfaches klicken aus und driicken Sie die Entf@amta.
Durch Drucken der ESCTaste wird die Markierung wied aufgehoben.

1 MeshTeilnehmernummer &ndern: Fiihren Sie einen Doppelklick auf einen-Mesh
Point aus und geben Sie eine neue MEsinehmernummer an.

1 Graph Layout andern: Mit gehaltener Straste kénnen MesRoints beliebig im
Mesh Graphen verschoben wemdeum das Layout an die tatsachlichen
Gegebenheiten anzupassen.

f  Grundrissplan hinzufiigen: Uber den Kndysfad Floorplan kann ein als .jpg oder
.png gespeicherter Grundrissplan geladen werden. Mit gehaltenef &ty und
dem Klicken auf den Hintergrund k@ der dargestellte Grundrissplan beliebig
angepasst werden.

1 Grundrissplan skalieren: Uber die Auswahlbox unterhalb des Grundrissplans kann
der Skalierungsfaktor ausgewahlt werden.

Mesh Point Whitelists

Mesh Point 1 2,3,4,5,6,7,8
Mesh Point 2: 1,3,6

Mesh Point 3= 1,2,4,9,10
Mesh Point 4:  1,3,7,8,10
Mesh Point 5- 1,6,7

Mesh Point 6:  1,2,5

Mesh Point 7 1,4,5,8
Mesh Point 8. 1,4,7,10
Mesh Point 9: 3,10

Mesh Point 10: 3,4,8,9

Click in the open space to add a node, drag from one node to another to add an edge. 100%
Ctrl-drag a node to move the graph layout. Ctrl-drag the floorplan to move the floorplan.

Click a node or an edge to select it and press Delete to remove.

DoubleClick on a node to change the Mesh Point ID.

Clear J I Save J I Cancel J Load Floorplan

Abbildung67: Mesh Grundrissplan in d&raufsicht und Online LirdMonitor

Durch die Verwendung eines Grundrissplans im M@shaphen konnen bei der
Konfiguration des MesiNetzwerks die raumlichen Gegebenheiten etwas berucksichtigt
werden.Abbildung 67 zeigt einen Screenshot der Mdshtzwerkvisualisierung mit einem
Ubersichtsplan einer Gebaudeebene in der Draufsicht. Im Gegensatz dazuAbinddong

68 ein Screenshot mit einem Ubersichtsplan eines Gebaudes mit fiinf Stockwerken in der
Seitenansicht dargestellt. Ist die Meshtzwerkaktualisierung uber UDP aktiviert, wird auf

den Verbindungen in Echtzeit die aktuelle Silgtérke zwischen den Medkeilnehmern
angezeigt. Die Verbindungen werden abhéngig von der Signalstarke farblich hinterlegt. Griin
steht fur eine gute Verbindung (ib&0 dBm, orange fiir eine ausreichende Verbindung von
-50 dBm bis-70 dBm und rot fur einechwache Verbindung unterO dBm. Anhand der
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farblichen Hinterlegung ist es relativ einfach schwache Verbindungen ausfindig zu machen
und Schwachstellen in der Konfiguration zu beheben.

Mesh Point Whitelists

Mesh Point 1:  2,3,4,5,9,13,17
Mesh Point 2:  1,3,4,5,6,17,18
Mesh Point 3-  1,2,4,7,18,19
X Mesh Point 4:  1,2,3,8,12,16,20
-45dBm Mesh Point 5= 1,2,6,7,8,9,10
Mesh Point 6:  2,5,7,8,9,10,11
JEdBm‘ Mesh Point 7-  3,5,6,8,10,11,12
61dBm Mesh Point 8:  4,5,6,7,12

-56di 68dBm 0 Mesh Point 9:  1,5,6,10,11,12
—— _49dBm Mesh Point 10- 5,6,7,9,11,12
3908 7506m DR Mesh Point 11: 6,7,9,10,12

b Mesh Point 12- 4,7,8,9,10,11
“A20BM | s _37dBm Mesh Point 13: 1,14,15,16,17

- Mesh Point 14: 13,15,16,17,18

Mesh Point 15: 13,14,16,18,19

-65dBm

-52dBm

-30dBm == _57dBm

T -58dBm— _59dBm Mesh Point 16 4,13,14,15,19,20
Mesh Paint 17 3,14,18,19,20

-68dB1 . e
in -53dBm .33dBm 59dBm Mesh Point 18: 2,3,14,15,17,19,20

it g p T Mesh Point 19: 3,15,16,17,18,20

Mesh Point 20: 4,16,17,18,19
SadBm 18 - 40dBm “67aBm = 20)
-48dBm -54dBm -54dBm

7 iaBm -564Bm
~ -4 _40dBm

-33dBm
-30dBm (15)
Click in the open space to add a node, drag from one node to another to add an edge. 100% ~

Ctrl-drag a node to move the graph layout. Ctrl-drag the floorplan to move the floorplan.
Click a node or an edge to select it and press Delete to remove .
DoubleClick on a node to change the Mesh Point ID.

Clear | | Save | | Cancel ‘ Load Floorplan

Abbildung68: Mesh Grundrissplan in der #mnansicht und Online Lirkionitor

Mesh-Knotenstatistik. Eine schlechte Performance oder Zuverlassigkeit eines -Mesh
Netzwerks kann mehrere Griinde haben. Einer davon ist ein schlecht in dabléiesbrk
integrierter MesfKnoten. Dieser zeigt sich im Mesttetzwerk meist mit einer schlechten
Verbindung zu anderen Mednoten.Abbildung 69 zeigt die MeskKnotentatistik mit den
direkt verbundenen MedKnoten. Diese Statistik bietet Informationen Uber die Mesh
Knoten ID, die MAGAdresse, die empfangenen bzw. gesendeten Dateepadit
Signalstarke, den Status der Authentifizierung und die Zeit der Inaktivitét.

wlan0 statistics

S5tat ID MAC Address rx packets tX packets =signal auth inactive
OK 2 00:0a:k0:fe:01:02 10435681 5091712 -41 dBm yes 50 ms

CK 3 00:0a:b0:fe:01:03 13803907 4988993 —-34 dBm yes 0 ms

CK 4 00:0a:b0:fe:01:04 9985008 1168027 -35 dBm yes 52 ms

CK 5 00:0a:b0:fe:01:05 17549885 3258223 -46 dBm yes 115 ms
OK 9 00:02:b0:fe:01:09 13153658 3565334 -66 dBm yes 56 ms

OK 13 00:0a2:k0:fe:01:0d 13119289 2789844 —68 dBm yes 46 ms

CK i7 00:0a:b0:fe:01:11 16381305 4039893 —65 dBm yes 57 ms

Abbildung69: Mesh-Knotenstatistik

Wichtige Statistikwerte hierbei sind die Signalstarke und der Status der Authentifizierung.
Die Statusinformabn der Authentifizierung sollte beim Betrieb des Mé#ttzwerks stets

eine durchgefuhrte Authentifizierung signalisieren und die Signalstarke sollte fur eine
ausreichend gute Verbindung nicht unféd dBm fallen.

Mesh-Pfadstatistik. Die in Abbildung 70 dargestellte Meskfadstatistik gibt Auskunft Giber
die MeshPfade zu allen MesKnoten im Mesk\etzwerk. Jeder MesRfad ist in der
Statistik mit der Empfanger Medfnoten ID angefihrt. Weiters wird fiir den jeweiligen
MeshPfad die MesiKnoten ID des Nachbailsnoten angefiihrt, zu dem Datenpakete
weitergeleitet werden, die an den Empfanger Mesbten adressiert sind. Weitere
Statistikinformationen sind die Medbfad Metik, die Sequenznummer, die Glltigkeits
dauer, die zwischengespeicherten Pakete und der Status dePiddeh.
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Stat Dest Next Metric Seg-Nr. EXPTIME QLEN State

OK 2 2 127 121732 6129 1] active sn_walid resolved
OK 3 3 114 138187 6140 o active sn_walid resolved
OK 4 2 241 134656 €129 1] active sn_valid resolved
OK 5 5 152 208313 6130 1] active sn_walid resolved
OK & 5 266 194005 6130 o active sn_valid resolved
OK T 5 304 194300 €091 1] active sn_valid resolved
OK 8 5 266 158739 €116 1] active sn_walid resolved
OK 9 9 114 212555 1224 o active sn_valid resolved
OK 10 9 228 171918 1127 0 active sn_valid resolved
O 11 5 456 205989 6106 o active sn_walid resolved
OK 1z 5 4586 181552 6099 o active sn_valid resolved
OK 13 i3 114 201133 6138 0 active sn_valid resolved
O 14 13 228 186150 6096 o active sn_walid resolved
OK 15 i3 380 202138 &l28 o active sn_valid resolved
OK 16 i3 266 183383 6112 0 active sn_valid resolved
O 17 17 114 200036 6142 o active sn_walid resolved
OK 18 i3 342 179770 6118 o active sn_valid resolved
OK 18 3 266 195569 6140 0 active sn_valid resolved
OK 20 13 456 178536 6138 o active sn_wvalid resolved

Abbildung 70: Mesh-Pfadstatistik

Die wichtigsten Informationen der Mesgtadstatistik sind die MedhRfad Metrik und dr
Status des MesRfades. Die Meskfad Metrik gibt den Wert der Pfadqualitat von diesem
MeshKnoten zum Empfanger Megfnoten wieder. Umso kleiner die Mesgtiad Metrik ist,
desto besser ist die Verbindung zu dem Empfanger Mesten. Ein Wert grof3er as00
sollte jedoch nicht erreicht werden. In diesem Fall sollte die Nkgslten Whitelist fur
diesen MesHPfad optimiert werden. Der Status des M@&sades sollte beim Betrieb des
MeshNetzwerks stets active, sn_valid und resolved anzeigen. Dies bedratetktiven,
aufgeldsten MesPfad mit einer giltigen Sequenznummer.

3.5.10 VNC-Konfiguration

LOYTEC-Gerate, die mit einer LCIAnzeige ausgestattet sind, bieten auch entfernten
Zugriff auf diese Anzeige Uber Ethernet. Dafur wird das WRGtokoll verwendet undas
Gerat implementiert einen VNGerver, um die Anzeige anzubieten. Der \HS€rver am
Gerat ist standardmalf3ig nicht aktiviert. Am PC muss dazu nur ein®i@t installiert
werden. Mit den Standardeinstellungen verbindet man sich auf den Port 5900dtes e
Passwort ist o6loytec4ud.

Der VNC-Server kann Uber dekthernet-Karteireiter der Pokibnfiguration aktiviert
werden. Um den VN&Server einzuschalten, aktivieren Sie den Eindi for LCD Ul .

Die Einstellungen fir das VN@rotokoll werden in dem Kasten rechts angezeigt (siehe
Abbildung71). DerVNC port und das/NC passwordkdnnen hier gedndert werden.der
Standardeinstellung kann sich nur ein \W@Gent mit dem Gerat verbinden. Diese
Limitierung kann durchiMax VNC clients angepasst werden. Um Anderungen (ber das
LCD-Display mittels VNC durch einen PSode zu schitzen, kann ékdimin PIN code
konfigure r t wer den.

Part 1 Pot2| |Port3| |Port4 |LIOB| |Ethernet

TCRIP

VNC port: 5300
Ethernet Sniffer Max VNG clients: 1
4 FTP VNC password: loytecdu
£ Telnel Admin pin code: 0000
V| SSH

Global Connections (CEA-852)
V| CEA-T09 over IP (CEA-852)
HTTP
Modbus
V| BACnet/IP
/| VNC for LCD UI
OPC XML-DA

Save Settings ] ‘ Get Settings

Abbildung71: Konfiguration des VNESavers.
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3.5.11 CEA-709-Konfiguration

Das CEA709-Protokoll kann auf den Ports Port 1, Port 2, usw. auf dem Gerét aktiviert
werden. Um das CE&O09Protokoll zu aktivieren, driicken Sie den Auswahlknopf
CEA-709, wie in Abbildung72 dargestdt. Beachten Sie, dass abhangig vom Modell des
Gerats in diesem Fall andere Protokolle am selben Port deaktiviert werden. Informationen
Uber die aktuellen Transceivereinstellungen werden in dem Kasten rechts angezeigt.

Port1 PortZ | | Ethemet

£ Disable
& CEA-709

Transceiver: FT-10
Bitrate: 781 kBit

Save Settings Get Settings sidig aiy

Abbildung 72 CEA-709-Konfiguration

3.5.12 CEA-852-Geratekonfiguration

Das CEA852Protokoll ist nur auf dem EthernPort verfligbar. Um CEM52 auf dem
Gerét zu aktivieren, wahlen Sie das KontrollhakcG&m#\-709 over IP (CEA852)aufdem
EthernetKarteireiter der PofKonfigurationsseite. Beachten Sie, dass auf Gerédiellen
ohne Router oder Proxy das CEA9-Protokoll auf anderen Ports deaktiviert wird (z.B. am
LINX-100, L-GATE). Auf Geraten mit mehreren-lRterfaces kann das CE®62 Protokoll
nur auf einem davon aktiviert sein.

Die Einstellungen zum CE&52-Protokoll werden in der Box rechts dargestellt, wie in
Abbildung 73 gezeigt wird. Das EA-852-Gerat wrd einem IRKanal typischerweise durch
Eingabe der relevanten Informationen auf einem Konfigomaterver hinzugeflgt. Der
Konfigurationsserver kontaktiert dann die CBBB2-Einheit des EINX und sendet seine
Konfiguration.

Die FelderConfig server addressund Config server port zeigen die IPAdresse und den

Port des Konfigurationsservers, welcher delNX und den IPKanal verwaltet. Das Feld
Config Client Port reprasentiert den HPort der CEA852Einheit des EINX. Diese
Einstellung sotie auf dem Standardwert (1628) gelassen werden, aul3er es befinden sich mehr
als ein CEA852Gerat hinter demselben NARouter. Sehen Sie bitte im-IB-
Benutzerhandbuch [2] nach, um mehr Uber die Nohfiguration zu erfahren.

Um das Gerét zu identifizierekann der Benutzer im Felflevice Nameeinen Namen fur
den LINX eingeben, der dann im {Ranal aufscheinen wird. Der Geratename kann bis zu
15 Zeichen lang sein. Es wird empfohlen, fur den ganzelkdral eineindeutige Namen zu
verwenden.
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Port 1 PartZ | | Ethernet

Changes will take effect after reset

7 TCP/P
= Config server address: 192168 24 23
V¥ FTP
Config server port: 1629
W Telnet )
Config client port: 1628
F HTTP
Device name: device-23
v CEA-852 (CEA-T09 over IP)

Channel mode: Standard
Pri. SNTP server:

’W Get Setlings | Sec. SNTP server:

Channel timeout [ms]: off

Escrow timeout [ms]: 64

{leave empty to disable)

Aggregation timeout [ms]: 16
{leave empty to disable)

MD5 authentication: off ¥

VWarning: This internet connection is insecure. All data will be transmitted in clear text. Use the
console interface to change the MDA secret in a secure way

MD5 secret (16 bytes, hex) |
Location string Iunknuvm

NAT Address I Automatic NAT
{leave empty to disable)

Multicast Address: 2550039

(leave empty to disable)

Abbildung 73: CEA-852-GerateKonfigurationsseite

Der aktuelle Kanalmodus der CEB52-Einheit wird im FeldChannel modeangezeigt. Der
Kanalmodus wird vom Konfigurationsserver eingestellt. Wenn sich im Kanal zwei Geréte
mit derselben IFAdresseaber mit unterschiedlichen Portnummern befinden (z.B. mehrere
CEA-852Einheiten hinter demselben NARouter), wird der Kanalmodus at#xtended

NAT Mode umgeschaltet. Sehen Sie bitte irlR-Benutzerhandbuch [2] nach, um mehr
¢ber den AEXxt emHanfijurdtiondsenndrozd exféhren.

Die SNTP-Server-Adresse und da€hannel timeout (Kanalzeitiiberschreitung) werden
vom Konfigurationsserver gesetzt.

Das FeldEscrow timeoutlegt fest, wie lange der-L N X a udf-s d@uwe n c-8% CE A
Datenpakete wartebjs diese verworfen werden. Geben Sie hier bitte die Zeit in ms ein, oder
a006 um dZekibeEssheeitungwu deaktivieren. Die maximal einstellbare Zeit betragt
255ms.

Das FeldAggregation Timeoutdefiniert das Zeitintervall, in dem mehrere GEB9-Pakete

zu einem einzelnen CE852-Datenpaket zusammengefasst werden. Geben Sie bitte die Zeit

in ms ein, oder eine a06 um die diese Aggregati
255ms. Beachten Sie, dass die Deaktivierung der Aggregation sichtinemuf die

Performance der CE852-Einheit des EINX auswirken kann.

Das FeldMD5 Authentication aktiviert oder deaktiviert die MD3uthentifizierung. Be
achten Sie, dass die MBP&uthentifizierung nicht zusammen mit deithON 1000 von
Echelon verwendet @den kann. MD5 kann jedoch mit démON 600 verwendet werden.

Im folgenden FeldMD5 Secretgeben Sie den 1Byte-langen MD5Schlussel ein. Beatdn

Sie, dass aus Sicherheitsgriinden der aktive {8Bflssel nicht angezeigt wird. Die

16 Bytes kdnnen alséchenkette, mit oder ohne Leerzeichen zwischen den einzelnen Bytes,
eingegeben werden, z.B.: 00 11 22 33 44 55 66 77 88 99 AA BB CC DD EE FF.

Beachten Sie aul3erdem, dass die Eingabe des$tbhissels Uber das Wéiterface ein
potentielles Sicherheitsit® darstellen kann. Da die Informationen Uber das Netzwerk
Ubertragen werden, kdnnen diese von anderen mitgelesen werden. Es wird empfohlen, ent
weder ein ausgekreuztes EtherKebel zu verwenden.

Im Feld Location String kann der Benutzer einen bezeichden Text eingeben, der den
physikalischen Ort des Geréts beschreibt. Ein Location String kann eine maximale Lange
von 255 Zeichen haben. Der Location String ist optional und dient zu Infornmatiecken.
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Wenn die CEAB52-Einheit des EINX hinter einem NA-Router verwendet wird, so muss
die offentliche IPAdresse des NA'Routers oder die der Firewall bekannt sein. Um die
NAT-Adresse automatisch zu erkennen, lassen SidutasNAT -Hakchen einggchaltet.

DasMulticast Address-Feld erlaubt dem Benutzer, diE=A-852-Einheit an eine Muldast
Gruppe fur den CEMA52-1P-Kanal hinzuzufligen. Geben Sie hier dieMBlticastAdresse
ein. Um zu erfahren, wie Sie eine glltige MulticAsiresse erhalten, kontaktieren Sie bitte
Ihren Systemadministrator. Halten Sietsan das HP-Benutzerhandbuch [2], um mehr tber
den Gebrauch von Multicagtdressen in Ihrem Kanal zu erfahren.

3.5.13 Global Connections -Konfiguration

Das CEA852-Gerat, welches fiir die globalen Connections verwendet wird, wird Uber den
EthernetPort konfigurert. Die Funktion der globalen ConnectionsiistAuslieferzustand
deaktiviert und kanmit dem KontrollhdkchenGlobal Connections (CEA852) auf dem
EthernetKarteireiter der PorKonfigurationsseiteaktiviert werden wie in Abbildung 74
gezeigt. Die Einstellungen werden mit jenen @EA-709 over IP geteilt, falls dieses
Protokoll aktiviert wurde. Ansonsten wird das CBB2-Gerat auf diesem Feld wie in
Abschnitt3.5.12beschrieben konfiguriert.

Will der Benutzer den CEA09 over IP Kanal nicht mit dem 4Ranal fir die globalen
Connections teilen, kann das Kontrollhdkchgse separate IP channel for global
connectionsaktiviert werden. In diesem Fall wird ein eigenes CE#-Gerat auf diesem

Feld wie in AbschnitB.5.12beschrieben konfiguriert. Beachten Sie, dassediEgEA-852

Gerat eine unterschiedliche RPditmmer verwendet, z.B. 1630. Dieses separate-8EA

Gerat fUr die globalen Connections kann nicht dem lokalen Configuration Server hinzugefiigt
werden. In diesem Fall muss auch ein separater Configuration Sererin einem
LOYTEC L-IP) verwendet werden.

Port1| Port2| Pori3| Pordd| |LIOB| | Ethernet

TCRAP
Ethemnet Sniffer

7 FTP Select CEA-709 over IP (CEA-852) to configure the CEA-852
configuration client.

Use separate IP channel for global connections

V| Telnet
v SSH

Global Connections (CEA-852)
V| CEA-709 over IP (CEA-852)

Abbildung74: Global Connection&onfigurationsseite.

3.5.14 CEA-709 Router -Konfiguration

Diese Seite ist nur auf derINX Modellen mit Router zu sehen (101, 111, 121, 151). Die
Konfigurationsseite des CEA09-Routers dient zum Konfigurieren des eingebauten Router
Modus. Es sind zwei Modi, d€onfigured Router und derSmart Switch Modus verflgbar.
Das Gerat muss neugiartet werden, um Anderungen auf dieser Seite zu tibernehmen.

Der ModusConfigured Router ist voreingestellt. Wahlen Sie diese Einstellung aus, wenn
der L-INX als ein Standar€CEA-709-Router fungieren soll, der dann Uber eine Met-
managementsoftware, &vi.B. Uber den N200 oder LonMaker, konfiguriert werden kann.

Der AS ma rModuSlasst esadéniiGerét iiber, ein selbstlernender Router &hnlich dem
des L-Switches zu sein. In dieser Konfiguration braucht der eingebaute Router nicht tiber ein
Netzwerkmaagementsystem konfiguriert werden, ist jedoch ganzlich im Netzwerk er
kennbar . | nner ha-Urgeberg iskedieserAMotus gugdhzuaenden. Der
ASmar t -Modus satlite fiur in LANNetzwerken verwendet werden. Wenn dieser
Modus ausgewahlt wurdelann hat die Seite zwei weitere Felder zur KonfiguratBub-
net/node learningandGroup learning.
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©OLOYTEC

LINX-215
Eingeloggt als

Router-Modus: Konfigurierter Router v

admin
2021-02-02 18:46:04 Subnetz/Node-Lemen

Gruppenlernen

Gersteinfo
Statistiken

Daten
Kommissionieren

Konfiguration

W System
u BACnet

networks under control

u CEA-T09 Router
m CEA-852 Server

Abbildung75. CEA-709 Router Konfiguratiosseite.

3.5.15 CEA-852 Server-Konfiguration

Diese Seite ist auf allen-INX und L-GATE Modellen verfigbar. Hier kann der
Konfigurationsserver des Geréts aktiviert oder deaktiviert werden. Im-Dogpr+Menl

Config server statuskannenabledausgewahlt und anschlie3eBdve Settingsgedriickt
werden, um den Kordurationsservezu aktivieren. Auf Geréten mit mehrerenltRerfaces
wahlen Sie eines auf, auf dem der Konfigurationsserver gebunden werden soll. Danach
erscheint die Konfigurationsseite des Konfiguratgmmgers wie in deAbbildung76 zu

sehen ist. Wenn der Konfigurationsserver aktiv ist, dann leuchtet die grine
Konfigurationsservet ED, die mitCS am Gerat bezeichnet ist, anddedis bleibt die LED
dunkel.

Der Port des Konfigationsservers kann im Fe@@bnfig server port verandert werden. Es
wird empfohlen, die Standardeinstellung auf 1629 zu belassen. DaGlaidel namehat
nur einen informellen Hintergrund und kann bis zwZetkchen fassen.

DasChannel membersFeld zeigt @k aktuelle Mitgliederanzahl am 4852-Kanal an. Und

das FeldChannel modegibt den aktuellen Kanalmodus wieder. DetNX Konfigura-
tionsserver bestimmt diesen Mode automatisch. Abhangig ist es davon, ob es zumindest zwei
Gerate am Kanal, die die gleichie-Adresse, jedoch unterschiedliche PAdressen (z.B.
mehrere LIPs hinter einem NAJRouter) besitzen, gibt. Sollten alle-FRiressen eimalig

sein, dann ist der Modus asfandard, wenn nicht, dann wird der Mode dtftended NAT
modeeingestellt. SeheSie im Abschnitéd.4.2nach, um mehr tber die Auskungen dieses

Modus zu erfahren.
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DLOYTEC CEA-852 Server

LINX-215
Elngaelo !|]1( als Konfig Server Status Ethemet 1 (LAN) ~
2021-02-02 18:47:08 Konfig Server Port. 1629
Geraleinfo Kanainame: I
Statistiken Lokales Mitglied: CEA-709 over IP (CEA-852)
Daten Kanalmitglieder: 2
L. Kanalmodus: Standard
Kommissionieren
Prim. SNTP-Server: | H 123 | eer zum Dealdivieren,
Konﬁguratlon Sek. SNTP-Server | H 123 | eer zum Deakdivieren
u Port-Konfig Kanal-Timaout I: ms (leer zum Deaktivieren
| E-Mail
m SMS Auto-Mitglieder. aus -
: g?;é:':l Roaming-Mitglieder: ein hd
m CEA-709 Router MD5-Authentifizierung:
m CEA-852 Server e bt - —
B CEA-852 Kanalliste Warnung Diese In,e\rctaersndurg ist unsicher.
» SNMP / en werden als Klartext tbertragen
u VPN Venwenden Sie die Konsolenschnittstelle, um den MD5-Schliissel auf sichere Weise zu

andern.
MD5-Schlissel | 16 Bytes, hex

m EnOcean
m Jahresverschattung

Programmierung

| Einstellungen speichern |

Abbildung 76: KonfigurationsserveEinstellungen

Geben Sie in den FeldeRtimary SNTP und Secondary SNTPdie Adressen von Zeier
vern (NTRServer) ein. Der 4NX wird sich dann tber NTP mit dem spezifizierten, priméren
oder sekundaren NTFBerver synchronisieren. Eine Liste verfugbarer Zeitserver rier 1h
Nahe finden Sie auf der Internetseite www.ntp.org.

Die Kanalzeitlberschreitung@hannel timeout)ist eine Eigenschaft des-B52Kanals und

gibt an, wie alt ein Datenpaket sein muss, damit es verworfen werden kann. Die Kanal
zeitlberschreitung ist in srangegeben. Um diese Eigenschaft der Zeitliberschreitung abzu
stell en, braucht nur der Wert a0b6 eingege
zugeben, sehen Sie im Abschdiff.1nach. Eintellungen ungleich 0 bendtigen einen giilti

gen SNTPServereintrag im Konfigurationsserver.

Mit der OptionAuto memberskann man Mitglieder automatisch zu einem Kanal anfligen.
Wenn dies eingeschaltet wird, kdnnen GB32-Geréte af einem IR852Kanal registriert
werden, ohne dass diese Gerate explizit zum Konfigurationsserver eingetragen wurden.
Diese besondere Eigenschaft ist in Kombination mit einem-IlPAOYTEC ProtokoH
analysator) sehr wertvoll, da dieser sich selbst wahedmer Fehlersuche in den Konfigu
rationsserver eintragt. Autditglieder, die nicht mehr ansprechbar sind, werden auisoia

von dem Kanal entf er nt . -EigensehafeentdpAchttnicht dee mb «
Voreinstellung und muss bei Verwendungraxgingeschaltet werden. Verwenden Sie diese
Eigenschaft mit groBer Vorsicht, da neue C&3-Gerate sich selbst zu dem Kanal
anhangen, ohne dass ein Systemintegrator oder Benutzer davon in Kenntnis gesetzt wird.
Dieses Merkmal kann eine potentielle Sidtetsliicke darstellen.

Mit der OptionRoaming memberswird ein Verfolgen von CEA52-Geraten erlaubt, wenn

ihre IP-Adresse sich andert. Diese Option muss eingeschaltet werden, wenn DHCP benutzt
wird und der DHCPServer verschiedene 4Rdressen auf ein undasselbe Gerat (gleiche
NeuronrID) vergibt. In Verbindung mit AutdNAT konnen L-INX-Geréate auch hinter NAT
Routern sitzen, die ihre {Rdresse zwischen Verbindungsaufbauten andern. Im Abschnitt
441wi rd auf di ese Ei genschaming nmihbdeefdaue ieifge
Eigenschaft ist bereits voreingestellt. Wenn DHCP nicht verwendet wird oder wenn der
DHCP-Server immer die gleiche {Rdresse einer MAEAdressezuteilt, wird empfolken

diese Option auszuschalten.

Mit einem DropDown-Meni kann dieMD5 authentication ein- oder ausgeschaltet vekm.
Sollte die MD5Authentifizierung eingeschaltet sein, so missen alle Geréate auf diesem IP
852-Kanal diese Eigenschafter MD5 Authentifizierung aktiviert haben und den gleén
MD5-Schlissel (MD5 secret) verwenden. Wir weisen darauf hin, dass die-AMb5
thentifizierung nicht zusammen mit einérhON 1000 verwendet werden kann, da er zur
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Methode der CEA52-Authentifizieung nicht vollstandig kompatibel ist. MD5 kannlgeh

mit einemi.LON 600 verwendet werden. Der MBESchlissel kann Uber das Whetierface
eingegeben werden. Die 16 Bytes kénnen als Zeichenkette, mit oder ohne dtesarzei
zwischen den einzelnen Byteshgégeben werden: z.B.: 00 11 22 33 44 55 66 77 88 99 AA
BB CC DD EE FF.

Es wird empfohlen, dass der MEEhlussel im lokalen Netz und nicht Uber eine Internet
Verbindung eingegeben wird. Am besten solle ein ausgekreuztes EtKabwtzum PC
verwendet waten.

3.5.16 CEA-852 Channel List

Diese Seite ist auf allenINX und L-GATE Modellen verflgbar. Wenn der Kogfirations
server aktiv auf dem Gerat aktiv ist, dann kann die @52&Gerételiste im Menu CE&52
Chamel List aufgerufen werden. Ein Beispiel dazueseBie in deAbbildung77.

Die Schaltflachéddd Devicewird bendtigt, um ein weiteres CE862Gerat auf den 11852
einzubinden. Mit der Schaltflacheeload wird die Seite neu geladen und aufgefrischt, mit
Recontactwerden alle Gerate verstandigt und es werden ihre jeweiligen Statubatnge
Die Schaltflach€xecutebewirkt, dass die Option, die im daneben liegenden Droywn-
Meni ausgewahlt wurde, fir alle ausgeltgin Zeilen ausgefiihrt wird. Jeder Tehmer
kann fur diesen Vorgang mittels eines individuellen Hakchens iSeleSpalte ausgewahlt
werden. Es stehen verschiedene Aktionen zur Auswididgdble enable delete assign to
NAT undremove from NAT. Mehr iber diese Aktionen erfahren Sie im gdhnitt4.4.2

/3 L-IP Config Channel List - Microsoft Internet Explorer =100 x|

B [Frfisiem (ot [Eeiem Edies R | e
wk v () - | @ S oo BRE ”,
e Zurick + () |ﬂ \EL‘ (4l | - suchen ¢ Favoriten &) | = ] 5

Advesse [{&] hitp:/152. 168.1 253jconfig/eiaBszchiist | £ wethselnzu | Links >

Martan Antivirus bl - @1 -

DLOYTEC

@]
S
E Add Device | Reload | Recontact | IA‘:“U” on Selected ~ Execute |
o
(W] No Name IP Address Stat Flags I ]
S "
@ 0 local 192.168.1.253:1628 - Edit
_g NAT Router 192.168.1.250 Edit
=0 1 |:hp-n1 10.0.2. 21628 > Edit| Stats v
§ 2 lip-n2 10.0.2.3:1631 > Edit| Stats v
S
(@] 3 pc3? 192.168.1.37: 1628 - Edit | Stats -
Statistics "5 X unregistered ? not contacted « registered ! notresponding no ext, NAT @ disabled
p—
Reset -
Contact
Logout
|
[&7 Fertin [ [ [ N3 iokales ntranet 7

Abbildung 77: Mitgliederliste des CEA52-Kanals

Der Geratestatus wird mittels anschaulichen Bildchen unterschiedlicher Farbe dargestelit.

Eine Erklarung der unterschiedlichen Statusinformationen sehen Siebglle3. In der
SpalteFlagszeigt das Kennzeichen A an, dass das GendAutomitglied ist.

Klicken Sie aufEdit um den Geratenamen, die-lihd die PorAdresse des Geréts zu-an
dern. Wenn Sie autdit bei einem NATRouter klicken, dann kdnnen Sie dort die NAT
Routeradresse verstellen. Die Schaltfla€hets fragt die Stastik-Zusammenfassung eines
Client-Gerats ab.
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Icon Status Beschreibung
- registered Das CEA852-Gerat wurde erfolgreich auf dem-1P
852Kanal registriert und ist vollstandig betriebsbe
reit.
4 unregistered Das CEA852-Gerat wurde noch nie am-#52-Ka-
nalregistriert.
? not contacted Das CEA852Gerat wurde seit dem Start des Kenfi
gurationsservers noch nicht kontaktiert.
1 not Das CEA852-Gerat wurde registriert, kann jedoch
responding derzeit nicht angesprochen werden.
disabled Das CEA852Gerat wude am Kanal deaktiviert

(disabled oder rejected).

No extended Das CEA852Ger 2t unterstg¢tzt
NAT N A T-KModus. Das Gerat ist deaktiviert.

Tabelle3: Mdgliche Kommunikationsprobleme bei einem Konfigurationsserver

3.5.17 BACnet -Konfiguration

In Abbildung 78ist die BACnetGeratekonfiguration zu sehen. Hier kann@eviceID ein
gestellt werden, welche als Instanznummer in der Object_ldenEfgenschaft des
BACnetGerateobjekts aufscheint. Das Fé&évice namebezieht sich auf das BACnet
Gerateobjekt (Eigenschaft Object_Name).

Wichtig! Die DevicelD und der DeviceName mussen inerhalb eines BACneNetzwerks eindeutig
sein.
DLOYTEC BACnet Configuration

LINX-151

Logged in as Device Recipients  Time Master BDT ~ACL  Slave Proxy

admin
2013-07-24 17:20:39

BACnet firmware version: 45

Device ID-* 224151

Device Info Device name:" LINX-0G3
Device description: LINX-151
Device location: 3rd floor
APDU timeout: 10 s
APDU segment timeout: 5 s
APDU retry count: 3

APDU length accepted: 480 E‘

* These settings must be specified and unigue on the network

Get Settings

m [EC61131

Abbildung 78: BACnet Geratekonfiguration

Weiters werden eine Beschreibung (description) und der Einsatzort (location) eingestellt.
Diese Eintrdge beziehen sich auf die Eigenschaftijgion und Location des BACnet
Gerateobjekts. Um die BACnet ApplikatiofigmeoutParameter zu &ndern, geben Sie
APDU timeout, APDU segment timeout und APDU retry count ein. Die Zeitangaben
werden in Sekunden eingegeben und erlauben eine dezimale N¢zafo"7.5").

Eine detaillierte Beschreibung der Konfiguration eines BACnet/IP Interfaces findet sich in
Abschnitt3.5.18 fur MS/TP in Abschnit8.5.21

Anmerkung: Falls auf dieser Seite der Text " Device communication is disabled via BACnet network!"
erscheint, wurde das BACREkrat von extern deaktiviert. Um die BAGHK&tmmunikation
wieder zu aktivieren, starten Sie das Geréat neu.
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3.5.18 BACnet/IP -Konfiguration

Das BACnet/IPProtokoll ist am Ethernd®ort verfugbar. Um BACnet/IP zu aktivieren,
selektieren Sie daBACnet-IP-Hakchen auf derkthernet-Karteireiter der Pokbnfigura-
tionsseite. Beachten Sie bitte, dass auf einem Gerat ohne Router das BACnet MS/TP
Protokoll auf anderen Ports damit deaktiviert wird (z.B. LIROR, L-GATE). Auf Geraten

mit mehreren IRAnterfaces kann das BACnet/IP Protokoll nur auf einem davavierdtsein.

Die Einstellungen fir das BACnetAProtokoll werden in dem Kasten rechts angezeigt (siehe

Abbildung79). Auf Geraten mit einem Router.B LINX-203) muss didNetwork Number

des BACnet/IPPorts richtig eingestellt werden, damit der eingebaute Router funktioniert.

Wenn das BACnhet/HNetzwerk einen anderen UBERrt als den Standardport

47808/0xBACO verwendet, dann geben Sie diesen PorsiredBACnet/IP Port ein. Um

zum Standardeintrag zur¢ickzukommen geben Sie ei

Wichtig! Um den LINX-151,153203,213,215221 als BACneiRouter zwischen BACnet/IP und
MS/TP einzusetzen, missen die Netzwerknummern des BACnathB des MS/TPPorts
eingestellt werden.

Forii  Ethernet

TCRAP

FTP Metwork number: 1
Telnet BACnet/IP port: 0xBACD

MR BACnet/IP mode: Device (Defaulf)
:;dcl:.u:mp FOBEMD P addss: |

FD BEMD port:
[ Save Settings ][ Get Setlings D e e it See
FD retry timeout: ms
FO retries:

Abbildung 79: Konfiguration fiir BACnet/IP
Mit dem FeldBACnet/IP mode kann der Betriebsmodus des Geréts eingestellt werden:

1 Device(Default): In diesem Modus arbeitet das Gerat als normales BACi&¢fi&t auf
dem lokalen Netzwerk ohne erweiterte Eigenschaften.

9 Foreign Device (FD): Bei diesem Modus registriert sich das Gerat bei einem
vorhandenen BBMD des BACnetARe t z we r kesi qanl sd eAfioae fi . Di es wir
verwendet, wenn das Gerét als einzelnes BACh@&@HAFRat auf einem Remote-
Subnetz hinter einem NARo ut er l i egt . Wenn das Ger @t al s
einem NAT-Router liegt, dann missen die Einstellungen des-Rowaidings zum
BACnet/IRPort (UDP, Standardport 0OXBACO) und zusétzlich der Webserver und FTP
Serverport (TCP, Standardport 80 und 21) im NRduter gesetzt werden. Zusatzlich
m¢ssen folgende Einstellungen ¢geMomueht wer den,
eingesellt wurde:

o FD BBMD IP address und FD BBMD port: IP-Adresse und Port des
entfernten BBMD, bei der das Ger2t sich al

o FD re-registration: Ein Aforeign devicefi muss sich
BBMD registrieren. Hiermit kénnen Sigen Registrierungszyklus festlegen,
voreingestellt ist alle 1800 Sekunden.

o FD retry timeout und FD retries: Hiermit kénnen Sie das Verhalten
definieren, wenn eine Registrierung nicht sogleich funktioniert. Dieser Wert
sollte auf 30000ns / 3 Versuche bedaen werden.
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1 Broadcast Management Device(BBMD): Diese Einstellung ist nur auf-INX
Modellen mit Router (151, 201, 211, 221) und auf alleBATE Modellen verfugbar.
Sie entspricht der Einstellurievice jedoch ist die BBMDBFunktion aktiviert (siehe
Abscnitt 3.5.25. Wenn nur BBMDFunktionen vewvendet werden, dann kann auch
MS/TP deaktiviert werden (siehe Abschidith.2]).

Auf L-INX Modellen mit einem BACneRouter kann der BACnet/tPort unabhangig vom
MS/TP-Port deaktiviert werden. Das schaltet effektiv den BACneRtiater ab, was sich
zur FehlersucherDebugging) als praktisch erweisen kann.

3.5.19 BACnet/IPv6 Konfiguration

In IPv6-Netzwerken kann das BACnet/MPotokoll als BACnet/IPv6 konfiguriert werden,
indem die entsprechende Einstellung im Dropddwetd BACnet Data Link ausgewahlt
wird (sieheAbbildung 80). Ein Neustart des Gerdts ist erforderlich, damit die Anderung
wirksam wird.

Uberpriifen Sie nach dem Neustart des Geréts erneut die Registerkarte BABrawtkl.
Das FeldBACnet/IPv6 Adressezeigt die aktuell verwendete IPV&resse an. Dies ist eine
verbindungslokale Adresse, wenn Kkeine andere -Wlgsse zugewiesen wurde.
BACnet/IPv6 kommuniziert Uber eine vorab zugewiesene -NRulli-CastAdresse
(ff02::bac0). Beachten Sie, dass ein BAGBetat im BACnhet/IPvéModus keine IPv4
Gerate sehen kann. Wenn Ihre Umgebung eine andere-®agdtiAdresse erfordert, kann
diese im Fel®ACnet/IPv6 Multi -Castkonfiguriert werden.

Port 1 Port 2 EXT| |LIOB usB IPHost  Ethernet1 (LAN) | Ethernet 2 (WAN) Wireless 1 Wirgless 2 Maobile | | VPN

Port Mode

TCRIP BACnet data link: BACnetIPvé v
¥ FTP Network number 1
# Telnet BACneUIP port: 0xBACO
¥ SSH .
Global Connections (CEA-852) BACnet/IP mode: Device (Default) v
CEA-709 over IP (CEA-852) FD BEMD IP Address:
« LIOB-IP FD BBMD port: 0xBACO
Web Ul ) .
HTTR FD re-registration 1800
« HTTPS FD retry timeout: 30000 ms
« VNC for LCD UI FD retries: 3

# Modbus TCP
¥ KNXnetIP
¥ Remote packet capture BACnet/IPv6 Multi-Cast: |ff02:-bac0
# IECE1131 online test
+| BACnetIP
I RNI 0 (CEA-709)
¥ L-STUDIO
¥ SNMP
OPC XML-DA
¥l OPC UA

BACnet/IPv6 Address:  fe80::20a:b0ff.fe05:a74f

Save Settings

Abbildung80: BACnet/IPv6 Konfiguration.

3.5.20 BACnet/SC -Konfiguration

Das BACnet/S&Protokoll ist am Ethernet WLAN- oder VPNPort verfugbar. Um
BACnet/SC auf dem Geréat zu aktivieren, aktivieren Sie das Kontrollkastchen BACnet/SC
auf der Registerkarte Ethernet derrtR¢onfiguration. Bitte beachten Sie, dass bei
Geratemodellen ohne Router die Protokolle BACnet MS/TP und BACnet/IP auf anderen
Ports deaktiviert werden (z.Bhei LINX 202, L-GATE). Bei Geraten mit mehreren-IP
Schnittstellen kann das BACnet/S€otokoll nu auf einer davon aktiviert werden.

Die Protokolleinstellungefiir BACnet/SCwerden im Einstellungsfeld auf der rechten Seite
angezeigt, wie ilbbildung81gezeigt Auf Geraten mit einem Router (z.B. LINX 203) muss

die Netzwerknummer des BACnet/S&Ports konfiguriert werden, um den eingebaute
Routerzu betreibenDer BACnet/SGKnotenstellt eine Verbindung zu einem BACnet/SC

Hub oder Failover-Hub her. Diese Hubsnissen konfiguriert werden, indem ihre Web
SocketURLs im Format Awss://testhub: 84430 ei
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Hubs herzustellen, muss das-Zertifikat der Hubs installiert werden, indem Sie auf die
SchaltflachéDatei auswahlenklicken.

Das BACnet/S&Knotenzertifikat verwendet das installierte Webse@eratezertifikat.
Wenn das Geratezertifikat von LWEBO bereitgestellt wurde, kdnnen Sie Vertrauen auf
dem BACnet/SEHub herstellen, indem Sie das &Z&rtifikat des LWEB900 auf dem Hub
importieren. Wenn ein anderes Knotenzertifikat erforderlich ist, klicken Sie auf die
SchaltflacheLdschenin der Zeile Geratezertifikat und dann aufDatei auswahlenund
installieren Sie das entsprechende BACnet#3GtenzertifikatWenn der private Schliidse

in einer separaten Datei verteilt wird, klicken Sie auf die SchaltflBetei auswahlenfir
Privater Schlissel Klicken Sie nach Auswahl der Dateien auf auf die Schaltflache
Speichernder Portkonfigurationsseite

Wichtig!

Um den BACnet/S&noten als BA@etRouter zwischen SC und IP zu betreiben, miissen
die BACnetNetzwerknummern auf ALLEN BACnet/IFGeréten, die zwischen IP und SC
routen, auf eindeutige Nummern eingestellt werden.

Port1| | Port2| EXT |LIOB||USB| IPHost Ethemet1(LAN)| Ethernet2 (WAN) |WLAN Client |WLAN Access Point|  Mobile

Port Settings
TCRIP Netzwerknummer: ‘ 10 |
0 FTP Hub URL:* |wssi/ltesthub:8443 |
‘:I Telnet Failover URL: ‘r.'ss'-- ip-port |
(J ssH ) : .
[ Global Connections (CEA-852) il -
] CEA-T09 over IP (CEA-852) Gerate Zertifikat: loytec local
LIOB-IP Privater 3 -
] Modbus TCP Benutzerschlissel RSAkey (2048 bits) | Datei auswahlen |
Web Ul VMAC: 00:0A:B0:08:18:75
L] HTTP uuID. f4d136a2-73f1-5793-b5c1-acfaddf3f694
HTTPS
(] VNC for LCD UI Die mit (%) markierten Eintrage sind fur den ordnungsgemanen Betrieb erforderiich.
[T mDNS
[[J KNXnetIP
[C] Remote packet capture
(] BACnet/IP
BACnet/SC

] RNI O (CEA-709)

Abbildung81: Konfiguration furBACnet/SC.

Die Gerateinfoseite zeigt den BACnhet/${lib-Verbindungsstatus an. Weitere Informa
tionen zum Verbindungsstatus finden Sie auf der Statdstik A BACnet und wahlen Sie
dortdie Registerkarte BACnet/S&lis(siehe AbschnitB.2.11).

Port1| Port2| Port3 |Portd| Port5| Port6 LIOE |USE |IPHost Ethemet1 (LAN) Ethemet2 (WAN) WLAN

Port Settings
TCP/P Netzwerknummer: ‘ 10 |
O FTP Hub URL: * | wss:iitesthub:8443 |
‘:I Telnet Failover URL: “.'sss flip-port |
[0 ssH ) .
[ Global Connections (CEA-852) ezl (gt Al e
] CEA-T09 over IP (CEA-852) Gerate Zertifikat: Davics 17801
LIOB-IP Privater ; -
] Modbus TCP Benutzerschlissel EC key (256 bits) [ Loschen |
Web Ul VMAC: 00:0A:B0:0B:14:51
O HTTP UuID: ad93d24c-63ce-5024-bedf-cbb3ad68e338
HTTPS
[] VNC for LCD UI Die mit (*) markierten Eintrage sind fur den ordnungsgemaRen Betrieb erforderiich.
] mDNS
[ KNXnetiP
[] Remote packet capture
[ BACnet/IP
BACnet/SC

| RNI 0 (CEA-T09)

Abbildung82: BACnet/SC mit einem installieren Knotenzertifikat.

3.5.21 BACnet MS/TP -Konfiguration

Das BACnet MS/THProtokoll kann am Gerat auf einem der Port Reiter stiwerden,
wenn MS/TP auf dem Geratemodell verfiigbar ist. Zum Aktivieren klicken Sie auf den
BACnet MS/TP Auswahlknopf wie idbbildung83 gezeigt. Beachten Sie, dass abhangig
vom Modell andere Protokolle auf diesemwrfdadurch deaktiviert werden.
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Port1| Port2 |EXT| | LIOB |USE| IPHost| Ethernet1(LAN)| | Ethernet2(WAN) | Wireless 1| |Wireless2 | | Mobile

(O Deaktivieren

O ekey MS/TP-Knotennummer:
© BACnet MSITP MS/TP-Baudrate: 36400 (Standard) ~| o
() Custom serial
S MSITP max. Mesier
| speichem |

Netzwerk-Timing.

Abbildung83: Konfiguration fur MS/TP

Die Einstellunge fiur das BACnet MS/TP Protokoll finden sich in dem Kasten auf der
rechten Seite wie ibbildung83 gezeigt.Zwingend notwendige Einstellungen sinik d
MS/TP-Knotennummer und dieMS/TP Baudrate. Die MS/TRKnotennummer bestimmt

die physikalische Adresse des Geréats auf dem M&@ials und umfasst den Bereich von
a006 bis zu der NumnSITR mast masterkonfigwriert wdréerundOp t i
muss eideutig auf dem MS/THKanal sein. Die Baudrate auf dem MS/KBnal kann auf

9600, 19200, 384Q06800 oder auf15200Baud eingestellt werden.

Wichtig: Alle Master auf dem MS/TP Bus miussen dieselbe Einstellung fir MS/TP max master
haben. Herabsetzen d&tandardwertes 127 von MS/TP max master kann die Latenz auf
dem MS/TP Bus verringern.

Es wird empfohlen, die Eintradg@S/TP max info framesundMS/TP max masterauf ihren
Voreinstellungen zu belassen. Jedenfalls muss der WelM86hP max mastermindestes
so hoch sein, wie die hdchste MS/KRotennummer aller Masté€berate am Kanal. Slave
Geréate kbnnen hingegen eine hohere MSKRABtennummer alsMS/TP max masterhaben.

Um mit langsamen Geraten am MS/KBnal arbeiten zu kénnen, kann die Option
Netzwerk-Timing auf langsam gestellt werden. Dadurch werden einige Timeouts erhéht,
was von manchen Geraten bendtigt wird, und die Kommunikation generell langsamer macht.
Falls Kommunikationsprobleme mit MS/T®eraten bestehen, kdnnen Sie die Einstellung
langsamprobieren. Fir andere Feineinstellungen an Parametern lesen Sie bitte den Abschnitt
18.4

Bei L-INX Modellen mit Router muss digetzwerknummer des MS/TPPorts konfiguiert
werden, damit der eingebaute Router arbeitet. Auf died&XLModellen kann der MS/TP
Port auch unabhéngig vom BACnetf@rt abgeschaltet werden. Auf diesen Modellen kann
die MS/TP Slave Proxjfunktion ein bzw. ausgeschaltet werden. Ist die Slavexi
Funktion aktiviert, kann das AuDiscovery von MS/TP Slaves konfiguriert werden. Die
Standardeinstellung auf einemlNX ist Slave Proxy aktiviert mit Autdiscovery.

3.5.22 BACnet Recipients

BACnet Notification Class (NC) Objekte besitzen eine Recipiest. lAndere BAChet
Geréate, die als Empfanger fur AlaBenachrichtigungen agieren sollen, missen in die
Recipient List der entsprechenden Notification Class hinzugefiigt werden. Der Reiter
Empfanger auf derBACnet Config Seite kann dazu verwendet werden, di@ aktuell
eingeschriebenen Empfanger einzusehen, wigbinildung 84 gezeigt wird. Die Eintrage
kénnen auch modifiziert und aus der Liste geléscht amerds ist auch mdglich, neue
Empfanger in die Liste mittels deBEmpfanger hinzufiigen Knopf hinzuzufiigen. So ist es
maoglich, Geréate von Drittherstellern als Alaiémpféanger auch ohne OWS einzubinden.
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Gerat Empfanger |  Time Master | MNeustart Benac... BDT |ACL

Einstellungen speichern

alarm0 (NC, 0)
Giiltige Tage

Slave Proxy

Empfanger hinzufiigen

Ubergénge

Mo Di Mi Do Fr Sa So Von

Empfanger

00:00:00.00 ||23:59:59.99 |[224000 Instanz... v | |178

Prozess ID Bestitigt offnormal fault normal

M O G X

Abbildung84: Konfiguration cer BACnet Recipient List.

3.5.23 BACnet Time Master

Die BACnet Time MasteFunktion basiert auf einer Verteilerliste von Time Recipients. Der
Reiter Time Master auf der BACnet Config Seite (sieheAbbildung 85) erlaubt das
Hinzufiigen und Léschen von Time Recipients zweier Klassen: UTC Time Sync Recipients
und Time Sync Recipients (die Lokalzeit empfangen). Das Intervall fir das Time Sync kann
ebenfalls hier eingestellt werdeiiehe Abschnittl7.3.8flr weitere Infornation Uber die
Einstellungen des Time Sync Intervalls, Offset und ausgerichtete Intervalle.

DLOYTEC

LINX-215
Eingeloggt als
admin
2021-02-02 18:52:00

Einstellungen speichem

Eigenschaften der Zeitsynchronisation

Gerat | Empfanger | Time Master | Neustart Benac...

BDT |ACL | Slave Proxy

Gerateinfo Intervall

Intervall-Offset

Intervalle ausrichten

Statistiken 1440 | [o

|

DEIG]
Kommissionieren

Empfanger der UTC Zeitsynchronisation
Konfiguration

Empféanger der Zeitsynchronisation
m Systel

u BACnet

m CEA-709 Router

networks under control

Abbildung85: BACnet Time MasteKonfiguration.

3.5.24 BACnet Restart -Benachrichtugungen

Das Gerat kann so konfiguriert werden, dass es bei jedem Starten eine BACnet Restart
Benachrichtigung (Notifications) aussendet. Die Liste an Empféangern (E@&sipfur diese
Benachichtigung kann auf dem Reitdleustart-Benachrichtigungenkonfiguriert werden.
Dricken Sie dazu den Knopfinzufligen, um eine neue Zeile der Liste anzufiigen. Dann
wahlen Sie einen Empfangertyp in der Auswabhlliste: Es kann entwEdséte

Instanznummer oder BACnétdresse gewahlt werden. Um eine ResBahachrichtigung

als Broadcast zu senden, wahlen Sie denAdnesseu n d

geben einen

fur globale Broadcasts ein. Sie kénnen zusatzlich auch eirbdlahet als Rifix eingeben,

z. B.
zum Speichern des neuen Empfangers.

6 1 2Abbildungw6 gezeigt Bann driicken Sie alinstellungen speichern
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DLOYTEC

LINX-215
Eingeloggt als

Gerat | | Empfanger| Time Master | Neustart Bena... BDT| |ACL | | Slave Proxy

admin - -

2021-02-02 18:53:02 Einstellungen speichern
Geriteinfo Empfanger der Neustart Benachrichtigungen
Statistiken | 12 ‘ | Adresse v X

Daten
Kommissionieren
Konfiguration

retworks under control

Abbildung86: Broadcast BACneRestartBenachrichtigung fir ein Subnet.

3.5.25 BACnet BDT (Broadcast Distribution Table)

Die Funktion BBMD ist nur auf HNX Modellen mit Router (151, 201, 211, 221) und auf
allen L-GATE Modellen verfugbar. Der BBMD wird gebrauchtemn ein BACnet/IP
Netzwerk sich Gber mehrere-Bubnetze, die Uber Router getrennt sind, spannt. Wenn das
Gerat als BBMD eingestellt ist (siehe AbschBi%.17, beschreibt die Tabelle BDT
(Broadcast Distbution Table) alle anderen BBMDs auf einem BACneftl&zwerk. Eine

BDT wird in Abbildung87 gezeigt

DLOYTEC

LINX-215
Eingeloggt als

Gerat | |Empfanger | | Time Master | Meustart Benac. BDT |ACL| Slave Proxy

admin _O
2021-02-02 18:53:58 b Globale Einstellungen
CC) Schreibgeschitzte BDT
Geriteinfo ] O Ativiere 1-Hop-Modus
Statistiken =
©
Daten c Broadcast Distribution Table
Kommissionieren [t Geréit hinzufiigen [Aktion ausfiihren v | Ausfiihren |
wn
Konfiguration { Nein  IP-Adresse Port Netzmaske n
0 o 0 10.102.77.77 0xBACO 255,255 255 255 O
E 1 101027778 0xBACO 255 256 255 255 D
0F]
c 2 10.102.77.78 0xBACD 255.256.255.255 =]
m CEA-852 Server 3 10.102.77.80 0xBACO 255.255.255.255 O
m CEA-852 Kanalliste

m SNMP

Abbildung87: BACnet Broadcast Distribution Table

Durch Klicken auf Gerat hinzufigen kénnen neue BBMDs (HAdresse und Port)
hinzugefligt werden. Mittels Auswabhl existierender Eintrage und KlickenAwmfihren

kann man BBMDs aus der Tabeléeschen. Es ist nicht notwendig, das Gerat neu zu starten
wenn man Anderungen an der Tabelle vornimmt. Meist ist es jedoch sinnvoll, die Tabelle an
alle eingetragenen BBMDs zu verteilen, was man durch Klicken/eoteilen erreicht.

Anmerkung: Das empfohlee Maximum sind 100 BBMD Eintréage in der BDT.

Im Bereich furGlobale Einstellungen dieser Konfigurationsseite kann das Verhalten der
BDT modifiziert werden:

1 Schreibgeschiitzte BDT Wird diese Option eingeschaltet, lehnt der BBMD jede
Schreibanfrage WritBDT vom BACnetNetzwerk ab. Diese Option kann nitzlich sein,
um eine eingegebene BDT vor bdsartigem Zugriff aus dem Netz zu schiitzen.
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1 Aktiviere 1-Hop-Modus: Der BBMD leitet normalerweise eingehende Broadcasts an
die IP-Adressen der eingetragenen BBMDs weif@ieser Modus wird auch alskop
Modus bezeichnet. Falls es die-Ifrastruktur unterstitzt, kdnnen auch gerichtete
Broadcasts direkt in andere Subnetze gesendet werden. Dazu kann der BBMD-in den 1
Hop Modus geschaltet werden. In diesem Modus misseentiprechenden Subnet
Masken in die BDT eingetragen werden.

3.5.26 BACnet ACL (Access Control -Liste)

Das Gerat bietekeinen Mechanismus, um durch einen BACneFIRer Pakete von

bestimmten Quellen des BACnet/NRetzwerks auszufiltern. Dieser Mechanismus baaigr

einer Access Contrdliste (ACL). Ein Beispiel fur eine Konfiguration der ACL ist in
Abbildung 88 gezeigt.

BACnet Konfiguration

Gerat Empfanger | | Time Masier MNeustart Benac.. BDT | ACL  Slave Proxy

DLOYTEC

LINX-215
Eingeloggt als

admin
AR B | Hinzufugen || Leschen |
Bl IP-Adresse Subnetzmaske Zugrift
Gerateinfo [ 192.168.1.64 255.256.265.255 gestaltet | Bearbeiten |
o ] 10.101.17.0 255.256.255.0 gestaltet | Bearbeiten |
Statistiken -
] 0.0.00 0.00.0 venweigert | Bearbeiten |
Daten 0.0.00 0000 gestattet

Kommissionieren

Konfiguration

m Port-Konfig.
m E-Mail

m SMS

W System

m BACnet

Abbildung88: BACnet Access Contreliste (ACL).

Der Benutzer kann Eintrdge der ACL hinzufligen und daraus léschen. Jeder Eintrag enthalt
eine Spezifikatiorfir eine Quelle, die aus einer-IRresse unckiner IRMaske besteht,

sowie einer Aktion destattebderverweiger}. Um einzelne Gerate zu spezifizieren, geben

Sie die IRPAdresse und die Maske '255.255.255.255' ein. Um einen Bereich an Adressen zu
speZzfizieren, geben Sie den Adressbereich sowie eine entsprechende Maske ein. Zum
Beispiel geben Sie die Adresse '10.101.17.0' und die Maske '255.255.255.0' ein, um alle
Gerate mit IPAdressen '10.101.17.xxx" zu spezifizieren. Um alleAtiPessen zu
spezifizigen, verwenden Sie die Adresse '0.0.0.0' und die Maske '0.0.0.0'.

Die ACL wird von den spezifischsten Angaben her bis zu den generellsten Angaben hin
(grolRere Bereiche) ausgewertet. Nach dem Hinzufiigen neuer Eintrage wird die ACL
automatisch sortiert. Ined Sortierreihenfolge stehen die spezifischsten Eintrage ganz oben
und die generellsten ganz unten. Das Standardverhalten ist es, Pakete vonAdiesssen

zu akzeptieren. Das korrespondiert mit dem Standardeintrag in der ACL.

Das Beispiel aus\bbildung 88 spezifiziert folgendes Véaalten fir BACnet/IP:
1. Erlaube Pakete vom Gerat 192.168.1.64.
2. Ansonsten erlaube Pakete von den Geraten aus dem Bereich 10.101.17.xxx.

3. Ansonsten filtere Pakete von allen (andereprtiPessen. Beachten Sie, dass eine Regel
fur "verweigert Uber eine gleichwertige Regel figéstattet gestellt wird.

3.5.27 BACnet Slave Proxy

Bei LOYTEC-Geratenmit Router (z.B. LINX215), ist die MS/TP Slave Proxiyunktion
verfugbar. Siekann fur jedenMS/TP-Port separat auf dem Karteireit&lave Proxy der
BACnet Konfiguration aktiviert werden. Im AuteDiscoveryModus scannt der Slave
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Proxy permanent den MS/TP Kanal und erkennt autesctatMS/TP Slawé&erate.Es
werden die Slave Address Bindingsaller gefundenen Slav@erdte aufgelistet und
Informationen zur Instanznummer und BAGWairesse (DNET:MAGAdressg wie in
Abbildung89 angezeigt

Es ist ebenfalls méglich, manuell Slave Address Bindings zu definieren, wenn NE&fBie
nicht automatisch gefunden werden kénnen. Dazu klicken Sie auf den Kirauffigen,
der durch ein Plus symbolisiert ist)d geben eine Instanznummer und eine BAGXdresse
ein. Wenn das DNET nicht bekannt ist, lassen Sie es leer und drickentelid aste.Das
DNET wird damit automatisch eingefiiglachdem alle manuellen Eintrdge hinzugefiigt
wurden, klicken auf den Kno@peichern Damit werdeauchalle existierenden manuellen
Slave Address Bindings auf das aktuelle MS/TP DNET aktualiBedchten Sie, dass bei
der Eingabe eines DNET, das fiir diesen Port nicht gliltig ist, der Eintrag Amdere
angezeigt wird.

DLOYTEC BACnet Konfiguration

Eilt::i;gst“ab Gerat Empfanger | | Time Master  Neustart Benac. BDT| |ACL Slave Proxy
admin {7 Port 1
AR T Port 2 Slaves automatisch erkennen
[0 Port 3 Slave-Adress-Bindings

T [] Port4
Geréateinfo Andere H Instanznummer DNET:MAC-Adresse
Statistiken 22 L
Daten [ Speichem | Manuelle Slave-Adress-Bindings
Kommissionieren M Instanznummer DNET:MAC-Adresse -

[ [232999 34¢

Konfiguration
B Port-Konfig.

Auswahl verschieben nach

Abbildung89: BACnet MS/TP Slave Proxy Address Bindings.

Bei Geratemodellen mit mehreren MS/PBrts konnen manuelle Slatrzoxy-Eintrage auf
andere Ports verschoben werden. Wahlen Sie dazu die Elemente mit den Kontrollkdstchen
aus, wahén Sie dann den Zielport aus dem Dropddvetd Auswahl verschieben nactaus

und klicken Sie au¥erschieben Der DNET-Teil des manuellen Eintrags wird automatisch

an den Zielport angepasst.

3.5.28 E-Mail-Konfiguration

Das Webinterface stellt eine Konfigurationissefir die Einstellung des -Mlail-Kontos
bereit, die zum Versenden vonNRils dient. Inhalt der Mail und der Zeitpunkt, zu dem
E-Mails verschickt werden, stellt man mittels der Configur&@oftware (siehe LINX
Configurator Benutzerhandbuch [1])) ein.elMail-Konfiguration ist inAbbildung90 zu
sehen.

Geben Sie im Feld desMail Ausgangsservers den SMA3erver lhres Interne®roviders

an. Ublicherweise kann deBerverPort auf 25 belassen werden. Im Eingabefeld
SourceE-Mail Address geben Sie die #Mail-Adresse des #lail-Kontos des Gerats an.
Im EingabefeldSource EMail Sender Namekann jener Name angegeben werden, der als
E-Mail-Versender erscheint. Beacht8ie, dass in diesem Feld nur ASCkichen erlaubt
sind. Sollen Antworten an eine anderéviail Adresse geschickt werden, geben Sie diese
Adresse im Fel®Reply E-Mail Address an.

Sollte der SMTP Server eine Authentifikation erfordern, kdnnen Sie Benutzeroad
Passwort eingeben. Beachten Sie, dass sowohl die Eingabe von Benutzername und Passwol
moglich ist als auch SSL/TLS Authentifikation unterstitzt wird (d.h., zum Beispiel Hotmail,
gmail oder Yahoo! verwendet werden kdnnen). Fur altere Versionenicleren EMail-

Diensten aktivieren Sie den SMTPS Haken.
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Um die EMail-Konfiguration zu Gberprifen, muss zunachst das Gerét neu gestartet werden,
damit die Anderungen tbernommen werden. Kehren Sie dann-iailEKonfigurations

seite zuriick und driicken Sheif die Schaltflach&est E-Mail senden Beachten Sie, dass

ein DNSServer in den [FEinstellungen konfiguriert sein muss (siehe Absct®gt3, damit

der E-Mail-Server Hostnamen aufzulésen kann. Sollte die BM8figuration fehlen, wird

oben im Webnterface eine Warnung angezeigt. Die Ergebnisse des Testversands werden
im System Log aufgezeichnet und kénnen zur Problemanalyse herangezogen siehden (
Abschnitt3.2.7).

DLOYTEC E-Mail Konfiguration

LINX-215
Ein%z'zﬂ?: s E-Mail-Ausgangsserver (SMTP)* |mgale@che|\u.al |
2021-02-03 10:50:28 E-Mail-Ausgangsport
SMTPS-Verbindung verwenden O

Gerateinfo Absenderadresse * |Iinx215@che|\o at || Test-E-Mail senden |

s Absendemname * |Manua| |
Statistiken Antwortadresse |huber@che||o.al H Test-E-Mail senden |
Daten E-Mailserver-Benutzemame |Iinx215 | leer lassen, um keine Authentifizierung zu
Kommissionieren E-Mailserver-Passwort
Konfiguration [ Einstellungen speichern |

m Port-Konfig.
m E-Mail

Abbildung90: E-Mail-Konfiguration.

3.5.29 SSH-Server -Konfiguration

Auf Geréaten, die einen SS8erver enthalten, kanregsen Konfiguration auf dé&thernet
Seite verandert werden, wie Abbildung91 gezeigt.

Der SSHServer kann aktiviert oder deaktiviert werden. Der FREPt desSSH Servers kann
ebenfalls verandert werden. Der Stand@8HPort ist 22. Diese Einstellungen werden erst
nach einem Neustart gultig.

Die SSHServerSeite zeigt die aktuellen Fingerprints der RSAd DSSHostKeys an.
Jedes Gerat hat standardmaRig eimafélligen DSSKey (immer 1024 Bit) und einen
zufélligen RSAKey (1024 Bit). Dieser kann neu erzeugt werden, indem die gewtiinschte
RSA-Schlussellange(1024 oder 2048 Bit) ausgewahind die SchaltflacheErzeugen
gedrickt wird.Zusatzlich kdnnen auch EKeyserzeugt werden. Wahlen Sie dazu die-EC
Schlussellange in der Auswabhlliste und driicken auf die Schaltflategen Der SSH
Server laddenneuen HosKey beim nachsten Neustart.

Port 1 Port 2 Port 3 Portd| Porls Port6 |LIOB | USB IP Host| | Ethernet 1 (LAN) | | Ethemet 2 (WAN) | WLAN Client | WLAN Access Point
Port Settings
Tepnp SSH-Part [22 |

[ FTP

] Telnet » ) .

SSH RSA-Schlussellange ’mBlt ~| Erzeugen | Entfernen

- Global Connections (CEA-852) RSA-Fingerabdruck: shal!! df:ac:af:d8:03:a5:d3:ee:4f:61:1f:20:21:2a:db:bf:3f:35:30:dc

] CEA-709 over IP (CEA-852)

[ LIOB-IP RSA-Schlissellange: 2.048 Bit

Web Ul

HTTP

HTTPS EC-Schlussel Lange: | 256 Bit ~ | Erzeugen | Entfernen

[C] VNC for LCD UI

O KNXnstIP EC-Fingerabdruck: shall! f9:ca:@5:ec:f2:bl:d5: F2:0F:45:a1:84:79:47:7b:69:42:58:02:4c

EC-Schlissel Lange: 256 Bit

Abbildung91: SSHKonfiguration.

Das Generiereder SSHKeys kann bis zu einer Minute dauern. S6kents, die den alten
HostKey bereits akzeptiert haben, verweigern die Verbindung mit dem Server, bis Sie die
Anderung im Client bestéatigen.
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3.5.30 SNMP

Das Geréat verfugt tUber einen eingebauten SNMP Server. Alle S{Regiater und als OPC
verfiigbare Datenpunkte sind auch als Variablen in der SNMP Management Information Base
(MIB) enthalten. Die MIBDefinition kann vom Wehnterface geladen werden, wie in
Abbildung 92 gezeigt wird. Man kann zwischen einem Faxtd XML-Format wahlen, je
nachdem welches SNMW®erkzeug verwendet wirdztr weiterfiihrende Informationen zu
SNMP auf dem Gerét lesen Sie bitten ddaschnittl7.4

DLOYTEC SNMP Konfiguration

LINX-215
Eingelng_gi EL Download MIB-Datei

admin
2021-02-03 11:07:40 Um die Datenpunkt MIB-Datei im Textformat herunterzuladen, betatigen Sie die nachstehende
Schaltilache

Gerdteinto [ Dawmiad s |
Statistiken
Daten

Download MIB-Datei als XML

Um die Datenpunkt MIB-Datei im XML-Format herunterzuladen, betétigen Sie die nachstehends
Kommissionieren Schaltflache

Konfiguration ‘
5 fig

Download XML Datei |

Abbildung92: Laden der SNMP MIB vom Welnterface

3.5.31 HTTPS Protokolleinstellungen

Das HTTPSProtokoll basiert auf TLS ransport, um Sicherheit und Verschlisselung des
Datenverkehrs zu gewahrleisten. Die HTTB&vereinstellungen kénnen auf der Ethernet
PortKonfigurationsseite konfiguriert werden (sieAbbildung93). DerHTTPS-Port kann
geandert werden (Standard ist 443). Bim . Version von TLS kann auf TLSv1.3 erhoht
werden, falls v1.2 als unsicher gilt oder aufgrund vorRIGhtlinien im Netzwerk nicht
zulassig ist. Beachten Sie, dass bei Erhdhung der Mindestversion auf TLSv1.3 einige altere
Webbrowser oder andere Software moglicheseekeine Verbindung mehr herstellen
kénnen.

Die restlichen Felder sollten nur nach Expertenhinweis gedndert werden. Sie definieren die
Verschlisselungsspezifikation fir die zugrundeliegende-Kba®munikation. LOYTEG

Gerate werden mit der aktuellsten empéoien Verschlisselungsspezifikation (Cipher List)
ausgeliefert. Die WeBenutzeroberflache ermoglicht jedoch Anderungen dieser
Spezifikation, falls eine schnelle Reaktion auf Sicherheitsllicken erforderlich ist. Fur v1.2
und v1.3 gibt es separate Einstefjen zurCipher List. Im FeldEC Groups kbnnen Sie
unterschiedliche Gruppen fur BQurven angeben. Lassen Sie diese Felder leer, um die
Standardspezifikation beizubehalten, sofern kein Sicherheitsexperte etwas anderes anordnet.

Port1 |Port2 |Port3 |Portd |Port5 |Port6| LIOB| USE |IPHost| Ethernet1 (LAN) | Ethernet2 (WAN)

Port Settings

TCPIP HTTPS port: [443 |
[ FTP Min. version: | Default (TLSv1.2) v|
::: ;‘g’:‘ CipherList (TLSv1.2y  |EECDH+AESGCM CHACHA20:IPS |
[ Global Connections (CEA-852) Cipher List (TLSV13). | |
[7] CEA-709 over IP (CEA-852) EC groups: [P-384:P-521 |
LIOB-IP
[C] Modbus TCP
Web Ul
] HTTP
HTTPS

] VNC for LCD UI

Abbildung93: Konfiguration deNerschliisselungsspezifikatidiar HTTPS.
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3.5.32 mDNS

Multicast DNS ist ein einfaches Protokoll, das die Erkennung von Geraten im lokalen
Netzwerk anhand ihres Hostnamens erméglicht. Die meisten Browser verwenden diese

Iylethode, wennn
Al oyt ec. |
Host namen

der Adresszeile ein Name mit der Endun:
ocaln f ¢r e-Gerat isnemd_(DYfTEGg‘;:erat mieeinenes LOYTEC
konfiguriert, z. B. Atestlfi, kann es

Die mDNSErkennung ist auf dem LOYTEGerat standardmaRig aktiviert und kann im
Reiter fur das ProtokollmDNS in der PortKonfiguration konfiguriert werden (siehe
Abbildung94). Der mDNSDienst ist fur Port 5353 konfiguriert; diese Zuweisung kann nicht
geéndert werden. Der mDNSienst kann durch Deaktivierung des mDRBtokolls
deaktiviert werden. Die OptioBingehende mDNSAnNfragen reflektieren kann aktiviert
werden, um eingehende mDMNgEsIchen auf verbundene Netzwerkschnittstellen auszuweiten,
z. B. wird eine vom VPN eingehende Suche auf den {Fdxt ausgeweitet.

Port 1) |Port2 |Port3 Port4| Port5 Perté LIOB| USE| IP Host Ethemet1(LAN) | Ethemet 2 (WAN)

Port Settings
TCPP

[ FTP

oy
3
=3

[ 8SH

[ LIOB-IP

| Modbus TCP
Web UI

] HTTP
HTTPS

] VNC for LCD
mDNS

KNXnet/IP

ROCJOD0O00O0O

[<]m}

(< |[m]

BACnet/IP

| Global Connections (CEA-852)
| CEA-T0S over IP (CEA-852)

Remote packet capture

mDNS-Port: 5353

Reflect incoming mDNS Bl
requests —

| Scanne mDNS-Netzwerk |

Show unconfigured devices only

WLAN

[IP-Adresse

~|| Sort by IP-Adresse |

Hostname

IP-Adresse

ul 17 (loytec-4)

18 (loytec-2)

192.168.2.232

182.168.2.239

Abbildung94: mDNS Konfiguration und Suche auf der Weboberflache.

Mit der Schaltflache&scanne mDNSNetzwerk kdnnen Sie Gerate im Netzwerk finden, die

MDNS-Erkennung

unterstitzen.

Ein Kontrollkastchen schaltet

konfigurierter oder aller in der Liste unten gefundef@erate um.

3.5.33 VPN-Konfiguration

Um das Interface fir ein virtuelles, privates Netzwerk (VPN) auf dem LOYGEGt zu
aktivieren, gehen Sie aufen ReiterVPN in der PortkonfigurationDas VPN nutzt die
OpenVPNTechnologie und kann in einem von zwei Modi kguariert werden: 1)m VPN
ClientModus verbindet sicas Geréru einem VPNServer und wéhlt sich in ein VPN ein
2) Der VPN Simple ServeModus aktiviert einen eigenen VP8krver auf dem LOYTEC
Geréat und bietet eine OpenVHA®bnfiguration zum Download, dign ander@ OpenVPN
Clients zur Verbindungauf das LOYTEGGeratverwendet wird Diese Grundeinstellung
wird GberOpenVPN Modus gemachtwie in Abbildung 95 gezeigt.

Wabhlen SieClient-Verbindung aus und klicken Sie alinstellungen speichernum den

VPN-Client zu aktivierenOptional setzen Sie den Haken lheikales Subnetz routen

damit das LOYTEGGerat den VPN/erkehr auch zum und vom lokalen-8ibnetz routet.
Damit werden Gerdte am lokalen-Netzwerk effektiv in VPN sichtbar, wenn der-1P
Adressbereich vom Subnetz im gegan VPN eindeutig ist (d.h. jede Liegenschaft ihr
eigenes, eindeutiges H®ubnetz hat, das geroutet werden kais).ist zu beachten, dass
lokale Geréate nicht selbst Datenverkehr in das VPN initiieren kénnen.
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Port1| Port2 EXT| LIOB USB |IPHost |Ethernet1(LAN)| Ethemet2 (WAN) | WLAN Client | |WLAN Access Point| Mobile VPN
OpenVPN
TCPIP Modus: | Client-Verbindung ~
[ FTP Lokales Subnetz routen [_]
LJ Telnet Site-To-Site 0
(O ssH
[C] Global Connections (CEA-852) Status
(] CEA-T09 over IP (CEA-852)
) LIOB-IP Verbunden v
) Modbus TCP IP-Adresse 10802
\Web Ul Server 192 168 24 225
(] HTTP
HTTPS Konfigurationsdatei client conf

VNC for LCD UI
mDNS | Log zeigen | | Konfigurationsdatei loschen

KNXnet/IP
Remote packet capture
BACnet/IP

g
(=]
El
o
=3
[}
(]

] RNI 0 (CEA-T09)
] SNMP

OPC XML-DA
[] OPC UA
) IECE1131 online test
L-STUDIO Watch

| Speichem |

Abbildung 95: OpenVPN ClierdKonfiguration.

Damit lokale Knoten Datenverkehr in das VRhtiieren kbénnen muss die Sit¢o-Site-
Option aktiviert sein. Zusatzlich missen lokale Knoten, die art&isite- VPN teilnehmen,

den LOYTEC VPNRouter als Gatewagdresseverwenden. Dies ist eine Voraussetzung,
die nicht vom LOYTEGGerat gesteuert wird und auf allen lokalen Geraten sorgféltig
konfiguriert werden muss. Wie bei der Route zum lokalen Subnetz muss der OpenVPN
Server alle VPNSubnetzRouten verdffentlichen, undlle Subnetze muissen im gesamten
VPN eindeutig sein. Weitere Informationen zu dieser Konfiguration finden Sie in Abschnitt
18.9

Unter OpenVPN-Konfiguration hochladen klicken Sie auf den Knopf zum Auswéhlen
einer Datei und wahlen eine OpenViKgnfigurationsdatei (.ovpn) aus, die von einem
OpenVPNServer bereit gestellt wurde. Dann klicken Sieldpioad, um die ovprDatei auf
das LOYTEGGeréat zu ladenGebrauchlick OpenVPNServer wie z.B. OpenVPN Access
Server oder Synology OpenVPN werden unterstitzt.

Anmerkung:

OpenVPNKonfigurationsdateien missen eingebettete Zertifikate haben undLégio
unterstitzen, d.h. es darf keine Passworteingabe erzwungen werderginevderbindung
zu einem OpenVRBerveraufgebautwird.

Wahrend der Verbindung zum OpenViérver wird dieStatusInformation aktualisiert.
Letztendlich sollte der Status af¥erbundefi stehen und die zugewieseneABresse im
VPN angezeigt werden (sieAbbildung96). Um detailliertere Informationen tber den Ver
bindungsaufbau oder zur Fehlersuche zu erhalten, klicken Sie auf den lKoppéigen
Damit wird das Verbindungsprotokoll geladen.

Auf der Registrkarte VPNdesWeb-Interfacefir die Portkonfiguration kdnnen bestimmte
Protokolle so konfiguriert werden, dass sie daf VPN anstelle des lokalen Ethernet
gebundenwerden. Dies sichert ansonstensichere Protokolle wie CE&52, BACnet/IP
oder Modbus TP. Aktivieren Sie dazu den VPRort im separaten Netzwerkmodus.
Beachten Sie, dass fur CE8%2 alle Clients und der Konfigurationsserver so konfiguriert
sein mussen, dass sie ali€ VPN-Schnittstellegebunden sindWenn Sie BACnet/IRwuf
VPN binden mussbeachtet werden, dass auf dem Open\S¥ver ein BBMD mit allen
BACnet VPNClientadressen konfiguriert werden muss. Der LWHEB VPNServer
integriert eine@ automatischkonfigurierten BBMD und bietet somit eine PlugndPlay
Losung fur BACnet/IRauf VPN.
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OpenVPN Modus

Modus Client-Verbindung hd

Lokales Subnetz routen [

Status

Verbunden v
IP-Adresse 10802
Server 10.0.06

Kenfigurationsdatei client.conf

| Log zeigen | | Konfigurationsdatei loschen |

Abbildung96: VPN-Client Verbindungsstatus.

Wahlen Sie LWEB -900-Registrierung aus, um sich bei einem LWE®)0-VPN zu
registrieren, und klicken Sie aHfnstellungen speichernAnstatt einéKonfigurationsdatei
auf das Gerat zladen, geben Sie den ProjgkiN-Codefiur dasLWEB-900 VPNein und
optional denGeratePIN-Code. Klicken Sie au$tart, umdasLWEB-900-VPN zusuchen
und das Geréat darin zu registrieren.

Wahlen Sie den ModuSimple Server um den OpenVPMNserver am LOYTE&Gerat zu
aktivieren. Geben Sie jene-IRdresse/Hostnamen und Port ein, Uber die das LOYTGEEt
von extern erreichbar ist (sieldbildung97). Der Port wid mit demlokalenHTTPSPort
am Gerat geteiltBearbeiten Sie optional dPN-Adressedes Servers. Dies ist hilfreich,
wenn ein Client gleichzeitig eine Verbindung zu mehreren \Belern herstellen mochte.
Dann klicken Sie auEinstellungen speichernund starten das Geréat neu, damit der VPN
Serveraktiv wird. Beachten Sie bitte, dass die Einstellung einer-Rf@iterleitung fur
HTTPS auf dem NATRouter erforderlich sein kann, damit das LOYTFEBErat von extern
erreichbar ist.

OpenVPN Modus

Modus: Simple Server ~

Lokales Subnetz routen [

Offentlicher Servername | 10.0.0.6
Offentlicher Servarport

Lokaler port 443

VPN Adresse o T4

| Log zeigen | | Download Client-Konfiguration |

Verbundene Clients
client, 10.0.0.10:41140: 2022-01-26 17:33:07

Abbildung97: Konfiguration des OpenVPN Simple SerModus.

Nach dem Neustart ist der OpenViSdrver am Gerét aktil.adenSie die ClientKonfi-
guration durch einen Klick auflient-Konfiguration laden. Importieren Sie diese Kdéin
guratinsdatei in den OpenVRRBIient (z.B. die OpenVPN App auf einem Mobilgerat oder
in die OpenVPN GUI am PC). Das Waéflterface im Simple Serveévlodus zeigt
Informationen Gber Verbundene dients an. Derzeit kann nur ein Client gleichzeitig
verbunden sein.

3.5.34 LTE-Konfiguration

LOYTEC-Gerate, die den LTHB00-Adapter unterstiitzen, kénnen zum Anmelden bei einem
mobilen LTENetzwerk verwendet werden. Um den L-BHO-Adapter auf dem LOYTEC
Gerat zu aktivieren, missen Sie zunachst auf der Registevkalike der Portkonfjuration
den Por GemenmtaiNse t Z wer k i a uAbhilung98 nnd &uiSpetem
klicken.
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Port 1 Port 2 Port 3 Port4 | IP Host Ethernet 1 (LAN) Ethernet 2 (WAN) |  Wireless 1 Wireless 2 Mobile VPN
+ Port Mode
Port-Modus: Deaktivieren v
Deaktivieren
Speichern [ Gotrenes Netzwork |

Abbildung98: LTE Uber den Portntuseinschalten

Dadurch wird die LTESchnittstelle aktiviert und es wird zumletailBereich fur die
Einstellungen fiMobile Network gesprungen (sieh&bbildung 99). GebenSie abhangig
von den von lhrem Mobilfunkanbieter bereitgestellten InformationeAlN und zuséatzlich
Benutzernameund Passwort ein, falls dies von lhrem Mobilfunkanbieter verlangt wird.
Geben Sie dann ddPIN Code der SIMKarte ein. Wenn die PH¥unktionauf der SIM
Karte deaktiviert ist, lassen Sie dieses Feld leer. AktivierenRaiaming, wenn lhr
Mobilfunkanbieter Roaming im Heimnetzwerk benétigticken Sie dann auSpeichern
Ob die SIMSperre erfolgreich entfernt wurdeird im Statustexheben denfeld PINCode
angezeigt

Port1| Port2 |EXT| |LIOB | USB |IPHost |Ethernet1 (LAN)| |Ethernet2 (WAN)| |Wireless1  Wireless2 | Mobile

Port Mode
TCRIP APN: ‘wehaul |

Mobile Network

‘:‘ F1P Passwort: ‘ |

Benutzername: ‘ |

SSH PIN Code: entsperrt
Global Connections (CEA-852) Netzwerktyp: ELE Bumts BesMm
[[] CEA-709 aver IP (CEA-852) Raaming:
] LIOB-IP
) Web Ul

" . Automatische Netzwahl

| HTTP Suchergebnisse:

| HTTPS
| VNC for LCD UI

=
a
=2
=
=
-
o
el

| KNXnet/|P
(] Remote packet capture USB-Adapter. LTE-800
LJ BACnetIP IME: 867698040017595
[] RNID (CEA-T09) .
] LeTUDIO Seriennummer: 042002769804001759
] SNMP Datenverbindung Verbunden
OPC XML-DA Verbunden seit 24 min 47 sec
[J OPC UA -
— Signal LTE ool (-102 dB)
MNetzwerk: HoT (registriert, verfligbar)

| Speichem |

Abbildung99: Einstellungen fidas LTEMobilnetz.

Die LTE-Schnittstelle versucht nun, eine Datenverbindanmm HomeNetz herzustellen.
Die Statusmformationen der LTESchnittstelle werden im unteren Teil destailbereichs
Mobile Network angezeigt. Das FelBatenverbindung zeigt schlieRlichd/erbundefi an.
Weitere Informationen zusBignatQualitdt und zm Mobilfunkbetreiberwerden ebenfalls
angezgjt. Informationen zum verbrauchten Datenvolumen finden Sie in der
Mobilfunkstatistik (AbschnitB.2.15.

Zu Testwecken ermdglicht die Schaltflacheu verbindendasZuriicksetzerund erneute
Verbinden der LTEDatenverbindung. Mit der SchaltflacModem neu startenkdnnen Sie

das LTEModemkomplettneu starten. Wahrend des normalen Betriebs sind diese Aktionen
nicht erforderlich.

Wenn ein anderer Netzbetreiber dés Heimnetzwerk verwendet werden soll, deaktivieren
Sie das KontrollkastcheAutomatische Netzwahlund klicken Sie auf die Schaltflache
Suchen um andere Mobilfunknetze zu finden. Die Liste &erchergebnisseenthdlt die
gefundenen Netzwerke (sieAbbildung100).
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Automatische Netzwahl: [~ Suchen
Suchergebnisse: HoT/TMA (GSM/UMTSILTE)

@ @ 3 AT (GSM/UMTSILTE)

@ [@ 3 AT (UMTSILTE)

@ @A (GSM/UMTSILTE)

Abbildung 100 Suchergebnisse der Mobilnetze
Die Symbole in der Ergebnisliste haben folgende Bedeutung:
b Heim-Netz
S Nicht erlaubt(fremdes Netz)

Roaming: Um dieses Mobilnetz zu verwenden, aktivieren Sie auch das
Kontrollk&stcherRoaming.

Wabhlen Sie das gewtiinschte Netzwerk und speichern Sie die Einstellungen. Das Modem stellt
Uber das neue Mobilfunknetz eine Verbindung her.

3.5.35 SMS Gateway

Das LOYTEGGerat verfugt Uber ein integriertes SNEateway, Uber das SMS versendet
werden kdnnen. Das SMSateway kann so konfiguriert werden, dass es uber eine lokal
verbundene LTEBOO Mobilfunkschnittstelle oder ein abgesetztes 1800 sendet, damit
einem LOYTECGerat im Netzwerk verbunden ist. Diese Einstellungen werden auf der
SMS-Konfigurationsseite vorgenommen (siefigbildung 101).

DLOYTEC SMS-Gateway Konfiguration

LINX-153
E'"Qaed"r’fii‘ als SMS-Gateway ist [Remote LTE-500 ~|
2023-04-11 13:31:40 SMS-Gateway [100077 | [ Test]

SMS-Gateway Port | Standard |

Geriteinfo Benutzername admin v

Statistiken
Daten

Passwort | ............ |

| Einstellungen speichern || Sende eine Test-SMS |

Kommissionieren

Konfiguration

m Pori-Konfig.
]

Abbildung 101 Einstellungen fir das SMGateway.

Wahlen Sie im Dropdowireld SMS-Gateway ist ein lokal verbundenes oder ein
abgesetztes Remote LT@D0 aus. Wenn Remote LT#EO0 ausgewahlt ist, geben Sie die IP
Adresse oder den DNSamen fir dasSMS-Gateway und den HTTPSPort darunter ein.
Wahlen Sie dann ddBenutzernamenfir die Verbindung und geben Sie d@asswortein.

Mit der SchaltflacheTest neben der Gatewakdresse kdnnen Sie Uberprifen, ob die
angegebenen Einstellungen fir die Verbindung zum -&dt&way korrekt sindUm den
tatsachlichen SM¥ersand zu testen, klicken Sie auf die SchaltflaBkade TestSMS
senden. Dies 6ffnet ein Pop#enster, das zur Eingabe einer Mobiltelefonnummer auf
fordert. Klicken Sie abschlieBend awEinstellungen speichern um die Einstellungen
wirksam zu machen. Ein Neustart ist nicht erforderlich.

3.5.36 Lizenz

Auf LOYTEC-Geraten kénnen bestimmiroduktfuinktionen duch Eingabe eines Lizenz
PIN-Codesam Weblnterfaceoder der LCBBenutzeroberflache aktiviert werden. Dieser
LizenzPIN-Code wird nur einmal eingegeben und bleibt lebenslang auf dem Gerét.

Version8.4 LOYTEC electronics GmbH



LOYTEC GeratdBenutzerhandbuch 97 LOYTEC

Zum Aktivieren einer Lizenz am Web -Interface
1. Gehen Sie zum MerKionfiguration A Lizenz

2. Geben Sie den &elligen LizenzZPIN-Code ein und klicken Sie aBiN aktivieren.

Lizenzaktivierung

Seriennummer 032802000AB0069219
PIN [o000-679E-F 110

PIN aktivieren

3. Die Liste der aktiviertefProduktiinktionen listet nun den PHSode und die aktivierte
Lizenz auf

4. Starten Sie abschlieBend das Geréat neu, umakiiigerte Funktion zu starten

Die Lizenzaktivierungsseite zeigt alle aktiven Lizenzen, widhibildung 102 dargestellt.
Lizenzen kdénnen deaktiviert werden, indem #astrollkastchen davor deaktiviert wird.
Klicken Sie dann aufunktionen aktualisieren, um die Anderung zu aktiviereBanach ist
ein Neustart erforderlich.

DLOYTEC

LINX-153

Eingeloggt als Lizenzaktivierung

admin
2022-01-26 17:53:08 Seriennummer 032802000AB0069219
PIN [

PIN aklivieren

Aktivierte Funktionen:

Gerateinfo
Statistiken
Daten 0000-679E-F11C  L-LOGICAD

0001-0000-0000 L-STUDIO
0010-0000-0000 L-IOT1

Funktionen aktualisieren

Kommissionieren
Konfiguration

networks under control

Abbildung102 Seite zu Lizenzaktivierung

3.6 Programmierung

3.6.1 L-STUDIO Konfiguration

Auf der L-STUDIO Konfigurationsseiteunter dem MeniProgrammierung kann der
Benutzer des Status des Programms einsehen und das Verhalten-@iesibéts steuern
(sieheAbbildung 103). Nach denDeployment des Programms durckSIUDIO wird die

Laufzeitumgebung am Gerat mit dem Programm neu gestartet.
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DLOYTEC L-STUDIO Konfiguration

LDALI-PLC4
Eingeloggt als Aktuelles L-STUDIO-Programm
admin
2021-01-29 17:07:38 Projektnama BG
Geratename: BG_03_Manager_DALI
Build-Zeit: 2021-01-28 07:49:06Z
Deploy-Zeit: 2021-01-28 16:04:04
Gerateinfo Projektarchiv: Nein

Statistiken Laufzeiteinstellungen
Daten Log-Level Warnung ¥

Kommissionieren 61131-Einstellungen

Konfiguration

Erzwinge zyklische

Programmiemng Ausgabeaktualisierungen
[O-Tres o v I/O-Check: deaktiviere Treiber wenn nicht alle Variablen gefunden
u L-STUDIO IECE1131 I/O-Treiber aktiviert werden
W Scripting
B Node-RED™ Einstellungen anwenden

Abbildung 103 L-STUDIO Konfigurationsseite.

Die folgenden Informationen zum laufenden Programm werden angezeigt: der Projektname,
der Geratename (welcher voraSTUDIO Projekt zugewiesen wird), der Builkitstempel

des Programms und der Zeitstempel des letzten Deployments:3mJDIO kann ein

gestelt werden, dass am Gerat ein komplettes Projektarchiv abgelegt wird. Das wird in
Project archive angezeigt.

Auf Modellen mit der IEC61131 Programmieroption irSITUDIO, kann der Daten
austausch zwischen dem3TUDIO Programm und dem I|fOreiber daktiviert werden.

Daraus resultierend kann das Programm keine neuen Werte mehr verarbeiten und keine
neuen Werte auf die Datenpunkte schreiben. Daher kdnnen die Werte der Datenpunkte zur
Fehlersuche unabhéangig vom Datensatz d83UDIO Prgramms maiguliert weden.

Die OptionEnforce cyclic output updatesstellt sicher, dass alle OutpDatenpunkte nach
jedem Zyklus den von der Logik berechneten Wert erhalten. Fir weitere Informationen
darlber lesen Sie bitte im Kapitel zuSTUDIO im L-INX/L-GATE Benutzerhandhmn

nach.

3.6.2 L-LOGICAD -Konfiguration

Auf der L-LOGICAD Konfigurationsseiteunter dem MentProgrammierung kann der
Benutzer ein ELOGICAD Programm auf das Gerét hinunter laden und das Verhalten des
I/O-Treibers steuern (sieh&bbildung 104). Nach dem Hinunterladen désLOGICAD
Programms muss derINX neu gestartet werden, damit die neue Logik desOGICAD
Programms starten kann. Uberpriifen Sie nach dem Neustart anlaid@IeED, ob das
Programm erfolgreich gestartet hat.

Wichtig! Das Hinunterladen eines neuen-LOGICAD Programms kann auch eine neue Daten
punktkonfiguration erfordern. Daher beachten Sie die Voraussetzungen flr das neue
Programm. Falls unterschiedlicheBEC6113%Variablen verwendet werden, benutzen Sie
den L-INX Configurator zum Anpassen der Datenpunktkonfiguration. Die 1fOheck
Funktion deaktiviert den I/QTreiber falls fehlende Datenpunkte entdeckt werden.

Der Datenaustausch zwischen derh@GICAD Progamm und dem I/&reiber kann de
aktiviert werden. Daraus resultierend kann das IEC6Fr8framm keine neuen Werte
mehr verarbeiten und keine neuen Werte auf die Datenpunkte schreiben. Daher kdnnen die
Werte der Datenpunkte zur Fehlersuche unabhangig vatenBatz des-LOGICAD Pro
gramms manipuliert werden. Die HOheck Funktion deaktiviert den I{Oreiber nach einem
Neustart, falls Variablen ohne zugehdrige Datenpunkte erkannt werden. Deaktivieren Sie den
Haken I/O Check, um diese Funktion abzuschaltene Variablen, die nicht korrekt geladen
werden konnten, werden am Ende der Seite aufgelistet. Es werden ebenfalls Informationen
zum laufenden Programm angezeigt. DAsQGICAD Programm kann durch Driicken des
RemoveKnopfs vom Gerét entfernt werden. Dasr@ muss fur diese Aktion nachher neu
gestartet werden.
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LINX-151
Eingeloggt als

Aktuelles L-LOGICAD-Programm

admin
2021-02-03 11:22:15

Dateidatum: 2015-05-22 14:37:31

Dateigrofe: 52.71 KByte

Build-Zeit: 2015-05-22 14:37:09

Programmquelle:  C:\Workspacellogicad_prj\LCampus
Gerateinfo Status: Lauft

Statistiken [ Entiemen |

Daten

Download L-LOGICAD-Programm

Kommissionieren Um ein neues L-LOGICAD-Programm herunterzuladen, wahlen Sie die Datei (Standardname MBRTCode.so0) und betatigen Sie die
Schaltfiache ‘Download'.

Konfiguration
Dateiname | Choose File | Mo file chosen

Programmierung
u LLOGICAD
Sicherheit

L-WEB Erzwinge zyklische
Ausgabeaktualisierungen

Download

networks under control

IEC61131-Einstellungen

L-10B JECE1131 /O-Traibar akiiviert ¥ 1/0-Check: deaktiviere Treiber wenn nicht alle Variablen gefunden
Dokumentation werden
Online Testverbindung aktiviert v
Wartung
Einstellungen anwenden
Kontakt (e e

Abbildung 104 L-LOGICAD Konfigurationsseite.

Die OptionErzwinge zyklische Ausgabeaktualisierungerstellt sicher, dass alle Output
Datenpunkte nach jedem Zyklus den von degik berechneten Wert erhalten. Flr weitere
Informationen dartiber lesen Sie bitte im Kapitel zi@GICAD im L-INX/L-GATE
Benutzerhandbuch nach.

3.6.3 Scripting

LOYTEC Geratemodelle, die Skripdodule unterstitzen, verfigen Uber diese Kon
figurationsseiteUnter dem Menipuni®rogrammierung zeigtsieden Status der laufenden
Skripte und der installierten SkripModulressourcen an (sieldbdbildung105). Die Kndpfe

Stopp und Start erlauben das Stoppen bzw. Starten der SEigiine. Mit dem Haken
Skripte nach Exit neu startenwerden SkriptModule, die aufgrund einer nicht behandelten
Exception abgebrochen wurden, automatisch neu gestartet. Das ist die Standardeinstellung.
Das LogFenster im unteren Bereich enthalt die Konsoleausgaben der laufenden Skripts
(Ausgaben mit console.log). Das Protokoll kann heruntergeladen werden und ist nitzlich, um
bei der SkriptEntwicklung Statusausgaben zu machen.

DLOYTEC

LINX-215
Eingeloggt als

Skript: Lauft

ELL (_3
2021-02-03 11:27:52 past
-
c Skripte nach Beendung neu starten
Geratelnfo 8 Logge Debugmeldungen fur: system
L. S
Statistiken («F] Module Version
Daten _g unmanaged/on_value js h
Kommissionieren v Unmanaged Modul hochladen
Konfiguration { Keine ausgewahit
Programmierung Q
= L.STUDIO E Automatische Aktualisierung Automatisch scrollen
= GC) Download Log I Log aktualisieren I Log loschen I
2021-22-03T18:27:45.972Z system {
Sicherheit enabled: '@’,
bus: '1°,

Abbildung 105 Scripting Weblnterface.

Um ein Skript zu debuggen, muss es zuerst gestoppt weBadben Sie einen Filtertext in
das Feld_.ogge Debugmeldungen flrein und aktivieren sie diesen durch einen Klick auf
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den KnopfEinstellungen speichernZum Awsschalten von Debugmeldungen lassen Sie das
Feld leer.Danach klicken Sie den Knopfebug Damit wird das Skript im Inspedfodus
gestartet und die InspediRL wird wie inAbbildungl06angezeigt. Kopieren Sie diese URL
daraufhinin Google Chrome. Die DevtoeBeite von Chrome verbindet sich daraufhin mit
dem Gerét und startet den JavaScript Debugger.

Skript: Mit Google Chrome untersuchen oder die URL unterhalb kopieren
chri devtools:/id Is/bundled/insp himlI?

experiments=true&vionly=true&ws=192 168 24 87-9229/cc8474a-0d4e-43fc-a5c8-c3dac09d878c

Stopp Start Debug

P

Kopieren

Abbildung 106 InspectURL fur dasDebuggen von Skripten

Beim Debuggen ist es nitzlich, das automatische Neustarten von Skripten abzuschalten.
Damit ist es einfacher, den eigentlichen Grund fir einen Absturz des Skripts zu untersuchen.
Es kann auch hilfreich sein, die Ausfiihrung einigeri@&rzu deaktivieren. Dazu stoppen
Sie die Skripte. Dann wahlen Sie die Haken bei den Skripten ab, die nicht laufenEoblen.
detaillierte Diskussion zur SkriEntwicklung und Debuggin@echniken finden Sie im
SkriptKapitel im LINX Configurator Benutrhandbuch [1].

3.6.4 Node-REDE Editor

LOYTEC-Gerate, welche die Skriptfunktionalitat unterstitzen, integrieren jetzt auch direkt

die NodeREDE Lauf zei tumg e b uRragramnienuhgebretetdie WiebMe n ¢

oberflache ein Konfigurationsmenii zum Offnen der Besatzerflache des NodR E D E
Editors. StandardméRig wird die Laufzeit nicht gestartet und muss aktiviert werden. Klicken
Sie auf die Schaltflachektivieren, um die Laufzeit zu starten. Nach der Aktivierung startet
die Laufzeit die konfigurierten Flows bedem Einschalten des Geréats automatisch. Die
Laufzeit kann durch Klicken auf die Schaltfladbeaktivieren deaktiviert werden. Die Lag
Ausgabe kann durch Klicken auf die Schaltflacheg anzeigen abgerufen werden.
Aktivieren Sie das Kontrollkastchekbgesicherter Modus, um Flows zu deaktivieren, die
nicht stabillaufenund haufige Neustarts verursach&m Beispiel ist inAbbildung 107

dargestellt.

Die Editor-Benutzeroberflache kann auch auf einer eigenstandigen Webbrowserseite unter
ge°ffnet
al

der GeratdJ R L

Admi ni

DLOYTEC

LINX-215
Eingeloggt als
admin
2022-01-26 17:57:07

Gerateinfo
Statistiken
Daten

Kommissionieren

Konfiguration

Programmierung

mL

m Node-RED™
Sicherheit
L-WEB
L-1I0B

a/ noderedo
stratorkennwor't

Flow 1

=<,

(=1

Deaktivieren

v Allgemein

/D param1 : x10

inject @55

wivg [

complete

timestamp *

worldma|
catch P

status
link in
link out

comment

wer den. I n

s Benutzer aadmi

W Abgesicherier Modus =/NodetREDMnEdu# ploy

/D_IEQ” ~ Flow
@550 > B8 Flow 1
> Subflow
/D reg2 Globale Konfigurations-
@550 Nodes

Abbildung107 NodeR E DE E-8énttzeroberflache Gerét.
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FIl ows k°nnen mithilfe der wvorinstallierte
Datenpunkte am Gerét zugreifen. Um diese zu konfigurieren, wahlen Sie den Datenpunkt
Server aus, der die Datenpunkte besitzt widen Datenpunktbasispfad definiert. Wahlen

Si e alocal host 6Qrdneu des @Gendfs setbst rru VBrovedsen. Zusatzliche
DatenpunktServer kdnnen definiert werden, die auf dieA@esse eines anderen Gerats
verweisen, oder in denen ein andererddptinktbasispfad definiert wird. Diese Definitionen
werden von allen readDBDRvriteDP-Nodes gemeinsam genutzt.

Geben Sie dann einen Datenpunktpfadté Point Path) ein, der dem Basispfad des Servers
hinzugefligt wird, wodurch der angezeigte vollstandigel f¥all Path) angezeigt wird. Das
Beispiel in Abbildung 108 definiert einen readDRode, der dem UsdRe gi st er ap a
des lokalen Gerats zugeordnet ist. Wahlen Sig€itionCoV, um automatische Updates im
readDPNode zu erhalten. Andernfalls muss die Leseaktion am Eisgaschluss des Nodes
ausgel6st werden.

readDP Node bearbeiten

 Properties BB =
@server localhast vi|
¥Name param1

Data Point Path | /User Registers/param1

Full Path User Registers/param1

Status
CoV
Cache

< B

CoV Threshold

Abbildung 108 Beispiel fiir eine readDRode Konfiguration

Wenn der Datenservemeanderes LOYTE&Serat sein soll, klicken Sie auf die Schaltflache
zum Bearbeiten#* neben der Dropdowhiste Server, um eine neue Serverkonfiguration
hinzuzufugen (sieh@bbildung109). Geben Sie eineddamenfir den neuen Server und eine
IP-Adressefir denHost ein. Wenn der Standardbenutzer geandert werden muss, bearbeiten
Sie User und Password Es ist auch mdoglich, onlineach LOYTEGGeraten im lokalen
Netzwerk zu suchen. Klicken Sie unfeevice Discoveryauf die Schaltflach&earch Alle
erkannten Gerate werden der Dropdeliste hinzugefiigt. Wéahlen Sie das gewilnschte
Gerét und die IP wird in das Feltbst kopiert. Klicken Sie dann auflinzufugen, um den
neuen Datenservanzulegerund im readDFKnoten zu verwenden.
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readDP Node bearbeiten > Neuen server-pathconfig-Node hinzufiigen

£+ Properties & B
% Name My Remote
@ Host 10.0.0.176

ecure Connections Only

& User

& Password ®
Basepath

Device Discovery

10.8.8.176 LINX-215 v

Found Devices

10.8.8.176 LINX-215

10.8.8.241 LINX-154

Abbildung 109 Verwenden eineandererGeréts als DateSever

Eine &hnliche Konfiguration gilt fir den writeBRode. Weitere Infanationen finden Sie

im Hilfetext des Nodes. Eine einfache Konfiguration, die eine Datenpunktverbindung im

Flow-Editor implementiert, ist inAbbildung 97 dargestellt. Jede Aktualisierung von

aparamlé wird mit 10 -Reditstpérn zaredglaundnd narde g2 a4
Um beim Staen eine Aktualisierung auszulésennehmen Sieeinen injectNode und

verbinden diesen mit denpReadEingang und barbeiten Sie die Eigenschaften dgect

Node wo Sie Einmal nach der Injektion einstellen.

Flow 1 +

/D param1 x10 D regi
L -

timestamp * L) regz
@112

Abbildung110: Beispiel fir einen NodREDE Dat &lop un k t

Es k°nnen auch benutzerdefiniertmietRadert t enel e me
Diese werden auf das Gerat installiert und kénnen in Flows verwendet werden. Auf Nodes,

die ihr eigenes WeBer vi ce i mpl ementi er en, kann hinter de
werden, also z.B. a/nodered/ worl|l dmapé.

Alle konfigurierten Flows, istallierten Palettenelemente und Protokollausgaben werden in
die Geratesicherung geschrieben. Aus der Sicherung kann dann die volleuriktionalitét
wiederhergestellt werden.

3.7 Sicherheit

3.7.1 Andern der Passworter

Die Passworter fur die Admirund Operateionten wurden bereits beim ersten Kontakt

zum Geréat gesetzt. Passworter fur lokal erstellte Benutzer wurden beim Erstellen des
Benutzers festgelegt. Um das Passwort des aktuell angemeldeten Benutzers zu &éndern,
klicken Sie aufPassworter unter dem MenUpunkiSicherheit, was die Pasgort-
Konfigurationsseite 6ffnet, wie iAbbildung111gezeigt wird.
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LINX-215
Eingeloggt als

Geben Sie die gewinschien Passworter fur den Administrator-, Operater- und Gast-Account
ein

Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible
Daten, wie etwa Datenpunkte, lesen und andern. Ein Gast kann lediglich die Statusinformation
betrachten, aber nicht die Kenfiguration andern

Um ein Passwort zu lischen. lassen Sie das Passwortfeld leer

Account

Neues Passwort: | =eesesensens Passwortstarke: Stark
Passwort wiederholen

admin
2021-01-29 15:29:39

Gerateinfo
Statistiken
Daten

Kommissionieren

Konfiguration

| Passwert andem H Alle Passworter laschen |

Programmierung
Sicherheit
m Passworter

m Zertifikate
B Benutzerverwaltung

networks under control

Abbildung 111 PassworKonfigurationsseite

Ist der AdminBenutzeroder ein Benutzer mit déRolle A Gperadmifi angemeldet, dann

kann dieser auch das Operatand GuesPasswort andern. Um das Adrtasswort zu
andern, selektieren Sie dasimin-Konto in der Auswahlbox und geben Sie das neue
Passwortein. Ein Indikator zeigt die Starke des Passworts an, welche Uber die Sicherheit
Auskunft gibt. Wenn das Passwiiit denA G u eleertgélassen wird, ist der Passwortschutz
deaktiviert und jeder kann adfe Geratinfoseitezugrefen, ohne ein Passworingeben zu
miissen. Klicken Sie alfasswort &ndern um die Anderung zu aktivieren.

Wenn der AdmirBenutzer angemeldet ist, klicken Sie Alle Passworter Idschenum alle
Passwdrter auf dem Gerat zu l6schen. Nach dem Léschen der Kennwdrter missen neue
Administrator und OperatePassworter festgelegt werden, bevor Sie mit dem -Web
Interface weiterarbeiten konnen. Passworter lokal angelegter Benutzer werden dadurch nicht
geldscht.

Es ist auch mdglich, eingebaute Benutzer zu deaktivieren, sofern mindest@enatzer

mi t der Rol I e ASuperadmi ni i n der Benut
eingebauten Benutzer zu deaktivieren, melden Sie sich mit einem erstellten Benutzer mit der
Roll e ASuperadminfi an, w2 hl en Sieenleadss i nt

Kontrollkastchen Konto deaktivieren und klicken Sie auf die SchaltflachKonto
deaktivieren, wie in Abbildung112gezeigt.

DLOYTEC

LINX-215
Eingeloggt als
stefan
2025-07-11 14:08:35

Geben Sie die gewinschten Passworter fiar den A
ein.

Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible
Daten, wie etwa Datenpunkte, lesen und dndern. Ein Gast kann lediglich die Statusinformation
betrachten, aber nicht die Konfiguration andern

Um ein Passwort zu loschen, lassen Sie das Passwortfeld leer

Konto

Neues Passwort:

istrator-, Operator- und Gast-A nt

Geréteinfo
Statistiken

Daten
Kommissionieren Passwort wiederholen:

Konfiguration Konto deaktivieren:

Programmierung
Sicherheit

B Passworter

| Konto deaktivieren || Alle Passwarter laschen

Folgende Regeln auf jedes Konto anwenden:

buildings under control.

[ starke Passworte erzwingen

Regeln speichern

Abbildung112 Deaktivieen eines eingebauten Benutzerkontos
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Im Auslieferzustand sind LOYTEGerate so konfiguriert, dass sichere Passworter
erzwungen werden. Diese Einstellung kann auf dieser Seite geandert werden, indem Sie das
Kontrollk&stchenStarke Passworte erzwingerdeaktivieren und anschlieend unten auf
Receln speichernklicken. Beachten Sie, dass die Festlegung der Passwortregeln keinen
Einfluss auf das Passwort eines ausgewahlten Benutzers hat.

3.7.2 Zertifikate Verwalten

Einige Geratemodelle unterstiitzen zusatzlich zu HTTP und OPC-BMIdie sicheren
Protokolle HTTPS und OPC UA. Mitdiesen kann verschlisselt und authdiziert
kommuniziert werden.

Die HTTPSEinstellungen kdnnen auf der Ethersite konfiguriert werden. Der HTTPS
Server kann aktiviert oder deaktiviert und sein Ti&#t verandert werden. Dete®dard
HTTPSPort ist 443. Diese Einstellungen werden erst nach einem Neustart gultig.

Wenn Sie sich mit einem Webrowser per HTTPS mit dem Gerat verbinden, bekommen
Sie eine Warnung, dass das Serverzertifikat ungultig oder selbstsigniesigself) st. Um

die Verbindung aufzubauen, miissen Sie das Serverzertifikat akzeptieren oder bei einigen
Browsern eine Ausnahme genehmigen.

Beachten Sie, dasa der Standardkonfiguration die Verbindung verschlisselt, aber nicht
sicherauthentifiziertist, da das Standardzertifikat der Firmware selbstsignoiatauf den
Common Name Al oyt eist..Falls Sie |dés Garites ig eiser sithéran
Umgebung betreiberund die Clients dies akzeptieresind keine weiteren Schritte
notwendig.

Manche OPC W Clients erlauben ®beispielsweise aber nicldas LOYTEGGeréat Uber
sein Standardzertifikat zu validiererin diesem Fall muss der Common Name im
selbstsignierten Zertifikat explizit die #Rdresse oder den HeBlamen ausweisen, der fir
die Verbindung rit dem Client verwendet wird.

Zum Estellen eines personalisiertesdbstsignierten Zertifikats fidas LOYTEGGerat:

1. Gehen Sie zur Konfigurationsseitertifikate und wéhlen den ReiteEertifikat
erstellen Der RadieKnopf Selbstsigniert ist vorausgewdh sowie alle notwendigen
Angabenwie in Abbildung 113 gezeigt Beachten Sie, dass d€ommon Namejene
IP-Adresse enthalt, mit der das Gerat kontaktiert wuktiken Sie EC-Schlisselan,
wenn das Zertifikat EC anstelle von RSA verwenden soll.

Installiertes Zertifikat | | Zertifikat erstellen | | Zertifikat importieren OPC UA

Zertifikat erstellen

® Selbst-signiert () Zertifikat Anfrage [ EC-Schlussel

RSA-Schlossellange [2048 v | (Bitlange des RSA-Schlussels}
Common Name ‘ 192.168.2.149 ‘(Hnstname.-‘IP—Adresse des Gerates)
Organisationsname ‘ ‘(z B.: Firmenname)

Organisationseinheit ‘ ‘c:z.B.: Name der Firmenabteilung)
Stac [ |

Bundesland

Land ‘ AT - Austria V‘
Giltigkeitsbeginn ‘2023-04»10 ‘c’GuIligkeitsbegmﬂ des Zertifikats)
Giltigkeitsende ‘2033-04»11 ‘c’GuIligkeitsende des Zertifikats)
Alternativer Antragstellername (SAN}‘ 192.168.3.66, LINX-153-000AB009445 ‘c’z.B.. Andere Hostnamen,IP-Adressen)

| Zertifikat erstellen |
Abbildung 113 Erstellen eines personalisierten, selbstsignierten Zertifikats

2. Optional kbnne Sie die Felder nach lhren Angaben modifizi€&ann driicken Sie den
Knopf Zertifi kat erstellen Die Erstellung kann bis zu einigen wenigen Minuten dauern.
Nach Fertigstellung wird das selbstsignierte Zertifikat angegsigfieAbbildung114).
Starten Sie das Geréat neu, um diese Anderung aktiv werden zu lassen.
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Installiertes Zertifikat | Zerfifikat erstellen |  Zertifikat imperfieran | OPC UA

Installierte Serverzertifikate (Selbst-signies

RSA-Schliissellinge 2048

Giiltigkeitsbeginn 2023-04-10 v
Giiltigkeitsende 2033-04-11 e
Common Name 192168 2 149

Organisationsname
Organisationseinheit

Stadt

Bundesland

Land AT

Alternativer Antragstellername (SAN) 192.168.2.149,192.168.3.66, LINX-153-000AB009445C
MD5-Fingerabdruck 2AI2Ei65:8AI5(i08:20:26:22:0F :(5: 3408164308157
SHA1-Fingerabdruck 47IAEI2CIDBIEAI43158:94162:98:171184182:138:172:197185: (4186148

| Zertifikat zurucksetzen | | Zentifikat exportieren |

Abbildung114: Neu erstelltes, selbstsigniertes Zertifikat

Um die Akzeptanz des LOYTEGerversin einer unsicheren Umgebung (wie etwa dem
Internet)zu erhéhensollten Sie ein Zertifikat installieren, das von einer Certificate Authority
signiert wurde, um Maiin-The-Middle-Angriffe zu vermeiden. HTTPS und OPC UA Server
verwenden X.50Zertifikate, um sich gegenuber ihren Clients zu authentifizieren. Um eine
Verbindung aufzubauen, muss der Client das Sefeetifikat akzeptieren. Hierzu gibt es

zwei Mdglichkeiten:
91 Der Benutzer akzeptiert das Zertifikat manuell.

1 Das ServeZertifikat wurde von einetbffentlichen Certificate Authority (CA)
erstellt.

LOYTEC-Gerate sind standardmafRlig mit einem selbstsignierten Zertifikat ausgestattet, das
aber durch ein eigenes Zertifikat ersetzt werden kann. Bitte beachten Sie folgende Schritte,
um einCA-signiertesZettifikat zu installieren:

1. Gehen Sie auf die Konfigurationsseifertifikate und wahlen den Reite€Create
Zertifik at erstellen Wahlen Sie den AuswahlknoPfA-Anfrage wie in Abbildung115
gezeigt. m FeldCommon Namegeben Sie einen gultigen DNS Hdémen (z.B. linx
g01.acme.com) oder die-Wdresse fur das Geréat ein. S3kertifikate verwenden Host
Namen. Geben Sie weiters Organization Name, Organization Unit, Citytatedei.
Haken SieEC-Schliisselan, wenn das Zertifikat EC anstelle von RSA verwenden soll.
Dann wahlen Sie das Land und klicken auf den Kiapfifik atsanfrageerstellen.

Installiertes Zertifikat | Zertifikat erstellen  Zertifikat importieren OPC UA

Zertifikat erstellen

O Selbst-signiert ® Zertifikat Anfrage (] EC-Schliissel

RSA-Schlussellinge [2048 ~ | (Bitlange des RSA-Schlissels)
Common Name ‘ 192.168.2.149 |tHustname."IF’—Adresse des Gerates)
QOrganisationsname ‘AC.M E. |cz B.: Firmenname)
Qrganisationseinheit ‘Manual |cz B.: Name der Firmenabteilung)
Stadt ‘Vienna |

Bundesland ‘Vienna |

Land [ AT - Austria ~|

Gultigkeitsbeginn (Gultigkeitsbeginn des Zertifikats)
Gultigkeitsende (Gultigkeitsende des Zertifikats)
Alternativer Antragstellername (SAN)‘ LINX-153-000AB00S445C |cz B.: Andere Hostnamen,IP-Adressen)

| Zertifikatsanfrage erstellen |
Abbildung 115 Erstelleneiner Zertifikatanfrage an eine CA.

2. Kopieren Sie den X.50€ertificateRequest aus der Wekeite wie inAbbildung 116
gezeigt und folgen Sie weiter der Anleitunge dsie dazu von ihrer Certification

Authority erhalten haben.
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Installiertes Zertifikat  Zertifikat erstellen = Zertifikat importieren | | OPC UA

Ausstehende CA-Anfrage

Zertifikatsanfrage - An CA senden:

————— BEGIN CERTIFICATE REQUEST—

MIIDEzC CAfsCAQIwazEPMAOGATUEBwwGVmIbmShMRYwFAYDVQQDDAOxOTIUMTY 4
Ljl0Ljg3MQswCQYDVQQGEwJBYDERMABGATUECGWIQS5DLK0UR $4xDzANBgNVBASM
Bk1hbnVhbDEPMAOGA1TUECAWGYmIlbm5hMIIBIjANBgkqhkiGIwIBAQEFAADCAQBA
MIIBCgKCAQEAS82ewcQjy TDPwBOES1s0jirgCpDDp8 1vsuA2iaPibPOHTAC30dAg
cd+xy1xDahsdHgh3Y ckQXXAgzLxi2 TATateUBhrceiQwogKhRY c+yx8E 1twMu+ Gk
nuQOokLybqVBkGjcINoudYPhaQopgDKTbbrU2ZdXvEsC4sjUs9z3TuxBVEbPYA3QF
IBulnxI3hRhClmvOUWaPX8v7sF TubpJXQHwQu 1k3F 1ykfd3NP+vYUxlaEUoDAuaV
D9ZiDf90kIY23evSj2KbSMAWEJUBBY 2K 4vy ShEkhCdROYQIPz/ivzvbIRm29whhQ
MJZJLNszhzEjNh8IqulINKy 1DnxkI7V0cQIDAQABoGMwY QY JKoZ lhveNAQKOMY Qw
UjAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwWYBBQUHAWIWMQYDVRORBCowKIYRdX.Ju
QjE5MidxNjguMjQuODeCDTES5MidxNjguMjQuODeHBMCoGFewDQYJKoZlhveNAQEL
BQADggEBAIVIWVXj 1wV pwGIrvInTs+is9ZN5I/9s5a08N TwEw5QIFc1QUIEVWFOW
LiGygdwe/uC87CN1YebGcS4ThvHVVPhJyKIQmipKy 10gmtyg3zTgcoKnAtSVIWCSY
nM/ewp6n3iYDMp2n$511FdwGSMcBhXIf32knzAeO5STERXMCz2BTwHqgKnOdel8
EyNtwgB4XHSEBysdyyW/+FnxBaomhASidB6j8uXPZY +IpEXYyhMDYigv/VIUjgDE
qlZp/TblZgFERw1Dd5xP2LEETB0DhhT5hnWmjNaDuG3dhznVi6CC2KeBqQinXV+5
vInipMHXT1PU2PnMcnaKt)cbsQKQKmk=

----- END CERTIFICATE REQUEST-—

Antwort auf die Zertifikatsanfrage - Antwort der CA hier einfugen:

Uberprifen & Installieren | | Anfrage abbrechen
Abbildung 116 Kopieren der Anfrage fiir das X.509 Zertifikat.

3. Bestellen Sie das Zertifikat.d3 Gerabendétigt das Zertifikat im PENFormat, um es
einfach einfiigen zk6nnen.

4. Nachdem Sie das Zertifikat erhalten haben, kopieren Sie es in die Zwischenablage.
Dies sollte etwa so aussehen:

----- BEGIN CERTIFICATE -----

Ml | Cyj CCAj OgAwl QEBBQUAMH4xCzAJBgNVé
é mehr Daten é

————— END CERTIFICATE-----

5. Auf dem ReiterZertifikat ers tellen fligen Sie nun die kopierten Informationen in das
Textfeld Antwort auf die Zertifikatsanfrage wie in Abbildung116gezeigt ein und
klicken auf den KnopUberprifen & Install ieren.

6. Nach einem Neustart |adt der HTTH8rver das installierte Zertifikat, wodurch die
Webseite des Gerats als vertrauenswuirdig dargestellt wird.

7. Beachten Sie, dass Zertifikate eine beschrankte Gultigkeitsdauer von Ublicherweise 1
oder 2 Jahren haben. Sie missen diese Schritte wiederholen, bevor das Zertifikat
auslauft.

Alternativ kdnnen Sie ein Zertifikat auch aus einer Datei installieren. Dazu gehen Sie zum
ReiterZertifik at importieren wie in Abbildung117gezeigtWahlen Sie die Datei mit dem
Zertifikat im Feld Server-Zertifikat sowie die Datei mit dem privaten Schlissel im Feld
Server privater Schlisselaus. Beide Dateien konnen im PEMierDER-Format vorliegen.

Wichtig! Sie kdnnen kein Serverertifikat ohne privaten Schlussel installieren!

Falls Ihre Zertifizierungsstelle ein Zwischenzertifikat verwendet importieren Sie dieses CA
Zertifikat im FeldZwischen-CA-Zertifikat (selbes Format). kdken Sie danac8peichern,

um die Zertifikate zu importieren und zu speich&fm ein installiertes Zertifikat wieder zu
I6schen, dricken Sie auf den Knopértifikat zurlicksetzen am ReiterInstalliertes
Zertifikat .
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Installiertes Zertifikat  Zerifikat erstellen | | Zertifikat importieren | | OPC UA

Zertifikate installieren (*.pem/*.der/*.cer):

Server privater Schlissel: Datei auswahlen | Keine ausgewshlt
Serverzertifikat Datei auswahlen | Keine ausgewshlt

Zwischen-CA-Zertifikat: Datei auswahlen | Keine ausgewshlt

Speichern

Abbildung117: Installieren eines Zertifikats am Wiiterface.

3.7.3 Benutzerverwaltung

Das Gerat hat drei Benutzerkonten: @)est (Gast) erlaubt es dem Benutzer nur auf
bestimmte Informationen, wie z.B. die Gerditbormationsseite, zuzugreifen.
Standardmafig hat der &benutzer kein Passwort gesetzt. Der d@grator kann auf
empfindlichere Daten wie die Kalendeten zugreifen und der (admin (Administrator)

hat vollen Zugriff auf das Gerat und kann dessen Konfiguration verandern. Beachten Sie,
dass diese Benutzariten ebefalls verwendet werden, um sich in d&$H, FTP und
TelnetServer einzuloggen.

Es ist auch mdglich, andere Benutzer lokal auf dem Geréat zu erstellen. Diese Benutzer
kdnnen verschiedenen Rollen zugewiesen werden. Die Roléen nund@ f@erato6haben

die gleichen administrativelRechtewie ihre vordefinierten Gegenstiicke, aulier dass lokale
Benutzer erstellbdergeldscht werdedurfen Es wird empfohlen, separate Benutzer mit der
Rolle & a d nzu ergtellen, um das Kennwort des Hauptadminmtsagieheim zu halten.

Lokal erstellte Benutzer kdnnen jederzeit deaktiviert oder geldscht werden, sodass bei Bedarf
die Administratorrechte fur einen von ihneteder entfernt werden kénnen.

Es i st auch m°glich, ein Benutzerkonto mi
Benutzerkonto kann dann Benutzer/Passwistarie daseingebauteAdministratorkonto
verwalten. Wenn ein solches Benutzerkonto erstellt wurde, kann eifagebaute
Administratorkonto auch deaktiviert werden. Es empfiehlt sich, bekannte Benutzerkonten
wi e A aadsmuschafterum die Angriffsflache auf dem Geréat zu verringern.

Anmerkung

Benutzernamen durfen nur Kleinbuchstaben, Ziffern, Unterstrich und Bindestricheemthalt
Das erste Zeichen muss ein Kleinbuchstabe BénLénge ist auf 32 Zeichen begrenzt. Die
Anzahl der lokal angelegten Benutzer ist auf 80 begrenzt.

Die Rolle Awebf kann Benutzern zugewiesen werden, die sich ausschlieRlich tber die
LWEB-802/803Clients anmelden und im Rahmen desWEB-Visualisierungsprojekts
arbeiten sollen. Diese Benutzer haben keine anderen administrativen Anforderungen an das
Gerat.

Di e Rwewil ekaflnn Benutzern zugewiesen werden,
einsehen, abericht &ndern dirfen. Diese Rolle wurde speziell fir Wartungsbenutzer erstellt,
die Einstellungen an die Zentrale melden kdnnen.

Um lokale Benutzer zu verwalten, rufen Sie die S@&tnutzerverwaltung im Meni
Sicherheit auf. Diese Seite zeigt die Liste dekalen Benutzer afsieheAbbildung 118).

Das Verwalten lokaler Benutzer ist nur zulassig, wenn Sie mit dem Benutzegkentb mi n 6
angemeldet sind.

Klicken Sie aufBenutzer hinzufiigen um einen neuen Benutzanzulegerund geben Sie
Benutzername Passwortund dieRolle in der DropdowrListe ein. Klicken Sie dann auf

das Speichersymbol. Um dRassworbder die Rolle eines lokalen Benutzers zu bearbeiten,
klicken Sieauf das entsprechende Bearbeitungssymbol, aktualisieren Sie den Inhalt und
klicken Sie auf das Speichersymbol.
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DLOYTEC

LINX-215
Eingelog_gl als

admin
2021-01-29 16:52:01 Benutzername Passwort Rolle Letzte Anmeldung Aktiviert [l
stefan et 4 admin & 2021-01-29 15:33:23 &

anyons renemee operator 7 —

‘Bem.'zema'ﬂe | ‘Passwo‘t ‘ [Rolle +] xE&

Geréteinfo
Statistiken
Daten

Kommissionieren
Konfiguration
Programmierung
Sicherheit

networks under control

Abbildung118 Seite fur die Benutzerverwaltung.

Andere Aktionen fiir lokale Benutzer umfassen Aktivieren, Deaktivieneth Loschen.
Aktivieren Sie das Kontrollkastchen auf der rechten Seite flr einen oder mehrere Benutzer
und wahlen Sie eine Aktion aus der Dropdekiste Aktion ausfiihren aus. Klicken Sie
dann aufAusflihren. Deaktivierte Benutzer kdnnen sich nicht mehr alg®en, ihre
Anmeldeinformationen verbleiben jedoch auf dem Gerat und kdnnen erneut aktiviert werden.

Benutzer mit der Rol|-WEB-P@jekieeugréiferk PenZugriffkamnur a u f
durch Klicken auf dasMWEB-Symbol@& weiter eingegrenzt werden. Wahlen Sie im Pepup

Fenster (sieh@bbildung119) jene LWEB-Projekte aus, auf die der Benutzer Zugriff haben

soll, und klicken Sie auBpeichern Andere Projekte sind fur diesen Benutzer dann nicht
zuganglich.

Users admin and operator have full access

Name Letzte Anderung O
testl.lweb2  vor 16,5 Manaten O
==

Abbildung 119 Zuweisen von ausgewahlten Projekten an kBebutzer

3.7.4 Anonyme Anmeldeseite

Bei manchen Installationen muss die Anmeldeseite anonym sein dand keine
Informationen preisgeben, die auf einen bestimmten Hersteller, eine bestimmte Marke oder
ein bestimmtes Geratemodell hinweisen. Eine solche anonyme Anmeldeseite zeigt auch
keine verfligbaren Benutzerkonten an.

Um eine anonyme Anmeldeseite zu fguorieren, legen Sie ein Passwort fir den
Gastbenutzer fest oder deaktivieren Sie den Gastbenutzer wie in Ab3chatieschrieben.
Anschliel3end wird die Anmeldeite wie inAbbildung120angezeigt.

Enter your username and password

Abbildung 120 Anonyme Anmeldeseite.
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3.7.5 Anmeldebanner

Sie kdnnen ein Anmeldebanner konfigurieren, das auf der Anmeldeseite angezeigt wird.
Gehen Sie dazu snMeniSicherheit und wahlen Si®anner. Geben Sie anschliefend den
Bannertext wie irAbbildung121gezeigt ein und klicken Sie a8peichern

DLOYTEC

LINX-153
Eingeloggt als
admin
2025-07-11 14:22:50

Konfigurieren Sie ein Banner, das auf der Anmeldeseite angezeigt wird
Das Banner kann mehrere Zeilen enthalten

WARNING
This is a computer system that is "FOR OFFICIAL USE ONLY™"
This system is subject to monitoring. Therefore, no expectation of privacy is to be assumed. Individuals found
performing unauthorized activities are subject to disciplinary action including criminal prosecution

Geréteinfo
Statistiken

Daten
Kommissionieren
Konfiguration

Programmierung

Sicherheit

u Banner

buildings under control.

Abbildung121: Konfiguration eines Anmeldebanner.

3.8 L-WEB

3.8.1 Installation

Diese Konfigurationsseite stellt einen Link zur Installation veWEB zur Verfiigung. Es
werden auch alle WEB-Projekte, die auf dem Gerat zur Verfigung stehen, aufgelistet
(siehe Abbildung122. Wenn sie auf Installieren dricken, dann wird das
Installationsprogramm fir LWEBO2 heuntergeladen und der Installationsvorgang
gestartet. Durch eimeKlick auf das WelSsymbol®@ wird das LWEB802 Projekt in einem
Web-Browser gedffnet. Diese Option ist nur dann verflgbar, wenn d&&B Projekt als
lweb2 Datei abgepeichert wurde. Fur weiterfuhrende Informationen, wie mit dé&/HEB-
Visualisierung geamitet wird,lesen Sie bitte im LINX Configurator Benutzerhandbuch [1]
nach

DLOYTEC

LINX-215
Eingeloggt als

Installieren Sie die LOYTEC LWEB-803 Visualisierungssoftware auf Ihrem PC

admin
2021-02-03 13:27:16
Verfugbare L-WEB-Projekte
Geréteinfo Name Letzte Anderung Grifke (Bytes)
Statistiken ] [
RoomControl.lweb2 23/09/2019, 17:37:22 21210 |

Daten

Kommissionieren
Konfiguration
Programmierung
Sicherheit

networks under control

Abbildung122 L-WEB
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3.8.2 LWEB-802 Konfig uration

Um ein LWEB-802 Projekt in einem WeBrowser betreiben zu kénnen, muss dieser die
LWEB-802 Applikation voneiner ServetJRL laden, unter der sie abgelegt ist. Die
LWEB-802 Konfigurationsseite erlaubt es, die URL zu spezifizieren, die von LBEB
Projekten verwendet wird, die auf dem Gerat abgelegt sind. Die Voreinstellung ist die
LOYTEC WebSeite, wo sich diadie offiziell veroffentlichte LWEB802 Applikation
befindet.

Fir Installationen, die keinen Zugriff auf das Internet haben oder eine spezielle Version der
LWEB-802 Applikation zum Testen bendtigen, kann die Applikation auch auf dem Web
Server des Gerats Ibst abgelegt werden. Dazu konnen folgende Optionen eingestellt
werden:

1 LOYTEC Website: Das ist die Voreinstellung. Die URL zeigt auf die offizielle
LWEB-802 Applikation, die auf der LOYTEC WeBeite veroffentlicht ist.

1 Am Gerat vorinstalliert : Mit dieserEinstellung wird eine vorinstallierte, lokale
Version der LWEBB02 Applikation direkt vom Gerét verwendet.

1 Vorinstalliert & Auto -Update: Mit dieser Einstellung wird ebenfalls die
vorinstallierte Version verwendet. Allerdings wird diese Version automatisch
aktualisiert, sobald eine neuere LWHBB2 Version auf der LOYTEC WeSite
verflgbar ist. Ein Check kann auch durch Klick auf das Upltate -~ ausgelost
werden.

1 Benutzerinstalliert: Wahlen Sie diese Einstellung, um eine vom Benutzer
bestimmte Version der WEB-802 Applikation auf das Gerat zu laden und zu
verwenden.

1 Benutzerdefinierte URL: Wahlen Sie diese Einstellung, wenn die LWB&
Applikation auf einem anderen W«Server abgelegt wurde. Geben Sie dazu die
passende URL ein.

DLOYTEC LWEB-802 Configuration

LGATE-950
Logged in as

admin
2015-08-28 16:23:04

LWEB-802 Location: LOYTEC Website v

http:/fwww_ loytec_com/lweb802/

_ Save Reload
Device Info

Data
Commission
Config
Statistics
L-WEB

m Project List

m LWEB 802 Config
m ACL Configuration

Abbildung 123 LWEB-802Konfigurationsseite.

3.8.3 Access Control -Liste

Das Gerét bietet einen Sicherheitsmechanismus, um Zugriffe auf deXKdPMOA-Server
aus dem Internet zu beschrénken. Dieser Mechanismus basiert auf einer Accesd Gtmtrol
(ACL). Ein Beigiel fur eine Konfiguration der ACL ist iAbbildung124gezeigt.
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Zugriffskontrollliste

Eingeloggt als | Hinzufugen || Loschen |
admin i
2021-02-03 13:34:29

MLOYTEC

B IP-Adresse Subnetzmaske Zugriff

O 192.188.1.64 255.256.255 255 gestattet | Bearbeiten |
oni [ 10000 255255255 0 gestattet | Bearbeiten |
Geratelnfo [ 0000 0.0.00 venveigert ‘ Bearbeiten ‘

Statistiken 0.0.0.0 0.0.00 gestattet

Daten

Kommissionieren

Konfiguration

Programmierung
Sicherheit
L-WEB

W Projektliste

m LWEB-802 Konfig.
m Zugriffskontrollliste

Abbildung124 OPC XML-DA Server Access Contrdliste (ACL).

Der Benutzer kann Eintrage der ACL hinzufiigen und daraus léschen. Jeder Eintrag enthalt
eine Pezifikation fur eine Quelle, die aus einerAdresse und eir IP-Maske besteht,

sowie einer Aktion (allow oder deny). Um einzelne Geréte zu spezifizieren, geben Sie die
IP-Adresse und die Maske '255.255.255.255' ein. Um einen Bereich an Adressen zu
speifizieren, geben Sie den Adressbereich sowie eine entsprechende Maske ein. Zum
Beispiel geben Sie die Adresse '10.0.und die Maske '255.255.255.0" ein, um alle Gerate
mit IP-Adressen '1@.0.xxx' zu spezifizieren. Um alle Rdressen zu spezifizieren,
verwenden Sie die Adresse '0.0.0.0" und die Maske '0.0.0.0'.

Die ACL wird von den spezifischsten Angaben her bis zu den generellsten Angaben hin
(groRere Bereiche) ausgewertet. Nach dem Hinzufiigen neuer Eintrdge wird die ACL
automatisch sortiert. In deio8ierreihenfolge stehen die spezifischsten Eintrdge ganz oben
und die generellsten ganz unten. Das Standardverhalten ist es, Pakete vonAdiesssen

zu akzeptieren. Das korrespondiert mit dem Standardeintrag in der ACL.

Das Beispiel aus\bbildung 124 spezifiziert folgendes Verhain:

1. Erlaube Zugriffe vom Gerét 192.168.1.64.

2. Ansonsten erlaube Zugriffe von den Geraten aus dem Bereigld.xfx.

3. Ansonsten filtereZugriffe von allen (anderen) {Rdressen. Beachten Sie, dass eine
Regel fur "deny" Uber eine gleichwertige Regel fur "allow" gestellt wird.

3.9 L-IOB Host und Lokale 1/Os

Ein L-INX, L-ROC, LIOB-48x/58x oder LIOBAIR kann als L-IOB Host fur ein LIOB
45x/55x Geét agieren, wobei ein Web Ul zur Konfiguration und Bedienung sowie zum
Testen des verbundenenl@B Gerats zur Verfiigung gestellt wird. Alle-IDB 1/O
Controller, LIOB-AIRx und LROG40x sind au3erdem immer mit lokalen 1/0s ausgestattet,
welche ebenfalls idiesem Abschnitt behandelt werden.

3.9.1 LIOB-IP Bus

Um ein LIOB-45x/55x Gerét uber den LIOB®? Bus anzuschlie3en, muss das Gerét eine
Firmware Version 4.8 oder hoher haben. Nach der FirmvAktealisierung muss der LIOB

IP Support im WekJI noch aktiviert werd n ( MelnQB AL Upgr adehf) .
LIOB-IP Bus standardméRig eingeschaltet, wialbildung125zu sehen ist. Es ist mdglich,
Uber dasLIOB -IP Kontrollhdkche den LIOBIP Bus komplett auszuschalten. Die
entsprechenden UDP/TCP Ports 16028 und 16029 sind dann nicht mehr offehCdn L
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Host. Beachten Sie, dass der LIIBBuUs lediglich als virtuelles Medium fungiert, welches
das LIOB45x/55x Gerét anbindet. Diestliche Konfiguration muss anschlie3end noch, wie
in Abschnitt3.9.2beschrieben, vorgenommen werden.

DLOYTEC

Ethernet

TCP/IP
Ethernet Switch IP address of LIOB host:  local
) FTP Port of LIOB host: 16029
Device Info Telnet Local LIOB port: 16028
Global Connections (CEA-852) |
= CEA-708 over IP (CEA-B52) LI0B name: o=z
LIOB-IP
HTTP

[7] Remote packet capture
[[] WNC for LCD UI
OPC XML-DA

Save Settings Get Settings

networks under control

Statistics

Abbildung 125: LIOB-IP Bus

3.9.2 L-IOB Installationsseite

Die L-IOB Installationsseite fiir den LIGBonnect Bus ist i\bbildung 126 gezeigt.Die
L-1OB Installationsseite fur den LIOBT oder LIOBIP Bus ist inAbbildung 127 gezeigt
Sie funktioniert ahnlich der Installationsseite fur LI@B®nnect mit ein paar Unterschieden.

DLOYTEC LIOB Device Installation

LIOB  LIDB-FT  LIQB-IP

. Index of first device notin daisy chain, 25
Device Info
Dat LIOB Type Name Node ID Status Enable
g 1 LIOB-100 §0:00:00:0E:1C:20 Mot configured
Conﬂg 2 LIoB-100 80:00:00:0E:1C:73 Mot configured
Statistics 3 LIOB-100 50:00°00-0E-1C-69 Mot configured
L-WEB 4 LIOB-101 80:00:00:0D:28:D5 Mot configured
L-oB 5 LIOB-101 80:00:00:0D:28:8A Mot configured

6 No LIOB device present

7 No LIOB device present

Reset 8 No LIOB device present /
Contact 9 No LIOB device present /

LOQOUT 10 Mo LIOB device present

22 No LIOB device present

23 No LIOB device present

24 No LIOB device present

[ Save Settings ][ Get Settings ]

Abbildung126. LIOB-Connect Geréteinstallation und Scan
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DLOYTEC LIOB Device Installation

LIOB-IP

Node 1D Status

80:00:00:01-40:FA Get Node ID Online

Enable

LIOB Type Name
- 1 LIOB-450 LIOB-450
Device Info —
Config [ Save Settings ” Get Settings ]

Statistics

Abbildung127: LIOB-IP Geréteinstallation und Scan

Da der LIOB-FT/IP Bus Uber keinen Mechanismus zur automatischen Nummerierung der
angeschlossenen-IOB Gerate verfligt, muss der Benutzer die Reihenfolge manuell
festlegen. Dies kann entweder Uber das Einstellen der Stationsnummer HQRGeraten
erfolgen oder durch Eingabe der Node IDs der angeschlosset®@B Geréte und Klick auf

Save Settingswie inAbbildung127gezeigt. Durch Klicken acankann die Reihenige,

wie sie lokal in den Geréten konfiguriert wurde, ausgelesen werden. Die Node IDs kdnnen
auch mittels Klick aufGet Node ID und Driicken des entsprechenden Statustasters
eingestellt werden. Nach solchen Anderungen im \iédrface muss zum Schluss immer
Save Settingsgeklickt werden, um die angeschlossenetOB Geréate entsprechend zu

konfigurieren.

3.9.3 L-I0OB Scan und Konfigurationsprozess

Auch ohne Konfiguration kann derlOB Bus gescannt werden, um zu sehen, welchei
Geréate an den-lOB Host angeschlossen sind. Dies wird durch KlickenSu#nerreicht.
Wahrend des Scafrozesses kann der Status der verbunder@BLGerate auf der Seite
mitverfolgt werden. Am Ende sollte die Seite z.B. widbbildung126aussehen. In diesem
Fall wurden 3 LIOB100 und 2 LIOB101 Geréate gefunden. Bei alleAQB Geraten ist der

Name leer und derStatus ANo t
Konfiguration im L-IOB Host befindet.

configuredihn

(hunodh okeiriei g ur

Wenn mittels der Configurator Software eine Konfiguration in dé®B Host gespeichert
wird, so wird automatisch ein Konfigurationsprozess gestartet und, wenn die Konfiguration
den tatséchlich angeschlesen l-IOB Geréaten entspricht, so werden did@B Geréte
schlieZlich online gesetzt. Der Konfigurationsprozess kann auch jederzeit durch Klick auf
Save Settingananuell gestartet werden. Dies ist z.B. erforderlich, wenn di@B. Gerét

ohne Neustart deslOB Host ersetzt wirdAbbildung128zeigt die 1-IOB Installationsseite

nach Klicken auSave Settings
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DLOYTEC LIOB Device Installation

LIOB | |LIOBFT

Scan

Device Info J

Data
Index of first device notin daisy chain: 9

Config

Statistics LIOB Type MName Node 1D Status Enable
1 LIOB-100  LIOB1 80:00:00:0E:1C:20 Online W

L-WEB
2 LICB-100  LIOB2 80:00:00:0E:1C:73 Onling W
3 LIOB-100  LIOB3 80:00:00:0E:1C:89 Online W
4 LICB-101  LIOB4 80:00:00:00:28:D5 Onling W
5 LIOB-101  LIOBS 80:00:00:0D:28:3A Online W

6 Mo LIOB device present

Contact
7 Mo LIOB device present

Logout
8 Mo LIOB device present

Abbildung 128 L-IOB Konfigurationprozess

Die L-IOB Installationsseite zeigt auch Konfigurationsfehler anAlbildung 129 konnte
z.B. ein Gerat nicht erkannt werden.

LIOB Device Installation

LioB

Scan

LIOBFT

Device Info Detected a different index for the first device not in daisy chain: &
Data Check if thers is a contact prablem or change the configurad index if incorract
Config Index of first device not in daisy chain: |9
Statistics LIOB Type Name Node ID Status Enable
L-WEB 1 LIOB-100 LIDB1 60:00:00:0E:1C:20 Online 2
L-IOB 2 LIOB-100  LIOB2 80:00:00:0E:1C:73 Online W

Overiew 3 LIOB-100  LIOB3 30:00:00:0E:1C:89 Online W

W Installation
4 LIOB-101 LI0B4 80:00:00:0D:28.D5 Online w

Reset 5 LIOB-101 LIDBS 60:00:00:0D:28:8A Mot detected 2
Contact 6 Mo LIOB device present
Logout 7 Mo LIOB device present

3 Mo LICE device present

Abbildung 129 Fehlendes HOB Gerét

Die Ursache dafikann ein Verbindungsproblem oder ein tatséachlich fehlendes Ssrét
Sollte das Fehlen des Gerats gewollt sein, so muss es explizit iriritéeface deaktiviert
werden indem das entsprechenHaable-Hékchen entfernt und schlie3lich a&ave
Settingsgeklickt wird, sieheAbbildung130
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DLOYTEC

LIOB Device Installation

LIOB LIOBFT
Scan

Device Info 4
Finished installation of LIOB devices.

Data
Index of first device not in daisy chain: 9

Config

Statistics LIOB Type Name Node ID Status Enable
1 LIOB-100  LIOB1 80:00:00:0E:1C:20 Online W
2 LIOB-100  LIOB2 §0:00:00:0E:1C:73 Online v
3 LIOB-100  LIOB3 80:00:00-0E-1C:69 Online 2
4 LIOB-101 LIOB4 §0:00:00:0D:25.D5 Online I
5 LIOB-101 LIOBS 80:00:00:00-25:8A Disabled r

Contact

Logout

6 MNo LIOB device present

7 Mo LIOB device present

& Mo LIOB device present

Abbildung 130 Deaktiviertes EIOB Gerat

3.9.4 L-IOB Gerateinformation und -statistik

Durch Klick auf einen der 1OB GerateLinks in der Name Spalte der HOB
Installationsseé¢ kann die EHOB Gerateinformations und -statistikseite fur das
entsprechende Gerat aufgerufen werden, siddimldung 131 Mittels der KnopfeReboot
device und Reset to factory defaults kann das Gerat neu gestartet oder auf
Werkseinstellungen zuriickgestellt werden.

Der Device Information (Gerateinformation Teil der Seite zeigt geratespezifische
Konfigurationseigenschaften sowie einige aktuelle Geratewerte (Prdasss@ystem
temperatur &spannung) an. Das Systemlog del©IB Geréts kann mittels Klick adfystem
log angezeigt werden.

Der L-IOB communication statistics (Kommunikationsstatistiy Teil zeigt statistische
Informationen des Kommunikationsbusses anesBi Werte werden hauptsachlich fir
Support und Fehlersuche bendtigt.
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l Reboot device ][ Resetto factory defaults ]

Device information
Product code LIOB-100

Device name LIOB1

Pin code 0000
Firmware version 4.9.0.0

Build date 2013-07-15 06:58:01
Serial number 014502-8000000E1C80
Node ID 60-00-00-0E-1C-80
CPU load 33.4%

System temperature 38.4°C

Supply voltage 227V

Last reset

2013-07-17 08:01:19

Status

Online, View system log

L-10B communication statistics

Seconds since cleared

Update statistics

44

Transmission errors

0

Transmit TX success/failures

1509/0 (100.00%/0 00%)

Receive TX full 0
Lost messages 0
Missed messages 0
Layer 2 received 16226
Layer 3 received 16226
Layer 3 tr itted 38886
Transmit TX retries 0
Backlog overflows 611
Late acknowledgments 0
Collisions 0

Out buffers used 0

In buffers used 0
TCL active 01
T5Ps used 1
TSPs deleted 0

Abbildung 131 L-IOB Geréateinformation uniistatistik

Beachten Sie, dass im Fall eines unkonfigurierté®B Geréts (welches nicht in derlDB
HostKonfiguration enthalten ist) sowohl die-IDB communication statistics Tabelle als
auch einige Informationen in der Device information Tabelle nicht angezeigt werden kénnen.

3.9.5 L-IOB Ubersichtsseite

Die L-IOB UbersichtsseiteL(-IOB Overview) bietet eineschnelle Ubersicht von allen-L

IOB Geréaten und ihren I/Os. Diese Seite existiert fir die lokalen 1/0s sowie das verbundene
LIOB-45x/55x GeratAbbildung 132 zeigt die Ubersichtsseite des lokalen 1/Os. Mittels
Reset All Count Values kénnen die Zahlereingdnge sowie die Laufzeitnd
Energieverbrauchswerte aller Ausgange rickgesetzt werden.
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DLOYTEC

LIOB-594
Logged in as

| Reload | | Reset All Count Values |

admin 6
2022-02-04 10:04:04 _': /O Name Term. Type Value Mode Status
C 101_Custom_NTC 101 IN/OUT Analog/Digital 33.00°C Auto oK
o}
Device Info (W] 102_PT1000 102 IN/QUT Analog/Digital 26.00 °C Auto OK
Statistics ‘Gj 103_NTC10k 103 INJOUT Analog/Digital 23.00°C Auto oK
Data _g 104_Linear 104 IN/OUT Analog/Digital 400V Auto OK
Commission =] 105_Trans_Table 105 IN/OUT Analog/Digital 4500V Auto OK
(%]
Conﬂg Y 106_Digital 106 IN/OUT Analog/Digital CLOSED Auto oK
—
Programming o 107_Volt_Out 107 IN/OUT Analog/Digital 800V Manual OK
Security E 108_PWM 108 IN/OUT Analog/Digital 45.00 % Manual OK
Q
L-WEB (- DO1_Digital DO1 OUT Relais 2A CLOSED Manual OK
L-IOB DO2_Duration DO2 OUT Relais 2A OFF Auto oK
m Overview DO3_PWM DO3 OUT Relais 2A 0.00 % Disabled OK
m /O Test
. DO4_Interlocked DO4 OUT Relais 24 CLOSED Auto oK
Documentation
N DO5_Interlocked DO5 OUT Relais 24 OPEN Auto OK
Maintenance
DO6_Interlocked DO& OUT Relais BA OPEN Auto oK
Contact
Override Do7 OUT Relais 6A 0.00 % Override OK

Logout

Abbildung 132 L-IOB Ubersichtsseite

Der aktielle Wert und einige Eigenschaften der I/Os werden auf dieser Seite angezeigt. Der
Betriebsmodus jedes I/Os kann in twde Spalte verandert werden. Dialue Spalte zeigt

dann den entsprechenden effektiven Wert an (z.B. den Owifigieim Override Mods).

Im manuellen Betriebsmodus wird der manuelle Wert angezeigt und kann direkVisdlaker
Spalte verandert werden.

Durch Klick auf den Link in de#/O Name Spalte kann eine detaillierte Ansicht jedes I/Os
abgerufen werden, sietfbbildung 134. Informationen Uber alle 1/0 Konfigurationswerte
finden sichim LINX Configurator Benutzerhandbuch [1]. Nach Anderung von Werten muss
der Benutzer auSave Settingsklicken, umdie neue Konfiguration im dOB Gerét zu
aktivieren.

Solange ein Gerét noch nicht konfiguriert wurde, werden alle Relaisausgange (DO) in den
Modus AUnkonf i guwelchemeiné manuelie Steuernrig der Retais nicht
moglich ist, sieheAbbildung 133 Sobald das Gerat konfiguriert ist, kénnen die
Relaisausgange normal verwendetrden

105 105 IN/OUT Analog/Digital 021V Auto 0K
106 106 IN/OUT Analog/Digital 019V Auto 0K
107 107 IN/OUT Analog/Digital 019V Auto QOK
108 108 IN/OUT Analog/Digital 018V Auto 0K
Dot Do1 OUT Relais 2A OPEN <U i d> U i d=
Doz [ae] OQUT Relais 2A OPEN <U figured: <U figured>
DOo3 DOo3 OUT Relais 2A OPEN <U i d> U i d=

Abbildung 133 Unkonfigurierter Modus
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LIOB-480, Terminal Ul1

Name Temp

Input 3320°C

ManualValue 3320 °C
HardwareType IN Analog/Digital 10V
SignalType Resistance

Interpretation NTC10K

OperatingMode Manual hd
LinkCfgWers 1.00

I0Status 0K

SiUnit_OnText ‘C

USUnit_OffText F

Resolution 010 °C
MultUs 1.80

OffsUS 32.00

OverrideValue 000 °C
DefaultValue 0.00 °C
Offset 0.00 °C
MinValue 27315 °C
MaxValue 100.00 °C
cov 0.00 °C
MinSendTime 0.00s

Abbildung134: L-IOB I/O Details

3.9.6 L-IOB I/O Testseite

Die L-IOB 1/O Test Seite ermdglicht die Dokumentation von Tests der angeschlossenen
Aktuatoren und Sensoren. Diese Seite existiert fur die lokalen I/Os $idmierbundene
L-10B 1/0-Module Abbildung135zeigt die L-IOB 1/O Testseite der lokalen 1/Os.

[DLOYTEC

LINX-215
Logged in as

Export All (CSV) | | Clear All Tests

20207027"1'2':'5:12:46 9 LIOB-Connect| | LIOBFT | | LIOR1P
—
g IO Name  Description Term. Test Result Test Date Value Mode  Test Comment
Device Info v 1.LIOB-100 [LIOB-100] Reload || Export Device (CSV) | Clear Tests
Dat S temp1 Room 101 un Mot Tested 2020-04-16 15:10:51 0.00°C Auto Mo sensor available yet
ata (1)]
. temp2 Room 102 uiz Mot Tested 2020-04-16 15:10:53 0.00°C Auto Mo sensor available yet
C
ommission c
Confi S temp3 Room 103 uis oK 2020-04-16 15:10:57 20.30°C  Auto Was tested with actual sensor
onfg
e § tempd Room 104 U4 0K 2020-04-16 15:10:59 2020°C  Auto Was tested with actual sensor
Statistics e - - -
o temp5 Room 105 uis oK 2020-04-16 15:11:02 2040°C  Auto Was tested with actual sensor
; tempb Room 106 ule Not QK 2020-04-16 15:11:12 0.00°C Auto Sesor was defective
)
‘Cl_) temp? Room 107 uir Mot Tested 2020-04-16 15:11:21 0.00°C Auto Mo sensor available yet
uig uis Select 000V Auto

Abbildung135: L-IOB I/O Test

Fur jeden I/OwerdenName, Desctiption und Terminal zur Identifikation angezeigt. Dazu
kamn ein TestergebnisTést Result Not Tested, OK, NOT OK) gewahlt werden. Das
Testdatum Test Date wird dabei automatisch gesetzt, kann aber nachtraglich manuell
geandert werden. Zuséatzlich kann &gstkommentarTest Commen) eingegeben werden.
Diese Daten werden persistearh Geratgespeichert, bis sie explizit geldscht werden oder
sich der Typ des verbundenenl@B Geréts aufgrund einer neuen Hé&stnfiguration
andert. Um die Testinformation exgt zu I6schen, werden die Kndpfelear Testsoder
Clear All Tests verwendet. Die Testinformation kann auf3erdem mitEelport Device
(CSV) oderExport All (CSV) als CS\tDatei exportiert werden.
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3.10 Dokumentation

Die Seite furDokumentation am Weblnterface édaubt den Zugriff auf die das Gerat
betreffende Dokumentation. Die auf dieser Seite angezeigten Dateien und Links kénnen wie
in Abschnitt3.11.3beschrieben kordjuriert werden.

DLOYTEC Dokumentation

LINX-153

Eingeloggt als Dokumentationslinks
admin
2021-01-27 04:10:10 Name Typ GroBe Letzte Anderung

LICENSES.7z@ Datei 149 KB 2021-01-27 17:26:45

README-LICENSES tt @ Datei 2KB  2021-01-27 17:28:45

Geréteinfo ElektroPositionen Datei 103 KB 2021-01-27 04:08:51
frt L-INX/L-GATE Benutzerhandbuch (German)@  Link — —
Statistiken L-INX/L-GATE User Manual (English)@ Link — —

Daten
Kommissionieren

Konfiguration

Programmierung
Sicherheit
L-WEB

L-1OB
Dokumentation

Abbildung 136 WebrInterface fiir den Zugriff auf die Geratedokurtegion.

Anmerkung:

Die auf Uber dieDocumentationSeite verfligbare Dokumentation ist fiir alle Nutzerkonten
(inkl. Guest) erreichbar.

3.11 Wartung

3.11.1 Konfigurationssicherung und Wiederherstellung

Eine Sicherung der Konfiguration des Gerats kann Uber dasliestace heuntergeladen
werden. Dricken Sie auf den Backup/Restdrik, wie in Abbildung137 zu séen ist und
starten Sie den Ladevorgamps Gerat stellt eine Datei zusammen, die alle bendétigten Teile
enthalt. Ein DateDialog erscheint um den Speicherort der Siahgsdatei einzugeben.

Bestimmte Inhalteines Sicherungsarchivs kdnnen Uber Check Boxen kontrolliert werden.
Standardmalig werdelRenutzer,Passworte und HEinstellungen inkludiert. Historische
TrendDaten kdnnen durch Setzen des entsprechenden Hakens ebenfalls hinzugefligt werden.
Wird der Hakea von Benutzer und Kennworte oder IP-Einstellungen weggenommen,
werden diese Inhalteom Archiv exkludiert.

Das LOYTEGGerat verfugt Uber einen verschlisselten Tresor zur Speicherung vertraulicher
Daten (z. B. BMail-ClientZugangsdaten). Dieser Tresor wird mit einem internen, an die
Hardware gebundenerschliissel verschliisselt. Wahlen SRieses Passwort zum
Verschlusseln der Zugangsdaten verwendemm die vertraulichen Daten mit einem vom
eingegebenen Passwort abgeleiteten Schlissel erneut zu verschlisseln. Falls ein
Projektpasswort definiert wurde, wird dieses als Standardpasswort verwendet. Ist kein
Passwort dfiniert, konnen die vertraulichen Daten nur auf derselben Hardware
wiederhergestellt werden.
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DLOYTEC

LINX-215

Eingeloggt als Konfiguration sichern
admin

20250716 15:40:11

Betatigen Sie die Schaltflache "Backup', um die derzeitige Konfiguration herunterzuladen und als Datei
auf dem Computer zu speichern.

Benutzer und Kennwirter in das Backup aufnehmen
IP-Einstellungen ins Backup aufnehmen

[C] Trend- und Alarmlogs ins Backup aufnehmen

Dieses Passwort zum Verschlisseln der Zugangsdaten verwenden

Gerateinfo
Statistiken

Daten
Kommissionieren

Konfiguration

Programmierung
Sicherheit
L-WEB

L-IOB
Dokumentation

Konfiguration wiederherstellen

Um eine Konfiguration wiederherzustellen und das Geral neu zu starien, wahlen Sie die Backup-Datei
(z.B. backup.zip) und betatigen Sie die Schaltflache "Wiederherstellen'.

Dateiname | Datei auswahlen | Keine ausgewahit

IP-Konfiguration wiederherstellen
[C] Dieses Passwort zum Wiederherstellen der Zugangsdaten verwenden

buildings under control.

Enter password

Wartung

o Backup /
Wiederherstellen
m Firmware

Abbildung1372 Konf i gurationssicherung und Wi ederherstel

Um Gerateeinstellungen wiederherzustellen, braucht madie im Vorfeld abgespeicherte
Sicherungsdatei im Berei¢fonfiguration wiederherstellen mit Hilfe der Schaltflache, die
sich néen dem FeldDateiname befindet, auswéhlen. Anschlielend dricken Sie die
SchaltflacheWiederherstellen Wenn die Haken in deRestoreOptionen weggelassen
werden, so werden die entsprechenden Inhalte nicht aus dem Archiv wiederhergestellt.

Die gesicherten Daten bestehen aus folgenden Teilen:
IP-Einstellungen, wenn die Option angehakt ist,
Benutzer undPassworte, wenn die Opti@mgehakt ist,
Einen \erschlisselte Tresormit vertraulicher Daten
Geréateeinstellungen (ZeitzoneM&ail-Konfiguration usw.),
Datenpunktkonfiguration und persistente Werte,
Historische Werte in Trend Logs und Alarm Logs, wenn die Option angehakt ist,
CEA-709 BindingInformationen,

BACnet ServeiObjekte und Client Mappings,

L-IOB Konfiguration und Parameter,

AST-Einstellungen,

L-WEB-Konfiguration und anwenderspezifische Waéiten,

IEC61131 Logikprogramm und Retaifariablen,

=A =/ =4 =4 -4 A4 -4 -4 -4 -4 A -4 -4

am Gerat abgelegte Dokumentationsdateieniwedknipfungen.

3.11.2 Firmware

Auf der FirmwareSeite konnen Sie die Firmware |hres Gerats Uber das|ktetface
aktualisieren. Hier werden zwei Méglichkeiten geboten:

1 Web Update Mit dem Web Update sucht das Gerach der neuesten verfligbaren
Firmware auf dem LOYTEC Server. Klicken Sie auf das Aktualisiern8ygabol, falls
keine letzte Version angezeigt wird. Beachten Sie dabei bitte, dass am Gerat ein DNS
Server konfiguriert sein muss, um den LOYTEC Server zu finBetcken Sie auf den
Knopf Update startenum die Aktualisierung durchzufuhren.
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1 Lokale Datei Aktualisieren Sie das Gerat mit einer lokalen Datei. Um das zu erreichen,
wahlen Sie eine .dl Datei auf der Festplatte aus und driicken auf den Wpdate
starten.

DLOYTEC

LINX-215
Eingeloggt als
admin
2021-02-03 13:44:46

Web Update  Lokale Datei

Um zu Gberprifen, ob eine neus Firmwareversion online verfigbar ist, betatigen Sie die Schaltfliche
unterhalb.

Bitte beachten Sie, dass das Gerat sich mit dem Internet verbinden kénnen muss, um Updates
herunterzuladen

Geriteinfo Derzeit auf dem Gerat installiert: 7.2.10
Statistiken

Daten

Neueste Version: 1.2.10

Vor dem Firmware Update automatisch ein Backup der aktuellen Kenfiguration herunterladen.

Update starten

Kommissionieren
Konfiguration
Programmierung
Sicherheit
L-WEB

L-10B
Dokumentation

networks under control

Abbildung 138 FirmwareAktualisierurg Uiber das Welnterface.

In beiden Fallen wird eine Gerétesicherung erstellt und in den lokalen DowDidadrdes
Web-Browsersgespeichert bevor die Aktualisierung startedoll keine Sicherung erfolgen,
deselektieren Sie dettakenVor dem Firmware Update ein Backup herunterladen

3.11.3 Dokumentation

Auf der Seite Dokumentation im Meni Wartung kénnen Dokumentationsdateien (z.B.
Plane) auf das Gerat geladen werden und Verknupfuihgats) zu externer Dokumentation
angelegt werden. Die auf dieser Seite konfigurierte Duatdionanformation ist Gber den
MenupunktDokumentation im Hauptmenu verfligbar (siehe Abschitt0.

DLOYTEC

pgeloge
Eingeloggt als peichem
admin
2021-01-27 04:13:51 Datei auswahlen und die Upload-Schaltflache betatigen.

Datei auswahlen | Keine ausgewahlt

Dokumentationsdateien: 103 KB von 20 MB benutzt

Gerateinfo
Statistiken
[DEIG]]

Aktiv Neues Fenster Im Browser anzeigen Dateiname Link-Text

icense/LICENSES .7z LICENSES .7z

Isrvi

Kommissionieren Isrviwwwilicense/README-LICENSES txt README-LICENSES txt

Konﬁguration ] O ElektroPaositionen pdf |Elektm Positionen OG3 | ;4

Programmierun
9 9 Dokumentationslinks:

Sicherheit

Aktiv Neues Fenster Im Browser anzeigen URL Link-Text -

networks under control

L-WEB
L-I0B hitps:/iwww.loytec.com/diimanualiLINX_LGATE| @ | L-INX/L-GATE User Manual (English}

hitps:/fwww.loytec.com/diimanuallLINX_LGATE L-INX/L-GATE Benutzerhandbuch (German)

Dokumentation

elmedien
m Dokumentation

Abbildung 139 Ablage von ProjekDokumentation am Gerét.
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Um Dokumentationsdateien auf dem Gerét abzulegen klicken Sie auf die Schalbéehe
auswahlen Es 6ffnet sich ein Dateiauswahldialog. Wahlen Sie die zu abzulegende Datei aus
und klicken Sie aublpload um den Transfer zu starten. Sobald die Ubertragung erfolgreich
abgeschlossen wurde erscheint die Datei im Be2altumentationsdateien Erganzen S

den Eintrag mit einem LinRext fur die Anzeige der Datei auf déeiteDokumentation.

Um einen Verweis auf eine externe Dokumentationsquelle hinzuzufligen klicken Sie auf das
SymbolET in der Kopfzeile des Bereict3okumentationslinks. Fiir jeden Eintragni der

Liste muss eine URL und ein Text fir die Anzeige auf@giteDokumentation eingeben
werden.

Links und Dateien kénnen auf der Sétekumentation durch an bzw. abhaken der Check

Box Aktiv aktiv und inaktiv gesetzt werden. Inaktive Eintrage, beiededie CheciBox

nicht gesetzt ist werden auf der S&tkumentation nicht angezeigt. Die Chedgox Neues
Fenster bestimmt ob der Link oder die Datei in einem neuen Brovisdér getffnet wird.
Wennlm Browser anzeigenangehakt ist, so wird der Browser angesen die Datei wenn
moglich selbst anzuzeigen. Andernfalls wird die Datei heruntergeladen. Um einen Link oder
eine Datei zu entfernen klicken Sie auf das Syr¥alf der rechten Seite der Liste. Um die
Anderungen zu Speichern klicken Sie auf die Stkatie Speichern

3.11.4 Neustart und Léschen der Projektierung

Der MenlpunkWartung ermdglicht die folgenden wichtigeiktionen, um das Gerat neu
zu starten oder Daten zu Idschen:

1 Neustart des Gerats per FernzughNférwenden Sikaltstart, um das Gerat wie nach
einem Stromausfall neu zu starten, wahrend das regBkn&t neu startenschneller
ist und nur die Anwendung neu startet.

1 Loschenentfernt die gesamte Projektierung vom Geréat. Dadurch werden alle Kon
figurationgaten und tstellurgen geldscht, mit AusnahmienerEinstellungen, die in
den MenusKonfiguration Sicherheitund Dd&kumentation vorgenommen wurdebie
IP-Einstellungen bleiben bestehen.

3.11.5 Sicherer Neustart

Immer wenn eine Einstellung geéndert wird, die die Kommunikationswéwhg mit dem
Web-Interface des Gerats beeinflussen kann (z.B. digdifesse), wird er nachste Neustart
alssicherer Neustadusgefuhrt. Darauf wird wie iAbbildung140hingewiesen.

DLOYTEC Gerat neu starten

LINX-153
Eingeloggt als Sicherer Neustart - nach dem Neustart einloggen, um die Anderungen durchzufihren
i Wenn innerhalb von 5 Minuten kein Login erfolgt, werden die Anderungen vom Gerat rickgangig gemacht.

L
2022-01-26 18:07:29

Zukiinftige Adressen, um das Gerat zu erreichen:

Ethemet 1 (LAN): http-//10.0.0.6
Geréteinfo
Statistiken Wollen Sie das Gerat wirklich neu starten?

O
Daten LJ Uberspringe diesmal den sicheren Neustart

| sicherer Neustart |

Kommissionieren

Abbildung 140 Hinweis auf einesicheren Neustart

Wenn das Geréat insicheren Neustaiodus gestartet wird, muss sich der Benutzer
innerhalb von 5 Minuten in das W+hterface einloggen. Eine Liste vomdglichen, neuen
IP-Adressen wird vorgeschlagen, um die Navigation auf die neue URL zu erleichtern. Wird
innerhalb dieser Zeit kein Login erkannt (z.B., weil die neuekitidtellungen die Ver
bindung unterbrochen haben), so wird das Gaeuiit die zuvor funktionierenden Ein
stellungerezuriickgesetzt
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Manchmal ist ein sicherer Neustart nicht mdglich. Zum Beispiel, wenn Sie ein Gerat neu
konfigurieren, um eine andere statische IP in einem anderen Netzwerk zu verwenden.
Aktivieren Sie in diesem Fall das KontiicdistchenUberspringe diesmal den sicheren
Neustart und das Gerét fiuhrt einen regularen Neustart durch.

3.12 Kontakt und Logout

Das ElemenK ontakt stellt unsere Kontaktinformationen vor und bietet einen Link auf das
aktuellste Benutzerhandbuch, sowie der newedFirmwareVersion. Der Menipunkt
Logout beendet die aktuelle Sitzung.
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4 Der CEA-709 -Router

LOYTEC-Gerate mit der RoutéDption werdenmit einem Standar@EA-709-Router
(sozusagen ein eingebautetR) ausgeliefert. Dieser verbindet den-F@rt mit demCEA-
852-Port. Abhangig vom Anwetdungsfall, kann de€EA-709 Router verschiedene Modi,
wie Pakete zwischen der CEA9 und der IP852-Seite geroutet werden, unterstitzen.
LOYTEC-Gerate mit der RoutéDption beinhalt& auch enen Konfigurationsserver (CS)
um Teilnehmer am H852-Kanal zu verwalten.

4.1 CEA-709-Router

135.23.2.51 135.23.2.52
LINX [TINX |
m- m- o
| 1P Channel |

FT-10

TP-1250

- O

Abbildung 141 DerL-INX unterstutzt verschiedene Methoden um Pakete zwischen derY CEA
und dem IP852-Kanal zu routen.

Abhangig von delCEA-709-Routerkonfiguration (siehe AbschnBt5.14 unterstitzt der
L-INX vier unterschiedliche Arten, um Pakete zwischen d&&#-709 und demlP-852
Kanal zu rouen. Die vier Betriebsarten sind hier kurz angefiihrt und in den folgenden Ab
schnitten genauer erlautert:

1 Configured RouterDas Geraterhalt sich wie ein normaler konfigurierter CHR9-
Router(i.LON 1000/606&quivaleny

f  Smart Switch: Bs Geréaverhélt sich wie ein selbstlernender Plug&PRp ut er ( ASmar t
Switch Modusi)

1 StoreandForward RepeatetJm eine bereits gelernte Konfiguration einzufrieren und
um den auf bereits existierende Forwardirabellen basierten Switch, ohne Greup
Learning undSubnet/Nodd earning zu betreiben.

1 Smart switch with no broadcast flooding: Subnet/Node Leawindjauffi s u bgee t 0
stellt In diesem Betrieb lerntat Geratlie NetztwerkTopologie kennen, jedoch kann
er keine SubneBroadcasts weiterleiten.
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4.1.1 Configured Router Mode

In dieser Betriebsart verhalt sichsiGerawie ein herkdmmlicher, konfigurierter Router, der
mit Standardnetzwerkmanagementwerkzeugen wie z.B. LonMaker oder NL220 konfiguriert
wird. Diese Betriebsart ist aquivalentaitLON 1000 und dem i.L@ 60Q

Diese Betriebsart ver we n dSagdtegidamdiKamal mdimen el F
Betriebsart ist ds Geratvollkommen kompatibel mit.LON 1000600-Geraten.Diese
Betriebsart sollte in Netzwerken mit mehr als 10Q€rate pro IP-Kanal und hohem
Datenverkehrsaufkommen am-Kanal (mehr als 500 Pakete/s) verwendet werden, da
AChannel R o-Rakeit murgafienedRB852 Ger&teschickt, an denen diéEA-709

Knoten angeschlossen sind, die in dieserR#Ret adressiert sind, und nicht zu alle#852

Geraten am IKanal. Dies ist die Standardbetriebsart

4.1.2 Smart Switch Mode

Der Routerkann als selbstlernender Switch fUE&-709-Netzwerke konfiguriert weten.
Diese Betriebsart wird ASrRautetentsSheidet agiundder d e f
Zieladresse einer Nachricht, ob die Nachricht Gibertragen iMgshalb isoliert er den lokalen
Netzwerkverkehr (z.B. im Falle hohen Netzwerkkommens)

Achtung:

Diese Betiebsart unterstiitzt keine Netzwerkschleifen!

Achtung:

Wird das Netzwerk umkonfiguriert, so ist es empfehlenswert, die Forwardiagellen im
L-INX durch Driicken des Statustasters fiir zumindest@€ékunden zu I6schen

Der Router kann bis zu 4 Domains lemne

Hinweis

Alle Pakete, die auf einer nicht gelernten Domain empfangen werden, werden an alle Ports
weitergeleitet

Der Lernalgorithmus fur Subnet/Nodaressen sorgt fur die Aufteilung des Netzwerkver
kehrs basierend auf der Subnet/Nd&ieladresse einédachricht. Der Anwender muss des
halb NICHT darauf achten, dass sich ein Subnet nicht Gber mehrere physikalische Netz
werksegmente erstrecken darf. [Reutererkennt sogar, wenn ein Knoten von einem Kanal
zu einem anderen versetzt wird und veranderpeattiend die Netzwerktabellen.

Hinweis:

Alle Nachrichten mit einer noch nicht gelernten Subnet/Néidiadresse werden an alle
Ports weitergeleitet!

Der Router unterstiitzt das Lernen von Gruppenadressen. Gruppen dirfen sich Gber mehrere
RouterPorts erstreken.

Hinweis

Das Gruppenadressen lernen zu kénnen, missen gruppenadressierte Nachrichten entweder
im bestatigten (acknowledged) oder im request/respbirsest gesendet werden.

Hinweis:

Alle Nachrichten mit einer noch nicht gelernten Gruppenzieladressden an alle Ports
weitergeleitet!

Der Router verfugt tber keinen Lernalgorithmus fur Broadédsessen. Daher werden
subnet und domairweite Broadcasts an alle Ports weitergeleitet. Wenn subnetzweite
Broadcasts nicht weitergeleitet werden sollen, egrden Sie bitte den Smeétwitch-Modus

ohne Weiterleitung von subnetzweiten Broadcasts (siehe AbsdHn#x.

Der Router verfiigt iiber keinen Lernalgorithmus fimduieNodelD-Adr essen- ( ANe
ID). Daher werden alle Nachrichten mit UnighNedeld-Adressen weitergeleitet.
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Diese Betriebsart v er \Btategieam IlanabumARRdketenzo e |
verteilen. Es wird ein sogenanntes Flooding arK#ifal \erwendet, wobei alle Pakete am
IP-Kanal an alle IRGerate auf diesem {Ranal gesendet werden. Der Vorteil dieser Be
triebsart ist, dass sie vollkommen Plug&Play ist und keine Raddeafiguration braucht.

Der Nachteil dieser Betriebsart ist, dass siedfiaf3e Netzwerke nicht gut skaliert. Diese
Betriebsart empfehlen wir nur fir Netzwerke mit einer Grol3e bis zu-882/&5eraten und

einem Datenaufkommen von weniger als 500 Pakete/s. Bitte verwenden Sie den-konfigu

rierten RoutetModus aus Abschni#t.1.1fiir groRe IPKanalKonfigurationen.

Weiters wird fir die Router empfohlemulticastgruppenim SmartSwitchhMode zu
betreiben, um den Datenverkehr zu reduziered die Skalierbarkeit zu verbessern.-Ab
schnitt4.5 beschreibt die Konfiguration von Multicast ReDYTEC-Geraten.

4.1.3 Store-and-Forward Repeater

Der Router kann als Reater konfiguriert werden, bei dem samtliche Datenpakete- unab
hangig vom Adrssformat weitergeleitet werden.

Diese Betriebsart ver Bteategeuf ded iPkanal GrhDatem e |
pakete zu verteilen. Es wird ein sogenanntes Flooding alkaiial verwendet, wobei alle
Pakete am IKanal an alle IFGeréate auf diesem {Ranal gesendet werden. Der Vorteil
dieser Betriebsart ist, dass sie vollkommen Plug&Play ist und IRangerKonfiguration
bendtigt wird. Der Nachteil ist, dass diese Betriebsart fir grof3e Netzwerke nichtlgart.ska
Wir empfehlen diese Betriebsart nicht firKRnale mit mehr als 1RouterGeréate und bei
einem Datenaufkommen groR3er als BGikete/s.

Es wird weitereempfohlen, Multicast fir Router im Repeabdodus zu konfigurieren, um
den Datenverkehr zu senken und um die Skalierbarkeit zu verbessern. Ab%éhbét
schreibt die Konfiguration von Multicabei LOYTEGGeraten

4.1.4 Smart Switch Mod us ohne Subnet -Broadcast -Weiterleitung

Diese Betriebsart ist &hnlich dem Sm@witch-Modus aus Abschni#t.1.2mit dem Unter

schied, dass subnetzweite Broadcasts nicht weitergeleitet werden. Diese Betriebsart kann in
groBen Netzwerken verwendet werden, wo eine Netzwerkmanagementsoftware Group

Overloading verwendet, um Gruppenadressérsabnetzweiten Broadcasts zu ersetzen. In

Rout i

Routii

dieser Betriebsart muss der Systemintegrator sicherstellen, dass sich eine Subnetzadresse nur

hinter einem einzigen Netzwerkanschluss verbirgt. Diese Bedingung ist erfillt, wenn Knoten

mit einer LNSbasierten Newerkmanagementsoftware installiert werden, die auf
unterschiedlichen Kanéalen mit eindtouterShape getrennt sind.

Diese Betriebsart verwendet -KahabumARD&tenpan e |
kete zu verteilenEs wird ein sogenanntes FloodiamlP-Kanal verwendet, wobei alle Pa
kete am IPKanal an alle IRGerate aufliesemP-Kanal gesendet werden. Der Vorteil she
Betriebsart ist, dass sie vollkommen Plug&Play ist und keine R#tdefiguration bedtigt
wird. Der Nachteil ist, dass diese tHBebsart fir groBe Netzwerke nicht gut skaliert. Wir
empfehlen diese Betriebsart nicht furKRn&le mit mehr als 1RouterGeréate und bei einem
Datenaufkommen grofR3er als 5P@kete/s.

Es wird weiters empfohlen, Multicast fir Router im RepeMedus zu konfigurieren, um
den Datenverkehr zu senken und um die Skalierbarkeit zu verbessern. Ab%éhbét
schreibt die Konfiguration von Multicabei LOYTEC-Geraten

4.2 CEA-852-Geréat des Routers

JederL-INX agiert als ein Gerat amRanal. Es ist notwendig, dass er sich entweder mit
einem Konfigurationsserver verbindet oder ein Konfigurationsserver tritt mit ihm in
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Verbindung um die richtigen RoutiABabelken einzustellen. Noch bevor ein Gerét Mitglied
eines IP852-Kanals wird, muss es richtige-Einstellungen besitzen (siehe Abschaif.3:

1 IP-Adresse/Netzwerk/Gatewagentweder mitDHCP aler mit normalen Eintragen)
siehe AbschnitB.5.3

M Auto-NAT oder mandle NAT-Adresse, wenn das Gerat hinter einer Firewall/NAT
Router liegt, siehe AbschniBt5.12

1 MD5 Schlisselwort, falls Authentifizierung verwaat wird, siehe Abschnif.5.12

Sehen Sie bitte im Abschni®5.3und 3.5.12nach, wie dasCEA-852-Gerateingerichtet
wird.

Das CEA852Geratkann mit einem auPC basierendem.LON Konfigurationserver
werkzeug oder mit einem QYTEC Konfigurationsserver betrieben werden. Werden
mehrere CEA-852-Geréte, die hinter einem NARouter liegen, hinzugefiigt, wird
empfohlen, dass der-INX Konfigurationsserver oder ein -IP-Konfigurationsserver
verwendet wird. Sehen Sie in den folgenden Abschnitten nach, wie ein Gerat und der
Konfigurationsserveentsprehend eingestellt werden.

Wenn die EigenschafAuto Membefi im Konfigurationsserver gesetzt wurde, karasd
CEA-852-Gerdatsich selbst an den 1852-Kanal hédngen, ohne dass dies explizit durclemi
Konfigurationsserver geschieht. Beachten Sieojedh |, dass di ese Ei c
Member A eine potenzielle Sicherheitsl ¢cke
selbst an den H852-Kanal hangen.

4.3 Konfigurationsserver zur Verwaltung eines IP -852-Kanals

4.3.1 Ubersicht

Jeder logische H852-Kanal braubt einen Konfigurationsserver der alle CBBA2-Geréate
(L-INX, L-IP, LOYTEC NIC852j.LON 1000,i.LON 600, LonMaker etc.) auf diesem Kanal
verwaltet. Ein einfaches Beispiel ist Abbildung142 zu sehen. Ein Konfigurationsserver
Uberwacht eine Liste aller Geréte auf einem logische8bPKanal und verteilt die Routing
Information an all diese Gerate. Will ein Gerat anKi#hal teihaben, muss es sich selbst im
Konfigurationsserver registrieren. Traditionellerweise wird dazu ein Windd®s
verwendet, der als Konfigurationsserver dient. DéNX jedoch besitzt einen einlgauten
Konfigurationsserver und kann deshalb die lRSung erstzen.

Dieser Konfigurationsserver kann im CES52ServerKonfigurationsmeni des -INX

freigeschaltet werden, siehe Abschrtb.15 Dieser Konfigurationsserver ka einen
IP-852 Kanal und bis zu 256Gerate auf diesem i852Kanal verwalten.Um den
Konfigurationsserver richtig einzustellen missen folgende Parameter gesetzt werden:

1 IP-Adres®/Netzmasle/Gateway éntweder miDHCP oder durch einen Eintragsiehe
Abschnitt3.5.3

1 NAT-Adresse, wenn das Gerét hinter einer Firewall/NRduter liegt, siehe Abschnitt
3.5.12

1 MD5-Schlisselwort, wenn mit Authentifizierung gearbeitet wird, siehe Abs@hbitt2

Freischalten des Konfigurationsservesgehe Abschnit3.5.15 (ServerLED leuchtet
dann gruh

1 Mitgliederliste des IBB52Kanals, siehe Abschni®5.16

Hinweis:

Wenn derL-INX auch als Konfigurationsserver verwendet wird, muss dieser eine fixe IP
Adresse bekommen.
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IP-852 Kanal

IP:192.168.1.100

Configuration
Server fiir den
IP-852 Kanal

.....

Ethernet

IP: 192.168.1.102

IP: 192.168.1.1xx

CEA-852
Gerat

CEA-852
Gerat

CEA-852
Gerat

Abbildung 142 Der Konfigurationsservererwaltet Geréte eines4852-Kanals

Prinzipiell gibt es zwei Szenarios, wie ein Gerat in eine83P Kanal aufgenommen werden
kann. Entweder wurde in das Gerat eine gultigiAdiPesse eines Korgurationsservers
eingegeben und es kontaktiert den Koufaionsserver selbst direkt, oder der
Konfigurationsserver hat eine Liste derAdressen der neuen Gerate und er kontaktiert die
jeweiligen Gerat&onfigurationsserver verbindet sich mit einera8%2Gerat

In diesem Szenaribendtigtein IP-852-Geratfolgende Parameter, damit ein Konfigura
tionsserver sich mit dem Gerat verbindite Ubrigen Parameter werden aus dem Konfigu
rationsserver gewonnen.

1 IP-AdresséNetzmaské&Gateway éntweder ibeDHCP oder durch einen Eintrag), siehe
Abschnitt3.5.3

T Auto-NAT oder manuelle NAJAdresse, wenn hinter einer Firewall/NARouter
gearbetiet wird, siehe Abschni?.5.12

1 MD5-Schlusselwort, wenn mit einer Authentifizierung gearbeitet wird, siehe Ab
schnitt3.5.12

Werden mehrerdéP-852-Gerate, die hinter einem NARouter liegen, hinzugefugt, wird
empfohlen, die AutdNAT -Einstellung ded.-INX mit demL-INX-Konfigurationserver zu
verwenden.

4.3.2 1P-852-Gerat verbindet sich mit dem Konfigurationsserver

In diesem Szenaribendtigtein IP-852-Geratfolgende Parameter, damit sie sich zoeen
Konfigurationsserver verbindet. Alle Ubrigen Parameter werden aus dem Konfigurati
onsserver gewonnen.

1 IP-AdresséNetzmaske/@teway éntweder miDHCP aler durch einen Eintragsiehe
Abschnitt3.5.3

1 Auto-NAT oder manuelle NAJAdresse, wenn hinter einer Firewall/NAJouter
gearbeiet wird, siehe Abschnif?.5.12

1 MD5-Schlisselwort, wenn mit einer Authentifizierung gearbeitet wird, siehe Ab
schnitt3.5.12

1 IP-Adresse und Portnummer des Konfigurationsservers, siehe Abst:brlt?

Wenn die Eiugeon sMenabfetr AAA m Konfi gurathsonsserver
IP-852-Geratsich selbst an den 1852-Kanal hédngen, ohne dass dies explizit durch einen
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Konfigurationsserver geschieht. Beachten
Me mber A ei n Sichgrheitsléckezdarstéllti denn dadurch kann sich jedes Gerat
selbst an den H852-Kanal hangen.

4.3.3 Verwendung des integrierten Konfigurationsservers

Aus Sicherheitsgriinden nimmt der Konfigurationsserver Verbindung mit jed852Be-

rat auf dem IB52-Kand auf. Deshalb muss man eine Liste von Kanalmitgliedern in das
CEA-852-Konfigurationsservermenti eintragen, siehe AbsciBiitl6 Dies stellt sicher,
dass keine ngewollten Geréate sich auéd IR852-Kanal anmelden.

Auch Netzwerkknoten, die aitt ON 1000/600, VNI und LOYTEC NIC852 basieren, kdn
nen auf einen IB52-Kanal durch den Konfigurationsserver verwaltet werdeacB&n Sie,
dass der integrierte Konfigurationsserver verwendet wardess wennLOYTEC CEA-852
Gerateliber eine Firewall/NATRouter kommunizieren.

Zum Hinzufugen mehrerer Gerate, die hinter einem NRoUter liegen, unterstitzt der
Konfigurationsserver deerweiterten (extended) NAWodus (siehe Abschni#.4.2. Der
Konfigurationsserver schaltet auf den erweiterten NMMddus, sollte dieser von Noten sein.
Beachten &, dass derLON 600mit demi.LON CSauf erweitertengxtendedNAT-Modus
konfiguriert werden muss, noch bevor detON 600 in den Konfigurationserver
eingetragen wird, weil dérLON 600nicht automatisch in diesen Modus schalten kann.

4.4 Firewall und NAT Router Configuration

4.4.1 Automati

Der CEA-709-Router kann hinter einer Firewall bzw. einem NROuter (Network Address
Translation Router), wie iAbbildung143dargestellt, bieieben werden. Beachten Sie, dass
im Allgemeinen nur ein CEAR52-Gerét hinter einem NA‘Router verwendet werden kann.
Di eser Modus wi r d -Modus beReXhnatnumd istdzu CHES2N a |
vollkommen kompatibel.

NeuereLOYTEC-Gerate, wie der 4P undderL-INX bieten auch die Mdglichkeit, mehr als

nur ein CEA852-Kanalmitglied hinter einem NA'Router zu verwendeies wird mit dem
Kanalmodusii E x t e n d e Hewetks€lligt. Dieser Modus lasst Erweitegen des
StandareModus zu, der durch alle Teilnehmer unterstiitzt werden muss. Andere Geréte, die
den erweiterten (extended) NAModus unterstitzen sind ddtON 600.Im Abschnitt4.3.3
werden Kompatibilitdten zumLON 600beschrieben

sche NAT-Konfiguration

Um denL-INX hinter einer Firewall zu betreibemussdie offentliche NAFAdresse und
die lokale IRAdresse im IFKonfigurationsmeni giehe AbschnitB.5.3 gesézt werden.
Standardmafig wird die NARdresse automatisch bei Hinzufigen eine$NX zum
Konfigurationsserver ermittelt. Alternativ kann die NAOresse handisch eingetragen
werden.AulRerdem muss der NARouter so konfiguriert werden, dass er die Porthummern
1628 und 1629 fur UDPund TCRPakete zumicht 6ffentlichen IPAdresse des HINX
(192.168.1.100 in dekbbildung 143) weiterleitet.Zusammengefasstiissen folgende Para
meter eingestellt werden, damit éiflNX hinter einem NATRouter arbeiten kan:

1 Legen Sie diéP-Adrese fest(private nicht 6ffentlicheP-Adresse 192.168.1.100),
1 GatewayAdresse (z.B. 192.168.1.1),

1 NAT-Adressgpublic, nicht 6ffentlichelP-Adress: 135.23.2.1pder verwenden Sie die
Automatische NATRouter Discovery

1 StellenSie das PorForwarding fur die Port4628und 1629im NAT-Router fur TCP
und UDP ein

M Schalten Sie deBNTRPort 123in der Firewall frei, wenn SNTP verwendet wird.
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IP:192.168.1.100
NAT: 135.23.2.1

Firewall + NAT Router
H- m
IP Channel
192.168.1.1

Weiterleiten der UDP- und TCP-Ports

: ! 1
)
1628 und 1629 auf die IP-Adresse
192.168.1.100 4@
Internet

FT-10

Abbildung 143 L-INX arbeitet hinteeinemNAT-Router und/oder einer Firewall

Beachten Sie, dass defINX als Konfigurationsserver verwendet werden muss, wenn das
Gerat hinter einer Firewall oder einem N/ARbuter installiert wirdDer L-INX mit dem
Konfigurationsserver kann auch hinter éérewall betrieben werden.

4.4.2 Mehrere IP-852 Geréate hinter NAT -Router: Extended NAT Mod us

Wenn mehrerdP-852-Gerate hinter einem NARouter benutzt werden sollerst der
erweiterte (&tended NAT-Modusdie empfohlene Method®ieser Modus setaillerdings
voraus, dass alle 1B52-Gerate am IB852-Kanal diesen Modus unterstiitzen. Darunter fallen
derzeit Gerate wie der-INX mit CEA-709 Router, L-IP 3.0,i.LON 600, die NIC852 PC
Software sowie alle LOYTE Gerate mit einer I852 Schnittstelle. Falls anderef@te am

Kanal sind, die diesen Modus nicht umstétzen, funktioniert der Kanal nicht richtig.
Inkompatible Gerate werden dann in diesem Kanal deaktiviert. Verwenden Sie in diesem Fall
den klassischen Modus, wie in Abschdif.3beschrieben.

Wenn mehrere 852-Gerate hinter einem NARouter verwendet werdemuss jedes Gerat
eine separate PeRorwardingRegel im NAT-Router eingetragen haben. Das setzt voraus,
dass die ClienPortnummern unterschiedlich sind (z.B. 1628, 1630, 1631 usw.). Die Port
ForwardingRegeln mussen so eingestellt werden, dass jedea@faetnen Port des 1B52
Geréts zeigt. ImL-INX wird der ClientPort im CEA852-DeviceKonfigurationsmeni
eingestelltAbbildung 144 zeigt eine Beispielkonfiguratioftir dreiL-INX, die hinter einem
NAT-Router mit der IP 135.23.2.1 liegen.

Es wird empfohlen, dass im NARouter das Port Forwarding fiir die Ports 1628 und 1629
auf dieselbe private Adresse eingestellt wird. Es ist dann auch mdglickpdéguratiors-
server (CS) hinter dem NATFRouter zu betreiben. In diesem Fall sollte der CS auf ldem
INX eingeschaltet werdeauf dendie Ports 1628 und 1629 weitergeleitet sind. Im Beispiel
der Abbildung144 arbeitet der L-INX mit der privaten(nicht offentlichen) Adresse
192.168.1.10@uch als Konfigurationsserver

Es ist zu beachten, dass der NR®uter, hinter dem eib-INX mit Konfiguratiorsserver
betrieben wird, eine fixe 6ffentlieiP-Adresse besitzen muss. DetNX mit dem CS kann
aulRerdenkeine automatische NAKonfiguration(Discovery)durchfiihrenin diesem Fall
mussen Sie die NARdresse des NATRouters héndisch im Konfiguratiomenl eintragen
(Auto-NAT kann nicht mehr auf einera-INX mit CS geltend gemacht werderym
mogliche Probleme in der NAKonfiguration zu diagnostizieren, wird der Enhanced
Communications Test empfohlesiehe Abschnit8.2.5
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IP: 192.168.1.100 : 1628
NAT: 135.23.2.1

L-INX
rR A

Firewall + NAT Router i @f" Optional: CS
| auf dem IP-
IP Channel m- m 852 Kanal

IP: 192.168.1.102 : 1630

135.23.2.1 192.168.1.1 Auto-NAT (135.23.2.1)
Weiterleiten der Ports 1628 und LRt
Internet 1629 zur IP-Adresse 2] & =i

192.168.1.100,
Port 1630 zur IP-Adresse = m

192.168.1.102, | !

Port 1631 zur IP-Adresse

192.168.1.103 ‘ FT-10

IP: 192.168.1.103 : 1631
Auto-NAT (135.23.2.1)

Abbildung 144 Mehrere IR852 Gerate hinter einem NARouter: Extended NAT Modus

Nachdem der NAJRouter mit den entsprechenden Heotwardings konfiguriert und der
CS aktiviert wurde, konnen die Gerate der8B2-Kanal hinzugefiigt werden. Das kann tber
das WekHInterface des CS geschehen.

Im WebInterface werden die einzelnen Teilnehmer mit ihren privateAdiessen und
Client-Ports, beiiglich ihrer PorForwardingDefinition, hinzugefligt. Dann wahlen Sie die
angefigten Teilnehmer mit Hilfe der CheBkx aus und aktivieren den VorgaAgsign to
NAT. Geben Sie diéffentliche NAT-Adresse des NA'Routers ein. Ein Beispiel wie zwei
IP-852-Gerate derAbbildung144 Gber das Welhnterface eingefiigt werden, sehen Sie in
Abbildung 145. Mit dem AktionsfeldRemove from NAT kann ein Gerat aus dem NAT
Router entfernt werden, es wird dabei jedoch nicht geléscht.
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/3 CEA-852 Channel List - Microsoft Internet Explorer o =] 54
Datei Bearbeiten Ansicht  Favoriten  Extras 7 | P
ozurUck - L) - \j @ _h | /__] Suchen \f\'(Favor\ten ﬁ‘z‘ (o ; ﬂ - _J ﬁ ‘3
Adresse [{&] http://192. 163.24.93jwebuifconfigjeiaBS2chist | [ werhseinzu | Links | & Snaat B L'
DLOYTEC
X @]
Device Info —
E Add Device | Reload | Recontact | Action on Selected »|  Execute
o
W) No Name IP Address Stat Flags ]
CILJ NAT Router 135.23.21 Edit
_g 0 o 16216824 991628 » Edit
-0 NAT Router 135.23.2.1 Save | Cancel
_‘{2 1 thp-WDZ 182,168 24 1021630 ® Edit | Stats -
-
(@] 2 lip-103 152,168 24 1031631 ® Edit | Stats -
JQ_J‘ X unregistered ? not contacted « registered ! notresponding no ext. MAT @ disabled
c
Statistics
L-Web
Reset
Contact
Logout =
8 LT[ @ 7

Abbildung 145 Hinzufuigen eines Teilnehmers mit ExteneddT-Modus Uber das Welnterface

4.4.3 Mehrere IP-852-Gerate hinter NAT -Router: Klassische Methode

Sollte mehr als eitP-852-Gerathinter einem NATRouter verwendet werden und es Gerate
geben, die den Extend®AT-Modus nicht unterstlitzen, so schlagen wir vor, den
klassischerufbau wie inAbbildung146zu verwenden.
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IP:192.168.1.100
NAT: 135.23.2.1
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o
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Abbildung 146 Anwendung mehrerdr-INX -Geréte hinter einem NARouter/Firewall

DerL-INX mit der IRAdressel92.168.1.100st ein Teilnehmer des Kandsind kann tber

das Internet erreicht werderDie L-INX-Gerate mit den HAdressen192.168.101bis
192.168.1.110ilden einen zweiten, logischen-Kanal, den IFKanal 2, der mit den Geréten
des IRKanal 1 Gber den TR250Kanal kommuniziererDer TR1256Kanal wird im High
SpeedBackboneModus betrieben, um eine méglichst geringe Verzdgerungszeit fur diese
Verbindung zu gewahrleisten. Beachten Sie, dass beid€anBle, Kanal 1 und 2,
selbstverstandlich augbhysikalisch mit demselben Kabel verbundesrden kénnenAu-
Rerdemmussen die beiden {Ranale 1 und 2 je einen eigenen Konfigurationsserver haben,
der dieL-INX-Geréte der verschiedenen Kandle verwaltet. Im BeispieAdeildung146
arbeitet det-INX mit der Adresse 192.168.1.100 als Konfigurationsserver d&sutals 1

und derL-INX mit der IRAdresse 192.168.1.101 als CS fiur derkKéthal 2.

4.5 Multi cast-Konfiguration

IP-Multicast ist eine Technik, mit der {Pakete gleichzeitig agine Gruppe von HMosts
geschickt werden kann. Um solche MulticBstkete zu empfangen, muss jederHiést
Mitglied einer MulticastGruppe sein. Die Gruppe wird durch eine MulticAdresse (z.B.
225.0.0.37) und einer UDPortnummer identifiziert.

Der L-INX unterstitzt dazustellenvon IP-852-Datenpaketen sowolih der normalen
(unicast) als aucin der MulticastAusfiihrung. Wird det-INX-Router im SmarBwitch
Modus betrieben, wird empfohlen, Multicast zu verwenden. Bei dies@&X wird eine
MulticastAdresse im IFKonfigurationsmenl eingetragen. Kontaktieren Sie Ihren
Systemadmirstrator, um fur lhr Netzwerk eine giltige Multicastresse zu bekommen. Es
ist zu beachten, dass alle Teilnehmer eines Kanals mit der gleichen Mulittasse und
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demselberClient-Port (meist 1628) konfiguriert werden missen. Es sei auch darauf hinge
wiesen, dass Multicagtdressen nicht ins Internet geroutet werden kdnnen. Sie kdnnen
demnach nur innerhalb eines LANs oder einer MPiNgebung eingesetzt werden.

Wenn Multicaskeingesetzt wird, kann es Gerate im Kanal geben, die diese Eigenschaft nicht
unterstitzen. In diesem Fall arbeitet deiNX in einer Mischform und sendet Unicast zu

jenen Geréaten, die nicht fir den Multic&strieb konfiguriert wurderBeachten Sie, dass

ein L-INX automatisch ermittelt, ob zum MidastModus geschaltewird, abhagig der
Geratetypen am Kanal und vom Datenaufkommen dieser Gerate. Als Daumenregel gilt, dass
Multicast verwendet wird, wenn auf einem Kanal nur Switches/Repeaters sierhand,
andererseits wird Unicast verwendet, wenn nur der ConfigRoederMode vohanden ist.

Um festzustellen, oblas GeraMulticast verwendet, gehen Sie in die Extended €352

Device Statistik im Statistikmen( (siehe Abschi@it.4 . I

Mo de 0

m Eintragg

wisemddistigglesen, wenn Nachrichten zur Multic&tuppe geoutet werden.

Man liest CR (channel routing) wenn die normale Uniddsthocke tatig ist. Auch im Eintrag

i Mu-t &bt

p a dés€BAS852-DeavinetStatisticsMenl(Abschnitt3.2.4 werden die
Anzahl der MulticasPakete, die zu einer Qype gesendet werden,zgédlt. Wenn dieser

Eintrag auf Null stehen bleibt, danrird/kein Multicastim L-INX verwendet.

4.6 Fernzugriff mit LPA

Der L-INX unterstitzt einen Fernzuffrmit dem LPA. Dies bedeutet, dass ein GEB9
Protokollanalysator, der an d&sherneiNetzwerk angeschlossen ist, sich mit defiNX

verbinden kann und alle Pakete auf dem €& Kanal (FT-10) adzeichnen kann. Der

LPA-IP unterstltzt diese wichtige Funktionalitét, die im Prinzip in dbbildung147

dargestellt wird.

Der LPAIP wird auf einem Window®C ausgefuhrt, der an das EhterNetzwerk ange
schlossen ist. In einemINX -Gerateauswahlfenster kann beispielsweise detigschted. -
INX mit der IRAdresse 192.168.1.210 ausgewahlt werden und alle Pakete &8 FT
Kanals, der mit diesenkL-INX verbunden ist, kdbnnen angezeigt werden. Bei dieser
Arbeitsweise, braucht der LRK nicht Teilnehmer des B52-Kanals seinBeachen Sie,
dass diese Fktionalitat nur auf_-INX InternetRoutern zur Verfligung steht.

IP: 192.168.1.208

IP:192.168.1.10 s===

Configuration
Server fir den
IP-852 Kanal

LINX,

IP:192.168.1.210

EpimG s

Ethernet

Abbildung 147: Prinzip eines Fernzugriffs mit LPA

4.7 Internet Timing Aspe kte

Soll der CEA-709-Routertiber das Internet oder in einem grof3en Intranet mibiner
sehbaren Zeitverzégerungen im Netzwerk kommunizieren, muss sich der Benutzer mit den
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folgenden erweiterten Zeitaspekten auseinander setzen. Der Parameter-Chaoungbird

im Konfigurationsgrver eingestellt, wohingegen Escrowing und Aggregation im-8&2A
Client eingestellt werden. Die Chantig¢lay ist eine Kanaleigenschaft des LNS und kann
im NL220, LonMaker oder anderen Netzwerkmanageri@olis eingestellt werden.

Tabelle4 zdgt die Zeitparameter, die eingestellt werden missen, \WasrGerain einem
WAN betrieben werden soll.

Zeit-Parameter Werte
ChannelTimeout Durchschnittliches Pinelay +AggregationTimeout
Escrowing (Packet Der kleinere Wert aus 0.25*ChanfiEmout oder64 ms
Reorder Timer)
AggregationTimeout Typ.16ms
(Packet Bunching)
ChannelDelay in Durchschnittliches Pingpelay+10% + 2* AggregatioATimeout
LonMaker

Tabelle4: ErweitertelP-852-Zeitparameter

Verwenden Sie einen PC zum Ermitteln der mittleren Verzégerungszeit vorNRatg
richten zwischen verschieden@EA-852 Geratenm Netzwerk. Kommunizieren mehrere
Geratemiteinander, dann solltenmer die grof3te gemessene, mittlere Hirdpy-Zeit flr
die Berechung derabelle4 herangezogen werden.

Escrowing sollte in einer LANUmgebung deaktiviert (fhs) werdenDi e A Ghetay n e |
i n LonMaker da sol |-Tireeouaheif eine2 tANdnigebang &ingesbeht
werden, falls MD5 deaktiviert ist.

ChannelTimeout ist in LAN-Umgebungen nur dann zu aktivieren, wenn MB&&hentifi-
zierung eingeschaltet ist. Setzen Sie in diesem Fall das Chaimedbut auf 20Gns und das
ChannelDelay auf 20ms.

4.7.1 Channel -Timeout

Das (hannelTimeout ist eine Eigenschaft des-8B2-Kanals. Ist die Verzdgerung eines
Pakets auf dem H852Kanal groRRer als der Wert, der im Chanfgheout angegeben ist,
so wird das Paket verworfen.aBGeratmuss sich mit einem SNTReitserver syohron
isieren, wenn ein Chann&imeout ungleich Ons eingestellt ist.

Es wird dringend empfohlen, das Chanmigheout bei Betrieb mit MDB5Authentifizierung
einzuschalten, um Repl-Angriffe (Angriff durch Wiedereinspielunggm Kanal zu verhin
dern. In einelL,AN-Umgebung sollte der Chanréimeout auf 200ns und die Channel
Delay auf 20ms eingestellt werdehm Abschnitt3.5.15wird erklart, wie sie die Channel
Timeout einr oder ausschalten.

Wird eine LNSbasierendes Netzwerkmanagementsoftwaesz.B. LonMaker oder NL220
auf einem Netzwerk verwendet, das die Chafiigleout aktiviert hat, so muss auf diesem
PC ein NTPClientprogramm (z.B. achron4.exe) installiertrden, um die P&Zeit mit der
Uhr desCEA-852Geratszu synchronisieren. Ansonsten kdnnte dielB€ und die Uhdes
CEA-852-Geratsauseinanderdriften und die Kommunikation zwischen PCderd Gerat
beerden.

4.7.2 Channel -Delay

Das Channel Delay ist eine LN&naleigenschaft, die die erwartete Umlaufzeit einer
Nachricht und lhrer Antwort angibt. Dieser Wert wird von LNS verwendet, um die-Proto
kolltimer in den CEA709-Knoten anzupassen. Bitte sehen Sie im Handbuch lhrer Netz
werkmanagementsoftware zum Thema Cledelay nach.
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4.7.3 Escrowing -Timer (Packet -Reorder -Timer)

Der EscrowingTimer (oder auch Pack&eordefTimer) ist eire IP-852-Kanaleigenschaft,

die angibt, wie lange ein Gerat auf einPBket zuwartet, das nicht in der richtigen Rethen
folge Ubertragen wurdeDieser Parameter ist in WANetzen wie dem Internet von Be
deutung, wo Pakete Uber unterschiedliche Routen geschickt werden und somit die Reihen
folge der am Zielknoten eintreffenden-Rakete verandern kénnen. Der Standardwert sind
64 ms.

Verwenden Sielen Escrowinglimer nicht in LAN-Umgebungen, wo die Paketreihenfolge
immer garantiert wird. Dies wirde zusatzliche, unnotwendige Verzdgerungen in der Paket
Ubertragung bewirken, die sich negativ auf die Leistungsfahigkeit der-85R2A&erate
auswirken, fak ein Paket verloren geht.

Egal ob ein oder ausgeschaltet Pakete, die nicht der Paketreihenfolge entsprechen, werden
nicht auf den CEA709-Kanal weitergeleitet. Bitte lesen Sie AbschBits.12zum Ein und
Ausschalten des Escrowkigmers.

4.7.4 SNTP-Zeitserver

Kleine IP-Netzwerke wie z.B. LANs haben typischerweise kurze Verzégerungszeiten um
Datenpakete zu Ubertragdn.diesen Netzwen ist es nicht notwendig SNI&erver an
zugeben.

In grofRen IPB52-Netzwerken wie z.B. das Internet, wo lange Paketverzogerungszeiten auf
treten kbnnenmussman einen SNTfServer einbauen, damit sich die Uhren G&A-852-
Geréate synchronisiererkdnnen. Dé lokalen Uhren missen sich auf eine gemeinsame
Zeitbasis synchronisieren, damit die ClBB2-Protokollfunktionen wie z.B. das Escrowing
und Channel Timeoutchtig funktionieren.

Der SNTRZeitserver wird im Konfigurationsserver als Eigenschaft de83RKanals an
gegeben. Der Konfigurationsserver verteilt dann die Zeitsekdegsse an alle CE852-
Gerate auf dem H852-Kanal. Es kann ein primarer und ein sekundarer SiSERver
definiert werden. Wie ein SNFBerver aktiviert wird sehen Sie im Abschr8t6.12und
3.5.15

4.8 Erweiterte Themen

4.8.1 Aggregation

Aggregation (oder auch Paketblindelung genannt) ist eine Technik, die mehrefE0GEA
Pakete in ein einzelnes, groReredikket zusammenfassen kann. Aggregaterbessert die
Leistungsfahigkeit lhres Gesamtsystems, da eiAPdRet mehrere CEA09-Pakete
transportieren kann und somit mit der gleichen Anzahl vofTrdhsaktionen mehrere
CEA-709-Pakete zwischen deDEA-852-Geraten ausgetauscht werden kdnnen. Qide r

ziert den ProtokoiDverhead auf der H3eite. Der AggregatioimeoutParameter defiert

die Zeitperiode in ms, in der das absendende GeraCHA709-Pakete zusamméasst,

bevor es ein IB52Paket am IB52Kanal aussendet. Abschn@t5.12zeigt, wie Aggre

gation ein und ausgeschaltet werden kann. Bitte beachten Sie, dass Aggregation eine kurze
Verzdgerung zur Transaktionszeit hinzufligiloch mittels Aggregation ein viel hérer
Paketdurchsatz am 4852-Kanal erreicht wird. Verwenden Sie Aggregation, wenn Sie eine
hohe Kanalbelastung haben und die im Aggregation Zeitwert angegebene zusétzliche
Verzdgerung tolerieren kdnnen.

4.8.2 MD5-Authen tifizierung

MD5-Authentifizierung ist eine Methode, um die Authentizitat einer Nachricht zu verifizie
ren. Nur Gerate, die MDButhentifizierung aktiviert haben und das gleiche MBé&hlis
selwort (Secret) verwenden, kdnnen Datenpakete austauschen. Wekontigurations
server MD5 aktiviert hat, konnen sich nur8B2-Gerate auf diesem 1852-Kanal anmeden,
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die ebenfalls MD5 aktiviert haben und das gleiche MEzhllusselwortwie der Konfi
gurationsserver verwenden. AbschnBt8.12und 3.5.15geben Auskunft Uber die Verwen
dung von MD5.

4.8.3 Dynamische NAT-Adresse n

Bei InternetProvidern ist es durchaus Ublich, dem KundemtiPessen mit jedem Verbin
dungsaufbau neu zuzuweisen. Jedes Mal, wenn eine Verbindung aufgebaut wird (z.B. ein
ADSL-Link) wahlt der InterneProvider eine IPAdresse aus seinem Pool aus. Da diese IP
Adresse normalerweise die Offentliche Adresse des-RAiiters ist, misstead CEA852-
Geratnach jedem Verbindungsaufbau neu konfiguriert werdea. Alto-NAT -Funktion

kann daher die HAdresse des NA‘Routers wahrend des Betriebes beobachten. Falls eine
Anderung bemerkt wird, registriert sicasiICEA852-Geratbeim Korfigurationserver mit

der neuen NAJTAdresse. Diese Funktion bendétigt jedoch einen LOYTEC Konfigurati
onsserver (z.B.IINX,L-l P) und die Eigenschaft ARoamin
aktiviert sein.

Das Beobachten der NAAdresse hat jene Auswirkung, dadss CEA852 Geratalle 45
Sekurden den CS kontaktiert, um die NAAdresse zu testen. Dies produziert ein bisschen
zusatzlichen Verkehr auf der InterAgerbindung. Die AuteNAT -Funktion fungiertaul3ef
demal s MAKeeppd fe¢r die Verbindung. -Vé@hindusg h a't
automatisch wieder aufgebaut witst weder der zusatzliche Verkehr noch der engtische
Verbindungsaufbau toleriear, dannmuss @ Auto-NAT-Funktion abgeschaltet und die
NAT-Adresse manuell eingestellt werden. In diesem Fall mussntemnétProvider dem
NAT-Routereine fixe IRAdresse zuweisen.
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5 Remote Network Interface

5.1 Die RNI-Funktion

Geréte ohne Routédption verfligen tiber eire Remote Network Interface (RNI) Funktion,
wenn das Gerat so konfiguriert ist, dass es mit desink€Fface (FFModus) betrieben wird.
In diesem Modus bietet das Gerét die FNIhktion, welche ds Gerétvie einen LOYTEC
NIC-IP erscheinen lasst und zusamnmeit der LOYTEC NIC Software benutzbar macht.
Das RNI ermdglicht einen Fernzugriff und wird zur Kignrierung wie auch zur Fehlersuche
mit einem ARemote LPAA gebraucht.

Im speziellen kann das RNI als regulares LOYTEC Netzyatdeface am PC verwendet
werden. Die dazu notwendige LOYTEC NIC Software muss dazu installiert sein. Damit kann
dieses Netzwerknterface auch zusammen mit LN&sierenden Tools wie NL220 oder
LonMaker betrieben werden. Unter Benutzung der NIC Software kannltx bls direktes
Interface in den lokalen FRanal agieren und zum Netzwerkmanagement mit LNS oder
vergleichbaren Tools dienen. Fir nahere Informationen (ber den Betrieb des RNI
konsultieren Sie bitte das LOYTEC NIC Benutzerhandbdgh [

5.2 Fernzugriff mit LPA

Das LGATE950 undder L-INX unterstitzereinen Fernzugriff mit dem LPAurch das RNI
Dies bedeutet, dass ein CEHAYSProtokollanalysator, der an das EtherNetzwerk
angeschlossen ist, sich mit dem LINXO verbinden kann und alle Pakete auf dem €EA
709-Kanal (FT-10) aufzichnen kann. Der LPAP unterstitzt diese wichtige Funktionalitét,
die im Prinzip in deAbbildung148dargestellt wird.

Der LPAIP wird auf einem Window®C ausgefitt, der an das Ehternéletzwerk ange
schlossen ist.nh NIC-IP/RNI Gerateausahlfenster kann beispielsweisias gewilinschte
Geratmit der IRAdresse 192.168.1.210 ausgewahlt werden und alle Pakete €% FT
Kanals, der mit diese@eratverbunden ist, kbnnen angezeigirden Konsultieren Siditte
unsereProduktinformationfur den LPAIP im LOYTEC NIC Benutzerhandbucl3]f um
mehr Uber die Arbeitsweise mit diesemt&sierenden Protokollanalysator zu erfahren.

IP: 192.168.1.210 IP: 192.168.1.10 ==
[Gmex

mY m ' LPA-IP

|_é> Ethernet

Abbildung 148 Fernzugriff mitelsLPA auf einen EINX.
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6 OPC-Server

6.1 XML-DA OPC-Server

6.1.1 Zugriffsmethoden

LOYTEC-Gerate mit eingebautem OFE&rver kbnneatenpunktdiber ein WekService
zur Verfugung stellenDer Namensraum der OPTags wird aus der inConfigurator
abgebildeten Datenpunktstituk abgeleitet. Der ORServer desGeratsist nach dem
Datenzugriffseandardmittels Web-Services XML:DA implementiert. Die OPC XMiDA
Web-Services kdnnen Uber die URh@ern Sie die IFAdresse auf die Adresse Ihi@grats

http://192.168.24.100/DA

angesprochen werdebas WebService ist Uber den gleichen T&®rt des Welservers
ansprechbar. Der Defaultwert dEEP-Ports ist80. Der Port des Webservers kann nur tber
den Karteireiter Systemeinstellungen im Configuratmter im L-Config-Tool (siehe NIC
Benutzerhandbuchf]) verstellt werden

Da WebServicesleicht im Internet gerouteterden verwendéder eingebettet®PG Server
elementare Authentifizierungsmethoden, ulas System vor unerlaubten Scheeigriffen
zu schutzenDie Authentifizierung wird mitlem OperateBenutzerund dermzugehdrigem
Passwort hergellt, deren Konfiguration im AbschnBt1 beschrieben wird.

Um die Authentifizierung abzachalten l6schen Siedas OperatorPasswort.Auf den

Modellen LINX-1 2 x , 15x und 22x muss hierzu die Option

werden. Dazu wechseln Sie in die Pkanfiguration am WeHnterface, wahlen das OPC 5

Protokollam EthernéPort und aktivieren die Auswahl Aanony
Anmerkung: Es wird dringend empfohlen, die elementare Authentifizierungsmethdzenatzenwenn

Sie kritische Datenpunkte tber W8brvices veenden.

Sie haben mehrere MdglichkeitédP GDatenpunkteu benutzen

1 BenutzenSie LOYTECs L-WEB-VisualisierungsSoftware, die denteratkostenos
beiliegt oder

1 benutzen Sie LOYTECs-VIS Gerate als OPC XMIDA-Client oder
1 benutzerSie einen Standar®PGClientoder einSCADA-System oder

1 erzeugen Sie sich lhren eigenen \AB#yviceClient mit kundenspezifischen Week
ten.

Die einfachste Moglichkeit, Datenpunkte desratsiiber das Welbasierende Interface zu
visualisieren, ist déEinsatz det.-WEB-Software. Diese Software integriert sich gtidindig

in die Umgebung deSonfiguratos und ermdglicht grafisch ansehnliche Seiten zu erstellen.
Sie ist wie dieL-VIS Oberflache sehr leicht und intuitiv zu bedienen. Eine feltiy¢ EB-
Applikation wird am Gerat abgespeichert und kann direkt mitnein gewdhnlichen
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Webbrowser oder anderen Internetgeraten, wie ZIBblets oder Smart Phones
kommunizieen

Gewdhnliche OP&lients und SCADASysteme, die Datenpunkte desréatsvisualisieren
wollen, missen dem OPC XMDA Standarcntsprechen. Das bedeutet, dass diese Systeme
OPC WebServices und nicht alleine COM/DCQRrotokolle unterstiitzen. Sollte lhre
SCADA-Anwendung OPC XMEDA nicht unterstiitzen, kann eine B@sierende Bridge
das XML-DA in ein COMbasierendes Protokoll Ubersetzen. Diese Briigitware |auft

auf einem PC und Ubersetzt von der Seite COM/DCOM Anfragen in-BEMIWeb-Service
Anfragen. Das ganze System wirdAbbildung 149 grafisch dargestellt.

Abbildung 149 Verwendung einer XMIDA/DCOM Bridge.

Mit Hilfe der konfigurierten Bridge, die Zugriff auf eine Vielzahl vadPGGeraten
ermdglicht, kann eine COMNasierendeSCADA-Anwendung auf einen, fur jedéserat
separaten, ORServer zugreifen. Die BridgBoftwaremul3 separat von eine@PCGBridge
Herstellererworbenwerden.

Nach Wunsch des Kunden kann man auch XIMA-Clients herstellen, die auf WSDL flr
OPC XML-DA basieen. Mehr Information darliber erfahren Sie im Absclét

6.1.2 Datenpunkte

Die Datenpunktstrukur, die mit de@onfiguratorerstellt wurdebildet den Nanensraum der
OPGTags ab. Dieser Vorgang wird intern fur alle Datenpunkte so verwaltet, dass man diese
einfach fur OPC markieren kann (d.h. wenn das Hakchen gesetzt wird).

Verzeichnisse werden in OPKhoten Ubersetzt und alle Klassen der Datenpunkte, wie bei
spielsweig analoge, bindre, multistate, string und uBgrenwerden als OPJags abge
bildet. Jeder OPT ag enthélt den Wert des Datenpunktes und einige seinerDéégs. Ein
Beispiel wie OPETags durchsucht werden kénnevird in Abbildung150gezeigt.

Das QualityAttribut eines OP€Tags ist mit dem Status des Daianktes gekoppelt. Wenn
ein Datenpunkt offline oder unzuverlassig ist, dann andert sich die Quality de$&pBauf
uncertain
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