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1 Einleitung  

1.1 Übersicht  

Die LOYTEC Produktfamilie bietet hochperformante, zuverlässige und sichere Netzwerk-

infrastrukturkomponenten, die einen eingebetteten Automation Server beinhalten. Die 

unterschiedlichen Modelle der L-INX Familie verfügen über eine Reihe an Funktionen und 

Netzwerktechnologien. Die unterschiedlichen Modelle verfügen über eine Reihe an Modulen 

und Netzwerkprotokolle wie BACnet, CEA-709, KNX, Modbus, M-Bus, MP-Bus, DALI, 

SMI und EnOcean. 

Dieses Benutzerhandbuch beschreibt die allgemeinen Arbeitsweisen auf dem Gerät mit dem 

eingebauten Webserver, der eine komfortable Gerätekonfiguration über einen Standard-

webbrowser erlaubt. Das Web-Interface zeigt außerdem Statistikinformationen für die 

Systeminstallation oder für eine Netzwerkfehlerbehebung an. Einige Gerätemodelle verfügen 

auch über eine LCD-Anzeige, über das das Gerät schnell und einfach über eine Dreh-Drück-

Bedienung konfiguriert werden kann. 

Ein eingebetteter OPC-Server bietet eine definierte Gruppe an Datenpunkten als OPC-Tags 

an. Es wurde der OPC XML-DA 1.01 Standard implementiert, der Zugriffe auf Datenpunkte 

von OPC Clients über Web Services abhandelt. Für sichere OPC Kommunikation ist auch 

manchen Gerätemodellen OPC UA verfügbar. Diejenigen Datenpunkte, die als OPC-Tags 

angeboten werden sollen, können mit Hilfe der Konfigurationssoftware eingestellt werden. 

LOYTEC-Geräte sammeln und verarbeiten permanent eine Statistik über den Verkehr auf 

den angeschlossenen Netzwerk-Kanälen (OPC-Verbindungen, FT Verkehr, MS/TP Token 

Passing, Ethernet Verkehr, u.s.w.). Durch diese Daten kann das Gerät Probleme erkennen 

(Überlast, verlorene Token, Verbindungsprobleme, u.s.w.) und warnt den Benutzer durch 

leicht verständliche Diagnose-Anzeigen. Damit können sich Installateure oder Systemin-

tegratoren ohne Expertenwissen sowie ohne bestimmte Fehlersuchwerkzeuge zurechtfinden. 

Zur Fehlerdiagnose von Ethernet-Protokollen kann eine lokale sowie eine Remote-

Paketaufzeichnung für Wireshark konfiguriert werden (siehe Abschnitt 20.2). 

Manche Gerätemodelle sind auch mit einem 2-Port Ethernet Switch/Hub ausgestattet. Im 

Switch-Modus können die Geräte über Ethernet verkettet werden, was den 

Verkabelungsaufwand reduziert. Die beiden Ethernet-Stecker können auch als isolierte IP-

Interfaces konfiguriert werden. Das kann verwendet werden, um ein lokales Gebäude-

netzwerk abgeschottet am Gerät zu betreiben, während es vom WAN-Zugriff isoliert bleibt, 

wo nur bestimmte Aspekte über sichere Dienste zugänglich gemacht werden (siehe Abschnitt 

3.5.4). Durch Verwendung des externen L-WLAN Adapters, wird auch ein WLAN-Interface 

bereitgestellt, welches zu einem existierenden Access Point verbinden kann, einen eigenen 

Access Point aufbaut, oder in einem WLAN Mesh-Netzwerk betrieben wird (siehe Abschnitt 

3.5.8). 
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1.2 CEA-709.1 

LOYTEC Gerätemodelle, die CEA-709 unterstützen, sind mit einer FT- (CEA-709) und einer 

100Base-T-Ethernet-Schnittstelle (CEA-852) ausgestattet. Die CEA-709 Modelle haben 

entweder einen Router oder ein RNI (Remote Network Interface) eingebaut. Gerätemodelle 

mit Router verfügen über einen CEA-709-Router zwischen dem FT- und dem IP-852-Kanal, 

der wie ein L-IP konfiguriert werden kann. Diese Modelle besitzen auch einen Configuration 

Server, um einen IP-852-Kanal zu verwalten. Gerätemodelle ohne Router besitzen anstelle 

dessen ein RNI für den entfernten Zugriff auf das Netzwerk. 

Ein CEA-709 LOYTEC-Gerät ist konform zu den Standards ANSI/CEA-709, 

ANSI/CEA-852-A und EN 14908. Der CEA-709-Knoten, der im Netzwerk kommissioniert 

wird, befindet sich immer auf dem FT-Port des Geräts. 

Ein LOYTEC-Gerät mit Router-Funktion besitzt einen Router zwischen dem FT- und dem 

CEA-852-Interface. Das CEA-852-Interface ermöglicht es, das Gerät an ein schnelles 

Ethernet-Backbone anzuschließen. Der Router wird entweder als Standard-CEA-709-Router 

oder als selbstlernender Plug&Play-Router betrieben, der auf dem leistungsstarken und 

bestens bewährten Router-Teil des L-Switch Plug&Play Multi-Port-Router (ñSmart Switch 

Modeò) beruht. Dieser selbstlernende Router benºtigt kein Netzwerkmanagementwerkzeug 

zur Konfiguration. Er ist voll Plug&Play-fähig und somit eine leicht zu handhabende IP-

Komponente. Für mehr Informationen über die Verwendung des CEA-709 Router lesen Sie 

bitte das L-IP Benutzerhandbuch [2]. 

Ein LOYTEC-Gerät ohne Router kann entweder für das CEA-852-Interface (IP-852 Modus) 

oder für das FT-Interface (FT Modus) konfiguriert werden. Im Falle des FT-Modus stellt das 

Gerät ein Remote Network Interface (RNI) zur Verfügung, das sich wie ein LOYTEC NIC-

IP verhält und zusammen mit der LOYTEC NIC Software betrieben wird [4]. Das RNI 

ermöglicht einen Fernzugriff und wird zur Konfiguration sowie auch zur Fehlersuche mit 

einem ĂRemote LPAñ verwendet. Nªhere Informationen zum LPA  (Protokollanalysator) 

finden Sie in den entsprechenden Produktinformationen. 

1.3 BACnet  

LOYTEC Gerätemodelle mit der BACnet-Technologie sind mit dem B-BC Profil BTL-

zertifiziert. Sie sind mit einer MS/TP- und einer 100Base-T-Ethernet-Schnittstelle 

(BACnet/IP oder BACnet/SC) ausgestattet. Der MS/TP-Port unterstützt die Remote-

Paketaufzeichnung mit Wireshark zur Fehlersuche. BACnet Modelle mit der Router-Option 

besitzen einen Router zwischen der MS/TP- und der BACnet/IP- und BACnet/SC-

Schnittstelle, der gleich wie ein LIP-ME20X konfiguriert werden kann. Die Router-Modelle 

besitzen auch ein BACnet-Broadcast-Management-Device (BBMD), um BACnet/IP-

Internetworks zu verwalten, das sich über IP-Router erstreckt. BACnet-Modelle ohne Router 

können sich als Foreign Device (FD) bei anderen BBMDs anmelden. Das Gerät entspricht 

den Standards ANSI/ASHRAE 135-2010 (1.7) und ISO 16484-5. 

Ein BACnet-Modell ohne Router-Option kann entweder mit dem BACnet/IP- oder dem 

BACnet/SC-Interface oder mit dem MS/TP-Interface betrieben werden. Im Falle des 

BACnet/IP-Modus kann das Gerät bei Bedarf als Foreign Device in einem anderen BBMD 

konfiguriert werden. Die BBMD-Funktionalität selbst wird dabei nicht zur Verfügung 

gestellt. Ein L-GATE kann ebenfalls als BBMD konfiguriert werden. 

LOYTEC-Geräte stellen BACnet-Serverobjekte und Client-Mappings Datenpunkten des 

Automatisierungsservers oder des Gateways zur Verfügung. Für Client-Mappings werden 

die BACnet-Adressinformationen von der Konfigurationssoftware bereitgestellt, indem z. B. 

eine CSV-Datei importiert oder ein Online-Netzwerkscan durchgeführt wird. 
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Einige Modelle unterstützen auch die LOYTEC Alarming, Scheduling and Trending (AST) 

Funktionen in nativen BACnet-Objekten. Das Gerät stellt BACnet-Scheduler-/Kalender-

objekte bereit, die BACnet-Serverobjekte, entfernte BACnet-Objekte oder Nicht-BACnet-

Register direkt zeitschalten können. Für Alarmbedingungen unterstützt das Gerät die 

intrinsische Alarmmethode von BACnet-Objekten. Trendprotokolle können vom Gerät über 

den das BACnet-Read Range Service hochgeladen werden. 

1.4 M-Bus  

Zusätzlich zu den Basisnetzwerktechnologien bieten manche Gerätemodelle ein M-Bus-

Interface nach den Standards EN 13757-2 sowie EN 13757-3. Um auf ein M-Bus-Netzwerk 

physikalisch zugreifen zu können, muss ein externes M-Bus-Interface wie der L-MBUS von 

LOYTEC mit dem Gerät verbunden werden. Auf Geräten mit seriellem Anschluss (serielle 

Schnittstelle) wird das M-Bus-Interface damit verbunden. In diesem Fall muss der M-Bus 

mittels DIP-Schalter am Gerät ein- und ausgeschaltet werden. Auf Geräten ohne serielle 

Schnittstelle muss das L-MBUS-Interface verwendet werden und am Erweiterungsport 

(EXT) angeschlossen werden. 

Mittels des M-Bus-Interfaces können Geräte, die an dem angeschlossenen M-Bus-Netzwerk 

liegen, gescannt, M-Bus-Datenpunkte in die Konfiguration aufgenommen, solche Daten-

punkte mit anderen Technologien verbunden und M-Bus-Datenpunkte dem Automation 

Server zur Verfügung gestellt werden. Alle Gerätefunktionen arbeiten auch direkt mit den 

M-Bus-Datenpunkten zusammen. Insbesondere wurden Trenddaten und das zyklische 

Abfragen von Daten bei M-Bus-Geräten für Applikationen zum Auslesen von Zählern 

optimiert. 

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfügung. Dieser kann 

über das Web-Interface oder die Konfigurationssoftware bedient werden. Weitere 

Informationen, wie beispielsweise die Inbetriebnahme von M-Bus auf dem Gerät, das 

Konfigurieren und die Verwendung von M-Bus-Datenpunkten, werden im Kapitel 7 be-

schrieben. 

1.5 Modbus  

Zusätzlich zu den Basisnetzwerktechnologien unterstützen manche Gerätemodelle ein 

Modbus TCP Interface und ein Modbus RTU Interface. Die Modbus-Interfaces werden über 

das Web-Interface oder die Konfigurationssoftware aktiviert. Modbus RTU wird mit 8N1 

betrieben. Ein Modbus-Interface kann entweder als Modbus Master oder als Modbus Slave 

betrieben werden. 

Modbus RTU/ASCII auf RS-232 erfordert die LRS232-802-Schnittstelle. Einige LOYTEC-

Gerätemodelle unterstützen diese Schnittstelle am USB-Anschluss. Sie stellt zwei RS-232-

Ports zur Verfügung. 

Auf manchen Gerätemodellen verwenden Modbus RTU/ASCII und BACnet MS/TP 

denselben Port. Auf diesen Modellen kann Modbus RTU nur dann verwendet werden, wenn 

BACnet MS/TP deaktiviert ist. Bitte entnehmen Sie dem jeweiligen Produkthandbuch, 

welche Modelle dieser Einschränkung unterliegen. 

Die Modbus-Interfaces können dazu verwendet werden, Modbus-Datenpunkte mit Daten-

punkten anderer Technologien zu verbinden und Modbus-Datenpunkte dem Automation 

Server bereitzustellen. Alle Gerätefunktionen arbeiten auch direkt mit den Modbus-Daten-

punkten zusammen. Insbesondere wurden Trenddaten und das zyklische Abfragen von Daten 

bei Modbus-Geräten für Applikationen zum Auslesen von Zählern optimiert. 

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfügung. Dieser kann 

über das Web-Interface oder die Konfigurationssoftware bedient werden. Weitere 
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Informationen, wie beispielsweise die Inbetriebnahme von Modbus, das Konfigurieren und 

die Verwendung von Modbus-Datenpunkten, werden im Kapitel 8 beschrieben. 

1.6 KNX 

Zusätzlich zu den Basisnetzwerktechnologien können manche Gerätemodelle in KNX-

Netzwerke integriert werden. Der Anschluss an ein KNX/TP1-Medium kann über die externe 

KNX-Schnittstelle LKNX-300 hergestellt werden. Alle KNX-fähigen Geräte unterstützen 

KNXnet/IP auf der eingebauten Ethernet-Schnittstelle. 

Mit den KNX-Schnittstellen können KNX-Datenpunkte angelegt werden, die mit den 

Gerätefunktionen, dem OPC-Server und den SPS-Funktionen verwendet werden können. Die 

KNX-Konfiguration kann aus einer ETS-Datenbank über einen Datenbankexport generiert 

werden. 

Weitere Informationen, wie beispielsweise die Inbetriebnahme von KNX auf dem Gerät, das 

Konfigurieren und die Verwendung von KNX-Datenpunkten, werden im Kapitel 9 be-

schrieben. 

1.7 EnOcean  

Zusätzlich zu den Basisnetzwerktechnologien können manche Gerätemodelle mit 

Drahtlosgeräten über EnOcean integriert werden. Der Zugang zu einem EnOcean-Netz 

erfolgt über eine LENO-800 Schnittstelle, die an einen der beiden USB-Ports USB 1 oder 

USB 2 angeschlossen wird. 

Die EnOcean-Schnittstelle wird durch einen Technologie-Ordner im Configurator 

repräsentiert. EnOcean-Geräte werden von Gerätevorlagen erstellt und bieten Datenpunkte, 

die mit den Gerätefunktionen, dem OPC-Server und den SPS-Funktionen eines L-INX 

verwendet werden können. 

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfügung. Dieser kann 

über das Web-Interface bedient werden. Weitere Informationen, wie beispielsweise die 

Inbetriebnahme von EnOcean, das Konfigurieren und die Verwendung von EnOcean-

Datenpunkten, werden im Kapitel 11  beschrieben. 

1.8 SMI 

Zusätzlich zu den Basisnetzwerktechnologien können manche Gerätemodelle in SMI-

Netzwerke integriert werden. Der Anschluss an den SMI-Bus erfolgt über den LSMI-800 

Adapter auf dem EXT-Port des Geräts (für einen SMI-Kanal) oder den LSMI-804 auf einem 

USB-Port (für vier SMI-Kanäle). LOYTEC-Geräte unterstützen SMI 3.0 BF (Basic Format). 

Die SMI-Schnittstelle wird durch einen Technologie-Ordner im Configurator repräsentiert. 

SMI-Geräte werden von Gerätevorlagen erstellt und bieten Datenpunkte, die mit den 

Gerätefunktionen, dem OPC-Server und den SPS-Funktionen eines L-INX verwendet 

werden können. 

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfügung. Dieser kann 

über das Web-Interface bedient werden. Weitere Informationen, wie beispielsweise die 

Inbetriebnahme von SMI, werden im Kapitel 11  beschrieben. 
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1.9 MP-Bus  

Zusätzlich zu den Basisnetzwerktechnologien können manche Gerätemodelle mit MP-Bus 

Geräten über eine eigene MP-Bus-Schnittstelle verbunden werden. Auf anderen Modellen 

kann die LMPBUS-804 Schnittstelle (mit vier MP-Bus Kanälen) verwendet werden, die an 

einen USB-Port angeschlossen wird. Manche Gerätemodelle unterstützen zwei LMPBUS-

804 Schnittstellen, was ein Maximum von acht MP-Bus Kanälen bedeutet. Es ist dabei zu 

beachten, dass keine externen USB-Hubs unterstützt werden. 

Die MP-Bus-Schnittstelle wird durch einen Technologie-Ordner im Configurator 

repräsentiert. MP-Bus Geräte werden von Gerätevorlagen erstellt und bieten Datenpunkte, 

die mit den Gerätefunktionen, dem OPC-Server und den SPS-Funktionen eines LIOB-AIR 

verwendet werden können. 

Zur Fehlersuche steht in der Firmware ein Protokollanalysator zur Verfügung. Dieser kann 

über das Web-Interface bedient werden. Weitere Informationen, wie beispielsweise die 

Inbetriebnahme von MP-Bus, werden im Kapitel 12 beschrieben. 

1.10 L-IOB 

Die L-INX Automation Server Modelle und die L-ROC Room Controller Modelle erlauben 

es, Ein-/Ausgänge anzuschließen. Dazu werden die L-IOB I/O Module verwendet. An 

manche Gerätemodelle können diese Module direkt über die eigene Schnittstelle  

LIOB-Connect angeschlossen und aneinandergereiht werden. Das Gerät erkennt automatisch, 

welche I/O-Module angeschlossen sind, und stellt sie dem Automation Server als 

Datenpunkte zur Verfügung. Manche Gerätemodelle bieten außerdem noch die Möglichkeit 

über FT-Verkabelung einfach L-IOB I/O Module per LIOB-FT zu integrieren, oder über 

Ethernet per LIOB-IP. 

Es stehen L-IOB Module mit digitalen Ein- und Ausgängen, analogen Ein- und Ausgängen 

und universell konfigurierbaren Ein- und Ausgängen zur Verfügung. Manche Modelle 

besitzen auch einen Differenzdrucksensor. 

Die Parametrierung der I/O-Module erfolgt über die Konfigurationssoftware oder über das 

Web-Interface. Sämtliche Parametrierungsdaten werden am Gerät gespeichert und können 

bei Bedarf wieder in die L-IOB Module geladen werden. Der Austausch von L-IOB Modulen 

wird automatisch erkannt.  

Manche Gerätemodelle verfügen auch über lokale Ein-/Ausgänge, die in das Gerät direkt 

eingebaut sind. Die Konfiguration von lokalen Ein-/Ausgängen erfolgt analog zur 

Konfiguration auf LIOB-Connect, FT oder IP-Geräten. Welche spezifischen lokalen Ein-

/Ausgänge zur Verfügung stehen entnehmen Sie bitte dem jeweiligen Produkthandbuch. 

1.11 LTE und SMS  

Das LTE-800-Modul bietet drahtlose LTE-Konnektivität zu einem LOYTEC-Gerät und 

fungiert als Schnittstelle zum Internet. Diese Konnektivität kann vom Gerät selbst verwendet 

werden, um beispielsweise eine Synchronisierung mit NTP durchzuführen oder eine VPN-

Verbindung zu einem LWEB-900-Server (oder einem kundenbasierten OpenVPN-Server) 

für den Fernzugriff auf das Gerät und seine Datenpunkte herzustellen. 

Ein LOYTEC-Gerät kann auch so konfiguriert werden, dass über das LTE-Modul ein 

Internetzugang für lokale Geräte bereitgestellt wird. In diesem Anwendungsfall fungiert das 

LOYTEC-Gerät als NAT-Router für eine Handvoll lokaler Geräte wie L-VIS oder LIOB-IP. 

Ein LOYTEC-Gerät mit LTE-Zugriff ersetzt jedoch keinen dedizierten LTE-Router für den 

Zugriff auf große Standorte mit 10 und mehr Geräten. 
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Insbesondere in Kombination mit einem LWEB-900-Server ist die VPN-Einrichtung so 

einfach wie die Eingabe einer Projekt-ID in das LOYTEC-Gerät. Mit dieser Methode 

registriert sich das LOYTEC-Gerät beim entsprechenden LWEB-900-Projekt und integriert 

sich automatisch in das LWEB-900-VPN. 

Die LTE-800-Schnittstelle kann auch zum Versenden von SMS verwendet werden; entweder 

lokal oder über ein abgesetztes LTE-800, das mit einem anderen LOYTEC-Gerät im 

Netzwerk verbunden ist. SMS werden wie E-Mails in der Configurator-Software konfiguriert 

und ihre Übertragung wird durch Datenpunkte ausgelöst. 

1.12 Anwendungsbereich des Handbuchs  

Dieses Dokument deckt allgemeine Arbeitsweisen mit LOYTEC-Geräten mit der Firmware 

Version 8.4 ab. Für modellspezifische Informationen lesen Sie bitte das entsprechende 

Produkthandbuch. Die Konfiguration der Datenpunkte auf dem Gerät wird im LINX 

Configurator Benutzerhandbuch [1] beschrieben. 
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2 LCD-Bedienung  

2.1 Geräteeinstellung  

Gerätemodelle, die über eine LCD-Anzeige verfügen, bieten die Möglichkeit, die Basis-

einstellungen über die LCD-Anzeige durch Dreh-/Drückbedienung vorzunehmen. Die 

Hauptseite der LCD-Anzeige ist in Abbildung 1 abgebildet. Hier werden vitale 

Informationen über das Gerät angezeigt, wie z.B. dessen IP-Adresse, der Host-Name, die 

CPU-Auslastung, die Betriebsspannung und der allgemeine Zustand des Geräts. Auf Geräten, 

die keine Ethernet Link LEDs haben, wird auf der LCD-Anzeige der Link-Status als Eth1+2 

oder eine entsprechende Kombination angezeigt. 

Der allgemeine Gerätezustand  kann wie folgt aussehen: Ein  bedeutet, dass alles OK ist, 

was einem grünen Häkchen auf der Geräteinformationsseite der Weboberfläche entspricht. 

Ein  bedeutet eine WARNUNG und ein Kreuz  einen ALARM. 

Zur Spracheinstellung navigieren Sie zum Sprach-Symbol  und gehen Sie in das Menü. 

Wählen Sie darin die gewünschte Sprache aus. Die Sprache wird auf der Anzeige sofort 

übernommen, ohne dass das Gerät neu gestartet werden muss. Für die weitere Beschreibung 

in diesem Abschnitt wird die deutsche Spracheinstellung verwendet. 

Im unteren Bereich befinden sich die Menü-Symbole. Drehen Sie das Rad, um zwischen den 

Symbolen zu navigieren und drücken Sie das Rad, um eine Auswahl zu treffen. Im 

Auswahlmodus drehen Sie das Rad, um Werte zu verändern, und drücken Sie erneut, um die 

Auswahl zu beenden. Das Menü Datenpunkte  erlaubt es durch die Datenpunkte am Gerät 

durchzublättern. 

 

Abbildung 1: Hauptseite der LCD-Anzeige 

Das Menü Einstellungen  erlaubt das Konfigurieren der Basiseinstellungen des Geräts. 

Navigieren Sie zu dem Untermenü Geräteverwaltung »» wie in Abbildung 2 gezeigt. 

 

Abbildung 2: Menü Geräteverwaltung auf der LCD-Bedienung 

Dieses Menü enthält Optionen für die folgenden, grundlegenden Geräteeinstellungen: 

¶ TCP/IP Konfig. : Dieses Menü erlaubt die Einstellung der IP-Adresse des Geräts. 
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¶ HTTP Server: In diesem Menü kann der HTTP-Server ein- oder ausgeschaltet, sowie 

sein TCP-Port verändert werden. 

¶ HTTPS Server: In diesem Menü kann der HTTPS-Server ein- oder ausgeschaltet, sein 

TCP-Port verändert und ein installiertes Zertifikat entfernt werden. 

¶ Datum/Uhrzeit: In diesem Menü kann die Uhrzeit eingestellt werden. Es ist möglich, 

einen Mechanismus zur Zeitsynchronisation zu wählen, und den UTC Offset und die 

Sommerzeit festzulegen. 

¶ Sende ID-Nachrichten: Wenn dieses Menü angewählt wird, sendet das Gerät auf allen 

Ports Service-Pin, BACnet I-Am und Broadcast-Identifizierungs-Nachrichten aus. Die 

Identifizierungs-Nachrichten helfen das Gerät im L-Config Tool zu finden. 

¶ Konfig neu laden: Durch Auswahl dieses Menüs lädt das Gerät Konfiguration neu. Dies 

ist schneller als einen kompletten Neustart durchzuführen. 

¶ Gerät neu starten: Durch Auswahl dieses Menüs wird das Gerät vollständig neu 

gestartet. 

¶ DP-Konfig. löschen: Durch Auswahl dieses Menüs wird die Datenpunktkonfiguration 

zurückgesetzt. Diese Funktion ist äquivalent zur gleichnamigen Aktion am Web-

Interface. Die IP-Adresse und andere Basiseinstellungen, um das Gerät zu erreichen, 

bleiben dabei erhalten. 

¶ Pers. Werte löschen: Durch Auswahl dieses Menüs werden alle persistenten Werte am 

Gerätauf ihre Default-Werte zurückgesetzt. 

¶ Werkseinstellungen: Durch Auswahl dieses Menüs wird das Gerät auf 

Werkseinstellung zurückgesetzt. Die IP-Adresse wird dabei ebenfalls gelöscht. 

¶ Remote Config: Wird diese Option eingeschaltet kann der LWEB-900 Master Device 

Manager die zuletzt gesicherte Konfiguration auf das Gerät spielen, wenn es noch keine 

Konfiguration besitzt. Diese Option ist hilfreich, wenn das Gerät ausgetauscht wird, da 

nur noch die IP-Adresse auf dem neuen Gerät eingestellt werden muss. 

¶ PIN: Ändern Sie den Standard-PIN auf eine beliebige 4-stellige Zahl, um bestimmte 

Operationen über die LCD-Bedienung zu schützen. Der Benutzer wird dann nach dem 

PIN für die geschützten Bereiche gefragt. 

¶ Kontrast : Durch diese Einstellung kann der Kontrast des Displays adjustiert werden. 

¶ LCD Drehung: Durch Anwahl dieses Menüeintrags kann die LCD-Anzeige um 180 

Grad gedreht werden. Diese Einstellung kann in Situationen praktisch sein, wo das Gerät 

verdreht eingebaut wurde. 

¶ Sprache: Wählen Sie hier die gewünschte Sprache in der LCD-Anzeige aus. 

Das Menü VPN Setup  ermöglicht die Konfiguration der VPN-Verbindung mit einem 

LWEB-900. Geben Sie im Einrichtungsmenü den 9-stelligen LWEB-900-Projekt-PIN-Code 

und den optionalen Geräte-PIN-Code ein. Um dieses Gerät mit dem LWEB-900-Server zu 

verbinden, wählen Sie Gerät registrieren, wie in Abbildung 3 gezeigt. 

  

Abbildung 3: Gerät mit VPN in LWEB-900 einbinden. 
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Alternativ können LOYTEC-Geräte mit einem USB-Anschluss über einen USB-Stick in das 

VPN eingebunden werden. Kopieren Sie eine Ă.ovpnñ-Datei auf den USB-Stick und 

schließen Sie sie diesen an das Gerät an. Auf dem LCD-Display erscheint ein Menü, das 

verschiedene Optionen zum USB-Speicher anbietet. Wählen Sie in diesem Menü VPN-

Konfiguration importieren  und wählen Sie dann die ovpn-Datei aus. 

2.2 BACnet -Einstellungen  

Das Menü Einstellungen »» erlaubt auch die grundlegenden BACnet-Einstellungen vorzu-

nehmen. Navigieren Sie zum Untermenü BACnet »», welches in Abbildung 2 gezeigt wird. 

 

Abbildung 4: BACnet Menü auf der LCD-Bedienung. 

In diesem Menü gibt es die folgenden Optionen für die grundlegenden BACnet-

Einstellungen: 

¶ Sende I-Am Nachricht : Mit diesem Menüeintrag kann die I-Am Nachricht ins BACnet-

Netzwerk gesendet werden. 

¶ ID : Verwenden Sie dieses Menü, um die BACnet Device ID einzugeben. Dabei wählen 

Sie zuerst die ersten vier Stellen und danach die letzten drei Stellen der ID. 

¶ BAC/IP Net: Auf einem BACnet Router muss die BACnet Netzwerknummer für das 

Netzwerk am BACnet/IP Port eingestellt werden.  

¶ MS/TP Net: Auf einem BACnet Router verwenden Sie diese Einstellung, um die 

BACnet Netzwerknummern auf dem MS/TP Port zu definieren. Wenn das Gerät 

mehrere MS/TP Ports hat, gibt es dieses Menü für jeden Port. Um einen Port 

abzuschalten, können Sie die Einstellung off wählen. 

2.3 WLAN Einstellungen  

Bei Geräten mit WLAN-Interface können über das LCD UI grundlegende Einstellungen für 

das Wireless Interface vorgenommen werden. Es können die Einstellungen für WLAN 

Client, Access Point und Mesh-Point angezeigt und geändert werden. Das Quick Wireless 

Setup-Menü bietet eine einfache und schnelle Methode, die die Konfiguration von Mesh-

Netzwerken vereinfacht. Alternativ kann über einen USB-Stick auch eine zuvor gespeicherte 

Konfiguration geladen werden. 

Quick Wireless Setup. Das TCP/IP Konfig  Menü enthält den Eintrag Quick Wireless 

Setup »» unterhalb der Liste an Interfaces. Damit wird das Menü zur vereinfachten 

Konfiguration eines Mesh-Netzwerks geöffnet, wie in Abbildung 5 gezeigt. In diesem Menü 

wird der physische Kanal für beide Wireless Interfaces bestimmt und Einstellungen für einen 

Mesh-Point auf dem Wireless Interface gemacht. Optional kann auch ein Access Point auf 

dem anderen Wireless Interface konfiguriert werden. Nach dem Speichern der Einstellungen 

wird automatisch zum TCP/IP-Konfigurationsmenü. des Mesh-Point Interfaces gesprungen. 

Zur Konfiguration des Mesh-Points sind lediglich Mesh-ID, die für diesen Mesh-Point 

verwendete Mesh-Teilnehmernummer und der PIN anzugeben. Anhand der Mesh-

Teilnehmernummer wird eine Whitelist als Voreinstellung erzeugt und aus dem PIN ein Pre-

Shared Key generiert. Bei der Konfiguration des optionalen Access Point kann die 

Aussendung der SSID unterdrückt werden, das Default-Passwort verwendet werden oder ein 
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Zufalls-Passwort erzeugt werden. Die verwendete SSID des Access Points wird aus der 

Seriennummer des Geräts abgeleitet. 

   

Abbildung 5: Quick Wireless Setup auf der LCD-Bedienung. 

Das TCP/IP-Konfigurationsmenü eines Wireless-Interface bietet zusätzlich den Menüeintrag 

Wireless Setup »». Damit ist es möglich, die WLAN Modi der Wireless Interfaces separat 

zu konfigurieren (siehe Abbildung 6). Durch Auswählen eines WLAN Setup Menüs und 

anschließendem Speichern, wird der WLAN Modus für dieses Interface übernommen. 

   

Abbildung 6: Wireless Setup auf der LCD-Bedienung. 

Die folgenden Menüeinträge für die WLAN-Modi stehen zur Verfügung: 

¶ WLAN Client : In diesem Menü werden Einträge des WLAN Clients angezeigt und 

durch Speichern der WLAN Client Mode auf dem Interface aktiviert (siehe Abbildung 

7). 

 

Abbildung 7: Wireless Setup auf der LCD Bedienung. 

¶ WLAN Access Point: Dieses Menü (siehe Abbildung 8) erlaubt es für den Access Point, 

die aus der Seriennummer generierte SSID anzuzeigen, die Aussendung der SSID zu 

unterdrücken, den zu verwendeten IEEE Standard und den Funkkanal festzulegen und 

ein Default-Passwort zu verwenden oder ein Zufalls-Passwort zu erzeugen. Durch 

Speichern der Einstellungen wird der WLAN Access Point Mode auf dem Interface 

aktviert. 

 

Abbildung 8: Access Point Setup auf der LCD-Bedienung. 

¶ WLA N Mesh Point: In diesem Menü können Einstellungen für einen Mesh-Point 

vorgenommen werden (siehe Abbildung 9). Sie können MeshID, Funkkanal, PIN, Mesh-

Teilnehmernummer und die Einträge der Whitelist konfigurieren. Durch das 

Auswahlfeld ERZEUGEN wird die Default-Whitelist abhängig von der Mesh-

Teilnehmernummer generiert. Durch Speichern der Einstellungen wird der WLAN 

Mesh-Point Mode auf dem Interface aktviert. 
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Abbildung 9: Mesh Point Setup auf der LCD Bedienung. 

Lade Konfig. von USB. Über diesen Menüeintrag im Quick Wirless Setup-Menü kann eine 

zuvor gespeicherte Wireless-Konfiguration geladen werden. Dazu wird der USB-Stick mit 

einer gültigen Wireless-Konfigurationsdatei an einen freien USB-Steckplatz angeschlossen. 

Nach erfolgreichem Laden der Datei werden die konfigurierten WLAN Modi angezeigt. Die 

Einstellungen können dann für ein Interface separat oder für beide Interfaces zusammen 

übernommen werden, wie in Abbildung 10 gezeigt. 

   

Abbildung 10: Laden der Konfiguration über USB auf der LCD Bedienung. 

Wird ein als Mesh-Point konfiguriertes Wireless Interface geladen, erscheint ein 

Auswahlmenü für die Mesh-Teilnehmernummer (siehe Abbildung 11). In diesem Menü kann 

die Mesh-Teilnehmernummer dieses Geräts angegeben werden. Durch Auswahl on OK wird 

die Mesh-Teilnehmernummer in der Konfiguration übernommen. Außerdem wird, falls diese 

Konfiguration eine gültige Mesh Graphikkonfiguration beinhaltet, auch die zur Mesh-

Teilnehmernummer zugehörige Whitelist übernommen. 

 

Abbildung 11: Mesh-Teilnehmernummer Auswahl auf der LCD Bedienung. 

2.4 Lokale Ein -/Ausgänge  

2.4.1 I/O Seite 

Auf Geräten mit lokalen Ein-/Ausgängen kann die I/O Seite über das Menü I/O »» von der 

Hauptseite aus aufgerifen werden. Die I/O Seite ist in Abbildung 12 dargestellt. Im oberen 

und unteren Teil ist die Richtung, der Zustand und der Betriebsmodus (ohne Zeichen = Auto,  

M = Manual, O = Override, D = Disabled / Deaktiviert, U = Unkonfiguriert) für alle I/Os zu 

sehen. 

 

Abbildung 12: L-IOB LCD Hauptseite 

Der I/O Zustand wird mit den folgenden Symbolen dargestellt: 

¶ Schaltersymbol: für I/Os welchen ein Digitalwert zugrunde liegt sowie Eingänge im 

Schaltermodus, 
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¶ Balkensymbol: für I/Os welchen ein Analogwert zugrunde liegt, 

¶ Pulssymbol: Für Pulszählereingänge, 

¶ Haussymbol: für Anwesenheitseingänge, 

¶ Rufzeichen: für nicht angeschlossene Sensoren oder Sensoren, die einen Fehler melden, 

¶ Häkchensymbol: für Sensoren, die Normalbetrieb anzeigen, 

¶ COM-Symbol: für alle gemeinsamen Anschlüsse von Relais und Triacs. 

¶ CD-Symbol: für Code-Signale von STId Kartenlesern. 

¶ DT-Symbol: für Datensignale von STId Kartenlesern. 

¶ CK-Symbol: für Taktsignale von STId Kartenlesern. 

Wenn ein I/O ausgewählt wird, zeigt die Hauptseite in der Mitte den I/O Namen, den 

aktuellen Wert, den Klemmennamen und die Klemmennummer. Rechts ist das Exit-Symbol 

und das Gerätestatussymbol zu sehen. Wenn das Exit-Symbol ausgewählt wird, zeigt die 

Hauptseite in der Mitte den Gerätenamen an. Das Gerätestatussymbol zeigt ein Rufzeichen, 

wenn zumindest ein I/O ein Rufzeichen zeigt. Ansonsten stellt es das Häkchensymbol dar, 

um Normalbetrieb anzuzeigen. 

Durch Drehen des Dreh-Drückknopfs kann der Benutzer alle I/Os anwählen. Dadurch kann 

ein schneller Überblick von allen I/Os gewonnen werden. Beachten Sie, dass die COM-

Symbole lediglich den Klemmennamen und die Klemmennummer zeigen. Hier ist keine 

weitere Konfiguration möglich. 

2.4.2 Unkonfigurierter Modus  

Solange ein L-IOB I/O Modul im LIOB-Connect, LIOB-FT oder LIOB-IP Modus noch nicht 

konfiguriert wurde befinden sich alle Relay-Ausgªnge im ĂUnkonfiguriertñ-Modus, der 

durch das ĂUñ-Zeichen im I/O LCD angezeigt wird. 

In diesem Zustand ist die manuelle Steuerung der Relay-Ausgänge nicht möglich. 

2.4.3 Manueller Modus / Schnelleditiermodus  

Wenn der Dreh-Drückknopf kurz auf einem I/O im manuellen Modus (M ) gedrückt wird, so 

wird in den Schnelleditiermodus gewechselt, in dem der I/O Wert durch Drehen des Knopfs 

verändert werden kann. Durch erneutes, kurzes Drücken des Knopfs wird der Modus wieder 

verlassen. Wenn der Dreh-Drückknopf kurz auf einem I/O im automatischen Modus 

(normaler Modus ohne speziellen Buchstaben) gedrückt wird, so kann man sowohl in den 

manuellen Modus als auch den Schnelleditiermodus wechseln, indem man den Knopf dreht. 

Der manuelle Modus (gemeinsam mit dem Schnelleditiermodus) kann durch langes Drücken 

des Knopfs wieder verlassen werden. Der manuelle Modus kann auch in der entsprechenden 

I/O Konfigurationsseite (siehe Abschnitt 2.4.4) eingestellt werden. 

Wenn ein Eingang im manuellen Modus ist, wird der physikalische Eingangswert des 

angeschlossenen Sensors ignoriert und der Benutzer kann einen simulierten Wert für die 

Logikapplikation einstellen. Dies kann z.B. dazu benutzt werden, das Verhalten der 

Applikation in Abhängigkeit bestimmter Eingangswerte zu testen. Wenn ein Ausgang im 

manuellen Modus ist, wird der Wert, welcher von der Logikapplikation kommt, ignoriert und 

der Benutzer kann einen Wert für den Aktuator setzen, welcher am physikalischen Ausgang 

angeschlossen ist. Dies kann dazu benutzt werden, den angeschlossenen Aktuator zu testen. 

Die Änderung des manuellen Werts ist möglicherweise durch einen PIN-Code geschützt. In 

diesem Fall wird der Benutzer dazu aufgefordert, den PIN-Code einzugeben, bevor der Wert 
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geändert werden darf. Der PIN-Code muss nur einmal eingegeben werden, außer wenn das 

Gerät für mindestens 30 Minuten nicht manuell gesteuert wird.  

2.4.4 I/O Konfiguration  

Wenn der Dreh-Drückknopf für mindestens eine Sekunde auf einem I/O gedrückt wird, wird 

die Konfigurationsseite des I/Os angezeigt, welche die Anzeige und Änderung von 

Konfigurationseigenschaften des I/Os ermöglicht. Die Eigenschaften, welche geändert 

werden kºnnen, sind durch spitze Klammern (Ă<ñ, Ă>ñ) gekennzeichnet. Durch Drehen des 

Knopfs kann der Benutzer die verschiedenen Konfigurationseigenschaften anwählen. Wenn 

der Knopf kurz auf einer Eigenschaft gedrückt wird, so wird in den Editiermodus gewechselt, 

welcher die Änderung der Eigenschaft durch Drehen des Knopfs erlaubt. 

Die Änderung von I/O Einstellungen ist möglicherweise durch einen PIN-Code geschützt. In 

diesem Fall wird der Benutzer dazu aufgefordert, den PIN-Code einzugeben, bevor die 

Einstellung geändert werden darf. Der PIN-Code muss nur einmal eingegeben werden, außer 

wenn das Gerät für mindestens 30 Minuten nicht manuell gesteuert wird. 

Um die Konfigurationsseite wieder zu verlassen, muss der Benutzer den Dreh-Drückknopf 

drehen, bis die Titelzeile (I/O Name) ausgewählt ist und dann den Knopf drücken. Alternativ 

kann der Knopf auch irgendwo auf der Seite für mindestens eine Sekunde gedrückt werden. 

Beachten Sie, dass die Liste der Konfigurationseigenschaften in Abhängigkeit von 

Hardware-Typ, Signaltyp und Interpretation des I/Os variiert. Im LINX Configurator 

Benutzerhandbuch [1] finden Sie detaillierte Informationen zu den einzelnen 

Konfigurationseigenschaften. Zusätzlich zu den Eigenschaften, die dort beschrieben sind, 

existiert noch die Eigenschaft ĂRawValueñ f¿r einige I/Os. Diese Eigenschaft entspricht dem 

physikalisch gemessenen Wert des Eingangs (z.B. der Widerstand eines NTC) bzw. dem 

physikalischen Wert des Ausgangs (z.B. der ausgegebenen Spannung bei Analogausgängen). 

Beachten Sie, dass diese Information zur Fehlersuche bei Sensoren und Aktuatoren 

verwendet werden kann, jedoch nicht in Form von Datenpunkten vorliegt. 

Bei Zªhlereingªngen sind zwei zusªtzliche Konfigurationsoptionen verf¿gbar: ĂPulse Count 

Resetñ (bzw. ĂImpulszªhler R¿cks.ñ) und ĂCount Start Valueñ (bzw. ĂZªhlerstartwertñ). Mit 

ĂPule Count Resetñ kann der Zªhler entweder auf 0 oder den in ĂCount Start Valueñ 

eingestellten Wert zurückgesetzt werden. 

2.5 LIOB-IP Seite 

Manche LOYTEC-Geräte können als L-IOB Host zusätzlich um LIOB-45x/55x Geräte im 

LIOB-IP Modus erweitert werden. Die Voraussetzung dafür ist die Firmware-Version 4.8 

oder höher. Die entsprechende LCD Seite kann von der Hauptseite aus über LIOB -IP oder 

Einstellungen »» LIOB -IP »» erreicht werden.  

Auch ohne Konfiguration kann der L-IOB Bus gescannt werden, um zu sehen, ob ein LIOB-

45x/55x Gerät an den L-IOB Host angeschlossen ist. Wählen Sie auf der LIOB -IP Seite den 

Punkt Scanne L-IOB Bus, um nach einem LIOB-45x/55x Gerät zu suchen. Am Ende des 

Scan-Prozesses zeigt das LCD das erkannte L-IOB Gerät samt Status bzw. Fehlerzustand an. 

Durch Drücken des Dreh-Drückknopfs auf dem erkannten L-IOB Gerät werden einige 

Konfigurationseigenschaften des Geräts angezeigt. 

Wenn mittels der Configurator Software eine Konfiguration in den L-IOB Host gespeichert 

wird, so wird automatisch ein Konfigurationsprozess gestartet und, wenn die Konfiguration 

dem tatsächlich angeschlossenen LIOB-45x/55x Gerät entspricht, so wird es online gesetzt. 

Der Konfigurationsprozess kann auch jederzeit durch Wahl von Konfiguriere LIOBs  auf 

der LIOB -IP Seite manuell gestartet werden. 

Das angeschlossene LIOB-45x/55x Gerät kann durch Drücken des Dreh-Drückknopfs auf 

das Gerät (welches auf der LIOB -IP Seite angezeigt wird) und anschließender Wahl von 
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Aktivieren  oder Deaktivieren aktiviert und deaktiviert werden. Um die neue Einstellung zu 

bestätigen, muss danach mittels Konfiguriere LIOBs  wie oben beschrieben ein neuer 

Konfigurationsprozess gestartet werden. 

Der Fernzugriff auf die LCD-Anzeige eines angeschlossenen LIOB-45x/55x Geräts wird 

durch Drücken des Dreh-Drückknopfs auf das Gerät (welches auf der LIOB -IP Seite 

angezeigt wird) und anschließender Wahl von Fernanzeige ermöglicht. Um den Fernzugriff 

wieder zu verlassen, muss entweder der Dreh-Drückknopf für mindestens 10s gedrückt und 

dann ausgelassen werden oder die Remote LCD Zugriff  Funktion in der 

Gerätekonfigurationsseite des LIOB-45x/55x Geräts benutzt werden. 

2.6 Firmware Update  

Gerätemodelle mit USB-Anschluss unterstützen die Firmware-Aktualisierung von einem 

USB-Speichermedium. Kopieren Sie dazu die Firmware-Datei ó.zipô oder ó.dlô auf das 

Speichermedium. Dann stecken sie das USB-Speichermedium an das Gerät an. Auf der LCD-

Anzeige erscheint ein Menü, das unterschiedliche Optionen für den USB Speicher anbietet. 

Wählen Sie Davon die Option Firmware Update, wie in Abbildung 13 gezeigt. 

  

Abbildung 13: USB Menü auf der LCD-Bedienung. 

Es wird eine Liste an verfügbaren Firmware-Dateien angezeigt. Wählen Sie daraus die 

gewünschte Datei und bestätigen Sie den Vorgang (siehe Abbildung 14). 

 

Abbildung 14: Firmware-Auswahl auf der LCD-Bedienung. 

Die gewählte Datei wird entpackt. Entfernen Sie das Speichermedium währenddessen nicht. 

Nachdem die Anzeige über das Entpacken verschwunden ist, kann der USB-Speicher wieder 

entfernt werden. Die Anzeige informiert darüber, dass die Firmware-Aktualisierung in 

Bearbeitung ist und diese installiert wird. 

2.7 PIN-Code-Schutz  

Die LCD-Bedienung kann durch einen PIN-Code geschützt werden. Wenn ein PIN-Code 

festgelegt wurde, sind das Datenpunktmenü und alle Gerätekonfigurationsmenüs geschützt 

und erfordern eine Anmeldung mit dem PIN-Code. Wenn Sie angemeldet sind, kann das 

LCD-Display verwendet werden, um Konfigurationsaufgaben durchzuführen. Nach 15 

Minuten Inaktivität meldet sich das LCD automatisch ab. Sie können auch den Menüpunkt 

Abmelden in den Einstellungen verwenden, um sich sofort abzumelden. Bei einem erneuten 

Versuch, ein geschütztes Menü aufzurufen, ist wieder ein PIN-Code erforderlich. 

Für bestimmte Anwendungen ist es wünschenswert, dem Benutzer eine ausgewählte Menge 

an Datenpunkten anzeigen zu lassen, ohne einen PIN-Code eingeben zu müssen. Um dies 

einzurichten, erstellen Sie einen Ordner mit dem Namen ĂUnprotectedBrowseñ direkt unter 

den ĂFavoritesñ. Alle Favoriten in dem UnprotectedBrowse-Ordner sind ohne PIN-Code 

zugänglich. Die Beschreibung des Ordners ĂUnprotectedBrowseñ wird dem Benutzer zur 
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Vereinfachung angezeigt. Stellen Sie die Beschreibung beispielsweise auf ĂMyRegsñ ein und 

das LCD-Display zeigt ĂMyRegsñ für den Ordner an, wenn Sie das Datenpunktmenü wie in 

Abbildung 15 gezeigt aufrufen. 

 

Abbildung 15: Nicht geschützte Datenpunkte am LCD-Display. 
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3 Web-Interface  

LOYTEC Geräte werden mit einem eingebauten Web-Server und einem Web-Interface zur 

Konfiguration des Geräts ausgeliefert. Es bietet im Weiteren die Möglichkeit Statistikinfor-

mationen zu extrahieren. Das Web-Interface bietet unter anderem die Möglichkeit zur 

Konfiguration der IP-, der CEA-852-, CEA-709-, und BACnet-Einstellungen. 

3.1 Geräteinformation und Benutzerkonten  

3.1.1 Inbetriebnahme  

Das LOYTEC-Gerät wird mit aktiviertem DHCP ausgeliefert und konfiguriert automatisch 

eine IP-Adresse, wenn eine Verbindung zum Netzwerk besteht. Geben Sie in einem 

Webbrowser āloytec.localó ein oder die IP-Adresse des Geräts ein, welche auf dem LCD-

Display angezeigt wird. 

Der Anmeldebildschirm des Geräts wird angezeigt und fordert Sie als erstes auf, die 

Passwörter für Administrator- und Operator-Konten festzulegen. Ein Indikator für die 

Passwortstärke informiert Sie über die Sicherheitsqualität Ihrer Passwörter. Geben Sie die 

Passwörter wie in Abbildung 16 gezeigt ein und klicken Sie dann auf Passwörter setzen. 

 

Abbildung 16: Setzen der Passworte für admin und operator Konten. 

Das LOYTEC-Gerät kann nicht ohne vorheriges Setzen der Passwörter benutzt werden. 

Beachten Sie bitte, dass starke Passwörter gewählt werden müssen, wie durch den Indikator 

bewertet (d.h. āadminó oder āloytec4uó können nicht verwendet werden). Die Geräteinfo-

Seite wird danach angezeigt. Die Passworte können später geändert werden, wie in Abschnitt 

3.7.1 beschrieben. 

3.1.2 Geräteinformation  

Die Geräteinformationsseite (Abbildung 17) zeigt im Bereich Allgemeine Info  einige 

generelle Informationen über das Gerät an. Das beinhaltet das Modell und die gerade ver-

wendete Firmwareversion. Darunter werden wichtige Betriebsparameter wie der freie 
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Speicher, die CPU-Auslastung, die Systemtemperatur, die Betriebsspannung und den Status 

der Zeitsynchronisation angezeigt. 

Notiz: Bei Geräten mit AC-Stromversorgung wird als Versorgungsspannung VAC * ã2 angezeigt, 

d.h. 34V bei 24VAC. 

In der rechten, oberen Ecke der Seite befindet sich ein Globussymbol  zur Auswahl der 

Sprache. Wählen Sie die gewünschte Sprache, welche sofort aktiv wird. Diese Einstellung 

ist dieselbe wie auf der LCD-Anzeige. 

 

Abbildung 17: Geräte-Informationsseite 

Der Abschnitt Gerätestatus fasst den Status einzelner Ports und Protokolle am Gerät 

zusammen. Ein Summenstatus wird als grüner Haken gezeigt, wenn alles in Ordnung ist. 

Zeigten die Betriebsparameter eines Ports oder eines Protokolls einen abnormalen Zustand, 

wird an dieser Stelle eine Warnung oder ein Fehlerzeichen dargestellt. Die Status-Seite zeigt 

auch an, ob zumindest ein Datenpunkt übersteuert ist. L-INX Modelle zeigen weitere 

Informationen über das aktuell laufende IEC61131 Programm an. Diese beinhalten den 

Status der SPS, des I/O Treibers und die Quellinformation über das laufende Programm. 

Darunter wird eine Zusammenfassung der L-IOB Busse und der aktiven Protokolle auf den 

jeweiligen Ports angezeigt. Alle Einträge beinhalten einen Link auf die zugehörige 

Konfigurationsseite. 

Unter den generellen Informationen stehen spezifischere Bereiche, die vom Modell 

abhängen. Die Firmware Info  zeigt die Version und den Build-Zeitstempel von Primary- 

und Fallback-Image an, die am Gerät installiert sind. Die Projektinformation  zeigt Details 

zur momentan geladenen Datenpunktkonfiguration an. 

In den Bereichen Router Info  und CEA-709 Applikation werden noch die eindeutigen 

Node-IDs (ĂNeuron IDsñ) des CEA-709 Netzwerkinterfaces angezeigt. Diese Seite kann 

auch dazu verwendet werden, um CEA-709-Service-Pin-Nachrichten zu senden. Dies ist 

beim Kommissionieren praktisch, da es dadurch nicht notwendig ist, vor Ort zu sein, um den 

Statustaster zu drücken. 
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3.1.3 Anmeldung am Gerät  

Klicken Sie sich durch die Menüs auf der linken Seite, um sich mit den verschiedenen Seiten 

vertraut zu machen. Wenn Sie auf Konfiguration  im linken Menü klicken, werden Sie aufge-

fordert, das Administratorpasswort einzugeben, um Änderungen an den Einstellungen vor-

nehmen zu können, wie in Abbildung 18 gezeigt wird. Geben Sie das Administratorpasswort 

ein und klicken Sie auf Login. 

Wenn Sie sich mit einem lokalen Benutzer mit der Rolle Ăadminñ anmelden, bearbeiten Sie 

den Benutzernamen im Feld Account. 

 

Abbildung 18: Geben Sie das Admnistrator-Passwort ein. 

3.2 Gerätestatistik  

Die Gerätestatistikseite bietet erweiterte Statistikinformation über die CEA-709-Einheit, 

CEA-852-Einheit, das BACnet-Gerät, das Systemlog, den Scheduler, das Alarmlog und das 

Ethernet-Interface an. 

3.2.1 System Log  

Diese Seite zeigt alle Nachrichten an, die im Systemlog des Geräts gespeichert sind. Ein 

Beispiel ist in Abbildung 19 zu sehen. Diese Logdaten dienen zur Fehlersuche. Sie bestehen 

aus Logeinträgen bei Neustarts und ungewöhnlichen Betriebszuständen. Fehler und 

Warnings sind rot und gelb farbkodiert. Die voreingestellte Richtung zeigt die neuesten 

Einträge ganz oben an. Die Richtung kann durch einen Mausdruck auf den Pfeil  im 

Spaltenkopf umgestellt werden. 

Um das Protokoll zu speichern, drücken Sie den Knopf Save System Log. Wenn Sie den 

LOYTEC Support bemühen, dann halten Sie eine Kopie dieses Logs bereit. 

 

Abbildung 19: Systemlog 

3.2.2 IP-Statistik  

Abbildung 20 zeigt die IP-Statistikseite an. Auf der Ethernet Registerkarte können mögliche 

Probleme betreffend die IP-Kommunikation gefunden werden. IP-Adresskonflikte werden 
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angezeigt (wenn die IP-Adresse des Geräts identisch mit der eines anderen Geräts am 

Netzwerk ist). Außerdem werden die Routing-Tabelle, die ARP-Tabelle (einschließlich IPv6 

Neighbours), die DNS-Konfiguration und detaillierte Verbindungsstatistiken angezeigt. Die 

Registerkarte Wireless enthält Statistiken, die für die LWLAN-800-Schnittstelle spezifisch 

sind. 

 

Abbildung 20: IP-Statistik 

Die Registerkarte NTP enthält Informationen zu den kontaktierten NTP-Servern und deren 

Synchronisierungsstatus. Auf der Registerkarte PHY werden Informationen zum Ethernet-

Verbindungsstatus, zur Verbindungsgeschwindigkeit und zu den angezeigten MAC-

Adressen an beiden Ethernet-Ports angezeigt. 

3.2.3 E-Mail  

Abbildung 21 zeigt die E-Mail-Statistikseite. Mit ihr können mögliche Probleme betreffend 

des E-Mail-Versands gefunden werden. Sie zeigt u.A. die Anzahl der für die in der 

Warteschlange für die Übertragung befindlichen Nachrichten (Queued currently/total/ max), 

die bereits übertragenen Nachrichten (delivery successful/failed/failed after retry) und die 

verworfenen Nachrichten (inkl. Ursache für das Verwerfen). Maximum time for 

gethostbyname zeigt die benötigte Zeit, um DNS-Namen aufzulösen. Ist die maximale Zeit 

hoch, deutet das auf ein Problem mit den DNS-Servern hin. Die Maximum time for SMTP 

transfer kumuliert DNS und E-Mail Transferzeit. 
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Abbildung 21: E-Mail Statistik. 

3.2.4 CEA-852-Statistiken  

Die CEA-852-Statistikseite zeigt die Statistik der CEA-852-Einheit des Geräts an. Sie wird 

nur angezeigt, wenn das CEA-852-Interface aktiviert ist. Der obere Teil der CEA-852-

Statistikseite wird in Abbildung 22 gezeigt. Um die Statistik zu aktualisieren klicken Sie auf 

die Schaltfläche Update all CEA-852 statistics. Um alle Statistikzähler zurückzusetzen, 

klicken Sie auf die Schaltfläche Clear all CEA-852 statistics. Das Feld Date/Time of clear 

zeigt den Zeitpunkt der letzten Zählerzurücksetzung an. 

 

Abbildung 22: Teil der CEA-852-Statistik 
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3.2.5 Enhanced Communications Test  

Der erweiterte Kommunikationstest erlaubt das Testen des CEA-852-Kommunikationspfa-

des zwischen der CEA-852-Einheit des L-INX/L -GATE und anderen CEA-852-Geräten, 

sowie dem Konfigurationsserver. Die Pfade zwischen den Mitgliedern des IP-Kanals und des 

Konfigurationsservers werden in jede Richtung gründlich getestet. Portweiterleitungsprob-

leme werden erkannt. Für ältere Geräte oder Geräte anderer Hersteller, die den erweiterten 

Kommunikationstest nicht unterstützen, ist der Test erfolgreich, sobald das Gerät erreichbar 

ist. Es wird aber ein Kommentar ausgegeben, um darauf hinzuweisen, dass der Rückweg 

nicht getestet werden konnte. Eine typische Ausgabe ist in Abbildung 23 zu sehen.  

 

Abbildung 23: Ausgabe des erweiterten Kommunikationstests 

Der Umlaufzeitwert (RTT, Round Trip Time) entspricht der gemessenen Zeit, die ein zum 

Zielgerät gesendetes Paket benötigt, bis es zurück zum Gerät geroutet wird. Der 

Umlaufzeitwert ist ein Maß für die generelle Zeitverzögerung im Netzwerk. Falls der Test 

eines bestimmten Mitglieds fehlschlägt, wird ein Text angezeigt, um die mögliche Ursache 

des Problems zu beschreiben. Die Gründe für solche Fehlschläge sind in Tabelle 1 aufgelistet. 
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Angezeigter Text (Web-Icon) Bedeutung 

OK, Return path not tested 

(OK, Rückweg nicht getestet ï grüner Haken)  

Wird für ein Gerät angezeigt, das erreichbar ist, 

aber die Anforderung, den Rückweg zu testen, 

nicht unterstützt (Gerät das zu diesem CEA-852 

Gerät sendet). Daher kann kein potentieller NAT-

Router-Konfigurationsfehler entdeckt werden. 

Sollte das getestete Gerät ein L-IP sein, so wird 

empfohlen, dieses Gerät auf Firmware 3.0 oder 

höher zu aktualisieren. 

Not reachable/not supported 

(Nicht erreichbar / nicht unterstützt ï rotes Rufzeichen)  

Dies wird für den CS angezeigt, wenn dieser nicht 

erreichbar ist, oder der CS diesen Test nicht unter-

stützt. Um diese Unsicherheit zu eliminieren, wird 

empfohlen, den L-IP auf Firmware 3.0 oder höher 

zu aktualisieren. 

Local NAT config. Error 

(lokaler NAT-Konfigurationsfehler ï rotes Rufzeichen)  

Dies wird angezeigt, wenn sich das CEA-852 Gerät 

hinter einem NAT-Router oder einer Firewall 

befindet, und die Portweiterleitung im NAT-Router 

(üblicherweise 1628) bzw. die Filtertabelle in der 

Firewall nicht korrekt ist. 

Peer not reachable 

(Peer nicht erreichbar ï rotes Rufzeichen)  

Wird für nicht erreichbare Geräte angezeigt. Keine 

RTT wird angezeigt. Das Gerät ist entweder nicht 

online, nicht mit dem Netzwerk verbunden, hat 

keine IP-Adresse, oder ist nicht erreichbar hinter 

seinem NAT-Router. Führen Sie diesen Test am 

verdächtigen Gerät aus, um ein etwaiges NAT-

Konfigurationsproblem zu entdecken. 

Tabelle 1: Mögliche Kommunikationsprobleme 

3.2.6 Global Connections Statistiken  

Die Global Connections-Statistikseite zeigt Informationen über alle momentan konfigu-

rierten globalen Kommunikationsgruppen an. Für jede Gruppe wird der Name, der Adress-

Hash, Status zu Receive, Transmit und Poll-On-Startup, der zuletzt ausgetauschte Wert sowie 

dessen Zeitstempel aufgelistet. Ein Beispiel ist in Abbildung 24 gezeigt. Der Status für 

Receive/Transmit/Poll-On-Startup zeigt ein  an, wenn die Richtung zwar konfiguriert ist, 

aber noch kein Wert ausgetauscht wurde. Ein grüner Haken  wird angezeigt, sobald ein 

Wert empfangen beziehungsweise gesendet wurde. 

 

Abbildung 24: Global Connections Statistikseite. 
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Der Reload Knopf aktualisiert den Status. Der Knopf Reset to config default entfernt alle 

globalen Connections, die zur Laufzeit durch LWEB-900 konfiguriert wurden und setzt auf 

die Konfigurationseinstellung zurück. In diesem Fall muss das Gerät neu gestartet werden. 

3.2.7 CEA-709 Statistik  

Die CEA-709-Statistikseite zeigt die Statistikdaten des CEA-709-Ports am Gerät an, wie in 

Abbildung 25 gezeigt wird. Diese Daten können zur Fehlerbehebung im Netzwerk verwendet 

werden. Um die Daten zu aktualisieren, klicken Sie auf die Schaltfläche Update CEA-709 

statistics. 

 

Abbildung 25: CEA-709-Statistik 

3.2.8 OPC XML-DA Server -Statistiken  

Diese OPC XML-DA Server-Statistikseite zeigt Daten mit Informationen aus derzeitig und 

im Vorfeld angeschlossenen Clients an. Eine Beispielauflistung von OPC-Clients ist in 

Abbildung 26 zu sehen. Wenn Sie auf die Schaltfläche Update OPC XMLïDA statistics 

klicken erhalten Sie die aktuelle Statistik. 

Die Zusammenfassung (Summary) im oberen Teil der Seite zeigt die Anzahl der derzeitig 

verbundenen Clients an. Diese Clients belegen jeweils TCP-Verbindungen. In der nächsten 

Zeile wird die Gesamtzahl an Verbindungen mit Clients, die akzeptiert wurden und seit dem 

das Gerät läuft, angegeben. Die Angabe der abgelehnten (rejected) Verbindungen kann Si-

tuationen anzeigen, bei denen zu viele Clients zeitgleich beabsichtigen, sich zu verbinden. 
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Abbildung 26: OPC XML-DA Server-Statistik 

Die Liste Subscriptions zeigt detaillierte Informationen über die OPC Tags an, die von  in 

OPC XML-DA Clients in einer Subscription abonniert sind. Die Subscriptions sind nach 

Client IP-Adresse sortiert und können aufgeklappt werden, um die abonnierten Tags zu 

zeigen. Das Handle spezifiziert das Server Subscription Handle und der Wert repräsentiert 

den zuletzt in dieser Subscription ausgesendeten Wert für das entsprechende Tag. 

Bei Connection Details werden noch mehr Informationen aus der Vergangenheit einer 

Client-Verbindung aufgezählt. Grüne Zeilen, die oben stehen, zeigen die derzeit aktiven 

Verbindungen an. Aktive Verbindungen besitzen eine Idle-Zeit, die in Sekunden angegeben 

ist. In den weiteren schwarzen Zeilen werden die Client-Verbindungen, mit der jüngsten 

Vorgeschichte angezeigt. Inaktive Verbindungen werden mit Ăn/añ in der Spalte Idle ge-

kennzeichnet. 

Alle Zeilen besitzen Client-Informationen, die die Client-IP-Adresse und den Port des ver-

bundenen Clients spezifizieren. Die Spalte Srvc beschreibt die Art des Web-Services (Web, 

DA, DL). Die Spalte Agent zeigt Informationen des HTTP-Agenten eines Clients an und 

Last Action beinhaltet Informationen über die zuletzt erkannte Web-Service-SOAP-Aktion, 

die der Client angefragt hat. 

3.2.9 BACnet MS/TP -Statistik  

Die Statistikseite von BACnet MS/TP ist nur dann verfügbar, wenn der MS/TP Data Link 

eingeschaltet ist (siehe Abschnitt 3.5.21). Es werden folgende Statistikdaten angezeigt: die 

Device-Statistik, die Bus-Historie und die Token-Historie. 

Die MS/TP Device Statistics (siehe Abbildung 27) sind in drei Spalten aufgeteilt: MS/TP 

State/RX, TX Port  und RX Port . Die Spalte MS/TP State/RX enthält Informationen über 

den Zustand der MS/TP State Machine selbst und über die Pakete, die empfangen und in der 
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MS/TP State Machine verarbeitet wurden. Die Spalte TX Port zählt die Pakete je nach Type, 

die vom Gerät gesendet wurden. Die Spalte RX Port führt Buch über Pakete und Fehler, die 

in der Empfangsrichting der MS/TP State Machine gesehen werden. 

Die wichtigste Information der Spalte MS/TP State/RX ist der Eintrag status, welcher den 

momentanen Zustand des MS/TP Tokens aus Sicht des Geräts beschreibt. Bei Status Token 

Ok ist der Token zwischen Mastern im Umlauf. Das ist der normale Status, wenn mehrere 

Master auf einem MS/TP-Netzwerk vorhanden sind. Der Status Sole Master wird 

normalerweise angezeigt, wenn nur ein Master im Netzwerk vorhanden ist. Wenn jedoch bei 

diesem Status mehrere Master im Netzwerk vorhanden sind, dann weist dies möglicherweise 

auf einen Kabelbruch hin. Beim Status Token Lost befindet sich der Token derzeit nicht im 

Umlauf. 

Während der Status den aktuellen Zustand des Geräts beschreibt, ist der Zähler lost tokens  

ein besserer Indikator für Kommunikationsprobleme auf dem MS/TP-Netzwerk. Sollte dieser 

ansteigen, dann ist vermutlich ein Problem in der Verkabelung, der richtigen Erdung oder 

der Leitungsabschluss ist nicht richtig. 

Beachten Sie bitte, dass in der Spalte RX Port  alle Pakete gezählt werden, die am Bus sind 

und nicht nur jene, die an das Gerät adressiert sind. Statistiken über an das Gerät selbst 

adressierte Pakete sind in der Spalte MS/TP State/RX enthalten. 

 

Abbildung 27: BACnet MS/TP Gerätestatistik 

Die MS/TP Bus History (siehe Abbildung 28) bietet Informationen zum MS/TP-Bus als 

ganzes über die letzte Minute hinweg. Sie ist in 10-Sekunden Intervalle gestückelt. 

Der Indikator health gibt einen praktischen Wert im Bereich von 0 ï 100% an, der einen 

generellen Eindruck über die Kommunikationsqualität am Bus vermittelt. Je höher der 

Prozentwert, desto besser läuft die MS/TP-Kommunikation zwischen den Geräten am Bus. 

Gründe für eine niedrige health können sein: 

¶ Überflüssige PollForMaster-Anfragen (weil die verwendeten MS/TP Knotenadressen 

Lücken aufweisen oder weil Max_Master des Knoten mit der höchsten Adresse nicht 

auf demselben Wert des eigenen Geräts steht), 

¶ verlorene Token, 

¶ Timeouts bei Replies, 

¶ langsames Token-Passing.  
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Der Prozentwert in load gibt einfach an, welcher Anteil der vorhandenen Bandbreite für 

Daten verwendet wird. Beachten Sie jedoch, dass hierbei die eigentlichen Anwendungsdaten 

nur einen Teil des Datenaufkommens ausmacht. 

Statistiken, die die durchschnittliche Bereitschaft von Knoten zur Kommunikationsaufnahme 

beschreiben, sind die Werte roundtrip  und token/dev/sec. Sie vermitteln einen Eindruck 

darüber, wie lange der Token benötigt, um einmal zu zirkulieren (Angaben in 

Millisekunden), und wie oft ein Knoten am Bus das Token pro Sekunde erhält. 

Andere interessante Zählerwerte sind: tk passes (wie viele Male das Token weitergereicht 

wurde), tk misses (wie viele Male ein Empfänger des Tokens es nicht mehr weiter gegeben 

hat), tk retry  (wie viele Male der Versuch zum Weiterreichen des Tokens wiederholt wurde), 

postponed (die Anzahl an gesehenen ReplyPostPostponed-Paketen), pfm (die Anzahl an 

gesehenen PollForMaster-Paketen), data pkt , data pkt  rx , data pkt  tx (die Anzahl an 

gesamt gesehenen, am Gerät empfangenen und vom Gerät gesendeten Datenpaketen), data, 

data rx , data tx (die Menge an Daten, vom Gerät empfangenen Daten, vom Gerät 

gesendeten Daten), token rx  (die Anzahl an Tokens, die vom Gerät empfangen wurden). 

 

Abbildung 28: BACnet MS/TP Bus-Historie. 

Die MS/TP Token History (siehe Abbildung 29) zeigt die letzten Token-Übergaben am Bus. 

Die benutzte Syntax ist einfach zu lesen: ā40<15ô bedeutet, dass der Knoten mit der Adresse 

ā0x15ô das Token an den Knoten mit der Adresse ā0x40ô weitergereicht hat. 

Wenn verlorene Token oder Wiedersendeversuche von Token aufgezeichnet wurden, werden 

diese mit einem ó. ô anstelle von ó<ô gekennzeichnet. Zum Beispiel bedeutet 

ó40<15.40<15 ô dass entweder ó0x15ô versucht hat, das Token erneut an ó0x40ô zu senden, 

oder dass die Weiterleitung des Token an ó0x40ô fehlgeschlagen hat und ó0x15ô nun ein neues 

Token f¿r ó0x40ô generiert und gesendet hat. 

Übergänge zum oder vom Sole Master-Modus kºnnen durch óXXô erkannt werden, z.B. 

bedeutet āXX<15ô dass nachdem ā0x15ô den Token erhalten hat, das eigene Gerät in den Sole 

Master-Modus gewechselt hat. 

Basierend auf den aufgezeichneten Token-Übergängen gibt die MS/TP Token-Historie 

zuletzt auch eine Liste von Knoten-Adressen der am Bus erkannten MS/TP Master aus. 
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Abbildung 29: BACnet MS/TP Token-Historie. 

3.2.10 BACnet Bindings -Statistik  

Die Statistikseite zu den BACnet Bindings zeigt eine Liste aller momentan aktiver 

Addressbindungen an. Diese Liste kann zur Problembehebung herangezogen werden, um 

herauszufinden, welche BACnet Geräte-Instanznummern aufgelöst werden konnten und in 

welche BACnet Netzwerknummer und MAC-Adresse. Abbildung 30 zeigt ein Beispiel für 

eine solche Liste. In diesem Fall wurde das Gerät mit der Instanznummer 224220 auf das 

lokale Netzwerk und die MAC-Adresse 192.168.24.220:BAC0 aufgelöst. 

 

Abbildung 30: BACnet Bindings-Statistik. 

3.2.11 BACnet/SC -Statistik en 

Die BACnet/SC-Statistiken finden Sie auf der Registerkarte ĂPortñ auf der Seite ĂBACnet-

Statistikenñ. Wªhlen Sie die Unterregisterkarte f¿r den Port, auf dem das BACnet/SC-

Protokoll konfiguriert ist, wie in Abbildung 31 gezeigt. Der Node-Status spiegelt den 

Gesamtbetriebszustand des BACnet/SC-Knotens wider. Im Fehlerzustand wird eine 

Fehlerbeschreibung für den Primary- und den Failover-Hub angezeigt, um mehr über die 

Fehlergr¿nde zu erfahren. Im normalen Betriebszustand sollte die primªre Verbindung ĂOKñ 

und das Failover ĂIdleñ sein. Andernfalls werden Fehler gemeldet, z. B. ĂKonnte Hostname 

nicht auflºsenñ oder ĂZeit¿berschreitungsfehlerñ. 

Die Anzahl der erneuten Verbindungen (Reconnect count) erhöht sich jedes Mal, wenn der 

BACnet/SC-Knoten erneut versucht, eine Hub-Verbindung herzustellen. Dies kann 

erfolgreich sein oder zu einem Fehler führen. Im Fehlerfall werden Verbindungsfehler 

(Connection errors) hochgezählt. Wenn eine Verbindung zum Hub hergestellt wurde, der 

Knoten jedoch vom Hub abgelehnt wurde, wird der Zähler für Reject errors hochgezählt. 
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Abbildung 31: BACnet/SC-Statistik. 

3.2.12 BACnet FDT -Statistik  

Die BACnet FDT (Foreign Device Table) Statistikseite zeigt eine Liste aller BACnet/IP 

Foreigen Devices, die zur Zeit am Gerät registriert sind, siehe Abbildung 32. Beachten Sie, 

dass sich Foreign Devices nur dann am Gerät registrieren können, wenn dieser als BACnet 

Broadcast Management Device konfiguriert ist (siehe Abschnitt 3.5.18). 

 

Abbildung 32: BACnet FDT Statistik. 

3.2.13 Scheduler -Statistiken  

Die Scheduler-Statistikseite stellt eine Übersicht der Zeitpläne dar. In der Ansicht Display 

Schedules kann einer der verfügbaren Scheduler ausgewählt werden, um seinen aktuellen 

Zeitplan anzuzeigen. Durch Mehrfach-Auswahl erhält man eine Übersicht über mehrere 

Zeitpläne in einer gemeinsamen Kalender-Ansicht. Ein Beispiel ist in Abbildung 33 zu se-

hen. 
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Abbildung 33: Scheduler Statistics Page 

3.2.14 Packet Capture  

Die Funktion Packet Capture erlaubt die Konfiguration und die lokale Aufzeichnung von 

Paketen auf dem Ethernet und MS/TP-Ports. Lesen Sie bitte den Abschnitt 20.2 für 

weiterführende Informationen, wie die lokale Paketaufzeichnung eingestellt und eine 

Remote-Aufzeichnung für Wireshark konfiguriert werden kann. 

3.2.15 Mobil funk  

Auf der Seite Mobil funk  werden Verkehrsstatistiken über die mobile LTE-800 

Mobilfunkschnittstelle angezeigt (siehe Abbildung 34). Die erste Tabelle Datennutzung im 

Mobilfunknetz  enthält ein aggregiertes Daten- und SMS-Übertragungsvolumen seit dem 

letzten Zurücksetzen der Datennutzung. Diese Leistungsindikatoren bleiben beim Neustart 

des Geräts bestehen. Durch Klicken auf Datennutzung zurücksetzen werden diese Zähler 

auf 0 zurückgesetzt. 
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Abbildung 34: Statistikseite zum Mobilnetz. 

Die zweite Tabelle Mobil e Network Statistics enthält Informationen zu Daten und SMS-

Übertragungsvolumen pro Datenverbindung. Die Schaltfläche Statistiken löschen löscht die 

Daten dieser Tabelle, lässt jedoch das aggregierte Datenvolumen unverändert. Die dritte 

Tabelle enthält die Statistiken der aktuellen Datenverbindung. 

3.3 Daten-Management  

3.3.1 Datenpunkte  

Das Web-Interface des Geräts verfügt über eine Datenpunktseite, die alle konfigurierten 

Datenpunkte am Gerät auflistet. Ein Beispiel wird in Abbildung 35 gezeigt. Die Datenpunkt-

seite zeigt eine Baumansicht an. Wenn Sie auf ein bestimmtes Baumelement klicken, füllt 

sich der rechte Teil der Seite mit einer Datenpunktliste dieser Baumebene. Eine Breadcrumb-

Navigation in der Kopfleiste erlaubt das schnelle Navigieren zwischen beliebigen Ordnern. 

Die angezeigten Elemente pro Seite können konfiguriert werden (einschließlich ALLE) und 

die Paginierungskopfzeile ermöglicht das direkte Springen zu ausgewählten Seiten. 

Die Datenpunktliste zeigt den Datenpunktnamen, die Richtung, den Typ, den 

Datenpunktstatus, den aktuellen Wert, die Einheit und seine Beschreibung. Alle Werte 

werden live aktualisiert. Inaktive Datenpunkte werden grau dargestellt. Wenn die 

Datenpunktliste nicht auf eine ganze Seite passt, so sind die weiteren Seiten über den 

Seitenzähler unten erreichbar. Wichtige Datenpunktstatustexte aus der State-Spalte und 

deren Bedeutung sind in der Tabelle 2 aufgelistet. Werte können auch direkt in der Liste 

editiert werden, wo ein Bleistift-Symbol aufscheint. Datenpunktstrukturen können aus- und 

eingeklappt werden, um die Übersicht zu verbessern. Für einen Strukturkopf wird eine 

kompakte Liste der Element-Werte inklusive Einheiten angezeigt. 
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Abbildung 35: Datenpunktseite 

Status Beschreibung 

normal Der Datenpunkt ist im normalen Betriebszustand und hat einen 

gültigen Wert. 

invalid value Der Datenpunkt hat keinen gültigen Wert. 

normal (config) Der Datenpunkt hat einen normalen Wert, er ist jedoch 

netzwerkseitig noch nicht richtig konfiguriert (z.B. gibt es kein 

Binding oder kein Client-Mapping). 

overridden Der Datenpunktwert wurde durch den Benutzer manuell 

übersteuert und wird nicht mehr vom Netzwerk oder der 

Steuerung verändert. 

offline Der Datenpunkt hat einen gültigen Wert, der jedoch aufgrund 

eines Kommunikationsproblems nicht am Netzwerk propagiert 

wurde (z.B. ist der Zielknoten nicht online). 

unreliable 

(offline) 

Der Datenpunkt ist im normalen Betriebszustand. Der Wert ist 

jedoch als unzuverlässig markiert, weil ein durch eine 

Connection verbundener Datenpunkt offline ist. Für einen 

Ausgangsdatenpunkt bedeutet es, dass der Wert von einer Quelle 

stammt, die offline ist. Für einen Eingangsdatenpunkt bedeutet 

es, dass der Wert auf dem verbundenen Ausgang nicht 

geschrieben werden konnte. 

unreliable (range) Der Datenpunkt ist im normalen Betriebszustand. Der Wert ist 

jedoch als unzuverlässig markiert, weil für einen durch eine 

Connection verbundenen Datenpunkt der Wert außerhalb dessen 

gültigen Wertebereichs liegt. Der Wert wird auf den gültigen 

Bereich abgeschnitten. 

unreliable Der Datenpunkt ist im normalen Betriebszustand. Der Wert ist 

jedoch vom Netzwerk her als unzuverlässig markiert. Das ist der 

Fall, wenn die BACnet Reliability geschrieben wurde. 

not configured Der Datenpunkt wurde zu einem Port gemappt, der nicht 

konfiguriert wurde (z.B. wenn der Port ausgeschaltet wurde). 

Zeile ist 

ausgegraut 

Der Datenpunkt ist inaktiv. In diesem Zustand können zwar 

Werte gesetzt werden, jedoch wird keine Netzwerkkommuni-

kation verursacht. Dieser Status kann auftreten, wenn der Daten-

punkt in einer Konfiguration nicht benutzt wird oder er auf eine 

dynamische NV verbunden ist, die sich nicht am Gerät befindet. 

Tabelle 2: Datenpunktstatus 

Die Datenpunktnamen sind als Links ausgeführt. Wenn Sie auf so einen Link klicken, öffnet 

sich eine Detailansicht für diesen Datenpunkt. Wenn der Datenpunkt schreibbar ist, kann der 

Benutzer neue Datenpunktwerte eingeben, wie in Abbildung 36 gezeigt wird. In der Zeile 

Zeitstempel steht der Zeitpunkt der letzten Aktualisierung und deren Quelle, z.B. ĂWritten 

by Web UIñ. Bei strukturierten Datenpunkten werden die Element-Werte angezeigt und 
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können in einem Struktur-Raster editiert werden. Das Feld Status wird in Tabelle 2 erläutert. 

Das Feld Statusbeschreibung bietet einen erklärenden Text zum Datenpunktstatus. Flags, 

Pollzyklus, Min. Sendezeit, Max. Sendezeit und Max. Lebensdauer sind allgemeine 

Zeitparameter für den Datenpunkt. UID  ist die Datenpunkt-ID, die der Configurator diesem 

Datenpunkt zugewiesen hat. Im Kapitel ĂKonzepteñ des LINX Configurator Benutzer-

handbuchs [1] werden Zeitparameter näher betrachtet. Das Feld Native Info  zeigt detaillierte 

Informationen über das darunterliegende Technologie-Objekt an. 

 

Abbildung 36: Datenpunkt-Detailseite 

Klicken Sie auf Setzen, so wird der neue Wert zum Datenserver des Geräts geschrieben. Mit 

Ungültig setzen schreibt man den ĂInvalid Valueñ. Wird eine Größe verändert, dann wird 

auf dieser Seite der Status dieses Vorgangs angezeigt: 

¶ Successfully set value: Die neue Größe wurde erfolgreich als Datenpunkt geschrieben 

und ein Update wurde an das Netzwerk gesendet, wenn es sich um einen Netzwerkda-

tenpunkt handelt. 

¶ Could not send value update: Die neue Größe wurde erfolgreich als Datenpunkt ge-

schrieben, jedoch noch nicht auf das Netzwerk gesendet. Die Ursache könnte sein, dass 

der Peer-Knoten offline ist oder es liegt ein Konfigurierungsfehler an. Dieser Zustand 

wird im Status des Datenpunktes wiedergegeben. 

¶ Could not set value (Forbidden): Der Wert kann nicht über die Weboberfläche 

geschrieben werden. Dies kann der Fall sein, wenn der Datenpunkt von der L-STUDIO 

Runtime geschrieben wird. Überprüfen Sie, ob der Datenpunkt mit PLC_OUT markiert 

ist. 

¶ Could not set value (error code): Die neue Größe wurde noch nicht geschrieben, da 

ein interner Fehler vorliegt. Kontaktieren in diesem Fall LOYTEC und geben Sie den 

Fehlcode bekannt. 

3.3.2 Priority Array  

Für die BACnet-Technologie bietet die Datenpunkt-Detailseite einen Editor, um die 

jeweiligen BACnet-Prioritätsslots des zugrunde liegenden BACnet-Objekts direkt zu be-

arbeiten. Klicken Sie dazu auf die Schaltfläche Priority Array bearbeiten. 

Ein Editor-Popup wird geöffnet, wie in Abbildung 37 dargestellt. Der Editor ermöglicht die 

Bearbeitung jedes Prioritätsslots, einschließlich einer Option zum Zurücksetzen eines Slots. 

Klicken Sie dann auf die Schaltfläche Speichern, um den Editor zu verlassen. 
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Abbildung 37: Editor für das BACnet Priority Array auf der Weboberfläche. 

3.3.3 Manuelles Übersteuern  

Datenpunktwerte können durch den Benutzer manuell übersteuert werden (Override). Der 

eigentliche Sinn einer manuellen Übersteuerung ist es, die physikalischen Werte und die 

Netzwerkkommunikation von und zu den Applikationswerten (z.B. logiCAD Programme, 

applikationsspezifische Steuerungen) zu trennen. Durch das Setzen eines Override-Wertes 

wird der reguläre Pfad von Werten in den Datenpunkten übersteuert. Zum Beispiel kann der 

Wert für die Position eines Heizventils übersteuert und so vom Regelalgorithmus entkoppelt 

werden. 

Auf dem Gerät kann die manuelle Übersteuerung über das Web-Interface gesetzt und auch 

wieder zurückgenommen werden. Alternativ kann die Bedienung auch über die LCD-

Anzeige erfolgen. Ist die manuelle Übersteuerung aktiv, dann gilt folgendes:  

¶ Ausgangsdatenpunkte schreiben den übersteuerten Wert auf das Netzwerk oder den 

physikalischen Ausgang. Werte, die von der Applikation auf den Ausgang geschrieben 

werden, werden im Datenpunkt-Cache nicht mehr sichtbar und werden auch nicht 

hinausgeschrieben. Der Applikationswert wird aber in einen eigenen Sicherungs-Cache 

geschrieben, welcher in den Datenpunkt zurückgeschrieben wird, sobald die manuelle 

Übersteuerung zurückgenommen wird. 

¶ Eingangsdatenpunkte werden vom Netzwerk oder dem physikalischen Eingang 

entkoppelt und melden den manuellen Wert der Übersteuerung zur Applikation. Daher 

werden Applikationswerte nicht mehr über das Netzwerk oder physikalische Eingänge 

verändert. 

¶ Value-Datenpunkte kombinieren beide Verhaltensweisen von Ein- und 

Ausgangsdatenpunkten. 

Um die manuelle Übersteuerung zu setzten, wählen Sie die Detail-Seite eines Datenpunktes, 

geben Sie den Wert ein und drücken den Knopf Übersteuerung Ein. Ein übersteuerter 

Datenpunkt zeigt in seinem Status overridden an. Um die Übersteuerung zurückzunehmen, 

drücken Sie den Knopf Übersteuerung Aus. Das restauriert den Datenpunktwert auf den 

zuletzt von der Applikation geschriebenen Wert. 

Das Menü Daten ï Übersteuerte Datenpunkte am Web-Interface zeigt eine Liste aller über-

steuerten Datenpunkte auf dem Gerät (siehe Abbildung 38). Sie können zur Detailseite eines 

übersteuerten Datenpunkts navigieren, indem Sie auf den Link klicken. Es ist auch möglich, 
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alle übersteuerten Werte auf einmal zu entfernen, indem Sie auf die Schaltfläche 

Übersteuerte Werte löschen klicken. 

 

Abbildung 38: Seite für übersteuerte Datenpunkte. 

3.3.4 Trend  

Diese Web-Seite zeigt eine übersichtliche Liste aller verfügbaren Trendlogs sowie deren 

aktuellen Zustand (aktiv, erstes/letztes Datum, Anzahl an Datensätzen). Ein Beispiel wird in  

Abbildung 39 gezeigt. Diese Liste erlaubt auch einfach das Hochladen einzelner Trend-Daten 

im CSV-Format durch einen Klick auf das Symbol. Um ein Archiv aller Trendlogs zu laden, 

klicken Sie auf den Link all im Kopf der Download Spalte. Es ist auch möglich, einzelne 

oder alle Trend-Daten direkt aus der Liste heraus zu leeren. 

 

Abbildung 39: Übersicht der Trendlogs am Web-Interface. 

Klicken Sie auf einen Trendlog und konfigurieren Sie einen lokalen Trendlog zur Laufzeit. 

Die vorgenommenen Änderungen werden sofort aktiv und ein Neustart des Geräts ist nicht 

erforderlich. Um neue Trend Logs anzulegen, muss weiterhin die Konfigurationssoftware 

verwendet werden. Die Hauptseite für Trend-Log-Konfiguration enthält eine Liste aller 

verfügbaren Trend Logs. Wählen Sie einen Trend Log aus, um zur Konfigurationsseite zu 

gelangen (Abbildung 40). 
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Abbildung 40: Trend Log Konfigurationsseite 

Der Benutzer kann hier Einstellungen zum Trend Mode, Fill Mode , Log Interval  und zur 

Fill Level Notification  verändern. Im Weiteren können Datenpunkte zum Trend Log durch 

Drücken des Knopfes Addé hinzugefügt werden. Dann öffnet sich ein Datenpunktse-

lektordialog. Klicken Sie auf einen Datenpunkt in diesem Dialog, um ihn dem Trend Log 

hinzuzufügen. Um einen Datenpunkt zu entfernen, wählen Sie ihn in der Liste Logged Data 

Points aus und drücken Sie den Knopf Remove. Um die vorgenommen Änderungen zu 

speichern, drücken Sie Save. Für weitere Informationen, wie Trend Logs konfiguriert 

werden, lesen Sie bitte im LINX Configurator Benutzerhandbuch [1] nach. 

Um historische Trend-Daten in einer graphischen Ansicht zu sehen, wechseln Sie auf den 

Reiter Preview wie in Abbildung 41 dargestellt. Trend-Logs mit mehreren Datenreihen 

werden mit mehreren, farblich gekennzeichneten Kurven angezeigt. Eine Legende am 

unteren Seitenrand identifiziert die getrendeten Datenpunkte. Beim Bewegen der Maus über 

die Kurvenansicht erscheint ein Cursor, der Zeitstempel und Wert anzeigt. 

Durch Benutzung des Chart-Sliders unter der Kurvenansicht kann hinein- und heraus-

gezoomt und auch die Zeitachse verschoben werden. Durch Drücken und Ziehen innerhalb 

des Sliders kann ein Sub-Intervall aufgezogen werden, das in der Kurvenansicht dargestellt 

wird. Alternativ kann auch eines der vordefinierten Sub-Intervalle (week, day, etc.) gewählt 

und über der Zeitachse verschoben werden. 

Datenpunkte können in der Legende am unteren Rand abgewählt werden. Das versteckt die 

zugehörigen Kurven in der Ansicht und kann die Sicht auf andere Details verbessern. Durch 

ein Anwählen der Datenpunkte erscheinen die Kurven wieder. 



LOYTEC Geräte Benutzerhandbuch 50 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

 

Abbildung 41: Web-Interface Vorschau auf Trend-Daten 

3.3.5 Scheduler  

Das Web-Interface stellt eine Scheduler-Seite bereit, über die die Zeitpläne zur Laufzeit edi-

tiert werden können, d.h. z.B. dass die Zeitpunkte und die Daten, die zu steuern sind, geändert 

werden können. Das Anlegen neuer Schedules kann nur über die Konfigurationssoftware 

erfolgen. Die Hauptseite des Schedulers zeigt alle verfügbaren Zeitpläne an. Zum Editieren 

muss man nur auf den entsprechenden Scheduler klicken. Das öffnet die Scheduler Seite, ein 

Beispiel ist in Abbildung 42 dargestellt. 

Die Gültigkeitsdauer bestimmt den Zeitraum in dem dieser Schedule aktiv sein soll. Um 

diesen Schedule immer aktiv zu halten, lassen Sie die Eingabefelder Von und Bis auf ā*.*.*ô. 

Andernfalls geben Sie ein Datum durch Druck auf das Kalendersymbol und Auswahl des 

gewünschten Tages an. Ein Scheduler kann durch Deselektieren der Check-box Schedule 

aktivieren deaktiviert werden. 

Schedules werden pro Tag definiert. Auf der linken Seite können die Wochentage Montag  

bis Sonntag ausgewählt werden. Zusätzlich können auch Ausnahmen wie z.B. Feiertage 

eingestellt werden. Sobald ein Tag ausgewählt wurde, können die Zeiten und Werte auf der 

rechten Seite im Tagesplaner definiert werden. Im Beispiel der Abbildung 42 wird am 

Montag der Wert Occupied für 08:00am festgelegt. Das Gleiche gilt auch für 

Ausnahmetage. Diese Ausnahmetage setzen die Einstellungen normaler Wochentage außer 

Kraft. Markieren Sie die entsprechenden Ausnahmetag inder Liste der Ausnahme-Schedule, 

die für den Termin verwendet werden sollen. Die Zeitspannen der Ausnahmetage können 

durch Klicken auf die Links zu den verwendeten Kalendern, beispielsweise ācalendarô oder 

āSchedulerô, editiert werden. Der óSchedulerô ist ein privater Kalender, der in den Scheduler 

eingebettet und für andere Scheduler nicht verfügbar ist. Informationen, wie im Detail 

Termine und Kalender konfiguriert werden können, lesen Sie bitte im LINX Configurator 

Benutzerhandbuch [1] nach. 

Um Werte für Namen wie z.B. Occupied zu definieren, klicken Sie auf die Registerkarte 

Presets. Dies wird in Abbildung 42 gezeigt. Ein neuer Wert kann über die Schaltfläche 

Preset hinzufügen definiert werden. Dadurch wird eine neue Spalte angelegt. Geben Sie 

einen neuen Preset-Wert an (z. B. āOccupiedô). AnschlieÇend kºnnen die Werte f¿r die 

Datenpunkte in der Preset Spalte eingegeben werden. In der Spalte 
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Datenpunktbeschreibung wird der in der Konfigurationssoftware definierte Kurzname 

angezeigt. Dieser kann auch am Web-Interface geändert werden. Klicken Sie optional auf 

die Farbschaltfläche in der Zeile Preset-Farben, um eine Farbe für die jeweiligen Presets 

auszuwählen. Diese Farbe wird auf Kalenderansichten wie LWEB-802 oder auf dem L-VIS 

verwendet. 

 

Abbildung 42: Konfigurationsseite für Schedules 

 

Abbildung 43: Konfigurationsseite für Preset-Werte 

Ein Wechseln zwischen den beiden Registerkarten ist jederzeit möglich. Nach der Fertig-

stellung der Konfiguration klicken Sie auf die Schaltfläche Save. Dadurch wird der Schedule 

im Gerät aktualisiert. Wurden Änderungen gemacht, werden diese sofort übernommen. 

Hinweis: Durch einen Klick auf Save können all jene Presets gelöscht werden, die momentan nicht 

zumindest in einem Tagesplan verwendet werden. Das geschieht beispielsweise in BACnet 

Schedulern, die Presets in der zugrundeliegenden Technologie nicht separat speichern 

können. Daher sollten Sie immer die Tagespläne fertig stellen, bevor Sie als letzten Schritt 

die Änderungen speichern. 

Bei lokalen CEA-709 und generischen Schedulern unterstützt das Web-Interface das 

Umkonfigurieren von zugewiesenen Datenpunkten. Diese Änderungen werden sofort aktiv 

und benötigen keinen Neustart des Geräts. Um einem Zeitplan neue Datenpunkte zuzuweisen 

oder Datenpunkte daraus zu entfernen, wechseln Sie auf den Karteireiter Datenpunkte. Die 

Konfigurationsseite ist in Abbildung 44 dargestellt. Um einen neuen Datenpunkt 
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zuzuweisen, drücken Sie den Knopf Hinzufügen. Dann öffnet sich ein Datenpunktse-

lektordialog. Klicken Sie auf einen Datenpunkt in diesem Dialog, um ihn dem Trend Log 

hinzuzufügen. Um einen Datenpunkt zu entfernen, wählen Sie diesen in der Liste 

Zeitgeschaltete Datenpunktes aus und drücken auf den Knopf Entfernen. Um die 

vorgenommen Änderungen zu speichern, drücken Sie Speichern. Nach dem Ändern der 

Datenpunkte wechseln Sie zum Presets Karteireiter und editieren Sie die Labels für die 

geänderten Datenpunkte. Für weitere Informationen, wie Scheduler konfiguriert werden, 

lesen Sie bitte im LINX Configurator Benutzerhandbuch [1] nach. Mit dem Knopf 

Zurücksetzen können alle lokal gemachten Änderungen auf die Datenpunktkonfiguration 

zurückgesetzt werden. 

 

Abbildung 44: Umkonfigurieren von zeitgeschaltenen Datenpunkten am Web-Interface 

3.3.6 Kalender  

Das Webinterface stellt eine Kalenderseite bereit, über die zur Laufzeit Kalender editiert 

werden können. Auf der Kalenderhauptseite werden alle verfügbaren Kalender dargestellt. 

Klicken Sie auf den zu editierenden Kalender, um die Kalenderkonfigurationsseite zu öffnen. 

Ein Beispiel ist in Abbildung 45 dargestellt. 

Die effective period bestimmt den Zeitraum in dem dieser Kalender aktiv sein soll. Um 

diesen Kalender immer aktiv zu halten, lassen Sie die Eingabefelder From und To auf ā*.*.*ô 

stehen. Andernfalls geben Sie ein Datum ein ï z.B. ô30.1.2000ô. 

 

Abbildung 45: Kalenderkonfiguration 
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Im unteren Teil der Seite arbeitet man sich am besten von links nach rechts durch. Um eine 

neue Kalendervorlage zu erzeugen klicken Sie auf Add new entry. Eine Kalendervorlage 

definiert einen Satz von Einträgen, die Daten oder Datumsbereiche definieren. Im Beispiel 

von Abbildung 45 ist die Kalendervorlage Holidays ausgewählt. 

Im Pattern Configuration  Teil kann der Name der Vorlage editiert werden, wenn dies von 

der zugrundeliegenden Technologie unterstützt wird. Andernfalls wird ein automatischer 

Name generiert und der Vorlage zugewiesen. Die Eingabe Pattern Name wird dann nicht 

angezeigt. Darunter steht eine Liste bestehender Einträge. Neue Einträge können über Add 

new entry hinzugefügt werden.  

Hinweis: Private Kalender von Schedulern haben nur genau einen Eintrag, der definiert wann der 

Kalendertag effektiv ist. Globale Kalender können mehrere Datumseinträge haben. 

Existierende Einträge können ausgewählt und in der Box auf der rechten Seite editiert 

werden. Im Beispiel der Abbildung 45 ist das Datum 14.7.* ausgewählt. Dies betrifft den 

14.7. jedes Jahres. Andere Typen wie zum Beispiel Date Range und Week-and-day können 

auch ausgewählt werden. 

3.3.7 iCalendar Scheduler  

Der iCalendar ist ein weiterer Schduler-Typ. Dieser wird mit Kalenderdaten im iCalendar-

Format (ICS-Daten) konfiguriert und ist streng ereignisbasiert. Das Webinterface bietet eine 

typische Kalenderansicht bekannt aus Google- oder Outlook-Kalendern und ermöglicht die 

zeitliche Planung von Terminen. 

Die Termine können einzelne Ereignisse sein oder sich wiederholen, wie z. B. ĂWºchentlich 

am Montag, alle zwei Wochenñ. Jedem Termin ist eine Wertvoreinstellung (Preset) 

zugeordnet, die den geplanten Wert während dieses Termins definiert. Die Priorität eines 

Termis löst Konflikte auf, wenn sich zwei oder mehr termine überschneiden. Kleinere Zahlen 

bedeuten höhere Priorität. Beispiel: Wenn sich zwei Termine überschneiden, die die 

Prioritäten 2 und 3 haben, dann hat der Termin mit der Priorität 2 Vorrang. 

Es gibt verschiedene Ansichten, darunter Monats-, Wochen- und Tagesansicht sowie eine 

Listenansicht (siehe Abbildung 46). Die Listenansicht zeigt alle Termine in den zugrunde 

liegenden iCalendar-Daten an. 

 

Abbildung 46: Konfiguration von Terminem im iCalendar. 

Neue Termine können hinzugefügt werden, indem Sie auf der rechten Seite des Kalenders 

auf die Schaltfläche Termin hinzufügen klicken oder eines der aufgelisteten Presets auf den 

Kalender ziehen und dort fallen lassen, wie in Abbildung 47 gezeigt. Die Termine werden 

standardmäßig dem lokalen Kalender hinzugefügt. Klicken Sie auf die Schaltfläche Presets 
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im Kasten für Konfiguration , um die Registerkarte Presets zu öffnen, wie in Abschnitt 3.3.4 

beschrieben. 

 

Abbildung 47: Erzeugen eines neuen Termins im iCalendar-Scheduler. 

Es kann mehr als eine iCalendar-DatenQuelle im Scheduler geben. Die verfügbaren Kalender 

sind oben rechts aufgelistet. Ereignisse lokaler Kalender werden lokal erstellt und auf dem 

Gerät gespeichert. Darüber hinaus können Remote-Kalender hinzugefügt werden, indem Sie 

auf die Schaltfläche Kalender konfigurieren  klicken. Dadurch wird die Registerkarte 

iCalendar zur Konfiguration der Datenquellen geöffnet, wie in Abbildung 48 gezeigt. 

 

Abbildung 48: Anlegen eines neuen Remote-iCalendar. 

Klicken Sie auf Remote-Kalender hinzufügen, um einen neuen Remote-Kalender zu 

erzeugen. Ein Remote-Kalender ruft seine ICS-Daten regelmäßig von einer externen URL 

ab. Geben Sie eine Synchronisierungszeit in Minuten ein und wählen Sie ein Event Preset 

aus, das mit der Event Priorität  für die Termine im Remote-iCalendar geschaltet werden 

soll. Beispiele für Remote-Kalender-URLs sind Google-Kalender- oder Outlook 365-URLs. 

3.3.8 Alarm  

Das Web-Interface stellt eine Alarmseite bereit, über die aktuell anstehende Alarme der 

Alarmdatenpunkte angezeigt werden können. Die Alarmhauptseite stellt alle verfügbaren 

Alarm-Datenpunkte dar. Alarmobjekte mit aktiven Alarmen werden rot dargestellt. Wenn 
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Sie auf das anzuzeigende Alarmobjekt klicken, dann wird die Alarmzusammenfassungsseite 

angezeigt. Ein Beispiel ist in Abbildung 49 dargestellt. 

 

Abbildung 49: Alarmzusammenfassung 

Aktive Alarme werden rot ausgegeben. Inaktive Alarme, die noch nicht bestätigt wurden 

werden grün wiedergegeben. Alarme, die bestätigt werden können, verfügen über eine Ack-

Schaltfläche. Drücken Sie auf diese, um den Alarm zu bestätigen. Abhängig von der 

zugrundeliegenden Technologie wird dadurch der aktuelle und ein älterer Alarm bestätigt. 

Klicken Sie auf Reload um die Alarmliste zu aktualisieren. 

Inaktive Alarme, die bereits bestätigt wurden, verschwinden aus der Liste. Um eine Historie 

der Alarminformationen aufzuzeichnen muss ein Alarmlog verwendet werden. In Abschnitt 

3.3.9 wird das Alarmlog-Web-Interface beschrieben. 

3.3.9 Alarm -Log -Seite  

Diese Seite bietet eine Übersicht aller Alarmlogs des Systems an. Klicken Sie auf einen Link, 

um einen speziellen Alarmlog anzusehen. Jedes Alarmlog besteht aus historischen Logdaten 

der Alarmübergänge. Wenn ein inaktiver und bestätigter Alarm aus der Anzeige der 

Alarmzusammenfassung verschwindet (derzeitige Live-Liste), dann hat das Alarmlog den 

letzten Alarmübergang gespeichert und behält diesen auch bei einem Neustart. Ein Beispiel 

ist in Abbildung 50 zu sehen. 

Mit der Schaltfläche Reload wird die Seite neu geladen und der Inhalt des Alarmlogs aufge-

frischt. Derzeit können aktive Alarme in dieser historischen Ansicht nicht bestätigt werden. 

Wenn Sie dem Link eines Alarmobjektes folgen, dann bekommen Sie die aktuelle derzeitige 

Live-Liste, bei der Alarme auf dem Web-Interface bestätigt werden können (siehe Abschnitt 

3.3.8). 

Der Inhalt eines Alarmlogs kann in eine CSV-formatierte Datei geladen werden. Wenn Sie 

auf die Schaltfläche Upload Alarm Log klicken, dann wird das derzeitige Log vom Gerät 

geladen. Um das Log zu löschen, müssen Sie die Schaltfläche Clear Alarm Log  drücken. 

Beachten Sie, dass dieser Vorgang alle historischen Alarmlogdaten dauerhaft löscht. 
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Abbildung 50: Alarmlog 

3.3.10 Historische Filter  

Historische Filter können auf Datenpunkte angewendet werden. Dadurch werden mehrere 

Property-Datenpunkte hinzugefügt, je einer für jeden Filtereintrag. Historische Filterdaten 

werden dauerhaft auf dem LOYTEC-Gerät für alle Zeitperioden ab der Stundenfrequenz oder 

länger gespeichert. Auf der Datenpunktdetailseite des ursprünglichen Datenpunkts, auf den 

der historische Filter angewendet wurde, stehen verschiedene Operationen für die 

historischen Daten zur Verfügung, wie in Abbildung 51 gezeigt. 

Klicken Sie auf die Schaltfläche Export , um alle historischen Filterdaten in eine CSV-Datei 

zu exportieren. Beachten Sie, dass nur Filterdaten mit einer stündlichen oder längeren 

Zeitperiode exportiert werden. Sie können auch die Schaltfläche Importieren  und eine 

ausgewählte CSV-Importdatei verwenden, um historische Filterdaten einzulesen. Die 

Export- und Importfunktion kann verwendet werden, um historische Filterdaten zwischen 

Datenpunkten zu übertragen. Sie können alle historischen Filterdaten auch löschen, indem 

Sie auf die Schaltfläche Löschen klicken. 

 

Abbildung 51: Aktionen für historische Filter auf der Datenpunktdetailseite. 
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3.4 Commission  

3.4.1 BACnet  

Das Web-Interface zur Inbetriebnahme erlaubt das Zuweisen von physischen Geräten auf 

existierende Gerªte in der Datenpunktkonfiguration, die mit der Option Ăspªter 

kommissionierenñ angelegt wurden. Unter dem Men¿ Commission wählen Sie die BACnet 

Technologie, um das BACnet-Interface für die Inbetriebnahme zu öffnen. 

Diese Seite zeigt die Liste Devices in configuration mit allen Geräten in der Konfiguration. 

Ein Beispiel ist in Abbildung 52 dargestellt. Jede Zeile repräsentiert ein Gerät und zeigt den 

Device Namen, die Geräte Instance und optional die BACnet Address. Der Haken für Static 

Binding definiert, ob für das Gerät statisches Device-Binding verwendet werden soll und 

damit eine BACnet-Adresse benötigt. Die Status Spalte zeigt den aktuellen Status as. Dieser 

kann wie folgt sein: 

¶ OK: Das Gerät ist konfiguriert und kommuniziert. 

¶ Offline: Das Gerät ist für die Kommunikation konfiguriert aber erscheint offline. 

¶ Uncommissioned: Das Gerät ist noch nicht in Betrieb genommen worden. 

¶ Disabled: Das Gerät ist deaktiviert. 

 

Abbildung 52: BACnet Web-Interface zur Inbetriebnahme. 

Um eine Aktion auf Geräten auszuführen, setzen Sie in den Haken am Ende der jeweiligen 

Zeilen. Dann wählen Sie eine Aktion in der Auswahlbox Action on selected und drücken 

auf den Knopf Execute. Aktionen, die auf allen Geräten ausgeführt werden können, ist das 

Aktivieren und Deaktivieren. Ein deaktiviertes Gerät kommuniziert nicht mehr am Netzwerk 

bis es wieder aktiviert wird. 

Jenen Gerªten, die mit der Option ñspªter kommissionierenò angelegt wurden, kºnnen nun 

physische Geräte am Netzwerk zugewiesen werden. Eine Gerätebeschreibung kann unter 

dem Namen eingegeben werden, wenn das Editier-Symbol erscheint. Die Zuweisung kann 

manuell durch Eingabe von Werten in den Feldern Instance und Address (für statisches 

Binding) erfolgen. Sie kann aber auch mittels Netzwerk-Scans gemacht werden. Geben Sie 

dazu die passenden Scan-Optionen für das BACnet-Netzwerk ein und drücken den Knopf 

Rescan. Der Scan-Verlauf wird angezeigt und die Liste Scanned devices not in 
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configuration wird mit gefundenen Geräten gefüllt. Ein Beispiel dazu ist in Abbildung 53 

dargestellt. 

 

Abbildung 53: Ergebnis eines BACnet-Scans am Web-Interface 

Um ein Gerät aus dem Scan einem unkommissionierten Gerät in der Konfiguration zuzu-

weisen, wählen Sie den entsprechenden Gerätenamen in der Auswahlliste der Assignment 

Spalte. Wiederholen Sie das für die anderen Geräte und drücken Sie dann den Knopf Assign. 

3.5 Gerätekonfiguration  

3.5.1 Systemkon figuration  

Die Systemkonfigurationsseite, wie sie in Abbildung 54 gezeigt wird, erlaubt es, die System-

zeit des Geräts und weitere Eigenschaften zu konfigurieren. Der Link TCP/IP 

Configuration  ist eine Weiterleitung auf die Ethernet-Port-Konfiguration. Folgen Sie 

diesem Link, um die IP-Adresse des Geräts zu ändern. 

Die Quelle der Zeitsynchronisation kann auf auto, manual, NTP, BACnet oder LonMark  

gesetzt werden. Im Modus auto wird das Gerät zu der ersten externen Zeitquelle, die 

gefunden wird, geschaltet. Mögliche externe Zeitquellen sind NTP, BACnet und LonMark. 

Die Einstellung manual ermöglicht das manuelle Setzen der Zeit in den Eingabefeldern 

Local Time und Local Date. Im Modus manual schaltet das Gerät nicht zu einer externen 

Zeitquelle. Soll NTP verwendet werden, so müssen die NTP Server im IP Einstellungsmenü 

konfiguriert sein (siehe Abschnitt 3.5.3). 

Um BACnet als Zeitquelle verwenden zu können, muss ein BACnet Time Master kon-

figuriert werden. Diesem werden die BACnet-Adressen der zu synchronisierenden Geräte im 

Device-Objekt konfiguriert (siehe Abschnitt 17.3.8). Das Gerät synchronisiert sich dann 

automatisch, sobald es vom BACnet Time Master angesprochen wird. 

Unabhängig von einer definierten Zeitquelle muss die Zeitzone eingestellt werden. Sie kann 

aus dem Dropdown-Menü Zeitzone oder durch Eingabe eines Textes ausgewählt werden, 

z.B. ĂViennañ, wodurch die Dropdown-Auswahl auf die Einträge verfeinert wird, die diesen 

Text enthalten. Löschen Sie alle eingegebenen Zeichen, um die Dropdown-Auswahl wieder 

auf den vollen Bereich zu erweitern. Die ausgewählte Zeitzone konfigurieret automatisch den 

Zeitzonen-Offset und Beginn/Ende der Sommerzeit. Wenn die gewünschte 

Zeitzoneninformation nicht verfügbar ist, wªhlen Sie Ămanuellñ. Dann muss der Zeitzonen-

Offset explizit konfiguriert werden. Der Offset wird als Offset zur GMT in Stunden und 

Minuten angegeben (z.B. Wien/Österreich mit +1:00, New York/USA mit -6:00). Für die 

Einstellung der Sommerzeit stehen für Europa und USA/Kanada vordefinierte Parameter zur 

Verfügung. Die Sommerzeit kann jedoch auch mit none ausgeschaltet oder für andere 

Regionen manuell eingestellt werden. In diesem Fall müssen Start- und Enddatum der 

Sommerzeit in die darunterliegenden Felder eingegeben werden. 
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Abbildung 54: System-Konfigurationsseite, z.B. für Wien, Österreich 

Es ist auch möglich, die Einstellungen für Zeitzone und Sommerzeit automatisch für eine 

bestimmte Region in den Systemeinstellungen des Configurators festzulegen (siehe den 

Haken Automatische Zeitzone und Sommerzeit für die Region). In diesem Fall können 

die Einstellungen nicht auf dieser Seite verändert werden. 

Im nächsten Abschnitt können die geographischen Daten des Geräts eingegeben werden. 

Hier werden Längen- und Breitengrad, sowie die Seehöhe angegeben. Längen- und 

Breitengrad werden in Grad, Minuten und Sekunden angegeben, die Seehöhe wird in Meter 

über dem Meeresspiegel angegeben. Für unbewegliche Installationen wie beispielsweise in 

einem Gebäude, sollten die Daten auf dieser Seite eingegeben werden. Im Fall von bewegli-

chen Installationen kann diese Konfiguration über das Netzwerk mit Hilfe der Netzwerkva-

riable nciEarthPos (siehe Abschnitt 17.2.1) oder durch das Schreiben des zugehörigen 

Systemregisters aktualisiert werden.  

Der Abschnitt Systemparameter erlaubt die Definition von Anzeigeeinheiten und des CSV-

Delimiters. Das Einheitensystem kann entweder auf SI oder U.S. gestellt werden. Abhängig 

vom gewählten System werden die Datenpunktwerte jeweils in SI oder U.S.-Einheiten 

repräsentiert. 

Wichtig! Wenn das Einheitensystem geändert wird, muss das Gerät neu gestartet werden. Dabei 

werden alle persistenten Werte zurückgesetzt und ihre Initialwerte auf das jeweils gewählte 

Einheitensystem umgerechnet. 

Für die Generierung von CSV-Dateien für Alarm Logs, Trend Logs, etc., kann das 

Trennzeichen des CSV-Formats eingestellt werden. Dieses kann zwischen einem Komma ó,ô 

und einem Semikolon ó;ô umgestellt werden. Diese  nderung wird f¿r alle generierten 

Dateien sofort wirksam. 
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Mit der Einstellung Automatische Softwareprüfung prüft das Gerät täglich, ob Software-

Updates verfügbar sind. Diese Prüfung kann deaktiviert werden. 

In Fernkonfiguration  kann konfiguriert werden, ob ein ausgetauschtes Gerät automatisch 

seine Konfiguration vom LWEB-900 Server anfragen soll. Diese Anfrage wird nur dann 

gesendet, wenn das Gerät noch keine Datenpunktkonfiguration hat. 

Die Einstellung zur Sprache erlaubt ebenfalls die Änderung der Sprache am Web-Interface. 

Eine Änderung wird sofort aktiv. Diese Einstellung ist dieselbe wie auf der LCD-Anzeige. 

3.5.2 Port -Konfiguration  

Die Port-Konfigurationsseite erlaubt es die Kommunikationsports des Geräts zu 

konfigurieren. Für jeden Kommunikationsport, der auch am Gerät selbst verfügbar und dort 

am Label gekennzeichnet ist (z.B. Port 1, Port 2, Ethernet), existiert ein zugehöriger 

Karteireiter in der Web-Seite. Ein Beispiel für diese Seite ist in Abbildung 55 dargestellt. 

Jeder Karteireiter enthält eine Anzahl an Kommunikationsprotokollen, die auf diesem Port 

verfügbar sind. Durch Anhaken der jeweiligen Kontrollhäkchen bzw. Auswahlknöpfe 

können Protokolle auf dem Port aktiviert oder deaktiviert werden. Manche Ports erlauben nur 

die Auswahl eines exklusiven Protokolls. Andere Ports (z.B. Ethernet) erlauben es, 

gleichzeitig mehrere Protokolle zu aktivieren. 

Bei der Verwendung von L-STUDIO werden manche Einstellungen in der Port-Kon-

figuration über das Deployment gesetzt. Eine lokale Änderung ist zu Testzwecken möglich, 

sie wird aber beim nächsten Deploy wieder überschrieben. Ein Popup-Dialog informiert über 

diesen Umstand. 

 

Abbildung 55: Port-Konfiguration. 

Ist ein Protokoll auf einem Port angewählt, dann erscheinen rechts davon in einer Box die 

Protokolleinstellungen. Um die Einstellungen zu speichern, drücken Sie den Knopf Save 

Settings. 

3.5.3 IP-Konfiguration  

Die TCP/IP-Konfiguration des Geräts erfolgt unter dem Reiter für den Ethernet-Port wie in 

Abbildung 56 gezeigt. Die zwingend vorgeschriebenen IP-Einstellungen, die notwendig 

sind, damit ein IP-Interface am Gerät richtig arbeitet, sind mit einem roten Sternchen 

markiert. Das Verwende DHCP-Kontrollkästchen schaltet zwischen manueller Eingabe der 

IP-Adresse, Netzmasken- und Gateway-Adresse und automatischer Konfiguration durch 

einen DHCP-Server um. 
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Abbildung 56: TCP/IP-Konfigurationsseite 

Das Gerät wird mit einer eindeutigen MAC-Adresse ausgeliefert. Diese Adresse kann 

geändert werden, um die MAC-Adresse eines anderen Geräts zu klonen. Kontaktieren Sie 

bitte Ihren Systemadministrator, um MAC-Adresskonflikte zu verhindern. 

Wenn das Gerät mit einem nur-10 Mbit/s-Hub betrieben wird, so sollte die Link-Speed von 

Auto Detect auf 10Mbps/Half-Duplex umgeschaltet werden. Verwenden Sie einen 

modernen 100/10 Mbit/s-Switch, so können Sie diese Einstellung auf dem Standardwert las-

sen. 

LOYTEC-Geräte unterstützen die statische IPv6-Konfiguration ab Firmware 7.2.0. 

Normalerweise verwendet IPv6 eine automatische Konfiguration (SLAAC oder DHCPv6), 

für die keine statische Einstellung erforderlich ist. Wenn das Netzwerk dies allerdings 

erfordert, kann auch eine statische IPv6-Adresse festgelegt werden (siehe Abbildung 57). 

Aktivieren Sie Konfiguriere statische IPv6 und geben Sie die IPv6-Adresse ein, z. 

Ă2001:0db8:0:f101::2ñ. Definieren Sie auch ein IPv6-Gateway. Beachten Sie, dass für die 

statische Konfiguration nur 64-Bit-Subnetze zulässig sind. 

 

Abbildung 57: Statische IPv6-Konfiguration. 

Die Einstellungen für DNS und NTP Servers sollten in den IP Host-Einstellungen gemacht 

werden (siehe Abschnitt 3.5.4). Im Falle, dass auf einem IP-Interface DHCP läuft, können 

hier die von DHCP zugewiesenen DNS- und NTP-Adressen eingesehen werden. Geräte mit 

nur einem Ethernet-Port zeigen diese Einstellungen hier nicht. 

Andere Standardprotokolle, die auf einem Ethernet-Port verwendet werden, sind SSH und 

HTTP (für den Web-Server). Durch Abhaken des jeweiligen Kontrollhäkchens können die 

einzelnen Protokolle abgeschaltet werden. Die standardmäßigen UDP/TCP-Ports können in 

den zugehörigen Protokolleinstellungen verändert werden. Abbildung 58 zeigt zum Beispiel 

die Einstellungen für den SSH-Server. Der SSH-Server wird zum Beispiel dazu verwendet, 

um die Firmware zu aktualisieren (siehe Abschnitt 19.1) oder um eine neue Datenpunktkonfi-

guration hinaufzuladen. Beachten Sie, dass HTTP für den Web-Server nur über eine HTTPS-

Verbindung oder über den Configurator deaktiviert werden kann. 
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Abbildung 58: Konfiguration des SSH-Servers am Ethernet-Port. 

3.5.4 Verwenden mehrerer IP -Ports  

Auf Modellen mit mehreren IP-Interfaces, bietet die Port-Konfiguration einen separaten 

Reiter für jeden IP-Port, z.B. Ethernet 1 (LAN) und Ethernet 2 (WAN). In der Einstellung 

zum Port Mode können diese Interfaces aktiviert werden, um auf einem separatem IP-

Netzwerk betrieben werden zu können. Als Voreinstellung ist nur Ethernet 1 (LAN) 

aktiviert und so konfiguriert, dass es auf den Port Ethernet 2 geswitcht wird. Um Ethernet 2 

(WAN)  als ein separates, isoliertes IP-Netzwerk zu aktivieren, wählen Sie Separate network 

in der Einstellung zum Port Mode, wie in Abbildung 59 gezeigt wird, und speichern Sie diese 

Einstellung. Ein Neustart ist erforderlich, damit diese Änderung wirksam wird. 

Für jedes als separates Netzwerk konfigurierte IP-Interface können die einzelnen Standard-

Protokolle separat aktiviert werden. In der Voreinstellung sind nur die sicheren Protokolle 

HTTPS, SSH und OPC UA auf einem neuen separaten IP-Interface aktiviert. Einige 

Protokolle können auf mehreren Interfaces gleichzeitig aktiviert werden, andere nur auf 

einem Interface. Wird so ein Protokoll auf einem neuen separaten IP-Interface aktiviert, 

erscheint eine Warnung, die anzeigt, auf welchem anderen IP-Interface dieses Protokoll 

infolge deaktiviert wird (z.B. bei CEA-709 over IP, BACnet/IP, KNXnet/IP). 

Der Modus als separates Netzwerk kann verwendet werden, wenn ein isoliertes Gebäude-

netzwerk auf dem LAN betrieben werden soll und zusätzlich einige Aspekte außerhalb des 

Gebäudenetzwerks (als WAN bezeichnet) verfügbar sein sollen. Diese Konfiguration kann 

auch verwendet werden, um ein Gateway zwischen ansonsten komplett separaten Gebäude-

netzwerk-Abschnitten zu betreiben, z.B. BACnet/IP auf dem Port Ethernet 1 und KNXnet/IP 

auf dem Port Ethernet 2. Physikalisch werden die beiden Ethernet-Ports in unterschiedliche 

Ethernet-Switches verkabelt. 

 

Abbildung 59: Aktivieren des Ethernet 2 (WAN) Interface. 

Um ein separates IP-Interface zu deaktivieren, wählen Sie Disable in der Einstellung zum 

Port Mode. Diese Änderung wird sofort ohne Neustart wirksam. Um den geswitchten Modus 

wieder einzustellen, wählen Sie Switch Ethernet 1+2 in der Einstellung zum Port Mode. 

3.5.5 802.1X Port -Authentifizierung  

Um die Sicherheit bei einer Netzwerkinstallation weiter zu erhöhen, verlangen IT-

Abteilungen die 802.1X-Portauthentifizierungsmethode. Nach diesem Standard muss ein 

Gerät seinen Port am Netzwerk-Switch authentifizieren, bevor Datenverkehr in das Netzwerk 

zugelassen wird. 

LOYTEC devices can enable 802.1X port authentication in the Port Mode settings on the 

Ethernet tabs of the port configuration (see Abbildung 60). Set the checkbox Enable 
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802.1X. Then choose an authentication EAP Type required by your IT department. The 

following EAP types are supported: 

Auf LOYTEC-Geräten kann die 802.1X-Portauthentifizierung in der Einstellung zum 

Portmodus auf den Ethernet-Registerkarten der Portkonfiguration aktiviert werden (siehe 

Abbildung 60). Aktivieren Sie das Kontrollkästchen 802.1X aktivieren. Wählen Sie dann 

einen EAP-Typ zur Authentifizierung aus, der von Ihrer IT-Abteilung benötigt wird. Die 

folgenden EAP-Typen werden unterstützt: 

¶ Protected EAP (PEAP): Definieren Sie für diesen Typ eine Methode für die innere 

Authentifizierung  (z. B. MSCHAPv2) sowie Benutzername und Passwort. Die 

anonyme Identität und das CA-Zertifikat des Radius-Servers sind optional. Letzteres 

wird benötigt, wenn der Radius-Server autorisiert werden soll. 

¶ Tunneled TLS (TTLS): Definieren Sie für diesen Typ eine Methode für die innere 

Authentifizi erung (z. B. PAP) sowie Benutzername und Passwort. Die Anonyme 

Identität und das CA-Zertifikat des Radius-Servers sind optional. Letzteres wird 

benötigt, wenn der Radius-Server autorisiert werden soll. 

¶ EAP-TLS: Dieser Typ ist vollständig zertifikatbasiert. Es ist erforderlich, die Identität  

(Klartextname des Clients) zu definieren und ein passendes Benutzerzertifikat  zu 

installieren. Dieses Zertifikat wird normalerweise vom Radius-Server ausgestellt und ist 

kennwortgeschützt. Um das Benutzerzertifikat hochzuladen, klicken Sie neben 

Benutzerzertifikat auf die Schaltfläche Datei auswählen und wählen Sie die 

Zertifikatdatei aus. Beide Zertifikatformate, PEM und PFX, werden unterstützt. Der 

Name wird dann angezeigt und das Kennwort für den privaten Benutzerschlüssel wird 

abgefragt. Geben Sie das Kennwort ein und klicken Sie auf Speichern, um das Zertifikat 

auf dem Gerät zu speichern. 

 

Abbildung 60: Konfiguration der 802.1X Port-Authentifizierung. 

Um eines der installierten Zertifikate zu löschen, klicken Sie daneben auf die Schaltfläche 

Löschen. Anschließend kann ein anderes Zertifikat installiert werden, indem Sie auf die 

Schaltfläche Datei auswählen klicken. Die ausgewählte Datei wird neben der Schaltfläche 

notiert. Klicken Sie auf Speichern, um die ausgewählten Zertifikate am Gerät zu speichern. 

3.5.6 IP Host -Konfiguration  

Auf den L-INX Modellen, die über einen eingebauten Ethernet Switch/Hub verfügen, gibt es 

einen eigenen Reiter IP Host, auf dem die gemeinsamen Host-Einstellungen bearbeitet 

werden können, wie in Abbildung 61 gezeigt. Diese Einstellungen betreffen alle IP-Interfaces 

auf dem Gerät. Auf Modellen mit einem einzelnen Ethernet-Port befinden sich die IP Host-

Einstellungen direkt am Ethernet-Reiter. 

Hostname und Domainname sind optionale Einträge und können leer gelassen werden. Bei 

manchen DHCP-Konfigurationen kann es notwendig sein, einen Hostnamen anzugeben. 

Bitte kontaktieren Sie Ihren Systemadministrator um zu erfahren, wie Sie eine korrekte 

Konfiguration via DHCP vornehmen können, um eine IP-Adresse zu erhalten. 
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Wenn das Gerät mehrere IP-Interfaces besitzt, legt die Einstellung Standard-Gateway auf 

das Gateway von einem bestimmten IP-Interface fest, auf das aller nicht lokaler 

Netzwerkverkehr geleitet wird. Dazu muss eines der vorhandenen IP-Interfaces mit 

separatem Netzwerk ausgewählt werden. 

Bei mehreren Schnittstellen ist es auch möglich, eine zweite Schnittstelle als Failover-

Schnittstelle zu konfigurieren. Die Standardroute wird dann auf die Failover-Schnittstelle 

umgestellt, wenn das Internet über das Standard-Gateway nicht mehr erreichbar ist. Ein 

mögliches Setup ist, ein LTE-800 an das LOYTEC-Gerät anzuschließen und die Mobile-

Schnittstelle als Failover zu konfigurieren. Der reguläre Internetverkehr läuft dann über das 

LAN. Fällt die Internetverbindung des LANs aus, wird der Verkehr stattdessen zum Failover 

der Mobile-Schnittstelle umgeleitet. Sobald die Internetverbindung des LANs wiederher-

gestellt ist, läuft der Verkehr wieder über die LAN-Schnittstelle. 

Bei aktivierter Option Internet -Verbindung gemeinsam nutzen dient das Gerät als NAT-

Router zum Internet. Dadurch können Geräte im LAN über diesen NAT-Router auf das 

Internet zugreifen. In diesem Fall muss das Standard-Gateway auf die IP-Schnittstelle 

zeigen, die mit dem Internet verbunden ist. Stellen Sie beispielsweise das Standard-Gateway 

auf Mobile ein, wenn die Internetverbindung über ein LTE-800 läuft. Auf den LAN-Geräten 

muss die Gateway-IP jedoch auf die LAN-IP-Adresse dieses NAT-Routers zeigen. Diese 

LAN-Geräte können dann über diesen NAT-Router Verbindungen zum Internet herstellen. 

Beachten Sie, dass die DNS- und NTP-Servereinstellungen auf den Geräten im LAN nicht 

auf den NAT-Router zeigen können und auf die jeweiligen DNS- und NTP-Serveradressen 

im Internet verweisen müssen. 

Weiters können bis zu drei DNS Server auf dieser Seite konfiguriert werden. Diese DNS 

Server werden von allen Diensten auf allen IP-Interfaces zur Namensauflösung kontaktiert. 

Für den Fall, dass DNS Server auf einem Interface über DHCP eingestellt werden, ändern 

Sie die Einstellung Verwende DNS-Server von so, dass sie auf dieses Interface verweist. 

Das Gerät kann so konfiguriert werden, dass die Systemzeit per NTP synchronisiert wird. 

Geben Sie in den entsprechenden Feldern die Adresse des primären und optional des sekun-

dären und tertiären NTP-Servers ein (die Adresse kann auch eine IPv6 Adresse sein). Ist in 

der Systemkonfiguration NTP als Zeitsynchronisationsquelle eingestellt (siehe Abschnitt 

3.5.1) wird NTP zur Synchronisation herangezogen. Beachten Sie, dass bei Verwendung von 

mehr als einem NTP-Server empfohlen wird, drei NTP-Server anzugeben. Im Feld NTP 

status unterhalb der ĂNTP Serverñ-Einstellungen wird der aktuelle Status der NTP 

Synchronisation angezeigt (nicht synchron oder synchron). Die Einstellungen, die hier 

gemacht werden, wirken auf alle IP-Interfaces. Für den Fall, dass NTP Server auf einem 

Interface über DHCP eingestellt werden, ändern Sie die Einstellung Verwende NTP-Servers 

von so, dass sie auf dieses Interface verweist. 
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Abbildung 61: Einstellungen auf dem Reiter für IP Host. 

Die Funktion Verbindungs-Keepalive erlaubt es, automatisch andere Geräte auf dem IP-

Netzwerk zu pingen, um eine IP-Verbindung aufrecht zu erhalten, die sonst nach einer 

bestimmten Zeit abgebrochen werden würde (z.B. könnte ein DSL-Router ohne Aktivität 

automatisch die Verbindung lösen). Zum Aktivieren wählen Sie eine der beiden Optionen 

Auto IP oder Custom IP. 

Wenn der Auto-IP Modus gewählt wurde und das Gerät als CEA-852 Configuration Server 

agiert, sendet er Ping-Nachrichten an alle CEA-852 Geräte in der Kanalliste des 

Configuration Servers. Ist der Configuration Server auf dem Gerät abgeschaltet, wird eine 

Ping-Nachricht an den Configuration Server des IP-852 Kanals gesendet. Wurde Custom IP 

gewählt, kann eine bestimmte IP-Adresse eingegeben werden, die gepingt werden soll. 

Durch Löschen des Haken IPv6 aktivieren können Sie die IPv6-Unterstützung auf dem 

Gerät deaktivieren. Dies kann in Umgebungen erforderlich sein, in denen IPv6 auf Geräten 

nicht zulässig ist. IPv6 ist standardmäßig aktiviert. 

3.5.7 Dynamic DNS Konfiguration  

LOYTEC-Geräte können so konfiguriert werden, dass sie sich für einen dynamischen DNS-

Dienst registrieren. Die Einstellungen werden im Detailbereich für das Protokoll Dynamic 

DNS auf der Registerkarte IP Host der Portkonfiguration vorgenommen (siehe Abbildung 

62). Wählen Sie den Provider aus, bei dem Ihr Domainname registriert wurde, und geben 

Sie die anbieterspezifischen Details in die folgenden Felder ein. In der Regel umfasst dies 

den registrierten Domainnamen oder die URL sowie ein Kennwort oder ein Sicherheits-

Token. 

 

Abbildung 62: Dynamic DNS Einstellungen 
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Das Intervall der Prüfung dynamischer DNS-Adressen beträgt 300 Sekunden. Wenn eine 

Änderung der IP-Adresse erkannt wird, wird die neue IP-Adresse beim dynamischen DNS-

Anbieter aktualisiert. Diese Zeit wird im Feld Letztes IP-Update angegeben. 

3.5.8 WLAN-Konfiguration  

Geräte mit USB-Anschluss, welche den LWLAN-800 WLAN-Adapter unterstützen, können 

in IEEE 802.11 Drahtlosnetzwerke eingebunden werden. Die grundlegenden Funktionen 

zum Betrieb im WLAN werden in Abschnitt 18.8 beschrieben. Abhängig von der 

gewünschten Wireless-Betriebsart, wählen Sie den Reiter WLAN Client  oder WLAN 

Access Point der Port-Konfiguration. Als ersten Schritt zur Konfiguration aktivieren die Das 

Protokoll Wireless am jeweligen Reiter, wie in Abbildung 63 gezeigt ist. 

 

Abbildung 63: Aktivieren des Wireless-Protokolls. 

WLAN  Client Reiter: Auf dieser Registerkarte können Sie die WLAN-Schnittstelle im 

Client-Modus konfigurieren. In diesem Modus verbindet sich der WLAN-Client mit einem 

bestehenden Access Point. Abbildung 64 zeigt die Einstellungen des WLAN-Interfaces im 

Client-Modus. 

 

Abbildung 64: WLAN-Client Einstellungen 

Die folgenden Einstellungen werden im Client-Modus benötigt: 

¶ SSID: Die Service-Set-ID identifiziert das Drahtlosnetzwerk zu dem sich das Gerät 

verbinden soll. Es kann manuell eingegeben werden, wenn beispielsweise die SSID 

nicht ausgesendet wird. Mit dem Knopf scan kann nach verfügbaren WLAN-

Netzwerken gesucht werden. Beachten Sie, dass das Scannen den normalen Betrieb 

einer bestehenden Verbindung unterbricht. Daher sollte der Scan-Vorgang nur beim 

Setup ausgelöst werden. 
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¶ Suchergebnisse: Diese Liste zeigt die gefundenen WLAN-Netzwerke und ihre 

Signalstärke an. Durch Auswählen eines Eintrags der Liste wird er im SSID-Feld 

übernommen. 

¶ Schlüsselverwaltung: Dieses Feld wählt die Verschlüsselungsverwaltung aus. Zur 

Auswahl stehen NONE (unverschlüsselt), WEP, WPA und WPA2. Die empfohlene 

Auswahl ist WPA2, da WPA und WEP heute aus unsicher betrachtet werden 

müssen. Sie stehen aus Kompatibilitätsgründen weiter zur Auswahl. 

¶ Pre-Shared Key: Dieses Feld legt das Passwort für das WLAN-Netzwerk fest.  

Durch Setzen des Hakens show wird das Passwort im Klartext angezeigt.  

¶ Ausführliches Logging: Für den Fall, dass Kommunikationsprobleme auftreten, 

können ausführliche Informationen in das OS-Log geschrieben werden. Es wird 

empfohlen, diese Option nicht im Normalbetrieb zu verwenden. 

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt: 

¶ WLAN -Adapter: Typ des angeschlossenen WLAN-Adapters. 

¶ WLAN Client : Zeigt an, ob das Interface zu einem Netzwerk verbunden ist. 

¶ WLAN Client Kanal: Zeigt den Wireless-Kanal an. 

¶ WLAN Client Signal : Die Signalstärke des WLAN-Signals. 

¶ WLAN MAC -Adresse: MAC-Adresse des WLAN-Adapters. 

WLAN Access Point Reiter: Auf dieser Registerkarte können Sie einen WLAN Access Point 

oder einen Mesh Point konfigurieren, indem Sie aus der Dropdown-Liste Wireless-Modus 

auswählen: 

¶ Access Point: Das Gerät bietet einen eigenen WLAN Access Point, wohin sich 

andere Clients ins Wireless-Netzwerk des Geräts verbinden können. 

¶ Mesh Point: In diesem Modus wird ein Mesh-Netzwerk nach IEEE 802.11s 

aufgebaut (siehe Abschnitt 3.5.9). 

Die Einstellungen des Access-Point-Modus sind in Abbildung 65 gezeigt. 
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Abbildung 65: Einstellungen als WLAN Access Point. 

Die folgenden Einstellungen konfigurieren den Access-Point: 

¶ Bridge-Modus: Der Access Point kann entweder als separates Netzwerk oder zu 

Ethernet 1 als Brücke betrieben werden. Nach der Konfiguration des Access Points 

müssen die TCP/IP-Einstellungen für das WLAN-Interface konfiguriert werden, 

wenn der Port als separates Netzwerk eingestellt wurde. Diese werden wie für ein 

Ethernet-Interface konfiguriert (siehe auch Abschnitt 3.5.4). Für einen Access Point 

im separaten Netzwerkmodus werden die IP-Adresse und die Netzmaske 

verwendet, um das Netzwerk zu definieren, in dem der Client eine IP-Adresse vom 

integrierten DHCP-Server erhält. DNS- und NTP-Einstellungen sind in diesem 

Modus nicht erforderlich. 

¶ SSID: In diesem Feld wird die Service-Set-ID eingestellt, die das WLAN-Netzwerk 

identifiziert. Das Setzen des Hakens hide SSID  verhindert das Aussenden der SSID, 

sodass dieses Netzwerk beim Scannen nicht gefunden wird. Beachten Sie bitte, dass 

das Verbergen mehr Sicherheitsimplikationen als das Aussenden hat, wodurch diese 

Option deaktiviert bleiben sollte. 

¶ Kanal: Dieses Feld wählt den Funkkanal aus. Im 2,4GHz-Band gibt es 13 Kanäle. 

Allerdings überlappen sich diese, wodurch nicht alle Kanäle interferenzfrei 

verwendet werden können. Wenn möglich, verwenden Sie die Kanäle 1, 6 und 11, 

um überlappende Funkbänder zu vermeiden. 

¶ 802.11 Protokoll : Dieses Feld wählt das Funkprotokoll des Access-Points aus. Die 

empfohlene Standardeinstellung 802.11b/g/n unterstützt alle Protokolle. Sollten 

einige Clients Kompatibilitätsprobleme haben, kann der Access-Point auf 802.11b/g 

oder 802.11b eingeschränkt werden. 

¶ Signalstärke: Dieses Feld wählt die Sendesignalstärke zwischen 5 und 100%. Diese 

kann verringert werden, wenn die Interferenz mit weiter entfernten Knoten 

minimiert werden soll. Üblicherweise kann die Voreinstellung von 100% belassen 

werden. 

¶ Schlüsselverwaltung: Dieses Feld definiert die Schlüsselverwaltung. Zur Auswahl 

stehen NONE (unverschlüsselt), WEP, WPA und WPA2. Die empfohlene Auswahl 

ist WPA2, da WPA und WEP heute als unsicher betrachtet werden müssen. Sie 

stehen aus Kompatibilitätsgründen weiter zur Auswahl. 
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¶ Pre-Shared Key: Dieses Feld legt das Passwort für das WLAN-Netzwerk fest.  

Durch Setzen des Hakens show wird das Passwort im Klartext angezeigt.  

¶ Ausführliches Logging: Für den Fall, dass Kommunikationsprobleme auftreten, 

können ausführliche Informationen in das OS-Log geschrieben werden. Es wird 

empfohlen, diese Option nicht im Normalbetrieb zu verwenden. 

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt: 

¶ WLAN -Adapter: Typ des angeschlossenen WLAN-Adapters. 

¶ WLAN Access-Point: Zeigt den Status des Access-Point an. 

¶ Verbundene WLAN Clients : Zeigt die Anzahl an verbundenen WLAN-Clients an. 

¶ WLAN MAC -Address: MAC-Adresse des WLAN-Adapters. 

Mit den Schaltflächen im unteren Bereich können Sie die WLAN-Konfiguration exportieren 

und importieren. Damit ist es möglich, ein Gerät zu konfigurieren und die Konfiguration auf 

andere Geräte zu übertragen. Der Export  -Knopf speichert die Konfiguration in eine Datei 

am PC ab. Der Import -Knopf importiert die Konfiguration. Nachdem Sie die WLAN-

Einstellungen geändert haben, müssen Sie auf Speichern klicken und das Gerät neu starten, 

damit die Einstellungen aktiv werden. 

Achtung: Der LWLAN-800 unterstützt insgesamt maximal 7 verbundene Clients.  

3.5.9 Mesh-Konfiguration  

Geräte mit USB-Anschluss, welche den LWLAN-800 WLAN-Adapter unterstützen oder 

Geräte mit integriertem WLAN-Adapter, können ein Mesh-Netzwerk nach dem IEEE 

Standard 802.11s aufbauen. Die grundlegenden Funktionen zum Betrieb eines Mesh-

Netzwerkes werden in Abschnitt 18.8.2 näher beschrieben. Das Mesh-Netzwerk wird auf der 

Karteikarte WLAN Access Point konfiguriert. Die Einstellungen für Bridge Modus und 

TCP/IP in der Port-Konfiguration werden für das Mesh-Netzwerk auf dieselbe Art 

konfiguriert, wie im Abschnitt 3.5.8 für den Access Point beschrieben. Die Konfigurations-

einstellungen für den Mesh-Point oder Mesh-Portal Modus werden in Abbildung 66 gezeigt. 
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Abbildung 66: WLAN Mesh Netzwerkeinstellungen 

Die folgenden Einstellungen konfigurieren den Mesh-Point: 

¶ Wireless-Modus: Wählen Sie Mesh Point, um die Schnittstelle als Mesh Point zu 

konfigurieren. 

¶ Bridge-Modus: Der Mesh Point kann entweder als separates Netzwerk oder zu 

Ethernet 1 als Brücke betrieben werden. Nach der Konfiguration des Mesh Point 

müssen die TCP/IP-Einstellungen für das WLAN-Interface konfiguriert werden, 

wenn der Port als separates Netzwerk eingestellt wurde. Diese werden wie für ein 

Ethernet-Interface konfiguriert (siehe auch Abschnitt 3.5.4). 

¶ MeshID: Die Mesh-ID identifiziert das Drahtlosnetzwerk zu dem sich das Gerät 

verbinden soll. Es kann manuell eingegeben werden oder mit dem Knopf Scannen 

nach verfügbaren Mesh-Netzwerken gesucht werden. Beachten Sie, das Scannen 

den normalen Betrieb einer bestehenden Verbindung einschränkt. Daher sollte der 

Scan-Vorgang nur beim Setup ausgelöst werden. Ein zulässiger Wert für eine Mesh-

ID liegt zwischen 1 und 255. 

¶ Suchergebnisse: Diese Liste zeigt die gefundenen Mesh-Netzwerke, die 

verwendeten Funkkanäle und ihre Signalstärke an. Durch Auswählen eines Eintrags 

der Liste werden die Mesh-ID und der zugehörige Funkkanal übernommen. 

¶ Kanal: Dieses Feld wählt den Funkkanal aus. Im 2,4GHz-Band gibt es 11 Kanäle. 

Allerdings überlappen sich diese, wodurch nicht alle Kanäle interferenzfrei 

verwendet werden können. Wenn möglich, verwenden Sie die Kanäle 1, 6 und 11, 

um überlappende Funkbänder zu vermeiden. In einem Mesh-Netzwerk müssen alle 

Teilnehmer denselben Kanal verwenden. 

¶ Signalstärke: Dieses Feld wählt die Sendesignalstärke des Mesh-Netzwerks 

zwischen 5 und 100%. Diese kann verringert werden, wenn die Interferenz mit 

weiter entfernten Knoten minimiert werden soll. Üblicherweise kann die 

Voreinstellung von 100% belassen werden. 
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¶ PIN: In diesem Feld kann ein bis zu 8-stelliger PIN eingegeben werden, der über 

den Knopf Generate PSK einen 64-stelligen Pre-Shared Key erzeugt. Der PIN dient 

außerdem zur einfacheren Mesh-Konfiguration über das LCD Display. 

¶ Pre-Shared Key: Dieses Feld legt das Passwort für das Mesh-Netzwerk fest.  Durch 

Setzen des Hakens show wird das Passwort im Klartext angezeigt.  

¶ Mesh-Mitglied : Über dieses Feld wird die Mesh-Teilnehmernummer konfiguriert. 

Diese muss pro MeshID eindeutig sein. Über den Knopf Erzeuge Whitelist  kann 

eine Default-Whitelist generiert werden. Ein zulässiger Wert für eine Mesh-

Teilnehmernummer liegt zwischen 1 und 20. 

¶ Whitelist : Dieses Feld erlaubt die Konfiguration von maximal 7 Mesh-

Teilnehmernummern. Den hier angeführten Mesh-Teilnehmern wird erlaubt, eine 

Verbindung mit diesem Mesh-Point einzugehen. Über den Knopf Mesh Graph 

Editor  wird der grafische Editor zur vereinfachten Konfiguration der Whitelisten 

im Mesh-Netzwerk geöffnet. 

Achtung: Der LWLAN-800 unterstützt insgesamt maximal 7 verbundene Mesh Points. 

¶ Visualisierungsport: In diesem Feld kann der UDP-Port zur Mesh-

Netzwerkvisualiserung festgelegt werden. Durch eine Konfiguration des UDP-Ports 

mit 0 wird die Mesh-Netzwerkvisulisierung auf diesem Gerät deaktiviert. 

¶ Ausführliches Logging: Für den Fall, dass Kommunikationsprobleme auftreten, 

können ausführliche Informationen in das OS-Log geschrieben werden. Es wird 

empfohlen, diese Option nicht im Normalbetrieb zu verwenden. 

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt: 

¶ WLAN -Adapter: Typ des angeschlossenen WLAN-Adapters. 

¶ Mesh Point: Zeigt an, ob das Interface zu einem Netzwerk verbunden ist. 

¶ Mesh Point Signal: Zeigt die Feldstärke der Funkverbindung an. 

¶ Mesh Portal: Zeigt an, ob der Mesh-Point als Mesh-Portal konfiguriert ist. 

¶ Mesh MAC -Address: MAC-Adresse des WLAN-Adapters. 

Die Knöpfe im unteren Bereich exportieren und importieren WLAN-Konfigurationen. Damit 

ist es möglich, ein Gerät zu konfigurieren und die Konfiguration auf andere Geräte zu 

übertragen. Der Export -Knopf speichert die Konfiguration in eine Datei am PC ab. Der 

Import -Knopf importiert die Konfiguration, nachdem sie mit dem Browse-Knopf aus-

gewählt wurde. Nach dem Einstellen der WLAN-Optionen, muss die Konfiguration mit Save 

Settings gespeichert und ein Neustart durchgeführt werden. 

Mesh Graph Editor. Die grafische Unterstützung zur vereinfachten Konfiguration der 

Whitelisten im Mesh-Netzwerk wird in Abbildung 67 und Abbildung 68 dargestellt. Je nach 

Konfiguration der Mesh-Points und Verbindungen im Mesh-Graphen, werden die 

Whitelisten für die im Mesh-Graphen vorhandenen Mesh-Points dargestellt. Bei Änderungen 

im Mesh Graphen werden diese aktualisiert. Die folgenden Operationen sind verfügbar: 

¶ Mesh-Point hinzufügen: Mit einem einfachen Klick in den freien Raum des Graph 

Editors wird ein Mesh-Point mit der im Mesh Graphen niedriegsten freien Mesh-

Teilnehmernummer angelegt. Bis zu 20 Mesh-Points können im Mesh Graphen 

angelegt werden. 
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¶ Verbindung hinzufügen: Durch einfaches Ziehen von einem Knoten zu einem 

anderen beliebigen Knoten, wird eine Verbindung gezeichnet, die einen Eintrag der 

Mesh-Teilnehmernummer in den jeweiligen Whitelisten repräsentiert. Um das 

Limit der maximalen Mesh-Teilnehmer in einer Whitelist nicht zu überschreiten, 

sind nur 7 Verbindungen an einem Mesh-Point möglich. 

¶ Mesh-Point/Verbindung löschen: Wählen Sie einen Mesh-Point oder eine 

Verbindung durch einfaches klicken aus und drücken Sie die Entfernen-Taste. 

Durch Drücken der ESC-Taste wird die Markierung wieder aufgehoben. 

¶ Mesh-Teilnehmernummer ändern: Führen Sie einen Doppelklick auf einen Mesh-

Point aus und geben Sie eine neue Mesh-Teilnehmernummer an. 

¶ Graph Layout ändern: Mit gehaltener Strg-Taste können Mesh-Points beliebig im 

Mesh Graphen verschoben werden, um das Layout an die tatsächlichen 

Gegebenheiten anzupassen. 

¶ Grundrissplan hinzufügen: Über den Knopf Load Floorplan kann ein als .jpg oder 

.png gespeicherter Grundrissplan geladen werden. Mit gehaltener Strg-Taste und 

dem Klicken auf den Hintergrund kann der dargestellte Grundrissplan beliebig 

angepasst werden. 

¶ Grundrissplan skalieren: Über die Auswahlbox unterhalb des Grundrissplans kann 

der Skalierungsfaktor ausgewählt werden. 

 

Abbildung 67: Mesh Grundrissplan in der Draufsicht und Online Link-Monitor 

Durch die Verwendung eines Grundrissplans im Mesh-Graphen können bei der 

Konfiguration des Mesh-Netzwerks die räumlichen Gegebenheiten etwas berücksichtigt 

werden. Abbildung 67 zeigt einen Screenshot der Mesh-Netzwerkvisualisierung mit einem 

Übersichtsplan einer Gebäudeebene in der Draufsicht. Im Gegensatz dazu wird in Abbildung 

68 ein Screenshot mit einem Übersichtsplan eines Gebäudes mit fünf Stockwerken in der 

Seitenansicht dargestellt. Ist die Mesh-Netzwerkaktualisierung über UDP aktiviert, wird auf 

den Verbindungen in Echtzeit die aktuelle Signalstärke zwischen den Mesh-Teilnehmern 

angezeigt. Die Verbindungen werden abhängig von der Signalstärke farblich hinterlegt. Grün 

steht für eine gute Verbindung über -50 dBm, orange für eine ausreichende Verbindung von 

-50 dBm bis -70 dBm und rot für eine schwache Verbindung unter -70 dBm. Anhand der 
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farblichen Hinterlegung ist es relativ einfach schwache Verbindungen ausfindig zu machen 

und Schwachstellen in der Konfiguration zu beheben. 

 

Abbildung 68: Mesh Grundrissplan in der Seitenansicht und Online Link-Monitor 

Mesh-Knotenstatistik. Eine schlechte Performance oder Zuverlässigkeit eines Mesh-

Netzwerks kann mehrere Gründe haben. Einer davon ist ein schlecht in das Mesh-Netzwerk 

integrierter Mesh-Knoten. Dieser zeigt sich im Mesh-Netzwerk meist mit einer schlechten 

Verbindung zu anderen Mesh-Knoten. Abbildung 69 zeigt die Mesh-Knotentatistik mit den 

direkt verbundenen Mesh-Knoten. Diese Statistik bietet Informationen über die Mesh-

Knoten ID, die MAC-Adresse, die empfangenen bzw. gesendeten Datenpakete, die 

Signalstärke, den Status der Authentifizierung und die Zeit der Inaktivität. 

 

Abbildung 69: Mesh-Knotenstatistik 

Wichtige Statistikwerte hierbei sind die Signalstärke und der Status der Authentifizierung. 

Die Statusinformation der Authentifizierung sollte beim Betrieb des Mesh-Netzwerks stets 

eine durchgeführte Authentifizierung signalisieren und die Signalstärke sollte für eine 

ausreichend gute Verbindung nicht unter -70 dBm fallen. 

Mesh-Pfadstatistik. Die in Abbildung 70 dargestellte Mesh-Pfadstatistik gibt Auskunft über 

die Mesh-Pfade zu allen Mesh-Knoten im Mesh-Netzwerk. Jeder Mesh-Pfad ist in der 

Statistik mit der Empfänger Mesh-Knoten ID angeführt. Weiters wird für den jeweiligen 

Mesh-Pfad die Mesh-Knoten ID des Nachbars-Knoten angeführt, zu dem Datenpakete 

weitergeleitet werden, die an den Empfänger Mesh-Knoten adressiert sind. Weitere 

Statistikinformationen sind die Mesh-Pfad Metrik, die Sequenznummer, die Gültigkeits-

dauer, die zwischengespeicherten Pakete und der Status des Mesh-Pfades. 
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Abbildung 70: Mesh-Pfadstatistik 

Die wichtigsten Informationen der Mesh-Pfadstatistik sind die Mesh-Pfad Metrik und der 

Status des Mesh-Pfades. Die Mesh-Pfad Metrik gibt den Wert der Pfadqualität von diesem 

Mesh-Knoten zum Empfänger Mesh-Knoten wieder. Umso kleiner die Mesh-Pfad Metrik ist, 

desto besser ist die Verbindung zu dem Empfänger Mesh-Knoten. Ein Wert größer als 500 

sollte jedoch nicht erreicht werden. In diesem Fall sollte die Mesh-Knoten Whitelist für 

diesen Mesh-Pfad optimiert werden. Der Status des Mesh-Pfades sollte beim Betrieb des 

Mesh-Netzwerks stets active, sn_valid und resolved anzeigen. Dies bedeutet einen aktiven, 

aufgelösten Mesh-Pfad mit einer gültigen Sequenznummer. 

3.5.10 VNC-Konfiguration  

LOYTEC-Geräte, die mit einer LCD-Anzeige ausgestattet sind, bieten auch entfernten 

Zugriff auf diese Anzeige über Ethernet. Dafür wird das VNC-Protokoll verwendet und das 

Gerät implementiert einen VNC-Server, um die Anzeige anzubieten. Der VNC-Server am 

Gerät ist standardmäßig nicht aktiviert. Am PC muss dazu nur ein VNC-Client installiert 

werden. Mit den Standardeinstellungen verbindet man sich auf den Port 5900 des Geräts. Das 

Passwort ist óloytec4uô. 

Der VNC-Server kann über den Ethernet-Karteireiter der Portkonfiguration aktiviert 

werden. Um den VNC-Server einzuschalten, aktivieren Sie den Eintrag VNC for LCD UI . 

Die Einstellungen für das VNC-Protokoll werden in dem Kasten rechts angezeigt (siehe 

Abbildung 71). Der VNC port  und das VNC password können hier geändert werden. In der 

Standardeinstellung kann sich nur ein VNC-Client mit dem Gerät verbinden. Diese 

Limitierung kann durch Max VNC clients angepasst werden. Um Änderungen über das 

LCD-Display mittels VNC durch einen PIN-Code zu schützen, kann ein Admin PIN code 

konfiguriert werden. Um den Schutz zu entfernen, geben Sie ā0000ô ein. 

 

Abbildung 71: Konfiguration des VNC-Servers. 
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3.5.11 CEA-709-Konfiguration  

Das CEA-709-Protokoll kann auf den Ports Port 1, Port 2, usw. auf dem Gerät aktiviert 

werden. Um das CEA-709-Protokoll zu aktivieren, drücken Sie den Auswahlknopf 

CEA-709, wie in Abbildung 72 dargestellt. Beachten Sie, dass abhängig vom Modell des 

Geräts in diesem Fall andere Protokolle am selben Port deaktiviert werden. Informationen 

über die aktuellen Transceivereinstellungen  werden in dem Kasten rechts angezeigt. 

 

Abbildung 72: CEA-709-Konfiguration. 

3.5.12 CEA-852-Gerätekonfiguration  

Das CEA-852-Protokoll ist nur auf dem Ethernet-Port verfügbar. Um CEA-852 auf dem 

Gerät zu aktivieren, wählen Sie das Kontrollhäkchen CEA-709 over IP (CEA-852) auf dem 

Ethernet-Karteireiter der Port-Konfigurationsseite. Beachten Sie, dass auf Gerätemodellen 

ohne Router oder Proxy das CEA-709-Protokoll auf anderen Ports deaktiviert wird (z.B. am 

LINX -100, L-GATE). Auf Geräten mit mehreren IP-Interfaces kann das CEA-852 Protokoll 

nur auf einem davon aktiviert sein. 

Die Einstellungen zum CEA-852-Protokoll werden in der Box rechts dargestellt, wie in 

Abbildung 73 gezeigt wird. Das CEA-852-Gerät wird einem IP-Kanal typischerweise durch 

Eingabe der relevanten Informationen auf einem Konfigurationsserver hinzugefügt. Der 

Konfigurationsserver kontaktiert dann die CEA-852-Einheit des L-INX und sendet seine 

Konfiguration. 

Die Felder Config server address und Config server port zeigen die IP-Adresse und den 

Port des Konfigurationsservers, welcher den L-INX und den IP-Kanal verwaltet. Das Feld 

Config Client Port repräsentiert den IP-Port der CEA-852-Einheit des L-INX. Diese 

Einstellung sollte auf dem Standardwert (1628) gelassen werden, außer es befinden sich mehr 

als ein CEA-852-Gerät hinter demselben NAT-Router. Sehen Sie bitte im L-IP-

Benutzerhandbuch [2] nach, um mehr über die NAT-Konfiguration zu erfahren. 

Um das Gerät zu identifizieren, kann der Benutzer im Feld Device Name einen Namen für 

den L-INX eingeben, der dann im IP-Kanal aufscheinen wird. Der Gerätename kann bis zu 

15 Zeichen lang sein. Es wird empfohlen, für den ganzen IP-Kanal eineindeutige Namen zu 

verwenden. 
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Abbildung 73: CEA-852-Geräte-Konfigurationsseite 

Der aktuelle Kanalmodus der CEA-852-Einheit wird im Feld Channel mode angezeigt. Der 

Kanalmodus wird vom Konfigurationsserver eingestellt. Wenn sich im Kanal zwei Geräte 

mit derselben IP-Adresse, aber mit unterschiedlichen Portnummern befinden (z.B. mehrere 

CEA-852-Einheiten hinter demselben NAT-Router), wird der Kanalmodus auf Extended 

NAT Mode umgeschaltet. Sehen Sie bitte im L-IP-Benutzerhandbuch [2] nach, um mehr 

¿ber den ĂExtended NAT Modeñ im Konfigurationsserver zu erfahren. 

Die SNTP-Server-Adresse und das Channel timeout (Kanalzeitüberschreitung) werden 

vom Konfigurationsserver gesetzt. 

Das Feld Escrow timeout legt fest, wie lange der L-INX auf Ăout-of-sequenceñ CEA-852-

Datenpakete wartet, bis diese verworfen werden. Geben Sie hier bitte die Zeit in ms ein, oder 

ā0ô um die Escrow-Zeitüberschreitung zu deaktivieren. Die maximal einstellbare Zeit beträgt 

255 ms. 

Das Feld Aggregation Timeout definiert das Zeitintervall, in dem mehrere CEA-709-Pakete 

zu einem einzelnen CEA-852-Datenpaket zusammengefasst werden. Geben Sie bitte die Zeit 

in ms ein, oder eine ā0ô um die diese Aggregation zu deaktivieren. Die maximale Zeit betrªgt 

255 ms. Beachten Sie, dass die Deaktivierung der Aggregation sich negativ auf die 

Performance der CEA-852-Einheit des L-INX auswirken kann. 

Das Feld MD5 Authentication  aktiviert oder deaktiviert die MD5-Authentifizierung. Be-

achten Sie, dass die MD5-Authentifizierung nicht zusammen mit dem i.LON 1000 von 

Echelon verwendet werden kann. MD5 kann jedoch mit dem i.LON 600 verwendet werden. 

Im folgenden Feld MD5 Secret geben Sie den 16-Byte-langen MD5-Schlüssel ein. Beachten 

Sie, dass aus Sicherheitsgründen der aktive MD5-Schlüssel nicht angezeigt wird. Die 

16 Bytes können als Zeichenkette, mit oder ohne Leerzeichen zwischen den einzelnen Bytes, 

eingegeben werden, z.B.: 00 11 22 33 44 55 66 77 88 99 AA BB CC DD EE FF. 

Beachten Sie außerdem, dass die Eingabe des MD5-Schlüssels über das Web-Interface ein 

potentielles Sicherheitsrisiko darstellen kann. Da die Informationen über das Netzwerk 

übertragen werden, können diese von anderen mitgelesen werden. Es wird empfohlen, ent-

weder ein ausgekreuztes Ethernet-Kabel zu verwenden. 

Im Feld Location String kann der Benutzer einen bezeichnenden Text eingeben, der den 

physikalischen Ort des Geräts beschreibt. Ein Location String kann eine maximale Länge 

von 255 Zeichen haben. Der Location String ist optional und dient zu Informationszwecken. 
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Wenn die CEA-852-Einheit des L-INX hinter einem NAT-Router verwendet wird, so muss 

die öffentliche IP-Adresse des NAT-Routers oder die der Firewall bekannt sein. Um die 

NAT-Adresse automatisch zu erkennen, lassen Sie das Auto-NAT -Häkchen eingeschaltet. 

Das Multicast Address-Feld erlaubt dem Benutzer, die CEA-852-Einheit an eine Multicast-

Gruppe für den CEA-852-IP-Kanal hinzuzufügen. Geben Sie hier die IP-Multicast-Adresse 

ein. Um zu erfahren, wie Sie eine gültige Multicast-Adresse erhalten, kontaktieren Sie bitte 

Ihren Systemadministrator. Halten Sie sich an das L-IP-Benutzerhandbuch [2], um mehr über 

den Gebrauch von Multicast-Adressen in Ihrem Kanal zu erfahren. 

3.5.13 Global Connections -Konfiguration  

Das CEA-852-Gerät, welches für die globalen Connections verwendet wird, wird über den 

Ethernet-Port konfiguriert. Die Funktion der globalen Connections ist im Auslieferzustand 

deaktiviert und kann mit dem Kontrollhäkchen Global Connections (CEA-852) auf dem 

Ethernet-Karteireiter der Port-Konfigurationsseite aktiviert werden, wie in Abbildung 74 

gezeigt. Die Einstellungen werden mit jenen für CEA-709 over IP geteilt, falls dieses 

Protokoll aktiviert wurde. Ansonsten wird das CEA-852-Gerät auf diesem Feld wie in 

Abschnitt 3.5.12 beschrieben konfiguriert. 

Will der Benutzer den CEA-709 over IP Kanal nicht mit dem IP-Kanal für die globalen 

Connections teilen, kann das Kontrollhäkchen Use separate IP channel for global 

connections aktiviert werden. In diesem Fall wird ein eigenes CEA-852-Gerät auf diesem 

Feld wie in Abschnitt 3.5.12 beschrieben konfiguriert. Beachten Sie, dass dieses CEA-852-

Gerät eine unterschiedliche Port-Nummer verwendet, z.B. 1630. Dieses separate CEA-852-

Gerät für die globalen Connections kann nicht dem lokalen Configuration Server hinzugefügt 

werden. In diesem Fall muss auch ein separater Configuration Server (z.B. in einem 

LOYTEC L-IP) verwendet werden. 

 

Abbildung 74: Global Connections-Konfigurationsseite. 

3.5.14 CEA-709 Router -Konfiguration  

Diese Seite ist nur auf den L-INX Modellen mit Router zu sehen (101, 111, 121, 151). Die 

Konfigurationsseite des CEA-709-Routers dient zum Konfigurieren des eingebauten Router-

Modus. Es sind zwei Modi, der Configured Router und der Smart Switch Modus verfügbar. 

Das Gerät muss neu gestartet werden, um Änderungen auf dieser Seite zu übernehmen. 

Der Modus Configured Router ist voreingestellt. Wählen Sie diese Einstellung aus, wenn 

der L-INX als ein Standart-CEA-709-Router fungieren soll, der dann über eine Netzwerk-

managementsoftware, wie z.B. über den NL-200 oder LonMaker, konfiguriert werden kann. 

Der ĂSmart Switchñ-Modus lässt es dem Gerät über, ein selbstlernender Router ähnlich dem 

des L-Switches zu sein. In dieser Konfiguration braucht der eingebaute Router nicht über ein 

Netzwerkmanagementsystem konfiguriert werden, ist jedoch gänzlich im Netzwerk er-

kennbar. Innerhalb einer ĂPlug&Playñ-Umgebung ist dieser Modus gut anzuwenden. Der 

ĂSmart Switchñ-Modus sollte nur in LAN-Netzwerken verwendet werden. Wenn dieser 

Modus ausgewählt wurde, dann hat die Seite zwei weitere Felder zur Konfiguration: Sub-

net/node learning and Group learning. 
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Abbildung 75: CEA-709 Router Konfiguratiosseite. 

3.5.15 CEA-852 Server -Konfiguration  

Diese Seite ist auf allen L-INX und L-GATE Modellen verfügbar. Hier kann der 

Konfigurationsserver des Geräts aktiviert oder deaktiviert werden. Im Drop-Down-Menü 

Config server status kann enabled ausgewählt und anschließend Save Settings gedrückt 

werden, um den Konfigurationsserver zu aktivieren. Auf Geräten mit mehreren IP-Interfaces 

wählen Sie eines auf, auf dem der Konfigurationsserver gebunden werden soll. Danach 

erscheint die Konfigurationsseite des Konfigurationsservers wie in der Abbildung 76 zu 

sehen ist. Wenn der Konfigurationsserver aktiv ist, dann leuchtet die grüne 

Konfigurationsserver-LED, die mit CS am Gerät bezeichnet ist, anderenfalls bleibt die LED 

dunkel. 

Der Port des Konfigurationsservers kann im Feld Config server port verändert werden. Es 

wird empfohlen, die Standardeinstellung auf 1629 zu belassen. Das Feld Channel name hat 

nur einen informellen Hintergrund und kann bis zu 15 Zeichen fassen. 

Das Channel members-Feld zeigt die aktuelle Mitgliederanzahl am IP-852-Kanal an. Und 

das Feld Channel mode gibt den aktuellen Kanalmodus wieder. Der L-INX Konfigura-

tionsserver bestimmt diesen Mode automatisch. Abhängig ist es davon, ob es zumindest zwei 

Geräte am Kanal, die die gleiche IP-Adresse, jedoch unterschiedliche Port-Adressen (z.B. 

mehrere L-IPs hinter einem NAT-Router) besitzen, gibt. Sollten alle IP-Adressen einmalig 

sein, dann ist der Modus auf Standard, wenn nicht, dann wird der Mode auf Extended NAT 

mode eingestellt. Sehen Sie im Abschnitt 4.4.2 nach, um mehr über die Auswirkungen dieses 

Modus zu erfahren. 
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Abbildung 76: Konfigurationsserver-Einstellungen 

Geben Sie in den Feldern Primary SNTP und Secondary SNTP die Adressen von Zeitser-

vern (NTP-Server) ein. Der L-INX wird sich dann über NTP mit dem spezifizierten, primären 

oder sekundären NTP-Server synchronisieren. Eine Liste verfügbarer Zeitserver in Ihrer 

Nähe finden Sie auf der Internetseite www.ntp.org. 

Die Kanalzeitüberschreitung (Channel timeout) ist eine Eigenschaft des IP-852-Kanals und 

gibt an, wie alt ein Datenpaket sein muss, damit es verworfen werden kann. Die Kanal-

zeitüberschreitung ist in ms angegeben. Um diese Eigenschaft der Zeitüberschreitung abzu-

stellen, braucht nur der Wert ā0ô eingegeben werden. Um einen angemessenen Wert ein-

zugeben, sehen Sie im Abschnitt 4.7.1 nach. Einstellungen ungleich 0 benötigen einen gülti-

gen SNTP-Servereintrag im Konfigurationsserver. 

Mit der Option Auto members kann man Mitglieder automatisch zu einem Kanal anfügen. 

Wenn dies eingeschaltet wird, können CEA-852-Geräte auf einem IP-852-Kanal registriert 

werden, ohne dass diese Geräte explizit zum Konfigurationsserver eingetragen wurden. 

Diese besondere Eigenschaft ist in Kombination mit einem LPA-IP (LOYTEC Protokoll-

analysator) sehr wertvoll, da dieser sich selbst während einer Fehlersuche in den Konfigu-

rationsserver einträgt. Auto-Mitglieder, die nicht mehr ansprechbar sind, werden automatisch 

von dem Kanal entfernt. Diese ĂAuto member supportñ-Eigenschaft entspricht nicht der 

Voreinstellung und muss bei Verwendung extra eingeschaltet werden. Verwenden Sie diese 

Eigenschaft mit großer Vorsicht, da neue CEA-852-Geräte sich selbst zu dem Kanal 

anhängen, ohne dass ein Systemintegrator oder Benutzer davon in Kenntnis gesetzt wird. 

Dieses Merkmal kann eine potentielle Sicherheitslücke darstellen. 

Mit der Option Roaming members wird ein Verfolgen von CEA-852-Geräten erlaubt, wenn 

ihre IP-Adresse sich ändert. Diese Option muss eingeschaltet werden, wenn DHCP benutzt 

wird und der DHCP-Server verschiedene IP-Adressen auf ein und dasselbe Gerät (gleiche 

Neuron-ID) vergibt. In Verbindung mit Auto-NAT können L-INX-Geräte auch hinter NAT-

Routern sitzen, die ihre IP-Adresse zwischen Verbindungsaufbauten ändern. Im Abschnitt 

4.4.1 wird auf diese Eigenschaft nªher eingegangen. Diese Ăroaming member featureñ-

Eigenschaft ist bereits voreingestellt. Wenn DHCP nicht verwendet wird oder wenn der 

DHCP-Server immer die gleiche IP-Adresse einer MAC-Adresse zuteilt, wird empfohlen 

diese Option auszuschalten. 

Mit einem Drop-Down-Menü kann die MD5 authentication ein- oder ausgeschaltet werden. 

Sollte die MD5-Authentifizierung eingeschaltet sein, so müssen alle Geräte auf diesem IP-

852-Kanal diese Eigenschaft der MD5-Authentifizierung aktiviert haben und den gleichen 

MD5-Schlüssel (MD5 secret) verwenden. Wir weisen darauf hin, dass die MD5-Au-

thentifizierung nicht zusammen mit einem i.LON 1000 verwendet werden kann, da er zur 
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Methode der CEA-852-Authentifizierung nicht vollständig kompatibel ist. MD5 kann jedoch 

mit einem i.LON 600 verwendet werden. Der MD5-Schlüssel kann über das Web-Interface 

eingegeben werden. Die 16 Bytes können als Zeichenkette, mit oder ohne Leerzeichen 

zwischen den einzelnen Bytes, eingegeben werden: z.B.: 00 11 22 33 44 55 66 77 88 99 AA 

BB CC DD EE FF. 

Es wird empfohlen, dass der MD5-Schlüssel im lokalen Netz und nicht über eine Internet-

Verbindung eingegeben wird. Am besten solle ein ausgekreuztes Ethernet-Kabel zum PC 

verwendet werden. 

3.5.16 CEA-852 Channel List  

Diese Seite ist auf allen L-INX und L-GATE Modellen verfügbar. Wenn der Konfigurations-

server aktiv auf dem Gerät aktiv ist, dann kann die CEA-852-Geräteliste im Menü CEA-852 

Channel List aufgerufen werden. Ein Beispiel dazu sehen Sie in der Abbildung 77. 

Die Schaltfläche Add Device wird benötigt, um ein weiteres CEA-852-Gerät auf den IP-852 

einzubinden. Mit der Schaltfläche Reload wird die Seite neu geladen und aufgefrischt, mit 

Recontact werden alle Geräte verständigt und es werden ihre jeweiligen Status eingeholt. 

Die Schaltfläche Execute bewirkt, dass die Option, die im daneben liegenden Drop-Down-

Menü ausgewählt wurde, für alle ausgewählten Zeilen ausgeführt wird. Jeder Teilnehmer 

kann für diesen Vorgang mittels eines individuellen Häkchens in der Sel-Spalte ausgewählt 

werden. Es stehen verschiedene Aktionen zur Auswahl: disable, enable, delete, assign to 

NAT  und remove from NAT. Mehr über diese Aktionen erfahren Sie im Abschnitt 4.4.2. 

 

Abbildung 77: Mitgliederliste des CEA-852-Kanals 

Der Gerätestatus wird mittels anschaulichen Bildchen unterschiedlicher Farbe dargestellt. 

Eine Erklärung der unterschiedlichen Statusinformationen sehen Sie in Tabelle 3. In der 

Spalte Flags zeigt das Kennzeichen A an, dass das Gerät ein Automitglied ist. 

Klicken Sie auf Edit  um den Gerätenamen, die IP- und die Port-Adresse des Geräts zu än-

dern. Wenn Sie auf Edit  bei einem NAT-Router klicken, dann können Sie dort die NAT-

Routeradresse verstellen. Die Schaltfläche Stats fragt die Statistik-Zusammenfassung eines 

Client-Geräts ab.  
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Icon Status Beschreibung 

 registered Das CEA-852-Gerät wurde erfolgreich auf dem IP-

852-Kanal registriert und ist vollständig betriebsbe-

reit. 

 unregistered Das CEA-852-Gerät wurde noch nie am IP-852-Ka-

nal registriert. 

 not contacted Das CEA-852-Gerät wurde seit dem Start des Konfi-

gurationsservers noch nicht kontaktiert. 

 not 

responding 

Das CEA-852-Gerät wurde registriert, kann jedoch 

derzeit nicht angesprochen werden. 

 disabled Das CEA-852-Gerät wurde am Kanal deaktiviert 

(disabled oder rejected). 

 No extended 

NAT 

Das CEA-852-Gerªt unterst¿tzt keinen Ăextended 

NATñ-Modus. Das Gerät ist deaktiviert. 

Tabelle 3: Mögliche Kommunikationsprobleme bei einem Konfigurationsserver 

3.5.17 BACnet -Konfiguration  

In Abbildung 78 ist die BACnet-Gerätekonfiguration zu sehen. Hier kann die Device-ID  ein-

gestellt werden, welche als Instanznummer in der Object_Identifier-Eigenschaft des 

BACnet-Geräteobjekts aufscheint. Das Feld Device name bezieht sich auf das BACnet-

Geräteobjekt (Eigenschaft Object_Name). 

Wichtig! Die Device-ID und der Device-Name müssen innerhalb eines BACnet-Netzwerks eindeutig 

sein. 

 

Abbildung 78: BACnet Gerätekonfiguration 

Weiters werden eine Beschreibung (description) und der Einsatzort (location) eingestellt. 

Diese Einträge beziehen sich auf die Eigenschaft Description und Location des BACnet-

Geräteobjekts. Um die BACnet Applikations-Timeout-Parameter zu ändern, geben Sie 

APDU timeout, APDU segment timeout, und APDU retry count ein. Die Zeitangaben 

werden in Sekunden eingegeben und erlauben eine dezimale Notation (z.B. "7.5"). 

Eine detaillierte Beschreibung der Konfiguration eines BACnet/IP Interfaces findet sich in 

Abschnitt 3.5.18, für MS/TP in Abschnitt 3.5.21. 

Anmerkung: Falls auf dieser Seite der Text " Device communication is disabled via BACnet network!" 

erscheint, wurde das BACnet-Gerät von extern deaktiviert. Um die BACnet-Kommunikation 

wieder zu aktivieren, starten Sie das Gerät neu. 
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3.5.18 BACnet/IP -Konfiguration  

Das BACnet/IP-Protokoll ist am Ethernet-Port verfügbar. Um BACnet/IP zu aktivieren, 

selektieren Sie das BACnet-IP-Häkchen auf dem Ethernet-Karteireiter der Portkonfigura-

tionsseite. Beachten Sie bitte, dass auf einem Gerät ohne Router das BACnet MS/TP-

Protokoll auf anderen Ports damit deaktiviert wird (z.B. LINX-202, L-GATE). Auf Geräten 

mit mehreren IP-Interfaces kann das BACnet/IP Protokoll nur auf einem davon aktiviert sein. 

Die Einstellungen für das BACnet/IP-Protokoll werden in dem Kasten rechts angezeigt (siehe 

Abbildung 79). Auf Geräten mit einem Router (z.B. LINX-203) muss die Network Number 

des BACnet/IP-Ports richtig eingestellt werden, damit der eingebaute Router funktioniert. 

Wenn das BACnet/IP-Netzwerk einen anderen UDP-Port als den Standardport 

47808/0xBAC0 verwendet, dann geben Sie diesen Port in das Feld BACnet/IP Port  ein. Um 

zum Standardeintrag zur¿ckzukommen geben Sie einfach ā0ô in dieses Feld ein. 

Wichtig! Um den LINX-151,153,203,213,215,221 als BACnet-Router zwischen BACnet/IP und 

MS/TP einzusetzen, müssen die Netzwerknummern des BACnet/IP- und des MS/TP-Ports 

eingestellt werden. 

 

Abbildung 79: Konfiguration für BACnet/IP 

Mit dem Feld BACnet/IP mode kann der Betriebsmodus des Geräts eingestellt werden: 

¶ Device (Default): In diesem Modus arbeitet das Gerät als normales BACnet/IP-Gerät auf 

dem lokalen Netzwerk ohne erweiterte Eigenschaften. 

¶ Foreign Device (FD): Bei diesem Modus registriert sich das Gerät bei einem 

vorhandenen BBMD des BACnet/IP-Netzwerks als Ăforeign deviceñ. Dies wird dann 

verwendet, wenn das Gerät als einzelnes BACnet/IP-Gerät auf einem Remote-IP-

Subnetz hinter einem NAT-Router liegt. Wenn das Gerªt als Ăforeign deviceñ hinter 

einem NAT-Router liegt, dann müssen die Einstellungen des Port-Forwardings zum 

BACnet/IP-Port (UDP, Standardport 0xBAC0) und zusätzlich der Webserver und FTP-

Serverport (TCP, Standardport 80 und 21) im NAT-Router gesetzt werden. Zusätzlich 

m¿ssen folgende Einstellungen gemacht werden, wenn der Ăforeign deviceñ-Modus 

eingestellt wurde: 

o FD BBMD IP address und FD BBMD port : IP-Adresse und Port des 

entfernten BBMD, bei der das Gerªt sich als Ăforeign deviceñ registriert. 

o FD re-registration: Ein Ăforeign deviceñ muss sich regelmªÇig bei einem 

BBMD registrieren. Hiermit können Sie den Registrierungszyklus festlegen, 

voreingestellt ist alle 1800 Sekunden. 

o FD retry timeout  und FD retries: Hiermit können Sie das Verhalten 

definieren, wenn eine Registrierung nicht sogleich funktioniert. Dieser Wert 

sollte auf 30000 ms / 3 Versuche belassen werden. 
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¶ Broadcast Management Device (BBMD): Diese Einstellung ist nur auf L-INX 

Modellen mit Router (151, 201, 211, 221) und auf allen L-GATE Modellen verfügbar. 

Sie entspricht der Einstellung Device, jedoch ist die BBMD-Funktion aktiviert (siehe 

Abschnitt 3.5.25). Wenn nur BBMD-Funktionen verwendet werden, dann kann auch 

MS/TP deaktiviert werden (siehe Abschnitt 3.5.21). 

Auf L-INX Modellen mit einem BACnet-Router kann der BACnet/IP-Port unabhängig vom 

MS/TP-Port deaktiviert werden. Das schaltet effektiv den BACnet/IP-Router ab, was sich 

zur Fehlersuchen (Debugging) als praktisch erweisen kann. 

3.5.19 BACnet/IPv6 Konfiguration  

In IPv6-Netzwerken kann das BACnet/IP-Protokoll als BACnet/IPv6 konfiguriert werden, 

indem die entsprechende Einstellung im Dropdown-Feld BACnet Data Link  ausgewählt 

wird (siehe Abbildung 80). Ein Neustart des Geräts ist erforderlich, damit die Änderung 

wirksam wird. 

Überprüfen Sie nach dem Neustart des Geräts erneut die Registerkarte BACnet/IP-Protokoll. 

Das Feld BACnet/IPv6 Adresse zeigt die aktuell verwendete IPv6-Adresse an. Dies ist eine 

verbindungslokale Adresse, wenn keine andere IPv6-Adresse zugewiesen wurde. 

BACnet/IPv6 kommuniziert über eine vorab zugewiesene IPv6-Multi -Cast-Adresse 

(ff02::bac0). Beachten Sie, dass ein BACnet-Gerät im BACnet/IPv6-Modus keine IPv4-

Geräte sehen kann. Wenn Ihre Umgebung eine andere Multi-Cast-Adresse erfordert, kann 

diese im Feld BACnet/IPv6 Multi -Cast konfiguriert werden. 

 

Abbildung 80: BACnet/IPv6 Konfiguration. 

3.5.20 BACnet/SC -Konfiguration  

Das BACnet/SC-Protokoll ist am Ethernet-, WLAN- oder VPN-Port verfügbar. Um 

BACnet/SC auf dem Gerät zu aktivieren, aktivieren Sie das Kontrollkästchen BACnet/SC 

auf der Registerkarte Ethernet der Port-Konfiguration. Bitte beachten Sie, dass bei 

Gerätemodellen ohne Router die Protokolle BACnet MS/TP und BACnet/IP auf anderen 

Ports deaktiviert werden (z.B. bei LINX 202, L-GATE). Bei Geräten mit mehreren IP-

Schnittstellen kann das BACnet/SC-Protokoll nur auf einer davon aktiviert werden. 

Die Protokolleinstellungen für BACnet/SC werden im Einstellungsfeld auf der rechten Seite 

angezeigt, wie in Abbildung 81 gezeigt. Auf Geräten mit einem Router (z.B. LINX 203) muss 

die Netzwerknummer des BACnet/SC-Ports konfiguriert werden, um den eingebauten 

Router zu betreiben. Der BACnet/SC-Knoten stellt eine Verbindung zu einem BACnet/SC-

Hub oder Failover-Hub her. Diese Hubs müssen konfiguriert werden, indem ihre Web-

Socket-URLs im Format Ăwss://testhub:8443ñ eingegeben werden. Um Vertrauen zu den 
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Hubs herzustellen, muss das CA-Zertifikat  der Hubs installiert werden, indem Sie auf die 

Schaltfläche Datei auswählen klicken. 

Das BACnet/SC-Knotenzertifikat verwendet das installierte Webserver-Gerätezertifikat. 

Wenn das Gerätezertifikat von LWEB-900 bereitgestellt wurde, können Sie Vertrauen auf 

dem BACnet/SC-Hub herstellen, indem Sie das CA-Zertifikat des LWEB-900 auf dem Hub 

importieren. Wenn ein anderes Knotenzertifikat erforderlich ist, klicken Sie auf die 

Schaltfläche Löschen in der Zeile Gerätezertifikat  und dann auf Datei auswählen und 

installieren Sie das entsprechende BACnet/SC-Knotenzertifikat. Wenn der private Schlüssel 

in einer separaten Datei verteilt wird, klicken Sie auf die Schaltfläche Datei auswählen für 

Privater Schlüssel. Klicken Sie nach Auswahl der Dateien auf auf die Schaltfläche 

Speichern der Portkonfigurationsseite. 

Wichtig! Um den BACnet/SC-Knoten als BACnet-Router zwischen SC und IP zu betreiben, müssen 

die BACnet-Netzwerknummern auf ALLEN BACnet/IP-Geräten, die zwischen IP und SC 

routen, auf eindeutige Nummern eingestellt werden. 

 

Abbildung 81: Konfiguration für BACnet/SC. 

Die Geräteinfoseite zeigt den BACnet/SC-Hub-Verbindungsstatus an. Weitere Informa-

tionen zum Verbindungsstatus finden Sie auf der Seite Statistik Ą BACnet und wählen Sie 

dort die Registerkarte BACnet/SC aus (siehe Abschnitt 3.2.11). 

 

Abbildung 82: BACnet/SC mit einem installieren Knotenzertifikat. 

3.5.21 BACnet MS/TP -Konfiguration  

Das BACnet MS/TP-Protokoll kann am Gerät auf einem der Port Reiter aktiviert werden, 

wenn MS/TP auf dem Gerätemodell verfügbar ist. Zum Aktivieren klicken Sie auf den 

BACnet MS/TP Auswahlknopf wie in Abbildung 83 gezeigt. Beachten Sie, dass abhängig 

vom Modell andere Protokolle auf diesem Port dadurch deaktiviert werden. 
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Abbildung 83: Konfiguration für MS/TP 

Die Einstellungen für das BACnet MS/TP Protokoll finden sich in dem Kasten auf der 

rechten Seite wie in Abbildung 83 gezeigt. Zwingend notwendige Einstellungen sind die 

MS/TP-Knotennummer und die MS/TP Baudrate. Die MS/TP-Knotennummer bestimmt 

die physikalische Adresse des Geräts auf dem MS/TP-Kanals und umfasst den Bereich von 

ā0ô bis zu der Nummer, die unter der Option MS/TP max master konfiguriert wurde und 

muss eindeutig auf dem MS/TP-Kanal sein. Die Baudrate auf dem MS/TP-Kanal kann auf 

9600, 19200, 38400, 76800 oder auf 115200 Baud eingestellt werden. 

Wichtig: Alle Master auf dem MS/TP Bus müssen dieselbe Einstellung für MS/TP max master 

haben. Herabsetzen des Standardwertes 127 von MS/TP max master kann die Latenz auf 

dem MS/TP Bus verringern. 

Es wird empfohlen, die Einträge MS/TP max info frames und MS/TP max master auf ihren 

Voreinstellungen zu belassen. Jedenfalls muss der Wert von MS/TP max master mindestens 

so hoch sein, wie die höchste MS/TP-Knotennummer aller Master-Geräte am Kanal. Slave-

Geräte können hingegen eine höhere MS/TP-Knotennummer als MS/TP max master haben. 

Um mit langsamen Geräten am MS/TP-Kanal arbeiten zu können, kann die Option 

Netzwerk-Timing auf langsam gestellt werden. Dadurch werden einige Timeouts erhöht, 

was von manchen Geräten benötigt wird, und die Kommunikation generell langsamer macht. 

Falls Kommunikationsprobleme mit MS/TP-Geräten bestehen, können Sie die Einstellung 

langsam probieren. Für andere Feineinstellungen an Parametern lesen Sie bitte den Abschnitt 

18.4. 

Bei L-INX Modellen mit Router muss die Netzwerknummer des MS/TP-Ports konfiguriert 

werden, damit der eingebaute Router arbeitet. Auf diesen L-INX Modellen kann der MS/TP-

Port auch unabhängig vom BACnet/IP-Port abgeschaltet werden. Auf diesen Modellen kann 

die MS/TP Slave Proxy-Funktion ein- bzw. ausgeschaltet werden. Ist die Slave Proxy-

Funktion aktiviert, kann das Auto-Discovery von MS/TP Slaves konfiguriert werden. Die 

Standardeinstellung auf einem L-INX ist Slave Proxy aktiviert mit Auto-Discovery. 

3.5.22 BACnet Recipients  

BACnet Notification Class (NC) Objekte besitzen eine Recipient List. Andere BACnet-

Geräte, die als Empfänger für Alarm-Benachrichtigungen agieren sollen, müssen in die 

Recipient List der entsprechenden Notification Class hinzugefügt werden. Der Reiter 

Empfänger auf der BACnet Config Seite kann dazu verwendet werden, um die aktuell 

eingeschriebenen Empfänger einzusehen, wie in Abbildung 84 gezeigt wird. Die Einträge 

können auch modifiziert und aus der Liste gelöscht werden. Es ist auch möglich, neue 

Empfänger in die Liste mittels dem Empfänger hinzufügen Knopf hinzuzufügen. So ist es 

möglich, Geräte von Drittherstellern als Alarm-Empfänger auch ohne OWS einzubinden. 
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Abbildung 84: Konfiguration der BACnet Recipient List. 

3.5.23 BACnet Time Master  

Die BACnet Time Master-Funktion basiert auf einer Verteilerliste von Time Recipients. Der 

Reiter Time Master auf der BACnet Config Seite (siehe Abbildung 85) erlaubt das 

Hinzufügen und Löschen von Time Recipients zweier Klassen: UTC Time Sync Recipients 

und Time Sync Recipients (die Lokalzeit empfangen). Das Intervall für das Time Sync kann 

ebenfalls hier eingestellt werden. Siehe Abschnitt 17.3.8 für weitere Information über die 

Einstellungen des Time Sync Intervalls, Offset und ausgerichtete Intervalle. 

 

Abbildung 85: BACnet Time Master Konfiguration. 

3.5.24 BACnet Restart -Benachrichtugungen  

Das Gerät kann so konfiguriert werden, dass es bei jedem Starten eine BACnet Restart-

Benachrichtigung (Notifications) aussendet. Die Liste an Empfängern (Recipients) für diese 

Benachrichtigung kann auf dem Reiter Neustart-Benachrichtigungen konfiguriert werden. 

Drücken Sie dazu den Knopf Hinzufügen, um eine neue Zeile der Liste anzufügen. Dann 

wählen Sie einen Empfängertyp in der Auswahlliste: Es kann entweder Geräte-

Instanznummer oder BACnet-Adresse gewählt werden. Um eine Restart-Benachrichtigung 

als Broadcast zu senden, wählen Sie den Typ Adresse und geben einen Stern ó*ô als Adresse 

für globale Broadcasts ein. Sie können zusätzlich auch ein Ziel-Subnet als Präfix eingeben, 

z.B. ô12:*ô wie in Abbildung 86 gezeigt. Dann drücken Sie auf Einstellungen speichern 

zum Speichern des neuen Empfängers. 
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Abbildung 86: Broadcast BACnet Restart-Benachrichtigung für ein Subnet. 

3.5.25 BACnet BDT (Broadcast Distribution Table)  

Die Funktion BBMD ist nur auf L-INX Modellen mit Router (151, 201, 211, 221) und auf 

allen L-GATE Modellen verfügbar. Der BBMD wird gebraucht, wenn ein BACnet/IP-

Netzwerk sich über mehrere IP-Subnetze, die über Router getrennt sind, spannt. Wenn das 

Gerät als BBMD eingestellt ist (siehe Abschnitt 3.5.17), beschreibt die Tabelle BDT 

(Broadcast Distribution Table) alle anderen BBMDs auf einem BACnet/IP-Netzwerk. Eine 

BDT wird in Abbildung 87 gezeigt. 

 

Abbildung 87: BACnet Broadcast Distribution Table 

Durch Klicken auf Gerät hinzufügen können neue BBMDs (IP-Adresse und Port) 

hinzugefügt werden. Mittels Auswahl existierender Einträge und Klicken von Ausführen 

kann man BBMDs aus der Tabelle löschen. Es ist nicht notwendig, das Gerät neu zu starten 

wenn man Änderungen an der Tabelle vornimmt. Meist ist es jedoch sinnvoll, die Tabelle an 

alle eingetragenen BBMDs zu verteilen, was man durch Klicken von Verteilen erreicht. 

Anmerkung: Das empfohlene Maximum sind 100 BBMD Einträge in der BDT. 

Im Bereich für Globale Einstellungen dieser Konfigurationsseite kann das Verhalten der 

BDT modifiziert werden: 

¶ Schreibgeschützte BDT: Wird diese Option eingeschaltet, lehnt der BBMD jede 

Schreibanfrage Write-BDT vom BACnet-Netzwerk ab. Diese Option kann nützlich sein, 

um eine eingegebene BDT vor bösartigem Zugriff aus dem Netz zu schützen. 
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¶ Aktiviere  1-Hop-Modus: Der BBMD leitet normalerweise eingehende Broadcasts an 

die IP-Adressen der eingetragenen BBMDs weiter. Dieser Modus wird auch als 2-Hop 

Modus bezeichnet. Falls es die IP-Infrastruktur unterstützt, können auch gerichtete 

Broadcasts direkt in andere Subnetze gesendet werden. Dazu kann der BBMD in den 1-

Hop Modus geschaltet werden. In diesem Modus müssen die entsprechenden Subnet-

Masken in die BDT eingetragen werden. 

3.5.26 BACnet ACL (Access Control -Liste)  

Das Gerät bietet einen Mechanismus, um durch einen BACnet/IP-Filter Pakete von 

bestimmten Quellen des BACnet/IP-Netzwerks auszufiltern. Dieser Mechanismus basiert auf 

einer Access Control-Liste (ACL). Ein Beispiel für eine Konfiguration der ACL ist in 

Abbildung 88 gezeigt. 

 

Abbildung 88: BACnet Access Control-Liste (ACL). 

Der Benutzer kann Einträge der ACL hinzufügen und daraus löschen. Jeder Eintrag enthält 

eine Spezifikation für eine Quelle, die aus einer IP-Adresse und einer IP-Maske besteht,  

sowie einer Aktion (gestattet oder verweigert). Um einzelne Geräte zu spezifizieren, geben 

Sie die IP-Adresse und die Maske '255.255.255.255' ein. Um einen Bereich an Adressen zu 

spezifizieren, geben Sie den Adressbereich sowie eine entsprechende Maske ein. Zum 

Beispiel geben Sie die Adresse '10.101.17.0' und die Maske '255.255.255.0' ein, um alle 

Geräte mit IP-Adressen '10.101.17.xxx' zu spezifizieren. Um alle IP-Adressen zu 

spezifizieren, verwenden Sie die Adresse '0.0.0.0' und die Maske '0.0.0.0'. 

Die ACL wird von den spezifischsten Angaben her bis zu den generellsten Angaben hin 

(größere Bereiche) ausgewertet. Nach dem Hinzufügen neuer Einträge wird die ACL 

automatisch sortiert. In der Sortierreihenfolge stehen die spezifischsten Einträge ganz oben 

und die generellsten ganz unten. Das Standardverhalten ist es, Pakete von allen IP-Adressen 

zu akzeptieren. Das korrespondiert mit dem Standardeintrag in der ACL. 

Das Beispiel aus Abbildung 88 spezifiziert folgendes Verhalten für BACnet/IP: 

1. Erlaube Pakete vom Gerät 192.168.1.64. 

2. Ansonsten erlaube Pakete von den Geräten aus dem Bereich 10.101.17.xxx. 

3. Ansonsten filtere Pakete von allen (anderen) IP-Adressen. Beachten Sie, dass eine Regel 

für "verweigert" über eine gleichwertige Regel für "gestattet" gestellt wird. 

3.5.27 BACnet Slave Proxy  

Bei LOYTEC-Geräten mit Router (z.B. LINX-215), ist die MS/TP Slave Proxy-Funktion 

verfügbar. Sie kann für jeden MS/TP-Port separat auf dem Karteireiter Slave Proxy der 

BACnet Konfiguration  aktiviert werden. Im Auto-Discovery-Modus scannt der Slave 
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Proxy permanent den MS/TP Kanal und erkennt automatisch MS/TP Slave-Geräte. Es 

werden die Slave Address Bindings aller gefundenen Slave-Geräte aufgelistet und 

Informationen zur Instanznummer und BACnet-Adresse (DNET:MAC-Adresse) wie in 

Abbildung 89 angezeigt. 

Es ist ebenfalls möglich, manuell Slave Address Bindings zu definieren, wenn MS/TP-Geräte 

nicht automatisch gefunden werden können. Dazu klicken Sie auf den Knopf Hinzufügen, 

der durch ein Plus symbolisiert ist, und geben eine Instanznummer und eine BACnet-Adresse 

ein. Wenn das DNET nicht bekannt ist, lassen Sie es leer und drücken die Enter-Taste. Das 

DNET wird damit automatisch eingefügt. Nachdem alle manuellen Einträge hinzugefügt 

wurden, klicken auf den Knopf Speichern. Damit werde auch alle existierenden manuellen 

Slave Address Bindings auf das aktuelle MS/TP DNET aktualisiert. Beachten Sie, dass bei 

der Eingabe eines DNET, das für diesen Port nicht gültig ist, der Eintrag unter Andere 

angezeigt wird. 

 

Abbildung 89: BACnet MS/TP Slave Proxy Address Bindings. 

Bei Gerätemodellen mit mehreren MS/TP-Ports können manuelle Slave-Proxy-Einträge auf 

andere Ports verschoben werden. Wählen Sie dazu die Elemente mit den Kontrollkästchen 

aus, wählen Sie dann den Zielport aus dem Dropdown-Feld Auswahl verschieben nach aus 

und klicken Sie auf Verschieben. Der DNET-Teil des manuellen Eintrags wird automatisch 

an den Zielport angepasst. 

3.5.28 E-Mail -Konfiguration  

Das Webinterface stellt eine Konfigurationsseite für die Einstellung des E-Mail-Kontos 

bereit, die zum Versenden von E-Mails dient. Inhalt der Mail und der Zeitpunkt, zu dem 

E-Mails verschickt werden, stellt man mittels der Configurator-Software (siehe LINX 

Configurator Benutzerhandbuch [1])) ein. Die E-Mail-Konfiguration ist in Abbildung 90 zu 

sehen. 

Geben Sie im Feld des E-Mail Ausgangsservers den SMTP-Server Ihres Internet-Providers 

an. Üblicherweise kann der Server-Port auf 25 belassen werden. Im Eingabefeld 

Source E-Mail Address geben Sie die E-Mail-Adresse des E-Mail-Kontos des Geräts an. 

Im Eingabefeld Source E-Mail Sender Name kann jener Name angegeben werden, der als 

E-Mail-Versender erscheint. Beachten Sie, dass in diesem Feld nur ASCII-Zeichen erlaubt 

sind. Sollen Antworten an eine andere E-Mail Adresse geschickt werden, geben Sie diese 

Adresse im Feld Reply E-Mail Address an. 

Sollte der SMTP Server eine Authentifikation erfordern, können Sie Benutzername und 

Passwort eingeben. Beachten Sie, dass sowohl die Eingabe von Benutzername und Passwort 

möglich ist als auch SSL/TLS Authentifikation unterstützt wird (d.h., zum Beispiel Hotmail, 

gmail oder Yahoo! verwendet werden können). Für ältere Versionen von sicheren E-Mail-

Diensten aktivieren Sie den SMTPS Haken. 
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Um die E-Mail-Konfiguration zu überprüfen, muss zunächst das Gerät neu gestartet werden, 

damit die Änderungen übernommen werden. Kehren Sie dann zur E-Mail-Konfigurations-

seite zurück und drücken Sie auf die Schaltfläche Test E-Mail senden. Beachten Sie, dass 

ein DNS-Server in den IP-Einstellungen konfiguriert sein muss (siehe Abschnitt 3.5.3), damit 

der E-Mail-Server Hostnamen aufzulösen kann. Sollte die DNS-Konfiguration fehlen, wird 

oben im Web-Interface eine Warnung angezeigt. Die Ergebnisse des Testversands werden 

im System Log aufgezeichnet und können zur Problemanalyse herangezogen werden (siehe 

Abschnitt 3.2.1). 

 

Abbildung 90: E-Mail-Konfiguration. 

3.5.29 SSH-Server -Konfiguration  

Auf Geräten, die einen SSH-Server enthalten, kann dessen Konfiguration auf der Ethernet-

Seite verändert werden, wie in Abbildung 91 gezeigt. 

Der SSH-Server kann aktiviert oder deaktiviert werden. Der TCP-Port des SSH-Servers kann 

ebenfalls verändert werden. Der Standard-SSH-Port ist 22. Diese Einstellungen werden erst 

nach einem Neustart gültig. 

Die SSH-Server-Seite zeigt die aktuellen Fingerprints der RSA- und DSS-Host-Keys an. 

Jedes Gerät hat standardmäßig einen zufälligen DSS-Key (immer 1024 Bit) und einen 

zufälligen RSA-Key (1024 Bit). Dieser kann neu erzeugt werden, indem die gewünschte 

RSA-Schlüssellänge (1024 oder 2048 Bit) ausgewählt und die Schaltfläche Erzeugen 

gedrückt wird. Zusätzlich können auch EC-Keys erzeugt werden. Wählen Sie dazu die EC-

Schlüssellänge in der Auswahlliste und drücken auf die Schaltfläche Erzeugen. Der SSH-

Server lädt den neuen Host-Key beim nächsten Neustart. 

 

Abbildung 91: SSH Konfiguration. 

Das Generieren der SSH-Keys kann bis zu einer Minute dauern. SSH-Clients, die den alten 

Host-Key bereits akzeptiert haben, verweigern die Verbindung mit dem Server, bis Sie die 

Änderung im Client bestätigen. 
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3.5.30 SNMP 

Das Gerät verfügt über einen eingebauten SNMP Server. Alle System-Register und als OPC 

verfügbare Datenpunkte sind auch als Variablen in der SNMP Management Information Base 

(MIB) enthalten. Die MIB-Definition kann vom Web-Interface geladen werden, wie in 

Abbildung 92 gezeigt wird. Man kann zwischen einem Text- und XML-Format wählen, je 

nachdem welches SNMP-Werkzeug verwendet wird. Für weiterführende Informationen zu 

SNMP auf dem Gerät lesen Sie bitten den Abschnitt 17.4. 

 

Abbildung 92: Laden der SNMP MIB vom Web-Interface 

3.5.31 HTTPS Protokolleinstellungen  

Das HTTPS-Protokoll basiert auf TLS-Transport, um Sicherheit und Verschlüsselung des 

Datenverkehrs zu gewährleisten. Die HTTPS-Servereinstellungen können auf der Ethernet-

Port-Konfigurationsseite konfiguriert werden (siehe Abbildung 93). Der HTTPS-Port kann 

geändert werden (Standard ist 443). Die Min . Version von TLS kann auf TLSv1.3 erhöht 

werden, falls v1.2 als unsicher gilt oder aufgrund von IT-Richtlinien im Netzwerk nicht 

zulässig ist. Beachten Sie, dass bei Erhöhung der Mindestversion auf TLSv1.3 einige ältere 

Webbrowser oder andere Software möglicherweise keine Verbindung mehr herstellen 

können. 

Die restlichen Felder sollten nur nach Expertenhinweis geändert werden. Sie definieren die 

Verschlüsselungsspezifikation für die zugrundeliegende TLS-Kommunikation. LOYTEC-

Geräte werden mit der aktuellsten empfohlenen Verschlüsselungsspezifikation (Cipher List) 

ausgeliefert. Die Web-Benutzeroberfläche ermöglicht jedoch Änderungen dieser 

Spezifikation, falls eine schnelle Reaktion auf Sicherheitslücken erforderlich ist. Für v1.2 

und v1.3 gibt es separate Einstellungen zur Cipher List . Im Feld EC Groups können Sie 

unterschiedliche Gruppen für EC-Kurven angeben. Lassen Sie diese Felder leer, um die 

Standardspezifikation beizubehalten, sofern kein Sicherheitsexperte etwas anderes anordnet. 

 

Abbildung 93: Konfiguration der Verschlüsselungsspezifikation für HTTPS. 



LOYTEC Geräte Benutzerhandbuch 92 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

3.5.32 mDNS 

Multicast DNS ist ein einfaches Protokoll, das die Erkennung von Geräten im lokalen 

Netzwerk anhand ihres Hostnamens ermöglicht. Die meisten Browser verwenden diese 

Methode, wenn in der Adresszeile ein Name mit der Endung Ă.localñ eingegeben wird, z. B. 

Ăloytec.localñ f¿r ein unkonfiguriertes LOYTEC-Gerät. Ist ein LOYTEC-Gerät mit einem 

Hostnamen konfiguriert, z. B. Ătest1ñ, kann es ¿ber Ătest1.localñ aufgerufen werden. 

Die mDNS-Erkennung ist auf dem LOYTEC-Gerät standardmäßig aktiviert und kann im 

Reiter für das Protokoll mDNS in der Port-Konfiguration konfiguriert werden (siehe 

Abbildung 94). Der mDNS-Dienst ist für Port 5353 konfiguriert; diese Zuweisung kann nicht 

geändert werden. Der mDNS-Dienst kann durch Deaktivierung des mDNS-Protokolls 

deaktiviert werden. Die Option Eingehende mDNS-Anfragen reflektieren kann aktiviert 

werden, um eingehende mDNS-Suchen auf verbundene Netzwerkschnittstellen auszuweiten, 

z. B. wird eine vom VPN eingehende Suche auf den LAN-Port ausgeweitet. 

 

Abbildung 94: mDNS Konfiguration und Suche auf der Weboberfläche. 

Mit der Schaltfläche Scanne mDNS-Netzwerk können Sie Geräte im Netzwerk finden, die 

mDNS-Erkennung unterstützen. Ein Kontrollkästchen schaltet die Anzeige nicht 

konfigurierter oder aller in der Liste unten gefundenen Geräte um. 

3.5.33 VPN-Konfiguration  

Um das Interface für ein virtuelles, privates Netzwerk (VPN) auf dem LOYTEC-Gerät zu 

aktivieren, gehen Sie auf den Reiter VPN in der Portkonfiguration. Das VPN nutzt die 

OpenVPN-Technologie und kann in einem von zwei Modi konfiguriert werden: 1) Im VPN 

Client-Modus verbindet sich das Gerät zu einem VPN-Server und wählt sich in ein VPN ein. 

2) Der VPN Simple Server-Modus aktiviert einen eigenen VPN-Server auf dem LOYTEC-

Gerät und bietet eine OpenVPN-Konfiguration zum Download, die in anderen OpenVPN-

Clients zur Verbindung auf das LOYTEC-Gerät verwendet wird. Diese Grundeinstellung 

wird über OpenVPN Modus gemacht, wie in Abbildung 95 gezeigt. 

Wählen Sie Client-Verbindung aus und klicken Sie auf Einstellungen speichern, um den 

VPN-Client zu aktivieren. Optional setzen Sie den Haken bei Lokales Subnetz routen, 

damit das LOYTEC-Gerät den VPN-Verkehr auch zum und vom lokalen IP-Subnetz routet. 

Damit werden Geräte am lokalen IP-Netzwerk effektiv in VPN sichtbar, wenn der IP-

Adressbereich vom Subnetz im gesamten VPN eindeutig ist (d.h. jede Liegenschaft ihr 

eigenes, eindeutiges IP-Subnetz hat, das geroutet werden kann). Es ist zu beachten, dass 

lokale Geräte nicht selbst Datenverkehr in das VPN initiieren können. 
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Abbildung 95: OpenVPN Client-Konfiguration. 

Damit lokale Knoten Datenverkehr in das VPN initiieren können, muss die Site-to-Site-

Option aktiviert sein. Zusätzlich müssen lokale Knoten, die am Site-to-Site-VPN teilnehmen, 

den LOYTEC VPN-Router als Gateway-Adresse verwenden. Dies ist eine Voraussetzung, 

die nicht vom LOYTEC-Gerät gesteuert wird und auf allen lokalen Geräten sorgfältig 

konfiguriert werden muss. Wie bei der Route zum lokalen Subnetz muss der OpenVPN-

Server alle VPN-Subnetz-Routen veröffentlichen, und alle Subnetze müssen im gesamten 

VPN eindeutig sein. Weitere Informationen zu dieser Konfiguration finden Sie in Abschnitt 

18.9.  

Unter OpenVPN-Konfiguration hochl aden klicken Sie auf den Knopf zum Auswählen 

einer Datei und wählen eine OpenVPN-Konfigurationsdatei (.ovpn) aus, die von einem 

OpenVPN-Server bereit gestellt wurde. Dann klicken Sie auf Upload, um die ovpn-Datei auf 

das LOYTEC-Gerät zu laden. Gebräuchliche OpenVPN-Server wie z.B. OpenVPN Access 

Server oder Synology OpenVPN werden unterstützt. 

Anmerkung:  OpenVPN-Konfigurationsdateien müssen eingebettete Zertifikate haben und Auto-Login 

unterstützen, d.h. es darf keine Passworteingabe erzwungen werden, bevor eine Verbindung 

zu einem OpenVPN-Server aufgebaut wird. 

Während der Verbindung zum OpenVPN-Server wird die Status-Information aktualisiert. 

Letztendlich sollte der Status auf Ăverbundenñ stehen und die zugewiesene IP-Adresse im 

VPN angezeigt werden (siehe Abbildung 96). Um detailliertere Informationen über den Ver-

bindungsaufbau oder zur Fehlersuche zu erhalten, klicken Sie auf den Knopf Log zeigen. 

Damit wird das Verbindungsprotokoll geladen. 

Auf der Registerkarte VPN des Web-Interface für die Portkonfiguration können bestimmte 

Protokolle so konfiguriert werden, dass sie auf das VPN anstelle des lokalen Ethernet 

gebunden werden. Dies sichert ansonsten unsichere Protokolle wie CEA-852, BACnet/IP 

oder Modbus TCP. Aktivieren Sie dazu den VPN-Port im separaten Netzwerkmodus. 

Beachten Sie, dass für CEA-852 alle Clients und der Konfigurationsserver so konfiguriert 

sein müssen, dass sie auf die VPN-Schnittstelle gebunden sind. Wenn Sie BACnet/IP auf 

VPN binden, muss beachtet werden, dass auf dem OpenVPN-Server ein BBMD mit allen 

BACnet VPN-Clientadressen konfiguriert werden muss. Der LWEB-900 VPN-Server 

integriert einen automatisch konfigurierten BBMD und bietet somit eine Plug-and-Play-

Lösung für BACnet/IP auf VPN. 
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Abbildung 96: VPN-Client Verbindungsstatus. 

Wählen Sie LWEB -900-Registrierung aus, um sich bei einem LWEB-900-VPN zu 

registrieren, und klicken Sie auf Einstellungen speichern. Anstatt eine Konfigurationsdatei 

auf das Gerät zu laden, geben Sie den Projekt-PIN-Code für das LWEB-900 VPN ein und 

optional den Geräte-PIN-Code. Klicken Sie auf Start, um das LWEB-900-VPN zu suchen 

und das Gerät darin zu registrieren. 

Wählen Sie den Modus Simple Server, um den OpenVPN-Server am LOYTEC-Gerät zu 

aktivieren. Geben Sie jene IP-Adresse/Hostnamen und Port ein, über die das LOYTEC-Gerät 

von extern erreichbar ist (siehe Abbildung 97). Der Port wird mit dem lokalen HTTPS-Port 

am Gerät geteilt. Bearbeiten Sie optional die VPN-Adresse des Servers. Dies ist hilfreich, 

wenn ein Client gleichzeitig eine Verbindung zu mehreren VPN-Servern herstellen möchte. 

Dann klicken Sie auf Einstellungen speichern und starten das Gerät neu, damit der VPN-

Server aktiv wird. Beachten Sie bitte, dass die Einstellung einer Port-Weiterleitung für 

HTTPS auf dem NAT-Router erforderlich sein kann, damit das LOYTEC-Gerät von extern 

erreichbar ist. 

 

Abbildung 97: Konfiguration des OpenVPN Simple Server-Modus. 

Nach dem Neustart ist der OpenVPN-Server am Gerät aktiv. Laden Sie die Client-Konfi -

guration durch einen Klick auf Client-Konfiguration laden . Importieren Sie diese Konfi -

gurationsdatei in den OpenVPN-Client (z.B. die OpenVPN App auf einem Mobilgerät oder 

in die OpenVPN GUI am PC). Das Web-Interface im Simple Server-Modus zeigt 

Informationen über Verbundene Clients an. Derzeit kann nur ein Client gleichzeitig 

verbunden sein. 

3.5.34 LTE-Konfiguration  

LOYTEC-Geräte, die den LTE-800-Adapter unterstützen, können zum Anmelden bei einem 

mobilen LTE-Netzwerk verwendet werden. Um den LTE-800-Adapter auf dem LOYTEC-

Gerät zu aktivieren, müssen Sie zunächst auf der Registerkarte Mobile der Portkonfiguration 

den Portmodus ĂGetrenntes Netzwerkñ auswªhlen (siehe Abbildung 98) und auf Speichern 

klicken. 
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Abbildung 98: LTE über den Portmodus einschalten 

Dadurch wird die LTE-Schnittstelle aktiviert und es wird zum Detail-Bereich für die 

Einstellungen für Mobile Network gesprungen (siehe Abbildung 99). Geben Sie abhängig 

von den von Ihrem Mobilfunkanbieter bereitgestellten Informationen die APN und zusätzlich 

Benutzername und Passwort ein, falls dies von Ihrem Mobilfunkanbieter verlangt wird. 

Geben Sie dann den PIN Code der SIM-Karte ein. Wenn die PIN-Funktion auf der SIM-

Karte deaktiviert ist, lassen Sie dieses Feld leer. Aktivieren Sie Roaming, wenn Ihr 

Mobilfunkanbieter Roaming im Heimnetzwerk benötigt. Klicken Sie dann auf Speichern. 

Ob die SIM-Sperre erfolgreich entfernt wurde, wird im Statustext neben dem Feld PIN-Code 

angezeigt. 

 

Abbildung 99: Einstellungen für das LTE-Mobilnetz. 

Die LTE-Schnittstelle versucht nun, eine Datenverbindung zum Home-Netz herzustellen. 

Die Statusinformationen der LTE-Schnittstelle werden im unteren Teil des Detailbereichs 

Mobile Network angezeigt. Das Feld Datenverbindung zeigt schließlich ĂVerbundenñ an. 

Weitere Informationen zur Signal-Qualität und zum Mobilfunkbetreiber werden ebenfalls 

angezeigt. Informationen zum verbrauchten Datenvolumen finden Sie in der 

Mobilfunkstatistik (Abschnitt 3.2.15). 

Zu Testzwecken ermöglicht die Schaltfläche Neu verbinden das Zurücksetzen und erneute 

Verbinden der LTE-Datenverbindung. Mit der Schaltfläche Modem neu starten können Sie 

das LTE-Modem komplett neu starten. Während des normalen Betriebs sind diese Aktionen 

nicht erforderlich. 

Wenn ein anderer Netzbetreiber als das Heimnetzwerk verwendet werden soll, deaktivieren 

Sie das Kontrollkästchen Automatische Netzwahl und klicken Sie auf die Schaltfläche 

Suchen, um andere Mobilfunknetze zu finden. Die Liste der Suchergebnisse enthält die 

gefundenen Netzwerke (siehe Abbildung 100). 
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Abbildung 100: Suchergebnisse der Mobilnetze 

Die Symbole in der Ergebnisliste haben folgende Bedeutung: 

ƀ Heim-Netz 

Ṩ Nicht erlaubt (fremdes Netz) 

 Roaming: Um dieses Mobilnetz zu verwenden, aktivieren Sie auch das 

Kontrollkästchen Roaming. 

Wählen Sie das gewünschte Netzwerk und speichern Sie die Einstellungen. Das Modem stellt 

über das neue Mobilfunknetz eine Verbindung her. 

3.5.35 SMS Gateway  

Das LOYTEC-Gerät verfügt über ein integriertes SMS-Gateway, über das SMS versendet 

werden können. Das SMS-Gateway kann so konfiguriert werden, dass es über eine lokal 

verbundene LTE-800 Mobilfunkschnittstelle oder ein abgesetztes LTE-800 sendet, das mit 

einem LOYTEC-Gerät im Netzwerk verbunden ist. Diese Einstellungen werden auf der 

SMS-Konfigurationsseite vorgenommen (siehe Abbildung 101). 

 

Abbildung 101: Einstellungen für das SMS-Gateway. 

Wählen Sie im Dropdown-Feld SMS-Gateway ist ein lokal verbundenes oder ein 

abgesetztes Remote LTE-800 aus. Wenn Remote LTE-800 ausgewählt ist, geben Sie die IP-

Adresse oder den DNS-Namen für das SMS-Gateway und den HTTPS-Port darunter ein. 

Wählen Sie dann den Benutzernamen für die Verbindung und geben Sie das Passwort ein. 

Mit der Schaltfläche Test neben der Gateway-Adresse können Sie überprüfen, ob die 

angegebenen Einstellungen für die Verbindung zum SMS-Gateway korrekt sind. Um den 

tatsächlichen SMS-Versand zu testen, klicken Sie auf die Schaltfläche Sende Test-SMS 

senden. Dies öffnet ein Popup-Fenster, das zur Eingabe einer Mobiltelefonnummer auf-

fordert. Klicken Sie abschließend auf Einstellungen speichern, um die Einstellungen 

wirksam zu machen. Ein Neustart ist nicht erforderlich. 

3.5.36 Lizenz  

Auf LOYTEC-Geräten können bestimmte Produktfunktionen durch Eingabe eines Lizenz-

PIN-Codes am Web-Interface oder der LCD-Benutzeroberfläche aktiviert werden. Dieser 

Lizenz-PIN-Code wird nur einmal eingegeben und bleibt lebenslang auf dem Gerät. 
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Zum Aktivieren einer Lizenz am Web -Interface  

1. Gehen Sie zum Menü Konfiguration  Ą Li zenz. 

2. Geben Sie den 12-stelligen Lizenz-PIN-Code ein und klicken Sie auf PIN aktivieren . 

  

3. Die Liste der aktivierten Produktfunktionen listet nun den PIN-Code und die aktivierte 

Lizenz auf. 

4. Starten Sie abschließend das Gerät neu, um die aktivierte Funktion zu starten. 

Die Lizenzaktivierungsseite zeigt alle aktiven Lizenzen, wie in Abbildung 102 dargestellt. 

Lizenzen können deaktiviert werden, indem das Kontrollkästchen davor deaktiviert wird. 

Klicken Sie dann auf Funktionen aktualisieren, um die Änderung zu aktivieren. Danach ist 

ein Neustart erforderlich. 

 

Abbildung 102: Seite zur Lizenzaktivierung 

3.6 Programmierung  

3.6.1 L-STUDIO Konfiguration  

Auf der L-STUDIO Konfigurationsseite unter dem Menü Programmierung kann der 

Benutzer des Status des Programms einsehen und das Verhalten des I/O-Treibers steuern 

(siehe Abbildung 103). Nach dem Deployment des Programms durch L-STUDIO wird die 

Laufzeitumgebung am Gerät mit dem Programm neu gestartet. 
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Abbildung 103: L-STUDIO Konfigurationsseite. 

Die folgenden Informationen zum laufenden Programm werden angezeigt: der Projektname, 

der Gerätename (welcher vom L-STUDIO Projekt zugewiesen wird), der Build-Zeitstempel 

des Programms und der Zeitstempel des letzten Deployments. Im L-STUDIO kann ein-

gestellt werden, dass am Gerät ein komplettes Projektarchiv abgelegt wird. Das wird in 

Project archive angezeigt. 

Auf Modellen mit der IEC61131 Programmieroption in L-STUDIO, kann der Daten-

austausch zwischen dem L-STUDIO Programm und dem I/O-Treiber deaktiviert werden. 

Daraus resultierend kann das Programm keine neuen Werte mehr verarbeiten und keine 

neuen Werte auf die Datenpunkte schreiben. Daher können die Werte der Datenpunkte zur 

Fehlersuche unabhängig vom Datensatz des L-STUDIO Programms manipuliert werden. 

Die Option Enforce cyclic output updates stellt sicher, dass alle Output-Datenpunkte nach 

jedem Zyklus den von der Logik berechneten Wert erhalten. Für weitere Informationen 

darüber lesen Sie bitte im Kapitel zu L-STUDIO im L-INX/L -GATE Benutzerhandbuch 

nach. 

3.6.2 L-LOGICAD-Konfiguration  

Auf der L-LOGICAD  Konfigurationsseite unter dem Menü Programmierung kann der 

Benutzer ein L-LOGICAD Programm auf das Gerät hinunter laden und das Verhalten des 

I/O-Treibers steuern (siehe Abbildung 104). Nach dem Hinunterladen des L-LOGICAD 

Programms muss der L-INX neu gestartet werden, damit die neue Logik des L-LOGICAD 

Programms starten kann. Überprüfen Sie nach dem Neustart anhand der PLC LED, ob das 

Programm erfolgreich gestartet hat. 

Wichtig! Das Hinunterladen eines neuen L-LOGICAD Programms kann auch eine neue Daten-

punktkonfiguration erfordern. Daher beachten Sie die Voraussetzungen für das neue 

Programm. Falls unterschiedliche IEC61131-Variablen verwendet werden, benutzen Sie 

den L-INX Configurator zum Anpassen der Datenpunktkonfiguration. Die I/O-Check 

Funktion deaktiviert den I/O-Treiber falls fehlende Datenpunkte entdeckt werden. 

Der Datenaustausch zwischen dem L-LOGICAD Programm und dem I/O-Treiber kann de-

aktiviert werden. Daraus resultierend kann das IEC61131-Programm keine neuen Werte 

mehr verarbeiten und keine neuen Werte auf die Datenpunkte schreiben. Daher können die 

Werte der Datenpunkte zur Fehlersuche unabhängig vom Datensatz des L-LOGICAD Pro-

gramms manipuliert werden. Die I/O-Check Funktion deaktiviert den I/O-Treiber nach einem 

Neustart, falls Variablen ohne zugehörige Datenpunkte erkannt werden. Deaktivieren Sie den 

Haken I/O Check, um diese Funktion abzuschalten. Jene Variablen, die nicht korrekt geladen 

werden konnten, werden am Ende der Seite aufgelistet. Es werden ebenfalls Informationen 

zum laufenden Programm angezeigt. Das L-LOGICAD Programm kann durch Drücken des 

Remove Knopfs vom Gerät entfernt werden. Das Gerät muss für diese Aktion nachher neu 

gestartet werden. 
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Abbildung 104: L-LOGICAD Konfigurationsseite. 

Die Option Erzwinge zyklische Ausgabeaktualisierungen stellt sicher, dass alle Output-

Datenpunkte nach jedem Zyklus den von der Logik berechneten Wert erhalten. Für weitere 

Informationen darüber lesen Sie bitte im Kapitel zu L-LOGICAD im L-INX/L -GATE 

Benutzerhandbuch nach. 

3.6.3 Scripting  

LOYTEC Gerätemodelle, die Skript-Module unterstützen, verfügen über diese Kon-

figurationsseite. Unter dem Menüpunkt Programmierung zeigt sie den Status der laufenden 

Skripte und der installierten Skript-Modulressourcen an (siehe Abbildung 105). Die Knöpfe 

Stopp und Start erlauben das Stoppen bzw. Starten der Skript-Engine. Mit dem Haken 

Skripte nach Exit neu starten werden Skript-Module, die aufgrund einer nicht behandelten 

Exception abgebrochen wurden, automatisch neu gestartet. Das ist die Standardeinstellung. 

Das Log-Fenster im unteren Bereich enthält die Konsoleausgaben der laufenden Skripts 

(Ausgaben mit console.log). Das Protokoll kann heruntergeladen werden und ist nützlich, um 

bei der Skript-Entwicklung Statusausgaben zu machen. 

 

Abbildung 105: Scripting Web-Interface. 

Um ein Skript zu debuggen, muss es zuerst gestoppt werden. Geben Sie einen Filtertext in 

das Feld Logge Debugmeldungen für ein und aktivieren sie diesen durch einen Klick auf 
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den Knopf Einstellungen speichern. Zum Ausschalten von Debugmeldungen lassen Sie das 

Feld leer. Danach klicken Sie den Knopf Debug. Damit wird das Skript im Inspect-Modus 

gestartet und die Inspect-URL wird wie in Abbildung 106 angezeigt. Kopieren Sie diese URL 

daraufhin in Google Chrome. Die Devtools-Seite von Chrome verbindet sich daraufhin mit 

dem Gerät und startet den JavaScript Debugger. 

 

Abbildung 106: Inspect-URL für das Debuggen von Skripten 

Beim Debuggen ist es nützlich, das automatische Neustarten von Skripten abzuschalten. 

Damit ist es einfacher, den eigentlichen Grund für einen Absturz des Skripts zu untersuchen. 

Es kann auch hilfreich sein, die Ausführung einiger Skripte zu deaktivieren. Dazu stoppen 

Sie die Skripte. Dann wählen Sie die Haken bei den Skripten ab, die nicht laufen sollen. Eine 

detaillierte Diskussion zur Skript-Entwicklung und Debugging-Techniken finden Sie im 

Skript-Kapitel im LINX Configurator Benutzerhandbuch [1]. 

3.6.4 Node-REDÊ Editor 

LOYTEC-Geräte, welche die Skriptfunktionalität unterstützen, integrieren jetzt auch direkt 

die Node-REDÊ Laufzeitumgebung. Unter dem Men¿ Programmierung bietet die Web-

oberfläche ein Konfigurationsmenü zum Öffnen der Benutzeroberfläche des Node-REDÊ 

Editors. Standardmäßig wird die Laufzeit nicht gestartet und muss aktiviert werden. Klicken 

Sie auf die Schaltfläche Aktivieren , um die Laufzeit zu starten. Nach der Aktivierung startet 

die Laufzeit die konfigurierten Flows bei jedem Einschalten des Geräts automatisch. Die 

Laufzeit kann durch Klicken auf die Schaltfläche Deaktivieren deaktiviert werden. Die Log-

Ausgabe kann durch Klicken auf die Schaltfläche Log anzeigen abgerufen werden. 

Aktivieren Sie das Kontrollkästchen Abgesicherter Modus, um Flows zu deaktivieren, die 

nicht stabil laufen und häufige Neustarts verursachen. Ein Beispiel ist in Abbildung 107 

dargestellt. 

Die Editor-Benutzeroberfläche kann auch auf einer eigenständigen Webbrowserseite unter 

der Geräte-URL ā/noderedó geºffnet werden. In diesem Fall melden Sie sich mit dem 

Administratorkennwort als Benutzer āadminó an. 

 

Abbildung 107: Node-REDÊ Editor-Benutzeroberfläche Gerät. 
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Flows kºnnen mithilfe der vorinstallierten Palettenelemente āreadDPó und āwriteDPó auf 

Datenpunkte am Gerät zugreifen. Um diese zu konfigurieren, wählen Sie den Datenpunkt-

Server aus, der die Datenpunkte besitzt und einen Datenpunktbasispfad definiert. Wählen 

Sie ālocalhostó, um auf den Root-Ordner des Geräts selbst zu verweisen. Zusätzliche 

Datenpunkt-Server können definiert werden, die auf die IP-Adresse eines anderen Geräts 

verweisen, oder in denen ein anderer Datenpunktbasispfad definiert wird. Diese Definitionen 

werden von allen readDP-/writeDP-Nodes gemeinsam genutzt. 

Geben Sie dann einen Datenpunktpfad (Data Point Path) ein, der dem Basispfad des Servers 

hinzugefügt wird, wodurch der angezeigte vollständige Pfad (Full Path) angezeigt wird. Das 

Beispiel in Abbildung 108 definiert einen readDP-Node, der dem User-Register āparam1ó 

des lokalen Geräts zugeordnet ist. Wählen Sie die Option CoV, um automatische Updates im 

readDP-Node zu erhalten. Andernfalls muss die Leseaktion am Eingangsanschluss des Nodes 

ausgelöst werden. 

 

Abbildung 108: Beispiel für eine readDP-Node Konfiguration 

Wenn der Datenserver ein anderes LOYTEC-Gerät sein soll, klicken Sie auf die Schaltfläche 

zum Bearbeiten  neben der Dropdown-Liste Server, um eine neue Serverkonfiguration 

hinzuzufügen (siehe Abbildung 109). Geben Sie einen Namen für den neuen Server und eine 

IP-Adresse für den Host ein. Wenn der Standardbenutzer geändert werden muss, bearbeiten 

Sie User und Password. Es ist auch möglich, online nach LOYTEC-Geräten im lokalen 

Netzwerk zu suchen. Klicken Sie unter Device Discovery auf die Schaltfläche Search. Alle 

erkannten Geräte werden der Dropdown-Liste hinzugefügt. Wählen Sie das gewünschte 

Gerät und die IP wird in das Feld Host kopiert. Klicken Sie dann auf Hinzufügen, um den 

neuen Datenserver anzulegen und im readDP-Knoten zu verwenden. 
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Abbildung 109: Verwenden eines anderen Geräts als Daten-Sever. 

Eine ähnliche Konfiguration gilt für den writeDP-Node. Weitere Informationen finden Sie 

im Hilfetext des Nodes. Eine einfache Konfiguration, die eine Datenpunktverbindung im 

Flow-Editor implementiert, ist in Abbildung 97 dargestellt. Jede Aktualisierung von 

āparam1ó wird mit 10 multipliziert und in die User-Register āreg1ó und āreg2ó geschrieben. 

Um beim Starten eine Aktualisierung auszulösen, nehmen Sie einen inject-Node und 

verbinden diesen mit dem dpRead-Eingang und bearbeiten Sie die Eigenschaften des inject-

Node, wo Sie Einmal nach der Injektion  einstellen. 

 

Abbildung 110: Beispiel für einen Node-REDÊ Datenpunkt-Flow. 

Es kºnnen auch benutzerdefinierte Palettenelemente wie die āworldmapó verwendet werden. 

Diese werden auf das Gerät installiert und können in Flows verwendet werden. Auf Nodes, 

die ihr eigenes Web-Service implementieren, kann hinter der URL ā/noderedó zugegriffen 

werden, also z.B. ā/nodered/worldmapô. 

Alle konfigurierten Flows, installierten Palettenelemente und Protokollausgaben werden in 

die Gerätesicherung geschrieben. Aus der Sicherung kann dann die volle Flow-Funktionalität 

wiederhergestellt werden. 

3.7 Sicherheit  

3.7.1 Ändern der Passwörter  

Die Passwörter für die Admin- und Operator-Konten wurden bereits beim ersten Kontakt 

zum Gerät gesetzt. Passwörter für lokal erstellte Benutzer wurden beim Erstellen des 

Benutzers festgelegt. Um das Passwort des aktuell angemeldeten Benutzers zu ändern, 

klicken Sie auf Passwörter unter dem Menüpunkt Sicherheit, was die Passwort-

Konfigurationsseite öffnet, wie in Abbildung 111 gezeigt wird. 
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Abbildung 111: Passwort-Konfigurationsseite 

Ist der Admin-Benutzer oder ein Benutzer mit der Rolle ĂSuperadminñ  angemeldet, dann 

kann dieser auch das Operator- und Guest-Passwort ändern. Um das Admin-Passwort zu 

ändern, selektieren Sie das admin-Konto in der Auswahlbox und geben Sie das neue 

Passwort ein. Ein Indikator zeigt die Stärke des Passworts an, welche über die Sicherheit 

Auskunft gibt. Wenn das Passwort für den ĂGuestñ leer gelassen wird, ist der Passwortschutz 

deaktiviert und jeder kann auf die Geräteinfoseite zugreifen, ohne ein Passwort eingeben zu 

müssen. Klicken Sie auf Passwort ändern, um die Änderung zu aktivieren. 

Wenn der Admin-Benutzer angemeldet ist, klicken Sie auf Alle Passwörter löschen, um alle 

Passwörter auf dem Gerät zu löschen. Nach dem Löschen der Kennwörter müssen neue 

Administrator- und Operator-Passwörter festgelegt werden, bevor Sie mit dem Web-

Interface weiterarbeiten können. Passwörter lokal angelegter Benutzer werden dadurch nicht 

gelöscht. 

Es ist auch möglich, eingebaute Benutzer zu deaktivieren, sofern mindestens ein Benutzer 

mit der Rolle ĂSuperadminñ in der Benutzerverwaltung angelegt wurde. Um einen 

eingebauten Benutzer zu deaktivieren, melden Sie sich mit einem erstellten Benutzer mit der 

Rolle ĂSuperadminñ an, wªhlen Sie das integrierte Benutzerkonto aus, aktivieren Sie das 

Kontrollkästchen Konto deaktivieren und klicken Sie auf die Schaltfläche Konto 

deaktivieren, wie in Abbildung 112 gezeigt. 

 

Abbildung 112: Deaktivieren eines eingebauten Benutzerkontos. 
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Im Auslieferzustand sind LOYTEC-Geräte so konfiguriert, dass sichere Passwörter 

erzwungen werden. Diese Einstellung kann auf dieser Seite geändert werden, indem Sie das 

Kontrollkästchen Starke Passworte erzwingen deaktivieren und anschließend unten auf 

Regeln speichern klicken. Beachten Sie, dass die Festlegung der Passwortregeln keinen 

Einfluss auf das Passwort eines ausgewählten Benutzers hat. 

3.7.2 Zertifikate Verwalten  

Einige Gerätemodelle unterstützen zusätzlich zu HTTP und OPC XML-DA die sicheren 

Protokolle HTTPS und OPC UA. Mit diesen kann verschlüsselt und authentifiziert 

kommuniziert werden. 

Die HTTPS-Einstellungen können auf der Ethernet-Seite konfiguriert werden. Der HTTPS-

Server kann aktiviert oder deaktiviert und sein TCP-Port verändert werden. Der Standard-

HTTPS-Port ist 443. Diese Einstellungen werden erst nach einem Neustart gültig. 

Wenn Sie sich mit einem Web-Browser per HTTPS mit dem Gerät verbinden, bekommen 

Sie eine Warnung, dass das Serverzertifikat ungültig oder selbstsigniert (self-signed) ist. Um 

die Verbindung aufzubauen, müssen Sie das Serverzertifikat akzeptieren oder bei einigen 

Browsern eine Ausnahme genehmigen. 

Beachten Sie, dass in der Standardkonfiguration die Verbindung verschlüsselt, aber nicht 

sicher authentifiziert ist, da das Standardzertifikat der Firmware selbstsigniert und auf den 

Common Name Ăloytec.localñ ausgestellt ist. Falls Sie das Geräte in einer sicheren 

Umgebung betreiben und die Clients dies akzeptieren, sind keine weiteren Schritte 

notwendig. 

Manche OPC UA Clients erlauben es beispielsweise aber nicht, das LOYTEC-Gerät über 

sein Standardzertifikat zu validieren. In diesem Fall muss der Common Name im 

selbstsignierten Zertifikat explizit die IP-Adresse oder den Host-Namen ausweisen, der für 

die Verbindung mit dem Client verwendet wird. 

Zum Erstellen eines personalisierten, selbstsignierten Zertifikats für das LOYTEC-Gerät: 

1. Gehen Sie zur Konfigurationsseite Zertifikate  und wählen den Reiter Zertifikat  

erstellen. Der Radio-Knopf Selbst-signiert ist vorausgewählt sowie alle notwendigen 

Angaben wie in Abbildung 113 gezeigt. Beachten Sie, dass der Common Name jene 

IP-Adresse enthält, mit der das Gerät kontaktiert wurde. Haken Sie EC-Schlüssel an, 

wenn das Zertifikat EC anstelle von RSA verwenden soll. 

  

Abbildung 113: Erstellen eines personalisierten, selbstsignierten Zertifikats 

2. Optional könne Sie die Felder nach Ihren Angaben modifizieren. Dann drücken Sie den 

Knopf Zertifi kat erstellen. Die Erstellung kann bis zu einigen wenigen Minuten dauern. 

Nach Fertigstellung wird das selbstsignierte Zertifikat angezeigt (siehe Abbildung 114). 

Starten Sie das Gerät neu, um diese Änderung aktiv werden zu lassen. 
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Abbildung 114: Neu erstelltes, selbstsigniertes Zertifikat 

Um die Akzeptanz des LOYTEC-Servers in einer unsicheren Umgebung (wie etwa dem 

Internet) zu erhöhen, sollten Sie ein Zertifikat installieren, das von einer Certificate Authority 

signiert wurde, um Man-In-The-Middle-Angriffe zu vermeiden. HTTPS und OPC UA Server 

verwenden X.509-Zertifikate, um sich gegenüber ihren Clients zu authentifizieren. Um eine 

Verbindung aufzubauen, muss der Client das Server-Zertifikat akzeptieren. Hierzu gibt es 

zwei Möglichkeiten: 

¶ Der Benutzer akzeptiert das Zertifikat manuell. 

¶ Das Server-Zertifikat wurde von einer öffentlichen Certificate Authority (CA) 

erstellt. 

LOYTEC-Geräte sind standardmäßig mit einem selbstsignierten Zertifikat ausgestattet, das 

aber durch ein eigenes Zertifikat ersetzt werden kann. Bitte beachten Sie folgende Schritte, 

um ein CA-signiertes Zertifikat zu installieren: 

1. Gehen Sie auf die Konfigurationsseite Zertifikate  und wählen den Reiter Create 

Zertifik at erstellen. Wählen Sie den Auswahlknopf CA-Anfrage wie in Abbildung 115 

gezeigt. Im Feld Common Name geben Sie einen gültigen DNS Host-Namen (z.B. linx-

g01.acme.com) oder die IP-Adresse für das Gerät ein. SSL-Zertifikate verwenden Host-

Namen. Geben Sie weiters Organization Name, Organization Unit, City und State ein. 

Haken Sie EC-Schlüssel an, wenn das Zertifikat EC anstelle von RSA verwenden soll. 

Dann wählen Sie das Land und klicken auf den Knopf Zertifik atsanfrage erstellen. 

 

Abbildung 115: Erstellen einer Zertifikatanfrage an eine CA. 

2. Kopieren Sie den X.509-Certificate-Request aus der Web-Seite wie in Abbildung 116 

gezeigt und folgen Sie weiter der Anleitung, die Sie dazu von ihrer Certification 

Authority erhalten haben. 
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Abbildung 116: Kopieren der Anfrage für das X.509 Zertifikat. 

3. Bestellen Sie das Zertifikat. Das Gerät benötigt das Zertifikat im PEM-Format, um es 

einfach einfügen zu können. 

4. Nachdem Sie das Zertifikat erhalten haben, kopieren Sie es in die Zwischenablage. 

Dies sollte etwa so aussehen: 

 
----- BEGIN CERTIFICATE -----  

MIICyjCCAjOgAwIQEBBQUAMH4xCzAJBgNVé 

é mehr Daten  é 

----- END CERTIFICATE-----  

5. Auf dem Reiter Zertifikat ers tellen fügen Sie nun die kopierten Informationen in das 

Textfeld Antwort auf die Zertifikatsanfrage  wie in Abbildung 116 gezeigt ein und 

klicken auf den Knopf Überprüfen & Install ieren. 

6. Nach einem Neustart lädt der HTTPS-Server das installierte Zertifikat, wodurch die 

Webseite des Geräts als vertrauenswürdig dargestellt wird. 

7. Beachten Sie, dass Zertifikate eine beschränkte Gültigkeitsdauer von üblicherweise 1 

oder 2 Jahren haben. Sie müssen diese Schritte wiederholen, bevor das Zertifikat 

ausläuft. 

Alternativ können Sie ein Zertifikat auch aus einer Datei installieren. Dazu gehen Sie zum 

Reiter Zertifik at importieren  wie in Abbildung 117 gezeigt. Wählen Sie die Datei mit dem 

Zertifikat im Feld Server-Zertifikat  sowie die Datei mit dem privaten Schlüssel im Feld 

Server privater Schlüssel aus. Beide Dateien können im PEM- oder DER-Format vorliegen. 

Wichtig! Sie können kein Server-Zertifikat ohne privaten Schlüssel installieren! 

Falls Ihre Zertifizierungsstelle ein Zwischenzertifikat verwendet importieren Sie dieses CA-

Zertifikat im Feld Zwischen-CA-Zertifikat  (selbes Format). Klicken Sie danach Speichern, 

um die Zertifikate zu importieren und zu speichern. Um ein installiertes Zertifikat wieder zu 

löschen, drücken Sie auf den Knopf Zertifikat zurücksetzen am Reiter Installiertes 

Zertifikat . 
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Abbildung 117: Installieren eines Zertifikats am Web-Interface. 

3.7.3 Benutzerverwaltung  

Das Gerät hat drei Benutzerkonten: (1) guest (Gast) erlaubt es dem Benutzer nur auf 

bestimmte Informationen, wie z.B. die Geräte-Informationsseite, zuzugreifen. 

Standardmäßig hat der Gastbenutzer kein Passwort gesetzt. Der (2) operator kann auf 

empfindlichere Daten wie die Kalenderdaten zugreifen und der (3) admin (Administrator) 

hat vollen Zugriff auf das Gerät und kann dessen Konfiguration verändern. Beachten Sie, 

dass diese Benutzerkonten ebenfalls verwendet werden, um sich in den SSH-, FTP- und 

Telnet-Server einzuloggen. 

Es ist auch möglich, andere Benutzer lokal auf dem Gerät zu erstellen. Diese Benutzer 

können verschiedenen Rollen zugewiesen werden. Die Rollen āadminó und āoperatoró haben 

die gleichen administrativen Rechte wie ihre vordefinierten Gegenstücke, außer dass lokale 

Benutzer erstellt oder gelöscht werden dürfen. Es wird empfohlen, separate Benutzer mit der 

Rolle āadminó zu erstellen, um das Kennwort des Hauptadministrators geheim zu halten. 

Lokal erstellte Benutzer können jederzeit deaktiviert oder gelöscht werden, sodass bei Bedarf 

die Administratorrechte für einen von ihnen wieder entfernt werden können. 

Es ist auch mºglich, ein Benutzerkonto mit der Rolle ĂSuperadminñ zu erstellen. Dieses 

Benutzerkonto kann dann Benutzer/Passwörter sowie das eingebaute Administratorkonto 

verwalten. Wenn ein solches Benutzerkonto erstellt wurde, kann das eingebaute 

Administratorkonto auch deaktiviert werden. Es empfiehlt sich, bekannte Benutzerkonten 

wie Ăadminñ auszuschalten, um die Angriffsfläche auf dem Gerät zu verringern. 

Anmerkung: Benutzernamen dürfen nur Kleinbuchstaben, Ziffern, Unterstrich und Bindestriche enthalten. 

Das erste Zeichen muss ein Kleinbuchstabe sein. Die Länge ist auf 32 Zeichen begrenzt. Die 

Anzahl der lokal angelegten Benutzer ist auf 80 begrenzt. 

Die Rolle Ălwebñ kann Benutzern zugewiesen werden, die sich ausschließlich über die 

LWEB-802/803-Clients anmelden und im Rahmen des L-WEB-Visualisierungsprojekts 

arbeiten sollen. Diese Benutzer haben keine anderen administrativen Anforderungen an das 

Gerät. 

Die Rolle Ăviewñ kann Benutzern zugewiesen werden, die Konfigurationseinstellungen nur 

einsehen, aber nicht ändern dürfen. Diese Rolle wurde speziell für Wartungsbenutzer erstellt, 

die Einstellungen an die Zentrale melden können. 

Um lokale Benutzer zu verwalten, rufen Sie die Seite Benutzerverwaltung im Menü 

Sicherheit auf. Diese Seite zeigt die Liste der lokalen Benutzer an (siehe Abbildung 118). 

Das Verwalten lokaler Benutzer ist nur zulässig, wenn Sie mit dem Benutzerkonto āadminó 

angemeldet sind. 

Klicken Sie auf Benutzer hinzufügen, um einen neuen Benutzer anzulegen und geben Sie 

Benutzername, Passwort und die Rolle in der Dropdown-Liste ein. Klicken Sie dann auf 

das Speichersymbol. Um das Passwort oder die Rolle eines lokalen Benutzers zu bearbeiten, 

klicken Sie auf das entsprechende Bearbeitungssymbol, aktualisieren Sie den Inhalt und 

klicken Sie auf das Speichersymbol. 
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Abbildung 118: Seite für die Benutzerverwaltung. 

Andere Aktionen für lokale Benutzer umfassen Aktivieren, Deaktivieren und Löschen. 

Aktivieren Sie das Kontrollkästchen auf der rechten Seite für einen oder mehrere Benutzer 

und wählen Sie eine Aktion aus der Dropdown-Liste Aktion ausführen aus. Klicken Sie 

dann auf Ausführen. Deaktivierte Benutzer können sich nicht mehr anmelden, ihre 

Anmeldeinformationen verbleiben jedoch auf dem Gerät und können erneut aktiviert werden. 

Benutzer mit der Rolle ālwebó kºnnen nur auf L-WEB-Projekte zugreifen. Der Zugriff kann 

durch Klicken auf das L-WEB-Symbol  weiter eingegrenzt werden. Wählen Sie im Popup-

Fenster (siehe Abbildung 119) jene L-WEB-Projekte aus, auf die der Benutzer Zugriff haben 

soll, und klicken Sie auf Speichern. Andere Projekte sind für diesen Benutzer dann nicht 

zugänglich. 

 

Abbildung 119: Zuweisen von ausgewählten Projekten an lweb-Benutzer. 

3.7.4 Anonyme Anmeldeseite  

Bei manchen Installationen muss die Anmeldeseite anonym sein und darf keine 

Informationen preisgeben, die auf einen bestimmten Hersteller, eine bestimmte Marke oder 

ein bestimmtes Gerätemodell hinweisen. Eine solche anonyme Anmeldeseite zeigt auch 

keine verfügbaren Benutzerkonten an. 

Um eine anonyme Anmeldeseite zu konfigurieren, legen Sie ein Passwort für den 

Gastbenutzer fest oder deaktivieren Sie den Gastbenutzer wie in Abschnitt 3.7.1 beschrieben. 

Anschließend wird die Anmeldeseite wie in Abbildung 120 angezeigt. 

 

Abbildung 120: Anonyme Anmeldeseite. 
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3.7.5 Anmeldebanner  

Sie können ein Anmeldebanner konfigurieren, das auf der Anmeldeseite angezeigt wird. 

Gehen Sie dazu ins Menü Sicherheit und wählen Sie Banner. Geben Sie anschließend den 

Bannertext wie in Abbildung 121 gezeigt ein und klicken Sie auf Speichern. 

 

Abbildung 121: Konfiguration eines Anmeldebanner. 

3.8 L-WEB 

3.8.1 Installation  

Diese Konfigurationsseite stellt einen Link zur Installation von L-WEB zur Verfügung. Es 

werden auch alle L-WEB-Projekte, die auf dem Gerät zur Verfügung stehen, aufgelistet 

(siehe Abbildung 122). Wenn sie auf Install ieren drücken, dann wird das 

Installationsprogramm für LWEB-802 heruntergeladen und der Installationsvorgang 

gestartet. Durch einen Klick auf das Web-Symbol  wird das LWEB-802 Projekt in einem 

Web-Browser geöffnet. Diese Option ist nur dann verfügbar, wenn das L-WEB Projekt als 

lweb2 Datei abgespeichert wurde. Für weiterführende Informationen, wie mit der L-WEB-

Visualisierung gearbeitet wird, lesen Sie bitte im LINX Configurator Benutzerhandbuch [1] 

nach. 

 

Abbildung 122: L-WEB 



LOYTEC Geräte Benutzerhandbuch 110 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

3.8.2 LWEB-802 Konfig uration  

Um ein LWEB-802 Projekt in einem Web-Browser betreiben zu können, muss dieser die 

LWEB-802 Applikation von einer Server-URL laden, unter der sie abgelegt ist. Die 

LWEB-802 Konfigurationsseite erlaubt es, die URL zu spezifizieren, die von LWEB-802 

Projekten verwendet wird, die auf dem Gerät abgelegt sind. Die Voreinstellung ist die 

LOYTEC Web-Seite, wo sich die die offiziell veröffentlichte LWEB-802 Applikation 

befindet. 

Für Installationen, die keinen Zugriff auf das Internet haben oder eine spezielle Version der 

LWEB-802 Applikation zum Testen benötigen, kann die Applikation auch auf dem Web-

Server des Geräts selbst abgelegt werden. Dazu können folgende Optionen eingestellt 

werden: 

¶ LOYTEC Website: Das ist die Voreinstellung. Die URL zeigt auf die offizielle 

LWEB-802 Applikation, die auf der LOYTEC Web-Seite veröffentlicht ist. 

¶ Am Gerät vorinstalliert : Mit dieser Einstellung wird eine vorinstallierte, lokale 

Version der LWEB-802 Applikation direkt vom Gerät verwendet. 

¶ Vorinstalliert & Auto -Update: Mit dieser Einstellung wird ebenfalls die 

vorinstallierte Version verwendet. Allerdings wird diese Version automatisch 

aktualisiert, sobald eine neuere LWEB-802 Version auf der LOYTEC Web-Site 

verfügbar ist. Ein Check kann auch durch Klick auf das Update-Icon  ausgelöst 

werden. 

¶ Benutzerinstalliert: Wählen Sie diese Einstellung, um eine vom Benutzer 

bestimmte Version der LWEB-802 Applikation auf das Gerät zu laden und zu 

verwenden. 

¶ Benutzerdefinierte URL : Wählen Sie diese Einstellung, wenn die LWEB-802 

Applikation auf einem anderen Web-Server abgelegt wurde. Geben Sie dazu die 

passende URL ein. 

  

Abbildung 123: LWEB-802 Konfigurationsseite. 

3.8.3 Access Control -Liste  

Das Gerät bietet einen Sicherheitsmechanismus, um Zugriffe auf den OPC XML -DA-Server 

aus dem Internet zu beschränken. Dieser Mechanismus basiert auf einer Access Control-Liste 

(ACL). Ein Beispiel für eine Konfiguration der ACL ist in Abbildung 124 gezeigt. 



LOYTEC Geräte Benutzerhandbuch 111 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

 

Abbildung 124: OPC XML-DA Server Access Control-Liste (ACL). 

Der Benutzer kann Einträge der ACL hinzufügen und daraus löschen. Jeder Eintrag enthält 

eine Spezifikation für eine Quelle, die aus einer IP-Adresse und einer IP-Maske besteht,  

sowie einer Aktion (allow oder deny). Um einzelne Geräte zu spezifizieren, geben Sie die 

IP-Adresse und die Maske '255.255.255.255' ein. Um einen Bereich an Adressen zu 

spezifizieren, geben Sie den Adressbereich sowie eine entsprechende Maske ein. Zum 

Beispiel geben Sie die Adresse '10.0.0.0' und die Maske '255.255.255.0' ein, um alle Geräte 

mit IP-Adressen '10.0.0.xxx' zu spezifizieren. Um alle IP-Adressen zu spezifizieren, 

verwenden Sie die Adresse '0.0.0.0' und die Maske '0.0.0.0'. 

Die ACL wird von den spezifischsten Angaben her bis zu den generellsten Angaben hin 

(größere Bereiche) ausgewertet. Nach dem Hinzufügen neuer Einträge wird die ACL 

automatisch sortiert. In der Sortierreihenfolge stehen die spezifischsten Einträge ganz oben 

und die generellsten ganz unten. Das Standardverhalten ist es, Pakete von allen IP-Adressen 

zu akzeptieren. Das korrespondiert mit dem Standardeintrag in der ACL. 

Das Beispiel aus Abbildung 124 spezifiziert folgendes Verhalten: 

1. Erlaube Zugriffe vom Gerät 192.168.1.64. 

2. Ansonsten erlaube Zugriffe von den Geräten aus dem Bereich 10.0.0.xxx. 

3. Ansonsten filtere Zugriffe von allen (anderen) IP-Adressen. Beachten Sie, dass eine 

Regel für "deny" über eine gleichwertige Regel für "allow" gestellt wird. 

3.9 L-IOB Host und Lokale I/Os  

Ein L-INX, L-ROC, LIOB-48x/58x oder LIOB-AIR kann als L-IOB Host für ein LIOB-

45x/55x Gerät agieren, wobei ein Web UI zur Konfiguration und Bedienung sowie zum 

Testen des verbundenen L-IOB Geräts zur Verfügung gestellt wird. Alle L-IOB I/O 

Controller, LIOB-AIRx und LROC-40x sind außerdem immer mit lokalen I/Os ausgestattet, 

welche ebenfalls in diesem Abschnitt behandelt werden. 

3.9.1 LIOB-IP Bus  

Um ein LIOB-45x/55x Gerät über den LIOB-IP Bus anzuschließen, muss das Gerät eine 

Firmware Version 4.8 oder höher haben. Nach der Firmware-Aktualisierung muss der LIOB-

IP Support im Web-UI noch aktiviert werden (Men¿ ĂL-IOB / Upgradeñ). Danach ist der 

LIOB-IP Bus standardmäßig eingeschaltet, wie in Abbildung 125 zu sehen ist. Es ist möglich, 

über das LIOB -IP Kontrollhäkchen den LIOB-IP Bus komplett auszuschalten. Die 

entsprechenden UDP/TCP Ports 16028 und 16029 sind dann nicht mehr offen am L-IOB 



LOYTEC Geräte Benutzerhandbuch 112 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

Host. Beachten Sie, dass der LIOB-IP Bus lediglich als virtuelles Medium fungiert, welches 

das LIOB-45x/55x Gerät anbindet. Die restliche Konfiguration muss anschließend noch, wie 

in Abschnitt 3.9.2 beschrieben, vorgenommen werden. 

 

Abbildung 125: LIOB-IP Bus 

3.9.2 L-IOB Installationsseite  

Die L-IOB Installationsseite für den LIOB-Connect Bus ist in Abbildung 126 gezeigt. Die 

L-IOB Installationsseite für den LIOB-FT oder LIOB-IP Bus ist in Abbildung 127 gezeigt. 

Sie funktioniert ähnlich der Installationsseite für LIOB-Connect mit ein paar Unterschieden. 

 

Abbildung 126: LIOB-Connect Geräteinstallation und Scan 



LOYTEC Geräte Benutzerhandbuch 113 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

 

Abbildung 127: LIOB-IP Geräteinstallation und Scan 

Da der LIOB-FT/IP Bus über keinen Mechanismus zur automatischen Nummerierung der 

angeschlossenen L-IOB Geräte verfügt, muss der Benutzer die Reihenfolge manuell 

festlegen. Dies kann entweder über das Einstellen der Stationsnummer in den L-IOB Geräten 

erfolgen oder durch Eingabe der Node IDs der angeschlossenen L-IOB Geräte und Klick auf 

Save Settings, wie in Abbildung 127 gezeigt. Durch Klicken auf Scan kann die Reihenfolge, 

wie sie lokal in den Geräten konfiguriert wurde, ausgelesen werden. Die Node IDs können 

auch mittels Klick auf Get Node ID und Drücken des entsprechenden Statustasters 

eingestellt werden. Nach solchen Änderungen im Web-Interface muss zum Schluss immer 

Save Settings geklickt werden, um die angeschlossenen L-IOB Geräte entsprechend zu 

konfigurieren. 

3.9.3 L-IOB Scan und Konfigurationsprozess  

Auch ohne Konfiguration kann der L-IOB Bus gescannt werden, um zu sehen, welche L-IOB 

Geräte an den L-IOB Host angeschlossen sind. Dies wird durch Klicken auf Scan erreicht. 

Während des Scan-Prozesses kann der Status der verbundenen L-IOB Geräte auf der Seite 

mitverfolgt werden. Am Ende sollte die Seite z.B. wie in Abbildung 126 aussehen. In diesem 

Fall wurden 3 LIOB-100 und 2 LIOB-101 Geräte gefunden. Bei allen L-IOB Geräten ist der 

Name leer und der Status ĂNot configuredñ (unkonfiguriert), da sich noch keine 

Konfiguration im L-IOB Host befindet. 

Wenn mittels der Configurator Software eine Konfiguration in den L-IOB Host gespeichert 

wird, so wird automatisch ein Konfigurationsprozess gestartet und, wenn die Konfiguration 

den tatsächlich angeschlossenen L-IOB Geräten entspricht, so werden die L-IOB Geräte 

schließlich online gesetzt. Der Konfigurationsprozess kann auch jederzeit durch Klick auf 

Save Settings manuell gestartet werden. Dies ist z.B. erforderlich, wenn ein L-IOB Gerät 

ohne Neustart des L-IOB Host ersetzt wird. Abbildung 128 zeigt die L-IOB Installationsseite 

nach Klicken auf Save Settings. 
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Abbildung 128: L-IOB Konfigurationsprozess 

Die L-IOB Installationsseite zeigt auch Konfigurationsfehler an. In Abbildung 129 konnte 

z.B. ein Gerät nicht erkannt werden.  

 

Abbildung 129: Fehlendes L-IOB Gerät 

Die Ursache dafür kann ein Verbindungsproblem oder ein tatsächlich fehlendes Gerät sein. 

Sollte das Fehlen des Geräts gewollt sein, so muss es explizit im Web-Interface deaktiviert 

werden indem das entsprechende Enable-Häkchen entfernt und schließlich auf Save 

Settings geklickt wird, siehe Abbildung 130. 
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Abbildung 130: Deaktiviertes L-IOB Gerät 

3.9.4 L-IOB Geräteinformation und -statistik  

Durch Klick auf einen der L-IOB Geräte-Links in der Name Spalte der L-IOB 

Installationsseite kann die L-IOB Geräteinformations- und -statistikseite für das 

entsprechende Gerät aufgerufen werden, siehe Abbildung 131. Mittels der Knöpfe Reboot 

device und Reset to factory defaults kann das Gerät neu gestartet oder auf 

Werkseinstellungen zurückgestellt werden. 

Der Device Information (Geräteinformations-) Teil der Seite zeigt gerätespezifische 

Konfigurationseigenschaften sowie einige aktuelle Gerätewerte (Prozessorlast, System-

temperatur & -spannung) an. Das Systemlog des L-IOB Geräts kann mittels Klick auf System 

log angezeigt werden. 

Der L-IOB communication statistics (Kommunikationsstatistik-) Teil zeigt statistische 

Informationen des Kommunikationsbusses an. Diese Werte werden hauptsächlich für 

Support und Fehlersuche benötigt. 
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Abbildung 131: L-IOB Geräteinformation und ïstatistik 

Beachten Sie, dass im Fall eines unkonfigurierten L-IOB Geräts (welches nicht in der L-IOB 

Host-Konfiguration enthalten ist) sowohl die L-IOB communication statistics Tabelle als 

auch einige Informationen in der Device information Tabelle nicht angezeigt werden können. 

3.9.5 L-IOB Übersichtsseite  

Die L-IOB Übersichtsseite (L-IOB Overview) bietet eine schnelle Übersicht von allen L-

IOB Geräten und ihren I/Os. Diese Seite existiert für die lokalen I/Os sowie das verbundene 

LIOB-45x/55x Gerät. Abbildung 132 zeigt die Übersichtsseite des lokalen I/Os. Mittels 

Reset All Count Values können die Zählereingänge sowie die Laufzeit- und 

Energieverbrauchswerte aller Ausgänge rückgesetzt werden. 
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Abbildung 132: L-IOB Übersichtsseite 

Der aktuelle Wert und einige Eigenschaften der I/Os werden auf dieser Seite angezeigt. Der 

Betriebsmodus jedes I/Os kann in der Mode Spalte verändert werden. Die Value Spalte zeigt 

dann den entsprechenden effektiven Wert an (z.B. den Override-Wert im Override Modus). 

Im manuellen Betriebsmodus wird der manuelle Wert angezeigt und kann direkt in der Value 

Spalte verändert werden. 

Durch Klick auf den Link in der I/O Name Spalte kann eine detaillierte Ansicht jedes I/Os 

abgerufen werden, siehe Abbildung 134. Informationen über alle I/O Konfigurationswerte 

finden sich im LINX Configurator Benutzerhandbuch [1]. Nach Änderung von Werten muss 

der Benutzer auf Save Settings klicken, um die neue Konfiguration im L-IOB Gerät zu 

aktivieren. 

Solange ein Gerät noch nicht konfiguriert wurde, werden alle Relaisausgänge (DO) in den 

Modus ĂUnkonfiguriertñ versetzt, in welchem eine manuelle Steuerung der Relais nicht 

möglich ist, siehe Abbildung 133. Sobald das Gerät konfiguriert ist, können die 

Relaisausgänge normal verwendet werden. 

 

Abbildung 133: Unkonfigurierter Modus 
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Abbildung 134: L-IOB I/O Details 

3.9.6 L-IOB I/O Testseite  

Die L-IOB I/O Test Seite ermöglicht die Dokumentation von Tests der angeschlossenen 

Aktuatoren und Sensoren. Diese Seite existiert für die lokalen I/Os sowie für verbundene 

L-IOB I/O-Module. Abbildung 135 zeigt die L-IOB I/O Testseite der lokalen I/Os. 

 

Abbildung 135: L-IOB I/O Test 

Für jeden I/O werden Name, Description  und Terminal  zur Identifikation angezeigt. Dazu 

kann ein Testergebnis (Test Result: Not Tested, OK, NOT OK) gewählt werden. Das 

Testdatum (Test Date) wird dabei automatisch gesetzt, kann aber nachträglich manuell 

geändert werden. Zusätzlich kann ein Testkommentar (Test Comment) eingegeben werden. 

Diese Daten werden persistent am Gerät gespeichert, bis sie explizit gelöscht werden oder 

sich der Typ des verbundenen L-IOB Geräts aufgrund einer neuen Host-Konfiguration 

ändert. Um die Testinformation explizit zu löschen, werden die Knöpfe Clear Tests oder 

Clear All Tests verwendet. Die Testinformation kann außerdem mittels Export Device 

(CSV) oder Export All (CSV)  als CSV-Datei exportiert werden. 
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3.10 Dokumentation  

Die Seite für Dokumentation am Web-Interface erlaubt den Zugriff auf die das Gerät 

betreffende Dokumentation. Die auf dieser Seite angezeigten Dateien und Links können wie 

in Abschnitt 3.11.3 beschrieben konfiguriert werden. 

 

Abbildung 136: Web-Interface für den Zugriff auf die Gerätedokumentation. 

Anmerkung: Die auf über die Documentation Seite verfügbare Dokumentation ist für alle Nutzerkonten 

(inkl. Guest) erreichbar. 

 

3.11 Wartung  

3.11.1 Konfigurationssicherung und Wiederherstellung  

Eine Sicherung der Konfiguration des Geräts kann über das Web-Interface heruntergeladen 

werden. Drücken Sie auf den Backup/Restore-Link, wie in Abbildung 137 zu sehen ist und 

starten Sie den Ladevorgang. Das Gerät stellt eine Datei zusammen, die alle benötigten Teile 

enthält. Ein Datei-Dialog erscheint um den Speicherort der Sicherungsdatei einzugeben. 

Bestimmte Inhalte eines Sicherungsarchivs können über Check Boxen kontrolliert werden. 

Standardmäßig werden Benutzer, Passworte und IP-Einstellungen inkludiert. Historische 

Trend-Daten können durch Setzen des entsprechenden Hakens ebenfalls hinzugefügt werden. 

Wird der Haken von Benutzer und Kennworte oder IP-Einstellungen weggenommen, 

werden diese Inhalte vom Archiv exkludiert. 

Das LOYTEC-Gerät verfügt über einen verschlüsselten Tresor zur Speicherung vertraulicher 

Daten (z. B. E-Mail-Client-Zugangsdaten). Dieser Tresor wird mit einem internen, an die 

Hardware gebundenen Schlüssel verschlüsselt. Wählen Sie Dieses Passwort zum 

Verschlüsseln der Zugangsdaten verwenden, um die vertraulichen Daten mit einem vom 

eingegebenen Passwort abgeleiteten Schlüssel erneut zu verschlüsseln. Falls ein 

Projektpasswort definiert wurde, wird dieses als Standardpasswort verwendet. Ist kein 

Passwort definiert, können die vertraulichen Daten nur auf derselben Hardware 

wiederhergestellt werden. 
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Abbildung 137: Konfigurationssicherung und Wiederherstellung Ƅ Backup/Restore. 

Um Geräteeinstellungen wiederherzustellen, braucht man nur die im Vorfeld abgespeicherte 

Sicherungsdatei im Bereich Konfiguration wiederherstellen mit Hilfe der Schaltfläche, die 

sich neben dem Feld Dateiname befindet, auswählen. Anschließend drücken Sie die 

Schaltfläche Wiederherstellen. Wenn die Haken in den Restore-Optionen weggelassen 

werden, so werden die entsprechenden Inhalte nicht aus dem Archiv wiederhergestellt. 

Die gesicherten Daten bestehen aus folgenden Teilen: 

¶ IP-Einstellungen, wenn die Option angehakt ist, 

¶ Benutzer und Passworte, wenn die Option angehakt ist, 

¶ Einen verschlüsselten Tresor mit vertraulicher Daten, 

¶ Geräteeinstellungen (Zeitzone, E-Mail-Konfiguration usw.), 

¶ Datenpunktkonfiguration und persistente Werte, 

¶ Historische Werte in Trend Logs und Alarm Logs, wenn die Option angehakt ist, 

¶ CEA-709 Binding-Informationen, 

¶ BACnet Server-Objekte und Client Mappings, 

¶ L-IOB Konfiguration und Parameter, 

¶ AST-Einstellungen, 

¶ L-WEB-Konfiguration und anwenderspezifische Web-Seiten, 

¶ IEC61131 Logikprogramm und Retain-Variablen, 

¶ am Gerät abgelegte Dokumentationsdateien und ïverknüpfungen. 

3.11.2 Firmware  

Auf der Firmware-Seite können Sie die Firmware Ihres Geräts über das Web-Interface 

aktualisieren. Hier werden zwei Möglichkeiten geboten: 

¶ Web Update: Mit dem Web Update sucht das Gerät nach der neuesten verfügbaren 

Firmware auf dem LOYTEC Server. Klicken Sie auf das Aktualisierungs-Symbol, falls 

keine letzte Version angezeigt wird. Beachten Sie dabei bitte, dass am Gerät ein DNS-

Server konfiguriert sein muss, um den LOYTEC Server zu finden. Drücken Sie auf den 

Knopf Update starten um die Aktualisierung durchzuführen. 
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¶ Lokale Datei: Aktualisieren Sie das Gerät mit einer lokalen Datei. Um das zu erreichen, 

wählen Sie eine .dl Datei auf der Festplatte aus und drücken auf den Knopf Update 

starten. 

 

Abbildung 138: Firmware-Aktualisierung über das Web-Interface. 

In beiden Fällen wird eine Gerätesicherung erstellt und in den lokalen Download-Ordner des 

Web-Browsers gespeichert, bevor die Aktualisierung startet. Soll keine Sicherung erfolgen, 

deselektieren Sie den Haken Vor dem Firmware Update ein Backup herunterladen. 

3.11.3 Dokumentation  

Auf der Seite Dokumentation im Menü Wartung  können Dokumentationsdateien (z.B. 

Pläne) auf das Gerät geladen werden und Verknüpfungen (Links) zu externer Dokumentation 

angelegt werden. Die auf dieser Seite konfigurierte Dokumentationsinformation ist über den 

Menüpunkt Dokumentation im Hauptmenü verfügbar (siehe Abschnitt 3.10). 

 

Abbildung 139: Ablage von Projekt-Dokumentation am Gerät. 
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Um Dokumentationsdateien auf dem Gerät abzulegen klicken Sie auf die Schaltfläche Datei 

auswählen. Es öffnet sich ein Dateiauswahldialog. Wählen Sie die zu abzulegende Datei aus 

und klicken Sie auf Upload um den Transfer zu starten. Sobald die Übertragung erfolgreich 

abgeschlossen wurde erscheint die Datei im Bereich Dokumentationsdateien. Ergänzen Sie 

den Eintrag mit einem Link-Text für die Anzeige der Datei auf der Seite Dokumentation. 

Um einen Verweis auf eine externe Dokumentationsquelle hinzuzufügen klicken Sie auf das 

Symbol  in der Kopfzeile des Bereichs Dokumentationslinks. Für jeden Eintrag in der 

Liste muss eine URL und ein Text für die Anzeige auf der Seite Dokumentation eingeben 

werden. 

Links und Dateien können auf der Seite Dokumentation durch an- bzw. abhaken der Check-

Box Aktiv  aktiv und inaktiv gesetzt werden. Inaktive Einträge, bei denen die Check-Box 

nicht gesetzt ist werden auf der Seite Dokumentation nicht angezeigt. Die Check-Box Neues 

Fenster bestimmt ob der Link oder die Datei in einem neuen Browser-Tab geöffnet wird. 

Wenn Im Browser anzeigen angehakt ist, so wird der Browser angewiesen, die Datei wenn 

möglich selbst anzuzeigen. Andernfalls wird die Datei heruntergeladen. Um einen Link oder 

eine Datei zu entfernen klicken Sie auf das Symbol  auf der rechten Seite der Liste. Um die 

Änderungen zu Speichern klicken Sie auf die Schaltfläche Speichern. 

3.11.4 Neustart und Löschen der Projektierung  

Der Menüpunkt Wartung  ermöglicht die folgenden wichtigen Aktionen, um das Gerät neu 

zu starten oder Daten zu löschen: 

¶ Neustart des Geräts per Fernzugriff. Verwenden Sie Kaltstart , um das Gerät wie nach 

einem Stromausfall neu zu starten, während das reguläre Gerät neu starten schneller 

ist und nur die Anwendung neu startet. 

¶ Löschen entfernt die gesamte Projektierung vom Gerät. Dadurch werden alle Kon-

figurationsdaten und Einstellungen gelöscht, mit Ausnahme jener Einstellungen, die in 

den Menüs Konfiguration, Sicherheit und Dokumentation vorgenommen wurden. Die 

IP-Einstellungen bleiben bestehen. 

3.11.5 Sicherer Neustart  

Immer wenn eine Einstellung geändert wird, die die Kommunikationsverbindung mit dem 

Web-Interface des Geräts beeinflussen kann (z.B. die IP-Adresse), wird er nächste Neustart 

als sicherer Neustart ausgeführt. Darauf wird wie in Abbildung 140 hingewiesen. 

 

Abbildung 140: Hinweis auf einen sicheren Neustart. 

Wenn das Gerät im sicheren Neustart-Modus gestartet wird, muss sich der Benutzer 

innerhalb von 5 Minuten in das Web-Interface einloggen. Eine Liste von möglichen, neuen 

IP-Adressen wird vorgeschlagen, um die Navigation auf die neue URL zu erleichtern. Wird 

innerhalb dieser Zeit kein Login erkannt (z.B., weil die neuen IP-Einstellungen die Ver-

bindung unterbrochen haben), so wird das Gerät auf die zuvor funktionierenden Ein-

stellungen zurückgesetzt. 
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Manchmal ist ein sicherer Neustart nicht möglich. Zum Beispiel, wenn Sie ein Gerät neu 

konfigurieren, um eine andere statische IP in einem anderen Netzwerk zu verwenden. 

Aktivieren Sie in diesem Fall das Kontrollkästchen Überspringe diesmal den sicheren 

Neustart und das Gerät führt einen regulären Neustart durch. 

3.12 Kontakt und Logout  

Das Element Kontakt stellt unsere Kontaktinformationen vor und bietet einen Link auf das 

aktuellste Benutzerhandbuch, sowie der neuesten Firmware-Version. Der Menüpunkt 

Logout beendet die aktuelle Sitzung. 
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4 Der CEA-709 -Router  

LOYTEC-Geräte mit der Router-Option werden mit einem Standard-CEA-709-Router 

(sozusagen ein eingebauter L-IP) ausgeliefert. Dieser verbindet den FT-Port mit dem CEA-

852-Port. Abhängig vom Anwendungsfall, kann der CEA-709 Router verschiedene Modi, 

wie Pakete zwischen der CEA-709- und der IP-852-Seite geroutet werden, unterstützen. 

LOYTEC-Geräte mit der Router-Option beinhalten auch einen Konfigurationsserver (CS) 

um Teilnehmer am IP-852-Kanal zu verwalten. 

4.1 CEA-709-Router  
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Abbildung 141: Der L-INX unterstützt verschiedene Methoden um Pakete zwischen dem CEA-709- 

und dem IP-852-Kanal zu routen.  

Abhängig von der CEA-709-Routerkonfiguration (siehe Abschnitt 3.5.14) unterstützt der 

L-INX vier unterschiedliche Arten, um Pakete zwischen dem CEA-709- und dem IP-852-

Kanal zu routen. Die vier Betriebsarten sind hier kurz angeführt und in den folgenden Ab-

schnitten genauer erläutert: 

¶ Configured Router: Das Gerät verhält sich wie ein normaler konfigurierter CEA-709-

Router (i.LON 1000/600-äquivalent) 

¶ Smart Switch: Das Gerät verhält sich wie ein selbstlernender Plug&Play-Router (ĂSmart 

Switch Modusñ) 

¶ Store-and-Forward Repeater: Um eine bereits gelernte Konfiguration einzufrieren und 

um den auf bereits existierende Forwarding-Tabellen basierten Switch, ohne Group-

Learning und Subnet/Node-Learning zu betreiben. 

¶ Smart switch with no broadcast flooding: Subnet/Node Learning wird auf ñsubnetò ge-

stellt. In diesem Betrieb lernt das Gerät die Netztwerk-Topologie kennen, jedoch kann 

er keine Subnet-Broadcasts weiterleiten. 
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4.1.1 Configured Router Mode  

In dieser Betriebsart verhält sich das Gerät wie ein herkömmlicher, konfigurierter Router, der 

mit Standardnetzwerkmanagementwerkzeugen wie z.B. LonMaker oder NL220 konfiguriert 

wird. Diese Betriebsart ist äquivalent zum i.LON 1000 und dem i.LON 600. 

Diese Betriebsart verwendet die ñChannel Routingò Routing-Strategie am IP-Kanal. In dieser 

Betriebsart ist das Gerät vollkommen kompatibel mit i.LON 1000/600-Geräten. Diese 

Betriebsart sollte in Netzwerken mit mehr als 10 IP-Geräte pro IP-Kanal und hohem 

Datenverkehrsaufkommen am IP-Kanal (mehr als 500 Pakete/s) verwendet werden, da 

ĂChannel Routingñ das IP-Paket nur an jene IP-852 Geräte schickt, an denen die CEA-709-

Knoten angeschlossen sind, die in diesem IP-Paket adressiert sind, und nicht zu allen IP-852 

Geräten am IP-Kanal. Dies ist die Standardbetriebsart. 

4.1.2 Smart Switch Mode  

Der Router kann als selbstlernender Switch für CEA-709-Netzwerke konfiguriert werden. 

Diese Betriebsart wird ĂSmart Switch Nodeñ genannt, der Router entscheidet aufgrund der 

Zieladresse einer Nachricht, ob die Nachricht übertragen wird. Deshalb isoliert er den lokalen 

Netzwerkverkehr (z.B. im Falle hohen Netzwerkkommens).  

Achtung: Diese Betriebsart unterstützt keine Netzwerkschleifen! 

 

Achtung: Wird das Netzwerk umkonfiguriert, so ist es empfehlenswert, die Forwarding-Tabellen im 

L-INX durch Drücken des Statustasters für zumindest 20 Sekunden zu löschen. 

Der Router kann bis zu 4 Domains lernen. 

Hinweis: Alle Pakete, die auf einer nicht gelernten Domain empfangen werden, werden an alle Ports 

weitergeleitet! 

Der Lernalgorithmus für Subnet/Node-Adressen sorgt für die Aufteilung des Netzwerkver-

kehrs basierend auf der Subnet/Node-Zieladresse einer Nachricht. Der Anwender muss des-

halb NICHT darauf achten, dass sich ein Subnet nicht über mehrere physikalische Netz-

werksegmente erstrecken darf. Der Router erkennt sogar, wenn ein Knoten von einem Kanal 

zu einem anderen versetzt wird und verändert entsprechend die Netzwerktabellen. 

Hinweis: Alle Nachrichten mit einer noch nicht gelernten Subnet/Node-Zieladresse werden an alle 

Ports weitergeleitet! 

Der Router unterstützt das Lernen von Gruppenadressen. Gruppen dürfen sich über mehrere 

Router-Ports erstrecken. 

Hinweis: Das Gruppenadressen lernen zu können, müssen gruppenadressierte Nachrichten entweder 

im bestätigten (acknowledged) oder im request/response-Dienst gesendet werden. 

 

Hinweis: Alle Nachrichten mit einer noch nicht gelernten Gruppenzieladresse werden an alle Ports 

weitergeleitet! 

Der Router verfügt über keinen Lernalgorithmus für Broadcast-Adressen. Daher werden 

subnet- und domain-weite Broadcasts an alle Ports weitergeleitet. Wenn subnetzweite 

Broadcasts nicht weitergeleitet werden sollen, verwenden Sie bitte den Smart-Switch-Modus 

ohne Weiterleitung von subnetzweiten Broadcasts (siehe Abschnitt 4.1.4). 

Der Router verfügt über keinen Lernalgorithmus für Unique-Node-ID-Adressen (ĂNeuron-

ID). Daher werden alle Nachrichten mit Unique-Node-Id-Adressen weitergeleitet. 
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Diese Betriebsart verwendet die ĂChannel Routingñ-Strategie am IP-Kanal um IP-Pakete zu 

verteilen. Es wird ein sogenanntes Flooding am IP-Kanal verwendet, wobei alle Pakete am 

IP-Kanal an alle IP-Geräte auf diesem IP-Kanal gesendet werden. Der Vorteil dieser Be-

triebsart ist, dass sie vollkommen Plug&Play ist und keine Router-Konfiguration braucht. 

Der Nachteil dieser Betriebsart ist, dass sie für große Netzwerke nicht gut skaliert. Diese 

Betriebsart empfehlen wir nur für Netzwerke mit einer Größe bis zu 10 IP-852-Geräten und 

einem Datenaufkommen von weniger als 500 Pakete/s. Bitte verwenden Sie den konfigu-

rierten Router-Modus aus Abschnitt 4.1.1 für große IP-Kanal-Konfigurationen. 

Weiters wird für die Router empfohlen, Multicastgruppen im Smart-Switch-Mode zu 

betreiben, um den Datenverkehr zu reduzieren und die Skalierbarkeit zu verbessern. Ab-

schnitt 4.5 beschreibt die Konfiguration von Multicast bei LOYTEC-Geräten. 

4.1.3 Store -and-Forward Repeater  

Der Router kann als Repeater konfiguriert werden, bei dem sämtliche Datenpakete unab-

hängig vom Adressformat weitergeleitet werden. 

Diese Betriebsart verwendet die ĂChannel Routingñ Strategie auf dem IP-Kanal, um Daten-

pakete zu verteilen. Es wird ein sogenanntes Flooding am IP-Kanal verwendet, wobei alle 

Pakete am IP-Kanal an alle IP-Geräte auf diesem IP-Kanal gesendet werden. Der Vorteil 

dieser Betriebsart ist, dass sie vollkommen Plug&Play ist und keine Router-Konfiguration 

benötigt wird. Der Nachteil ist, dass diese Betriebsart für große Netzwerke nicht gut skaliert. 

Wir empfehlen diese Betriebsart nicht für IP-Kanäle mit mehr als 10 Router-Geräte und bei 

einem Datenaufkommen größer als 500 Pakete/s. 

Es wird weiters empfohlen, Multicast für Router im Repeater-Modus zu konfigurieren, um 

den Datenverkehr zu senken und um die Skalierbarkeit zu verbessern. Abschnitt 4.5 be-

schreibt die Konfiguration von Multicast bei LOYTEC-Geräten. 

4.1.4 Smart Switch Mod us ohne Subnet -Broadcast -Weiterleitung  

Diese Betriebsart ist ähnlich dem Smart-Switch-Modus aus Abschnitt 4.1.2 mit dem Unter-

schied, dass subnetzweite Broadcasts nicht weitergeleitet werden. Diese Betriebsart kann in 

großen Netzwerken verwendet werden, wo eine Netzwerkmanagementsoftware Group-

Overloading verwendet, um Gruppenadressen mit subnetzweiten Broadcasts zu ersetzen. In 

dieser Betriebsart muss der Systemintegrator sicherstellen, dass sich eine Subnetzadresse nur 

hinter einem einzigen Netzwerkanschluss verbirgt. Diese Bedingung ist erfüllt, wenn Knoten 

mit einer LNS-basierten Netzwerkmanagementsoftware installiert werden, die auf 

unterschiedlichen Kanälen mit einem Router-Shape getrennt sind. 

Diese Betriebsart verwendet die ĂChannel Routingñ Strategie am IP-Kanal um IP-Datenpa-

kete zu verteilen. Es wird ein sogenanntes Flooding am IP-Kanal verwendet, wobei alle Pa-

kete am IP-Kanal an alle IP-Geräte auf diesem IP-Kanal gesendet werden. Der Vorteil dieser 

Betriebsart ist, dass sie vollkommen Plug&Play ist und keine Router-Konfiguration benötigt 

wird. Der Nachteil ist, dass diese Betriebsart für große Netzwerke nicht gut skaliert. Wir 

empfehlen diese Betriebsart nicht für IP-Kanäle mit mehr als 10 Router-Geräte und bei einem 

Datenaufkommen größer als 500 Pakete/s. 

Es wird weiters empfohlen, Multicast für Router im Repeater-Modus zu konfigurieren, um 

den Datenverkehr zu senken und um die Skalierbarkeit zu verbessern. Abschnitt 4.5 be-

schreibt die Konfiguration von Multicast bei LOYTEC-Geräten. 

4.2 CEA-852-Gerät  des Routers  

Jeder L-INX agiert als ein Gerät am IP-Kanal. Es ist notwendig, dass er sich entweder mit 

einem Konfigurationsserver verbindet oder ein Konfigurationsserver tritt mit ihm in 
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Verbindung um die richtigen Routing-Tabellen einzustellen. Noch bevor ein Gerät Mitglied 

eines IP-852-Kanals wird, muss es richtige IP-Einstellungen besitzen (siehe Abschnitt 3.5.3): 

¶ IP-Adresse/Netzwerk/Gateway (entweder mit DHCP oder mit normalen Einträgen) 

siehe Abschnitt 3.5.3 

¶ Auto-NAT oder manuelle NAT-Adresse, wenn das Gerät hinter einer Firewall/NAT-

Router liegt, siehe Abschnitt 3.5.12 

¶ MD5 Schlüsselwort, falls Authentifizierung verwendet wird, siehe Abschnitt 3.5.12 

Sehen Sie bitte im Abschnitt 3.5.3 und 3.5.12 nach, wie das CEA-852-Gerät eingerichtet 

wird. 

Das CEA-852-Gerät kann mit einem auf PC basierendem i.LON Konfigurationsserver-

werkzeug oder mit einem LOYTEC Konfigurationsserver betrieben werden. Werden 

mehrere CEA-852-Geräte, die hinter einem NAT-Router liegen, hinzugefügt, wird 

empfohlen, dass der L-INX Konfigurationsserver oder ein L-IP-Konfigurationsserver 

verwendet wird. Sehen Sie in den folgenden Abschnitten nach, wie ein Gerät und der 

Konfigurationsserver entsprechend eingestellt werden. 

Wenn die Eigenschaft ĂAuto Memberñ im Konfigurationsserver gesetzt wurde, kann das 

CEA-852-Gerät sich selbst an den IP-852-Kanal hängen, ohne dass dies explizit durch einen 

Konfigurationsserver geschieht. Beachten Sie jedoch, dass diese Eigenschaft ĂAuto 

Memberñ eine potenzielle Sicherheitsl¿cke darstellt, denn dadurch kann sich jedes Gerªt 

selbst an den IP-852-Kanal hängen. 

4.3 Konfigurationsserver  zur Verwaltung eines IP -852-Kanals  

4.3.1 Übersicht  

Jeder logische IP-852-Kanal braucht einen Konfigurationsserver der alle CEA-852-Geräte 

(L-INX, L-IP, LOYTEC NIC852, i.LON 1000, i.LON 600, LonMaker etc.) auf diesem Kanal 

verwaltet. Ein einfaches Beispiel ist in Abbildung 142 zu sehen. Ein Konfigurationsserver 

überwacht eine Liste aller Geräte auf einem logischen IP-852-Kanal und verteilt die Routing-

Information an all diese Geräte. Will ein Gerät am IP-Kanal teilhaben, muss es sich selbst im 

Konfigurationsserver registrieren. Traditionellerweise wird dazu ein Windows-PC 

verwendet, der als Konfigurationsserver dient. Der L-INX jedoch besitzt einen eingebauten 

Konfigurationsserver und kann deshalb die PC-Lösung ersetzen. 

Dieser Konfigurationsserver kann im CEA-852-Server-Konfigurationsmenü des L-INX 

freigeschaltet werden, siehe Abschnitt 3.5.15. Dieser Konfigurationsserver kann einen 

IP-852 Kanal und bis zu 256 Geräte auf diesem IP-852-Kanal verwalten. Um den 

Konfigurationsserver richtig einzustellen müssen folgende Parameter gesetzt werden: 

¶ IP-Adresse/Netzmaske/Gateway (entweder mit DHCP oder durch einen Eintrag), siehe 

Abschnitt 3.5.3 

¶ NAT-Adresse, wenn das Gerät hinter einer Firewall/NAT-Router liegt, siehe Abschnitt 

3.5.12 

¶ MD5-Schlüsselwort, wenn mit Authentifizierung gearbeitet wird, siehe Abschnitt 3.5.12 

¶ Freischalten des Konfigurationsservers, siehe Abschnitt 3.5.15 (Server-LED leuchtet 

dann grün) 

¶ Mitgliederliste des IP-852-Kanals, siehe Abschnitt 3.5.16. 

Hinweis: Wenn der L-INX auch als Konfigurationsserver verwendet wird, muss dieser eine fixe IP-

Adresse bekommen. 
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Abbildung 142: Der Konfigurationsserver verwaltet Geräte eines IP-852-Kanals. 

Prinzipiell gibt es zwei Szenarios, wie ein Gerät in einen IP-852 Kanal aufgenommen werden 

kann. Entweder wurde in das Gerät eine gültige IP-Adresse eines Konfigurationsservers 

eingegeben und es kontaktiert den Konfigurationsserver selbst direkt, oder der 

Konfigurationsserver hat eine Liste der IP-Adressen der neuen Geräte und er kontaktiert die 

jeweiligen Geräte.Konfigurationsserver verbindet sich mit einem IP-852-Gerät 

In diesem Szenario benötigt ein IP-852-Gerät folgende Parameter, damit ein Konfigura-

tionsserver sich mit dem Gerät verbindet. Alle übrigen Parameter werden aus dem Konfigu-

rationsserver gewonnen. 

¶ IP-Adresse/Netzmaske/Gateway (entweder über DHCP oder durch einen Eintrag), siehe 

Abschnitt 3.5.3 

¶ Auto-NAT oder manuelle NAT-Adresse, wenn hinter einer Firewall/NAT-Router 

gearbeitet wird, siehe Abschnitt 3.5.12 

¶ MD5-Schlüsselwort, wenn mit einer Authentifizierung gearbeitet wird, siehe Ab-

schnitt 3.5.12 

Werden mehrere IP-852-Geräte, die hinter einem NAT-Router liegen, hinzugefügt, wird 

empfohlen, die Auto-NAT-Einstellung des L-INX mit dem L-INX-Konfigurationsserver zu 

verwenden. 

4.3.2 IP-852-Gerät verbindet sich mit dem Konfigurationsserver  

In diesem Szenario benötigt ein IP-852-Gerät folgende Parameter, damit sie sich zu einem 

Konfigurationsserver verbindet. Alle übrigen Parameter werden aus dem Konfigurati-

onsserver gewonnen. 

¶ IP-Adresse/Netzmaske/Gateway (entweder mit DHCP oder durch einen Eintrag), siehe 

Abschnitt 3.5.3 

¶ Auto-NAT oder manuelle NAT-Adresse, wenn hinter einer Firewall/NAT-Router 

gearbeitet wird, siehe Abschnitt 3.5.12 

¶ MD5-Schlüsselwort, wenn mit einer Authentifizierung gearbeitet wird, siehe Ab-

schnitt 3.5.12 

¶ IP-Adresse und Portnummer des Konfigurationsservers, siehe Abschnitt 3.5.12 

Wenn die Eigenschaft ĂAuto Memberñ im Konfigurationsserver gesetzt wurde, kann das 

IP-852-Gerät sich selbst an den IP-852-Kanal hängen, ohne dass dies explizit durch einen 



LOYTEC Geräte Benutzerhandbuch 129 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

Konfigurationsserver geschieht. Beachten Sie jedoch, dass diese Eigenschaft ĂAuto 

Memberñ eine potenzielle Sicherheitslücke darstellt, denn dadurch kann sich jedes Gerät 

selbst an den IP-852-Kanal hängen. 

4.3.3 Verwendung des integrierten Konfigurationsservers  

Aus Sicherheitsgründen nimmt der Konfigurationsserver Verbindung mit jedem IP-852-Ge-

rät auf dem IP-852-Kanal auf. Deshalb muss man eine Liste von Kanalmitgliedern in das 

CEA-852-Konfigurationsservermenü eintragen, siehe Abschnitt 3.5.16. Dies stellt sicher, 

dass keine ungewollten Geräte sich auf den IP-852-Kanal anmelden. 

Auch Netzwerkknoten, die auf i.LON 1000/600, VNI und LOYTEC NIC852 basieren, kön-

nen auf einen IP-852-Kanal durch den Konfigurationsserver verwaltet werden. Beachten Sie, 

dass der integrierte Konfigurationsserver verwendet werden muss, wenn LOYTEC CEA-852 

Geräte über eine Firewall/NAT-Router kommunizieren. 

Zum Hinzufügen mehrerer Geräte, die hinter einem NAT-Router liegen, unterstützt der 

Konfigurationsserver den erweiterten (extended) NAT-Modus (siehe Abschnitt 4.4.2). Der 

Konfigurationsserver schaltet auf den erweiterten NAT-Modus, sollte dieser von Nöten sein. 

Beachten Sie, dass der i.LON 600 mit dem i.LON CS auf erweiterten (extended) NAT-Modus 

konfiguriert werden muss, noch bevor der i.LON 600 in den Konfigurationsserver 

eingetragen wird, weil der i.LON 600 nicht automatisch in diesen Modus schalten kann. 

4.4 Firewall und NAT Router Configuration  

Der CEA-709-Router kann hinter einer Firewall bzw. einem NAT-Router (Network Address 

Translation Router), wie in Abbildung 143 dargestellt, betrieben werden. Beachten Sie, dass 

im Allgemeinen nur ein CEA-852-Gerät hinter einem NAT-Router verwendet werden kann. 

Dieser Modus wird als ĂStandardñ Kanal-Modus bezeichnet und ist zu CEA-852 

vollkommen kompatibel. 

Neuere LOYTEC-Geräte, wie der L-IP und der L-INX bieten auch die Möglichkeit, mehr als 

nur ein CEA-852-Kanalmitglied hinter einem NAT-Router zu verwenden. Dies wird mit dem 

Kanalmodus ñExtended NATò bewerkstelligt. Dieser Modus lässt Erweiterungen des 

Standard-Modus zu, der durch alle Teilnehmer unterstützt werden muss. Andere Geräte, die 

den erweiterten (extended) NAT-Modus unterstützen sind der i.LON 600. Im Abschnitt 4.3.3 

werden Kompatibilitäten zum i.LON 600 beschrieben. 

4.4.1 Automati sche  NAT-Konfiguration  

Um den L-INX hinter einer Firewall zu betreiben, muss die öffentliche NAT-Adresse und 

die lokale IP-Adresse im IP-Konfigurationsmenü (siehe Abschnitt 3.5.3) gesetzt werden. 

Standardmäßig wird die NAT-Adresse automatisch bei Hinzufügen eines L-INX zum 

Konfigurationsserver ermittelt. Alternativ kann die NAT-Adresse händisch eingetragen 

werden. Außerdem muss der NAT-Router so konfiguriert werden, dass er die Portnummern 

1628 und 1629 für UDP- und TCP-Pakete zur nicht öffentlichen IP-Adresse des L-INX 

(192.168.1.100 in der Abbildung 143) weiterleitet. Zusammengefasst müssen folgende Para-

meter eingestellt werden, damit ein L-INX hinter einem NAT-Router arbeiten kann: 

¶ Legen Sie die IP-Adresse fest (private, nicht öffentliche IP-Adresse: 192.168.1.100), 

¶ Gateway-Adresse (z.B. 192.168.1.1), 

¶ NAT-Adresse (public, nicht öffentliche IP-Adresse: 135.23.2.1) oder verwenden Sie die 

Automatische NAT-Router Discovery, 

¶ Stellen Sie das Port-Forwarding für die Ports 1628 und 1629 im NAT-Router für TCP 

und UDP ein, 

¶ Schalten Sie den SNTP-Port 123 in der Firewall frei, wenn SNTP verwendet wird. 
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Abbildung 143: L-INX arbeitet hinter einem NAT-Router und/oder einer Firewall.  

Beachten Sie, dass der L-INX als Konfigurationsserver verwendet werden muss, wenn das 

Gerät hinter einer Firewall oder einem NAT-Router installiert wird. Der L-INX mit dem 

Konfigurationsserver kann auch hinter der Firewall betrieben werden. 

4.4.2 Mehrere  IP-852 Geräte hinter NAT -Router: Extended NAT Mod us 

Wenn mehrere IP-852-Geräte hinter einem NAT-Router benutzt werden sollen, ist der 

erweiterte (extended) NAT-Modus die empfohlene Methode. Dieser Modus setzt allerdings 

voraus, dass alle IP-852-Geräte am IP-852-Kanal diesen Modus unterstützen. Darunter fallen 

derzeit Geräte wie der L-INX mit CEA-709 Router, L-IP 3.0, i.LON 600, die NIC852 PC 

Software sowie alle LOYTEC-Geräte mit einer IP-852 Schnittstelle. Falls andere Geräte am 

Kanal sind, die diesen Modus nicht unterstützen, funktioniert der Kanal nicht richtig. 

Inkompatible Geräte werden dann in diesem Kanal deaktiviert. Verwenden Sie in diesem Fall 

den klassischen Modus, wie in Abschnitt 4.4.3 beschrieben. 

Wenn mehrere IP-852-Geräte hinter einem NAT-Router verwendet werden, muss jedes Gerät 

eine separate Port-Forwarding-Regel im NAT-Router eingetragen haben. Das setzt voraus, 

dass die Client-Portnummern unterschiedlich sind (z.B. 1628, 1630, 1631 usw.). Die Port-

Forwarding-Regeln müssen so eingestellt werden, dass jeder Port auf einen Port des IP-852-

Geräts zeigt. Im L-INX wird der Client-Port im CEA-852-Device-Konfigurationsmenü 

eingestellt. Abbildung 144 zeigt eine Beispielkonfiguration für drei L-INX, die hinter einem 

NAT-Router mit der IP 135.23.2.1 liegen. 

Es wird empfohlen, dass im NAT-Router das Port Forwarding für die Ports 1628 und 1629 

auf dieselbe private Adresse eingestellt wird. Es ist dann auch möglich, den Konfigurations-

server (CS) hinter dem NAT-Router zu betreiben. In diesem Fall sollte der CS auf dem L-

INX eingeschaltet werden, auf den die Ports 1628 und 1629 weitergeleitet sind. Im Beispiel 

der Abbildung 144 arbeitet der L-INX mit der privaten (nicht öffentlichen) Adresse 

192.168.1.100 auch als Konfigurationsserver. 

Es ist zu beachten, dass der NAT-Router, hinter dem ein L-INX mit Konfigurationsserver 

betrieben wird, eine fixe öffentliche IP-Adresse besitzen muss. Der L-INX mit dem CS kann 

außerdem keine automatische NAT-Konfiguration (Discovery) durchführen. In diesem Fall 

müssen Sie die NAT-Adresse des NAT-Routers händisch im Konfigurationsmenü eintragen 

(Auto-NAT kann nicht mehr auf einem L-INX mit CS geltend gemacht werden). Um 

mögliche Probleme in der NAT-Konfiguration zu diagnostizieren, wird der Enhanced 

Communications Test empfohlen, siehe Abschnitt 3.2.5. 
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Abbildung 144: Mehrere IP-852 Geräte hinter einem NAT-Router: Extended NAT Modus. 

Nachdem der NAT-Router mit den entsprechenden Port-Forwardings konfiguriert und der 

CS aktiviert wurde, können die Geräte dem IP-852-Kanal hinzugefügt werden. Das kann über 

das Web-Interface des CS geschehen. 

Im Web-Interface werden die einzelnen Teilnehmer mit ihren privaten IP-Adressen und 

Client-Ports, bezüglich ihrer Port-Forwarding-Definition, hinzugefügt. Dann wählen Sie die 

angefügten Teilnehmer mit Hilfe der Check-Box aus und aktivieren den Vorgang Assign to 

NAT . Geben Sie die öffentliche NAT-Adresse des NAT-Routers ein. Ein Beispiel wie zwei 

IP-852-Geräte der Abbildung 144 über das Web-Interface eingefügt werden, sehen Sie in 

Abbildung 145. Mit dem Aktionsfeld Remove from NAT kann ein Gerät aus dem NAT-

Router entfernt werden, es wird dabei jedoch nicht gelöscht. 
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Abbildung 145: Hinzufügen eines Teilnehmers mit Extended-NAT-Modus über das Web-Interface. 

4.4.3 Mehrere  IP-852-Geräte hinter NAT -Router: Klassische Methode  

Sollte mehr als ein IP-852-Gerät hinter einem NAT-Router verwendet werden und es Geräte 

geben, die den Extended-NAT-Modus nicht unterstützen, so schlagen wir vor, den 

klassischen Aufbau wie in Abbildung 146 zu verwenden. 
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Abbildung 146: Anwendung mehrerer L-INX-Geräte hinter einem NAT-Router/Firewall. 

Der L-INX mit der IP-Adresse 192.168.1.100 ist ein Teilnehmer des Kanals 1 und kann über 

das Internet erreicht werden. Die L-INX-Geräte mit den IP-Adressen 192.168.101 bis 

192.168.1.110 bilden einen zweiten, logischen IP-Kanal, den IP-Kanal 2, der mit den Geräten 

des IP-Kanal 1 über den TP-1250-Kanal kommunizieren. Der TP-1250-Kanal wird im High-

Speed-Backbone-Modus betrieben, um eine möglichst geringe Verzögerungszeit für diese 

Verbindung zu gewährleisten. Beachten Sie, dass beide IP-Kanäle, Kanal 1 und 2, 

selbstverständlich auch physikalisch mit demselben Kabel verbunden werden können. Au-

ßerdem müssen die beiden IP-Kanäle 1 und 2 je einen eigenen Konfigurationsserver haben, 

der die L-INX-Geräte der verschiedenen Kanäle verwaltet. Im Beispiel der Abbildung 146 

arbeitet der L-INX mit der Adresse 192.168.1.100 als Konfigurationsserver des IP-Kanals 1 

und der L-INX mit der IP-Adresse 192.168.1.101 als CS für den IP-Kanal 2. 

4.5 Multi cast -Konfiguration  

IP-Multicast ist eine Technik, mit der IP-Pakete gleichzeitig an eine Gruppe von IP-Hosts 

geschickt werden kann. Um solche Multicast-Pakete zu empfangen, muss jeder IP-Host 

Mitglied einer Multicast-Gruppe sein. Die Gruppe wird durch eine Multicast-Adresse (z.B. 

225.0.0.37) und einer UDP-Portnummer identifiziert. 

Der L-INX unterstützt das Zustellen von IP-852-Datenpaketen sowohl in der normalen 

(unicast) als auch in der Multicast-Ausführung. Wird der L-INX-Router im Smart-Switch-

Modus betrieben, wird empfohlen, Multicast zu verwenden. Bei diesen L-INX wird eine 

Multicast-Adresse im IP-Konfigurationsmenü eingetragen. Kontaktieren Sie Ihren 

Systemadministrator, um für Ihr Netzwerk eine gültige Multicast-Adresse zu bekommen. Es 

ist zu beachten, dass alle Teilnehmer eines Kanals mit der gleichen Multicast-Adresse und 
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demselben Client-Port (meist 1628) konfiguriert werden müssen. Es sei auch darauf hinge-

wiesen, dass Multicast-Adressen nicht ins Internet geroutet werden können. Sie können 

demnach nur innerhalb eines LANs oder einer VPN-Umgebung eingesetzt werden. 

Wenn Multicast eingesetzt wird, kann es Geräte im Kanal geben, die diese Eigenschaft nicht 

unterstützen. In diesem Fall arbeitet der L-INX in einer Mischform und sendet Unicast zu 

jenen Geräten, die nicht für den Multicast-Betrieb konfiguriert wurden. Beachten Sie, dass 

ein L-INX automatisch ermittelt, ob zum Multicast-Modus geschaltet wird, abhängig der 

Gerätetypen am Kanal und vom Datenaufkommen dieser Geräte. Als Daumenregel gilt, dass 

Multicast verwendet wird, wenn auf einem Kanal nur Switches/Repeaters vorhanden sind, 

andererseits wird Unicast verwendet, wenn nur der Configured-Router-Mode vorhanden ist. 

Um festzustellen, ob das Gerät Multicast verwendet, gehen Sie in die Extended CEA-852 

Device Statistik im Statistikmenü (siehe Abschnitt 3.2.4). Im Eintrag ñChannel Routing 

Modeò wird SL (send list) gelesen, wenn Nachrichten zur Multicast-Gruppe geroutet werden. 

Man liest CR (channel routing) wenn die normale Unicast-Methode tätig ist. Auch im Eintrag 

ñMulti-cast packets sentò des CEA-852-Device-Statistics-Menü (Abschnitt 3.2.4) werden die 

Anzahl der Multicast-Pakete, die zu einer Gruppe gesendet werden, gezählt. Wenn dieser 

Eintrag auf Null stehen bleibt, dann wird kein Multicast im L-INX verwendet. 

4.6 Fernzugriff mit LPA 

Der L-INX unterstützt einen Fernzugriff mit dem LPA. Dies bedeutet, dass ein CEA-709-

Protokollanalysator, der an das Ethernet-Netzwerk angeschlossen ist, sich mit dem L-INX 

verbinden kann und alle Pakete auf dem CEA-709-Kanal (FT-10) aufzeichnen kann. Der 

LPA-IP unterstützt diese wichtige Funktionalität, die im Prinzip in der Abbildung 147 

dargestellt wird. 

Der LPA-IP wird auf einem Windows-PC ausgeführt, der an das Ehternet-Netzwerk ange-

schlossen ist. In einem L-INX-Geräteauswählfenster kann beispielsweise der gewünschte L-

INX mit der IP-Adresse 192.168.1.210 ausgewählt werden und alle Pakete des FT-10-

Kanals, der mit diesem L-INX verbunden ist, können angezeigt werden. Bei dieser 

Arbeitsweise, braucht der LPA-IP nicht Teilnehmer des IP-852-Kanals sein. Beachten Sie, 

dass diese Funktionalität nur auf L-INX Internet-Routern zur Verfügung steht. 

IP: 192.168.1.208

IP: 192.168.1.10

Configuration 

Server für den 

IP-852 Kanal

IP: 192.168.1.209 IP: 192.168.1.210
Ethernet

LPA-IP

 

Abbildung 147: Prinzip eines Fernzugriffs mit LPA. 

4.7 Internet Timing Aspe kte 

Soll der CEA-709-Router über das Internet oder in einem großen Intranet mit unvorher-

sehbaren Zeitverzögerungen im Netzwerk kommunizieren, muss sich der Benutzer mit den 



LOYTEC Geräte Benutzerhandbuch 135 LOYTEC  

Version 8.4  LOYTEC electronics GmbH 

folgenden erweiterten Zeitaspekten auseinander setzen. Der Parameter Channel-Timout wird 

im Konfigurationsserver eingestellt, wohingegen Escrowing und Aggregation im CEA-852-

Client eingestellt werden. Die Channel-Delay ist eine Kanaleigenschaft des LNS und kann 

im NL220, LonMaker oder anderen Netzwerkmanagement-Tools eingestellt werden. 

Tabelle 4 zeigt die Zeitparameter, die eingestellt werden müssen, wenn das Gerät in einem 

WAN betrieben werden soll. 

Zeit-Parameter Werte 

Channel-Timeout Durchschnittliches Ping-Delay + Aggregation-Timeout 

Escrowing (Packet 

Reorder Timer) 

Der kleinere Wert aus 0.25*Channel-Timout oder 64 ms 

Aggregation-Timeout 

(Packet Bunching) 

Typ. 16 ms 

Channel-Delay in 

LonMaker 

Durchschnittliches Ping-Delay +10 % + 2* Aggregation-Timeout 

Tabelle 4: Erweiterte IP-852-Zeitparameter. 

Verwenden Sie einen PC zum Ermitteln der mittleren Verzögerungszeit von Ping-Nach-

richten zwischen verschiedenen CEA-852 Geräten im Netzwerk. Kommunizieren mehrere 

Geräte miteinander, dann sollte immer die größte gemessene, mittlere Ping-Delay-Zeit für 

die Berechung der Tabelle 4 herangezogen werden. 

Escrowing sollte in einer LAN-Umgebung deaktiviert (0 ms) werden. Die ĂChannel-Delay 

in LonMakerñ sollte auf 2*Aggregation-Timeout bei einer LAN-Umgebung eingestellt 

werden, falls MD5 deaktiviert ist. 

Channel-Timeout ist in LAN-Umgebungen nur dann zu aktivieren, wenn MD5-Authentifi-

zierung eingeschaltet ist. Setzen Sie in diesem Fall das Channel-Timeout auf 200 ms und das 

Channel-Delay auf 20 ms. 

4.7.1 Channel -Timeout  

Das Channel-Timeout ist eine Eigenschaft des IP-852-Kanals. Ist die Verzögerung eines 

Pakets auf dem IP-852-Kanal größer als der Wert, der im Channel-Timeout angegeben ist, 

so wird das Paket verworfen. Das Gerät muss sich mit einem SNTP-Zeitserver synchron-

isieren, wenn ein Channel-Timeout ungleich 0 ms eingestellt ist. 

Es wird dringend empfohlen, das Channel-Timeout bei Betrieb mit MD5-Authentifizierung 

einzuschalten, um Replay-Angriffe (Angriff durch Wiedereinspielung) am Kanal zu verhin-

dern. In einer LAN-Umgebung sollte der Channel-Timeout auf 200 ms und die Channel-

Delay auf 20 ms eingestellt werden. Im Abschnitt 3.5.15 wird erklärt, wie sie die Channel-

Timeout ein- oder ausschalten. 

Wird eine LNS-basierendes Netzwerkmanagementsoftware wie z.B. LonMaker oder NL220 

auf einem Netzwerk verwendet, das die Channel-Timeout aktiviert hat, so muss auf diesem 

PC ein NTP-Clientprogramm (z.B. achron4.exe) installiert werden, um die PC-Zeit mit der 

Uhr des CEA-852-Geräts zu synchronisieren. Ansonsten könnte die PC-Uhr und die Uhr des 

CEA-852-Geräts auseinanderdriften und die Kommunikation zwischen PC und dem Gerät 

beenden. 

4.7.2 Channel -Delay 

Das Channel Delay ist eine LNS-Kanaleigenschaft, die die erwartete Umlaufzeit einer 

Nachricht und Ihrer Antwort angibt. Dieser Wert wird von LNS verwendet, um die Proto-

kolltimer in den CEA-709-Knoten anzupassen. Bitte sehen Sie im Handbuch Ihrer Netz-

werkmanagementsoftware zum Thema Channel-Delay nach. 
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4.7.3 Escrowing -Timer (Packet -Reorder -Timer)  

Der Escrowing-Timer (oder auch Packet-Reorder-Timer) ist eine IP-852-Kanaleigenschaft, 

die angibt, wie lange ein Gerät auf ein IP-Paket zuwartet, das nicht in der richtigen Reihen-

folge übertragen wurde. Dieser Parameter ist in WAN-Netzen wie dem Internet von Be-

deutung, wo Pakete über unterschiedliche Routen geschickt werden und somit die Reihen-

folge der am Zielknoten eintreffenden IP-Pakete verändern können. Der Standardwert sind 

64 ms. 

Verwenden Sie den Escrowing-Timer nicht in LAN-Umgebungen, wo die Paketreihenfolge 

immer garantiert wird. Dies würde zusätzliche, unnotwendige Verzögerungen in der Paket-

übertragung bewirken, die sich negativ auf die Leistungsfähigkeit der CEA-852-Geräte 

auswirken, falls ein Paket verloren geht. 

Egal ob ein- oder ausgeschaltet Pakete, die nicht der Paketreihenfolge entsprechen, werden 

nicht auf den CEA-709-Kanal weitergeleitet. Bitte lesen Sie Abschnitt 3.5.12 zum Ein- und 

Ausschalten des Escrowing-Timers. 

4.7.4 SNTP-Zeitserver  

Kleine IP-Netzwerke wie z.B. LANs haben typischerweise kurze Verzögerungszeiten um 

Datenpakete zu übertragen. In diesen Netzwerken ist es nicht notwendig SNTP-Server an-

zugeben. 

In großen IP-852-Netzwerken wie z.B. das Internet, wo lange Paketverzögerungszeiten auf-

treten können, muss man einen SNTP-Server einbauen, damit sich die Uhren der CEA-852-

Geräte synchronisieren können. Die lokalen Uhren müssen sich auf eine gemeinsame 

Zeitbasis synchronisieren, damit die CEA-852-Protokollfunktionen wie z.B. das Escrowing 

und Channel Timeout richtig funktionieren. 

Der SNTP-Zeitserver wird im Konfigurationsserver als Eigenschaft des IP-852-Kanals an-

gegeben. Der Konfigurationsserver verteilt dann die Zeitserver-Adresse an alle CEA-852-

Geräte auf dem IP-852-Kanal. Es kann ein primärer und ein sekundärer SNTP-Server 

definiert werden. Wie ein SNTP-Server aktiviert wird sehen Sie im Abschnitt 3.5.12 und 

3.5.15. 

4.8 Erweiterte Themen  

4.8.1 Aggregation  

Aggregation (oder auch Paketbündelung genannt) ist eine Technik, die mehrere CEA-709-

Pakete in ein einzelnes, größeres IP-Paket zusammenfassen kann. Aggregation verbessert die 

Leistungsfähigkeit Ihres Gesamtsystems, da ein IP-Paket mehrere CEA-709-Pakete 

transportieren kann und somit mit der gleichen Anzahl von IP-Transaktionen mehrere 

CEA-709-Pakete zwischen den CEA-852-Geräten ausgetauscht werden können. Dies redu-

ziert den Protokoll-Overhead auf der IP-Seite. Der Aggregation-Timeout-Parameter definiert 

die Zeitperiode in ms, in der das absendende Gerät die CEA-709-Pakete zusammenfasst, 

bevor es ein IP-852-Paket am IP-852-Kanal aussendet. Abschnitt 3.5.12 zeigt, wie Aggre-

gation ein- und ausgeschaltet werden kann. Bitte beachten Sie, dass Aggregation eine kurze 

Verzögerung zur Transaktionszeit hinzufügt, jedoch mittels Aggregation ein viel höherer 

Paketdurchsatz am IP-852-Kanal erreicht wird. Verwenden Sie Aggregation, wenn Sie eine 

hohe Kanalbelastung haben und die im Aggregation Zeitwert angegebene zusätzliche 

Verzögerung tolerieren können.  

4.8.2 MD5-Authen tifizierung  

MD5-Authentifizierung ist eine Methode, um die Authentizität einer Nachricht zu verifizie-

ren. Nur Geräte, die MD5-Authentifizierung aktiviert haben und das gleiche MD5-Schlüs-

selwort (Secret) verwenden, können Datenpakete austauschen. Wenn der Konfigurations-

server MD5 aktiviert hat, können sich nur IP-852-Geräte auf diesem IP-852-Kanal anmelden, 
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die ebenfalls MD5 aktiviert haben und das gleiche MD5-Schlüsselwort wie der Konfi-

gurationsserver verwenden. Abschnitte 3.5.12 und 3.5.15 geben Auskunft über die Verwen-

dung von MD5. 

4.8.3 Dynami sche  NAT-Adresse n 

Bei Internet-Providern ist es durchaus üblich, dem Kunden IP-Adressen mit jedem Verbin-

dungsaufbau neu zuzuweisen. Jedes Mal, wenn eine Verbindung aufgebaut wird (z.B. ein 

ADSL-Link) wählt der Internet-Provider eine IP-Adresse aus seinem Pool aus. Da diese IP-

Adresse normalerweise die öffentliche Adresse des NAT-Routers ist, müsste das CEA-852-

Gerät nach jedem Verbindungsaufbau neu konfiguriert werden. Die Auto-NAT-Funktion 

kann daher die IP-Adresse des NAT-Routers während des Betriebes beobachten. Falls eine 

Änderung bemerkt wird, registriert sich das CEA-852-Gerät beim Konfigurationsserver mit 

der neuen NAT-Adresse. Diese Funktion benötigt jedoch einen LOYTEC Konfigurati-

onsserver (z.B. L-INX, L-IP) und die Eigenschaft ĂRoaming Membersñ muss in diesem CS 

aktiviert sein. 

Das Beobachten der NAT-Adresse hat jene Auswirkung, dass das CEA-852 Gerät alle 45 

Sekunden den CS kontaktiert, um die NAT-Adresse zu testen. Dies produziert ein bisschen 

zusätzlichen Verkehr auf der Internet-Verbindung. Die Auto-NAT-Funktion fungiert außer-

dem als ĂKeep-Aliveñ f¿r die Verbindung. Dies hat zur Folge, dass eine Internet-Verbindung 

automatisch wieder aufgebaut wird. Ist weder der zusätzliche Verkehr noch der automatische 

Verbindungsaufbau tolerierbar, dann muss die Auto-NAT-Funktion abgeschaltet und die 

NAT-Adresse manuell eingestellt werden. In diesem Fall muss der Internet-Provider dem 

NAT-Router eine fixe IP-Adresse zuweisen. 
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5 Remote Network Interface  

5.1 Die RNI-Funktion  

Geräte ohne Router-Option verfügen über eine Remote Network Interface (RNI) Funktion, 

wenn das Gerät so konfiguriert ist, dass es mit dem FT-Interface (FT-Modus) betrieben wird. 

In diesem Modus bietet das Gerät die RNI-Funktion, welche das Gerät wie einen LOYTEC 

NIC-IP erscheinen lässt und zusammen mit der LOYTEC NIC Software benutzbar macht. 

Das RNI ermöglicht einen Fernzugriff und wird zur Konfigurierung wie auch zur Fehlersuche 

mit einem ĂRemote LPAñ gebraucht. 

Im speziellen kann das RNI als reguläres LOYTEC Netzwerk-Interface am PC verwendet 

werden. Die dazu notwendige LOYTEC NIC Software muss dazu installiert sein. Damit kann 

dieses Netzwerk-Interface auch zusammen mit LNS-basierenden Tools wie NL220 oder 

LonMaker betrieben werden. Unter Benutzung der NIC Software kann der L-INX als direktes 

Interface in den lokalen FT-Kanal agieren und zum Netzwerkmanagement mit LNS oder 

vergleichbaren Tools dienen. Für nähere Informationen über den Betrieb des RNI 

konsultieren Sie bitte das LOYTEC NIC Benutzerhandbuch [4]. 

5.2 Fernzugriff mit LPA  

Das LGATE-950 und der L-INX unterstützen einen Fernzugriff mit dem LPA durch das RNI. 

Dies bedeutet, dass ein CEA-709-Protokollanalysator, der an das Ethernet-Netzwerk 

angeschlossen ist, sich mit dem LINX-100 verbinden kann und alle Pakete auf dem CEA-

709-Kanal (FT-10) aufzeichnen kann. Der LPA-IP unterstützt diese wichtige Funktionalität, 

die im Prinzip in der Abbildung 148 dargestellt wird. 

Der LPA-IP wird auf einem Windows-PC ausgeführt, der an das Ehternet-Netzwerk ange-

schlossen ist. Im NIC-IP/RNI Geräteauswahlfenster kann beispielsweise das gewünschte 

Gerät mit der IP-Adresse 192.168.1.210 ausgewählt werden und alle Pakete des FT-10-

Kanals, der mit diesem Gerät verbunden ist, können angezeigt werden. Konsultieren Sie bitte 

unsere Produktinformation für den LPA-IP im LOYTEC NIC Benutzerhandbuch [3], um 

mehr über die Arbeitsweise mit diesem IP-basierenden Protokollanalysator zu erfahren. 

IP: 192.168.1.10IP: 192.168.1.210

Ethernet

LPA-IP

 

Abbildung 148: Fernzugriff mittels LPA auf einen L-INX. 
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6 OPC-Server  

6.1 XML-DA OPC-Server  

6.1.1 Zugriffsmethoden  

LOYTEC-Geräte mit eingebautem OPC-Server können Datenpunkte über ein Web-Service 

zur Verfügung stellen. Der Namensraum der OPC-Tags wird aus der im Configurator 

abgebildeten Datenpunktstruktur abgeleitet. Der OPC-Server des Geräts ist nach dem 

Datenzugriffsstandard mittels Web-Services XML-DA implementiert. Die OPC XML-DA 

Web-Services können über die URI (ändern Sie die IP-Adresse auf die Adresse Ihres Geräts) 

http://192.168.24.100/DA 

angesprochen werden. Das Web-Service ist über den gleichen TCP-Port des Web-Servers 

ansprechbar. Der Defaultwert des TCP-Ports ist 80. Der Port des Webservers kann nur über 

den Karteireiter Systemeinstellungen im Configurator oder im L-Config-Tool (siehe NIC 

Benutzerhandbuch [4]) verstellt werden. 

Da Web-Services leicht im Internet geroutet werden, verwendet der eingebettete OPC-Server 

elementare Authentifizierungsmethoden, um das System vor unerlaubten Schreibzugriffen 

zu schützen. Die Authentifizierung wird mit dem Operator-Benutzer und dem zugehörigem 

Passwort hergestellt, deren Konfiguration im Abschnitt 3.1 beschrieben wird.  

Um die Authentifizierung abzuschalten,  löschen Sie das Operator-Passwort. Auf den 

Modellen LINX-12x, 15x und 22x muss hierzu die Option Ăanonymous OPCñ aktiviert 

werden. Dazu wechseln Sie in die Port-Konfiguration am Web-Interface, wählen das OPC-

Protokoll am Ethernet-Port und aktivieren die Auswahl Ăanonymous OPCñ. 

Anmerkung: Es wird dringend empfohlen, die elementare Authentifizierungsmethode zu benutzen, wenn 

Sie kritische Datenpunkte über Web-Services versenden. 

Sie haben mehrere Möglichkeiten, OPC-Datenpunkte zu benutzen: 

¶ Benutzen Sie LOYTECs L-WEB-Visualisierungs-Software, die dem Gerät kostenlos 

beiliegt oder 

¶ benutzen Sie LOYTECs L-VIS Geräte als OPC XML-DA-Client oder 

¶ benutzen Sie einen Standard-OPC-Client oder ein SCADA-System oder 

¶ erzeugen Sie sich Ihren eigenen Web-Service-Client mit kundenspezifischen Web-Sei-

ten. 

Die einfachste Möglichkeit, Datenpunkte des Geräts über das Web-basierende Interface zu 

visualisieren, ist der Einsatz der L-WEB-Software. Diese Software integriert sich vollständig 

in die Umgebung des Configurators und ermöglicht grafisch ansehnliche Seiten zu erstellen. 

Sie ist wie die L-VIS Oberfläche sehr leicht und intuitiv zu bedienen. Eine fertige L-WEB-

Applikation wird am Gerät abgespeichert und kann direkt mit einem gewöhnlichen 
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Webbrowser oder anderen Internetgeräten, wie z.B. Tablets oder Smart Phones, 

kommunizieren. 

Gewöhnliche OPC-Clients und SCADA-Systeme, die Datenpunkte des Geräts visualisieren 

wollen, müssen dem OPC XML-DA Standard entsprechen. Das bedeutet, dass diese Systeme 

OPC Web-Services und nicht alleine COM/DCOM-Protokolle unterstützen. Sollte Ihre 

SCADA-Anwendung OPC XML-DA nicht unterstützen, kann eine PC-basierende Bridge 

das XML-DA in ein COM-basierendes Protokoll übersetzen. Diese Bridge-Software läuft 

auf einem PC und übersetzt von der Seite COM/DCOM Anfragen in XML-DA Web-Service 

Anfragen. Das ganze System wird in Abbildung 149 grafisch dargestellt. 

 

Abbildung 149: Verwendung einer XML-DA/DCOM Bridge. 

Mit Hilfe der konfigurierten Bridge, die Zugriff auf eine Vielzahl von OPC-Geräten 

ermöglicht, kann eine COM-basierende SCADA-Anwendung auf einen, für jedes Gerät 

separaten, OPC-Server zugreifen. Die Bridge-Software muß separat von einem OPC-Bridge 

Hersteller erworben werden. 

Nach Wunsch des Kunden kann man auch XML-DA-Clients herstellen, die auf WSDL für 

OPC XML-DA basieren. Mehr Information darüber erfahren Sie im Abschnitt 6.3. 

6.1.2 Datenpunkte  

Die Datenpunktstrukur, die mit dem Configurator erstellt wurde, bildet den Namensraum der 

OPC-Tags ab. Dieser Vorgang wird intern für alle Datenpunkte so verwaltet, dass man diese 

einfach für OPC markieren kann (d.h. wenn das Häkchen gesetzt wird). 

Verzeichnisse werden in OPC-Knoten übersetzt und alle Klassen der Datenpunkte, wie bei-

spielsweise analoge, binäre, multistate, string und user-Typen werden als OPC-Tags abge-

bildet. Jeder OPC-Tag enthält den Wert des Datenpunktes und einige seiner Meta-Daten. Ein 

Beispiel wie OPC-Tags durchsucht werden können, wird in Abbildung 150 gezeigt.  

Das Quality-Attribut eines OPC-Tags ist mit dem Status des Datenpunktes gekoppelt. Wenn 

ein Datenpunkt offline oder unzuverlässig ist, dann ändert sich die Quality des OPC-Tags auf 

uncertain. 




























































































































































































































































































































































































































