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1 Einleitung

1.1 Ubersicht

1.11 L-IP

Der L-IP ist @ne leistungsfahige, zuverldssige und sichere Netanfeastruktur
komponente, un€EA-709 Netzwerke Uber Intranet und das Internet zu verbinden. Er kann
eingesetzt werden, um Filialen einer Handelskette zu vernetzen, um einen Hoch
geschwindigkeitBackboneKanal aufzubauen, oder als Netzwerkinterface fir LNS
basierende Netzwerkmanagementwerkzeuge zu dienen. Der eingebautguichoris

server kann bis zu 256 Gerate auf dem IP Kanal verwalten und ersetzt somit einen PC, der
bisher als Konfigurationsserver dienen musste. DelPLkann hinter NATRoutern und
Firewalls eingesetzt werden und fligt sich somit nahtlos in bestehende Intranet Netzwerke
ein. Er unterstitzt DHCP in Intranet Netzwerken, auch wenn sich die IP Adresse &ndert.
Einfach zu verstehende Diagnose LEDs ermdglichen dem Systemintegrator dieses Gerat auf
einfache Weise und ohne spezielles Expertenwissen zu installieren und im Fehlerfall
entsprechend eine Fehlerbehebung durchzufihren. Berkdann als Standar@EA-709

konfi guri erter Router oder als selbstlerneni
basierend auf dem hocheffizienten, vielfach bewahrten Re@org unserer Multiport
Plug&PlayL-Switch-Produkte, eingesetzt werden. Der selbstlernende Router benétigt kein
Netzwerkmanagementwerkzeug zu seiner Konfiguration, sondern ist ein echtes Plug&Play
Gerét und somit eine einfach zu verwendend&é®zwerkinfrastrukturkomponente. Die
integrierten, fortschrittlichen Netzwerkstatistitnd Diagnosefunktionen ermdéglicheme
einfache Installation und einen zuverlassigen Betrieb des Netzwerkes Uber die gesamte
Lebensdauer der Anlage. Die automatische Ka&lgge Funktionalitat erhalt 1P
Verbindungen aufrecht, auch in Zeiten wo normalerweise kein IP Verkehr zu erwarten ist
und somit z.B. bei DSL Modems die Verbindung abgebaut werden wirde. Die
Multiportvariante des HP vereint die Funktionalitat von zwei herkdmmlicherRs in

einem Geréat. Dieser-LP ist mit einem 10BaseT Ethernet Por€CEA-852) und zwei FT10

Ports CEA-709) ausgestattet.

Der L-IP harmoniert perfekt mit unserenSwitch Multi-Port Router, um gemeinsam eine
hoch zuverlassige, komplett verwaltbare, Hochgeschwindigkigitswerkinfrastruktur fur
CEA-709Netzwerke zu bilden. Die smarte RoutiSgftware detetiert die Bitrate am Kanal,

lernt die Topologie des Netzwerkes (Domains, Subnet/Node Adressen, Gruppenadressen)
und leitet die Pakete zwischen den Ports weiter. Die Verwendung ¥Bruhd L-Switch
Geraten in einem Netzwerk mit strukturierter Verkabelusy der Garant fur die
kostengunstigste Moglichkeit, Performanceprobleme im Netzwerk zu vermeiden.

Der L-IP sammelt laufend Statistikinformationen aus dem angeschlossenen Netzwerk
(Kanallast, CRC Fehlerstatistik, Routingstatistiken, u.s.w.). BDIE Eirmwae verwendet

diese wichtigen Betriebsparameter, um existierende oder sich anbahnende Probleme wie
Uberlastsituationen und Verbindungsprobleme frilhzeitig dem Benutzer Uber einfach zu
interpretierende DiagnodeEDs anzuzeigen (siehe Abschrétd.10. Dieses sehr intuitive
Benutzerinterface erlaubt selbst dem weniger gelbten Installateur, einen problemlosen
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143.11.34.09

Betrieb des Netzwerkes ohne zusatzliche Analysewerkzeugspeadtlles Fachwissen. Mit
dem LSD Tool von LOYTEC kénnen weitere wichtige Betriebsparameter des Netzwerkes
dargestellt und ausgewertet werd&apitel 15 enthalt nehr Informationen zum LSD Tool

fur Sie bereit.

Der eingebaute WeBerver ermdglicht die Konfiguration deslP mit einem einfachen
Web-Browser wie z.B. Internet Explorer oder Netscape. Mittels Web Interface kénnen auch
die Konfigurationsdaten des Konfigionsservers gesichert und wiederhergestellt werden
und Statistikinformationen wahrend des Betriebs sowie bei der Installation abgerufen
werden.

Beginnend mit Firmwareversion 2.0 unterstiitzt ddPLdie Remotd.PA Funktionalitat.

Der RemotePA ist einhervorragendes Analysewerkzeug zur Fehlersuche auf dem lokalen
FT-10 oder TP1250 Kanal, ohne dass der Protokollanalysator physikalisch an diesen Kanal
angeschlossen wird. DIEEA-709 Datenpakete werden uber den852 Kanal an den
Protokollanalysator gebickt, der sich irgendwo am 1852 Kanal befinden kann. Bitte
konsultieren Sie unsere Produktbeschreibung zum-lERAim néhere Informationen zu
diesem leistungsfahigen Analysewerkzeug zu erhalten. DerIPPi&t ein Muss fir alle
Systemintegratoren, dieitiP-852 Kanéalen arbeiten.

192.168.2.2

192.168.0.100 192.168.0.150

141.56.23.09

Companylhtranet

TP/XF-1250

e
q
\L-

TP/FT-10

Abbildung1: L-IP Anwendungsgebiet hinter einem NARouter oder direct and Internet
angeschlossen

Die L-IP Modellserie C besitzzwei EthernefPortssowie eine LCD-Anzeige mit der s
Gerat einfachin Betrieb genommen werdd@nn Auch die Wireshark Paketaufzeichnung
ist aufdiesen Geraten verfugbar.

Zusétzlichsind die LIP Modelle der CSerieauch mit einer integrierten Firewall und einem
sicheren Webnterface ausgestattet, das HTTPS und sels&stg oder CAZertifikate
verwenden kann. Durch die Konfiguration von separateNdBRwerken auf den beiden
EthernetAnschlissen kann daSEA-852Netzwerk vollstandig von der Konfiguration
isoliert werdenMit OpenVPN wird zusétzlich auch eine sicheretiele zur Fernwartung
ermdglicht.

Zur perfekten Integration in Gebaulitanagemen$oftware wie dem LWEBOO bieten die
L-IP Modelle der CSerieeinen eingebauten OPC Uerver mit Zertifikaten, der wichtige
Betriebsparameter verfiigbar macht. Zum verbessérerwalten in ITAbteilungen biete
diese Modelleeinen eigenen SNMBerver. Gemeinsam mit dem LWLA8DO Adapter
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kénnen diese Modelle soga@EA-852 tiber ein WLAN betreiben. Damit kdnnen (ber einen
Access Poinam EthernetNetzwerk dieFT-Kanale Uber eirdrahtloses Netzwerk verteilt
werden

Der L-IP kann in folgenden Anwendungsgebieten eingesetzt werden:

1 Transportieren VOGREA-709 Paketen Uber IP Kanéle (Intranet/Internet)

CEA-709Netzwerke tber das Internet sicher verbinden

Aufbau von HochgeschwindigkeitBackboneKandlen mit existierender 1P
Infrastruktur

1 Vernetzen von Liegenschaften und Filialen
1 Konfigurationsserver fiir HbasierteCEA-709 Gerate

1 NetzwerkInterface fir LNSbasierte Netzwerkmanagementwerkzeuge (z. B.
LonMaker, NL-:220)

1 Isolierung des lokalen Datenverkehrs vom Backbdagkehr
9  Strukturierung von Netzwerken

I Erhdhung der physikalischen Ausdehnung und/oder Knotenanzahl eines
Ubertragungskanals,

f  Verbindung von Kanalen mit unterschiedlichen Ubertragungsmedien
1 Netzwerkiberwachg und Netzwerkmanagement

1 RemoteLPA Funktion

1 Verbinden vorCEA-709Netzwerken hinter NAJRoutern

1 Verbinden von CEA709 Netzwerken tber ein WLAN

1.1.2 L-IP Redundant

Der L-IP RedundanCEA-709IP Router stellt eine hervorragende Lésung fir Netzwerke
dar, in dene hohe Anforderungen an die Zuverlassigkeit der Kommunikation gestellt
werden. Basierend auf derIP Plattform wurde er um Funktionen zum Aufbau einer

redundanten Netzwerkinfrastruktur erweitert.

Als einzelnes Gerat kann der-IB RedundantCEA-7091P Rouer zur redundanten
Ausfuihrung vorCEA-709(TP/FT-10) Kanalen durch Bilden einer Ringtopologie eingesetzt
werden. Durch den parallelen Einsatz von 2 Gerdten kann auch -#em#P redundant
ausgefuhrt werden. In diesem Anwendungsfall wird die Zuverlassigkeih durch die
gegenseitige Uberwachung der beiden Geréte erhoht.

Zusatzlich kann derdlP Redundan€EA-7091P Router Knoten auf dem TP/FIID Kanal
Uberwachen und einen Alarm absetzen, wenn ein Knoten ausfallt. Auf diesem Weg kann
auch die Positioreines Kabelbruchs erkannt werden. DetPL Redundant unterstiitz

l edi gl i cfiguredRou tA&Cron Mo dus .

So wie ein LIP Router tunnelt auch ein-IP RedundanCEA-709IP Router CEA-709
Pakete Uber IP basierende Netzwerke (LAN, Intranet oder InternetRdeer ist mit dem
IP Netzwerk Uber einen Ethernetkanal verbunden. Die IP Konfiguration kann tber DHCP
bezogen oder manuell (Serielles Interface oder Web Interface) konfiguriert werden. Der

Version8.4.0

LOYTEC electronics GmbH



L-IP Benutzerhandbuch 14 LOYTEC

Benutzer muss lediglich die IP Adresse G&A-852Konfiguratiorsservers einstellen. Wird

das Gerat hinter einem Router mit network address translation (NAT oder masquerading)
betrieben, so unterstutzt derlR RedundanCEA-7091P Router AuteNAT um auch mit
dynamischen offentlichen IP Adressen zu arbeiten. Koafiguration des eingebauten
Configuration Servers kann Uber das Web Interface erstellt und in eine Datei gesichert
werden. Die Konfiguration wird im Permanentspeicher gesichert, wodurch das Gerét
eigenstandig betrieben werden kann. Nach der Installadion der LIP RedundanCEA-

7091P Router Pakete zwischen dem IP Netzwerk und dem FP@FHanal (Ringtopologie)
routen. Daher kdnnen a@EA-709Netzwerke, die mit HP Routern verbunden sind, Daten
Uber derCEA-852Kanal austauschen. Erfolg die Anbinduater L-IP Router Uber unsichere

IP Verbindungen wie dem Internet, so kénnen &IEA-852 Kandle mit Hufe von
Zeitstempel und MD5 Checksummen authentifiziert werden. Neben der eigentlichen
Routingfunktionalitat ist der 4P Router ein leistungsfahiges Dramsewerkzeug. Die
einfach zu bedienende Benutzerschnittstelle ermdglicht einen raschen Uberblick tiber den
Zustand des Netzwerks. Sowohl dBEA-852 als auch delCEA-709 Kanal kdnnen mit
StatusLEDs uberwacht werden. Zur Fehlerdiagnose unterstitzt dBrdie remote LPA
(LOYTEC Protocol Analyzer) Funktionalitat, so dass das Netzwerk Uber das Internet
analysiert werden kann. Mit demIP Redundan€EA-7091P Router wird der Aufbau eines
redundanten und gleichzeitig wartungsfreundlichem Netzwerks eine esrfababe.

Der L-IP Redundant kann verwendet werden um

1 eine redundant€EA-709 Netzwerkstruktur aufzubauen
1 einen TP/FT10 Kanal (Ringtopologie) auf Kabelbruch zu Gberwachen

1 die Kommunikation auf einem TP/FI0O Kanal bei einfachem Kabelbruch
aufrecht zu eréilten

M den Zustand von Knoten auf ein€@EA-709 Netzwerk zu tiberwachen
M einen Kabelbruch zu lokalisieren

1 volle Redundanz auf dem IP Kanal und démA-709Kanal durch zwei parallel
eingesetzte 4P RedundanCEA-709IP Router zu erreichen

1 zwei Router gegendé zu Uberwachen

1 Nachrichten und Alarme Uber SNVTs undoNMARK-Alarming an die
Gebéaudeleittechnik zu melden.
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Ethernet Ethernet

Ethernet

00 _ 00 _ 00 _

Abbildung2: Verwendung desHlP Redundant mit TP/FI0 Kanéalen in Ringstopologie sowie
redundanter Routerstruktur

1.2 L-IP Modelle

Dieser Abschnitt bietet iffabellel eine Ubersicht der unterschiedlicheriR-Modelle. Die
Tabelle hebt unterschiedliche Funktionen der einzelnen Modelle heraus. Modelle, die ein
bestimmtes Feature unterstitzen, sind mit eifkchen V) in der entsprechenden Spalte
markiert. Wenn ein Feature in einem bestimmten Modell nicht verfligbar ist, ist die Spalte an
dieser Stelle leer
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Modell 8
m
zlololR|IRIQ
Ol ElE]lO]O|®
w| O[O | w|uwl|m
) Ll L ™ ™ (2]
Features R T R TR P
o |loaf(la|a|la|a
J|l (3|3l 3|3
CEA-709Router VIiV|(V |V ]|V ]|V
Redundant Router \")
CEA-709 Ports 2 1 1 2 2 4
Remote LPA VIiV|(V |V ]|V ]|V
OPC XML -DA V| V|V ]|V ]|V
OPC UA V| V|V ]|V ]|V
SNMP V| V|V ]|V ]|V
LCD Display V| iV |(V]|V ]|V
Serielle Konsole, DIP-Schalter \%)
USB V| V|V ]|V ]|V
Ethernet Switch/Hub V| V|V ]|V ]|V
WLAN, LTE Vi|vi|vt|vl]v?
SSH, HTTPS, Firewall VPN V| V|V ]|V ]|V
1 Zum Betrieb dieser Protokolle wird ein Erweiterungsmodul benétigt und muss separat bes
werden

Tabellel: VerfugbareFunktionen in den unterschiedlichedR. Modellen

1.3 Umfang dieses Dokumentes

Dieses Dokument dient zur Beschreibung déP IRouters miB.4.Q
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2 Haftungsausschluss Cyber -
Sicherheit

LOYTEC bietet ein Portfolio von Produien, Losungerund Systemen mitSicheheits
funktionen, die den sicheren Betrieb v@rraten Anlagenund Netzwerkenm Bereich der
Gebaudeautomation und Leittechnik ermdglichBamit Gerate,Anlagen, Systeme und
Netzwerke stetsvor OnlineBedrohungengeschitz sind bendtigt esein ganzheitliches
Sicherheitskonzept, das auf demuesten Stand der Techmikplementiert und auf einem
aktuellen Standjehalten wirdDas Portfolio von LOYTEGst dabei nur eiBestandteil eines
solchenGesamtknzeptes.

Der Kurde istdafiir verantwortlich, unbefugten Zugangden Gerateninlagen, Systemen

und Netzwerken zunterbinden Diese sollten nur mit einem Netzwerk oder dem Internet
verbunden werden, wenangemessene Sicherheitsvorkehrungen vorhanden sind (z.B.
Firewalls separate Netzwerkahdeine Verbindung fiir den Betrieb erforderlich Bartber
hinaus sind dieempfehlungenvon LOYTEC zur Absicherung von Geraten im Security
Leitfaden (Kapitell6) zu befolgen.Fir erganzenddnformationen kontaktieren Sie bitte
Ihren Ansprechpartner bei LOYTE&Ier besucheS8ie unsere Webseite

LOYTEC arbeitet standig an einer Weiterentwicklung der bestehenden Produkte um den
letzten Sicherheiéstandards zu folgen. Daher empfiehfYTEC dringend, Updates zu
installieren sobald diese zur Verfligung stehen, und stets die nebsterareVersionen zu
verwenden.LOYTEC weist ausdriicklich darauf hin, dass durch Verwendung é&lterer
Versionen oder derdnterlassen von Updates das Risiko fir OnBelrohungen steigt.
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3 Sicherheitshinwelse

VORSICHT

Allgemeine Sicherheitsvorschriften

Bitte beachten Siedie folgendan, allgemein@ Vorschriften bei der
Projektierung undiusfuhrung:

1 MaRnahmerbzw. Verbotezur Vermeidung der Gefahr Elektrizitat
und Starkstromverordnungen des jeweiligen Landes.

Andere einschlagiggorschriftendes jeweiligen Landes
Hausinstallationsvorschriften des jeweiligen Landes.
Vorschriftendes Energielieferanten.

Allfallige Spezifikationen Schemata, DispositioneKabellisten und
Anordnungen des Kunden oder des beauftragten Ingenieurbiirog
1 Vorschriften Dritter(z.B. Generalunternehmer oder Bauherr

=a =4 =8 =9

VORSICHT

LanderspezifischeSicherheitsvorschriften

Die Nichtbeachtingvon landerspezifischen Sicherheitsvorschriften kani
Sach undPersonenschéaden fuhrddaher halten Sidie landerspezifischer
Bestimmungen und die entsprechenden Sicherheitsrichtlinien ein

VORSICHT

Elektrische Sicherheit

Im WesentlicheberuhtDie elektrische Sicherheit bei Gebaudeautomatiq
systemen von LOYTEC auf der Verwendung von Kleinspannung
sicherer Trennung gegeniuber Netzspannung
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VORSICHT

IEC (SELV, PELV) (weltweit)

Es ergibt sich in Abh&ngigkeit von der Kleinspannungserd.ngC 24V)
eine Anwendung nach SELV oder PELV gemdlér IEC 60364-41
Errichten vorNiederspannungsanlagen

1 Ungeerdet = Sicherheitskleinspannung SELV (Safety Extra
Voltage)
1 Geerdet = Schutzkleinspannung PELV (Protected Extra Low Vol{

VORSICHT

NEC (Nordamerika)

Es miussellass 2Trafos mit Energiebegrenzung auf 100 VA oder Clas
Kreise mit max. 100 VA (unter Verwendung eines nicht energi
begrenzenden Trafos von max. 400VRombiniert mit Uberstroine-
grenzungen (#A-Sicherungen)iir jedes einzeln24VAC-Geréatverwendet
werden Es sind rehrere Sicherungen flr mehrere isolierte Sekundigek
pro Trafo mdglich. Dasselbe gilt fir Netzteile r2iVDC.

VORSICHT

Geratesicherheit

Die geratetechnische Sicherheit wird u. a. durdiersorgung mit
Kleinspannung 24 VACbzw. 24 VDC und einer doppelta Isolation
zwischen Netzspannung 230 VAC, 24 VAC Kreisen und dem Geh
gewahrleistet odedurch Versorgung mittel®ower over Ehernet (PoE
Class 1). AulRerdem sindie spezifischen Vorscliten flr die elektrische
Verdrahturg geman diesem Handbuch zu beachten.

VORSICHT

Installationspersonal

Elektrische Installationsarbeiten dirfen ausschliesslich von Fachpe
ausgefihrt werden.
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VORSICHT

Einbau nach Schutzklasse I

Bei derMontage von LOYTEC Geraten, die nach Schutzklasse Il desi
wurden, sind folgende Anforderungen zu erfillen:

91 Der Schutz gegen elektrischen Schlag (Beriihrschutz) ist durg
entsprechendes Gehéause zu gewahrleisten.
1 Beim Einbau in Gerdte der Schutzklasse Il ist eine pasg
Zugentlastung der Anschlussdréahte vorzusehen.

VORSICHT

Einbauort

LOYTEC-Geréte sind fur den Einbau in ein Gehause vorgesehen:

1 Schaltschranke

1 Verteilerboxen

9 Einbau in Zwischendecken

1 Leuchteneinbau
VORSICHT

Umgebungsbedingungen

LOYTEC-Gerate muissen in einer trockenen und sauberen Umge
betrieben werden. Zusatzlich mussen die im jeweiligen Produktdate
angegeben Betriebsbedingungen eingehalten werden.

VORSICHT

Erdung von 1 (Systemnull AC/DC 24V)
Bei der Erdung von Systemnull24VAC sind folgende Punkte zu beachtg

1 Esist gundsatzlich sowohdie Erdung als auctie Nicht-Erdung von
Systemnull der Betriebsspannung 24VAC zulassig. MalRgebend
die ortlichen \orschriften und Gepflogenheitdgine Erdung kann au
funktionellen Grinden erforderlich oder unzuléssig .sein

1 Es wird empfohlen, 24VAESysteme zu erden, sofern dies nicht ¢
Angaben des Herstellers widerspricht.

1 Systeme mit PELV dirfenuz Vermeidung vorErdschlaufen nur ai
einer Stelle im System mit Erde verbunden werdféann nicht ander
angegeben, meistebgim Trafo

1 Dasselbe gilt fir Netzteile mit 24VDC.
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VORSICHT

Funktionserde 4

Der Anschluss der Funktionserde muss installationsseitig miGkiéude
Erdungssystem (PE) verbunden werden

VORSICHT

Betriebsspannung 24V AC/DC

Die Versorgung muss den Anforderungen fur SELV oder PELV gen(
Zuléassige Abweichung der Nennspannung:

T Am Trafobzw. Netzteil:24V AC/DC-1 0  é0%*
T Am Gerat:24V AC oderDC +10%

VORSICHT

Spezifikation fur 24VAC-Trafos

IEC: Sicherheitstrafogem.IEC 61558 mit doppelter Isolation, ausgelegt
100% Einschaltdauer zur Versorgung von SELV oder PBindmkreisen.
USA: Class2-Kreisegem.UL 5085-3.

Aus Effizienzgiinden (Wirkungsgrad)sollte de dem Trafo entnommen
Leistung mindestens 50% der Nennlast betragen.

Die Nennleistung des Trafos musind. 25 VA betragen. Betinem kleiner
dimensionierten fafo wird das Verhaltnis von Leerlaufspannung
Spannung bei Mbast ungtinstig (> + 20%).

VORSICHT

Spezifikation fiur 24VDC-Netzteile

Netzteile mussefir 100% Einschaltdauer zur Versorgung von SEbWer
PELV-Stromkreisen ausgelegt sein.

USA: Class2-Kreisegem.UL 5085-3.

Aus Effizienzginden(Wirkungsgrad)sollte de demNetzteilentnommene
Leistung mindestens 50% der Nennlast betragen.
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VORSICHT

Absicherung der Betriebsspannung 24VAC

Trafos muiussen sekundarseitig abgesichert werden dies gemal:
Trafodimensionierung uncentsprechend der effektiveBelastung aller
angeschlossenen Geréte

Den24 VAC Leiter (Systempotential) immeabsichern,

zusatzlich den LeiteL (Systemnull) absichern, wo vorgeschrieben

VORSICHT

Absicherung der Betriebsspannung 24VDC

24V-Netzteile mussehRurzschlussfesteinoder eine interne Fesictherung
besitzen.

Lokale Vorschriften sind zu beachten.

VORSICHT

Absicherung der Netzspannung

Trafos/24/DC-Netzteile muissen priméarseitig mittels Schaltschrank
sicherung (Steusicherungabgesichert werden.

VORSICHT

Power overEthernet (PoE)

LPAD-7 Touch Panels benétigen eiersorgung gemPoE Class 1 (max
12W), diekonform zu IEEE 802.3a82009sein muss.

Fur dieVersorgungler PoESwitches beachten Sie bitte die Vorschriften
Hersteller.

VORSICHT

> > B> P

Gerateeinbau/ausbau nur im Spannungsfreiem Zustand

Stellen Sie sicher, dal} die Stromversorgung ausgeschaltet ist bevor
der Installation oder Deinstallation von LOYTE&eraten beginner
Schliessen Sie die Gerate NICHT bei eingeschalteter Stromgargpan
oder ab, solange keine anderslautende Anweisung haben. Montiere
Demontieren Sie Gerate NICHT bei eingeschalteter Stromversorgune,
denn Sie haben andere Anweisungen erhalten.
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VORSICHT

Absicherung der Versorgung

Bei der Installation von LOYTE@eraten ist der Versorungskreis mit eir
entsprechend bemessenen Sicherung oder einem thermischen Schutz|
abzusichern.

VORSICHT

Versorgungspannung

Schliessen Sie keine Spannung an die Versorgungsklemmerlahe den
spezifizierten Maximalwert Uibersteigt. Beachten Sie die Spannungsan
auf dem Produktetikett und/oder im Datenblatt.

VORSICHT

DALI ist FELV (Funktionskleinspannung)

Eine DALI-Linie ist als Funktionskleinspannung zu behandeln. Da sie
SELV (Sicherheitskleinspannung) ist, sind die Installationsrichtlinien
Niederspannung anzuwenden.

VORSICHT

DALI Verdrahtung

Eine DALI-Linie darf im selben Kabel oder aEinzelleiter im selber
Kabelkanal wie Netzspannung installiert werden. Die DAldie darf eine
maximale Lange von 300m bei einem Leiterquerschnitt von 1%
(AWG15) aufweisen oder es muss sichergestellt sein, da
Spannungsabfall an der DAlLiinie 2V nicht uberschreitet.

> B BB P

VORSICHT

Achtung auf Fremdspannungen

Jedes irgendwie geartetemschleusenderVerschleppen von gefahrliche
Spannungen auf die Kleinspannungskreise des SygteBisdurchfalsche
Verdrahtungyist unbedingt zu vermeiden uatellt eineunmittelbae Gefahr
fur Personerdar bzw.kann zurgénzlichen odeteilweisen Zerstérung de
Gebaudeautomationssystems fiihren
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4WasistneuimL -IP

4.1 Neuigkeiteni m L-IP 8.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funkti&es.vollstandige
Liste der Anderungen finden Sie in der Liesmidatei.

Erhohte Sicherheit fir Benutzerkonten und View -Rolle

Die integrierten Benutzerkonten (Admin, Operat@ues) kénnen deaktiviert werden, um
Angriffe auf diese bekannten Konten zuhiadern. Das AdmifKonto kann nur deaktiviert
werden, wenn stattdessen ein benutzerdefiniéttego mit der SuperadmiRolle erstellt
wurde Fur alle Konterwerden in der Standardeinstellunghere Passwérter erzwungen

Di e neuv¥iewRo lelr en° $diesenBenutzeen, nur Konfigurationseinstellungen
anzuzeigen. Eiview-Benutzerkann keine Konfigurationseinstellungen andern.

Geratesuche uber loytec.local

Nicht konfigurierte LOYTECGGerateab Firmware 8.4.86nnen nun auch ohne Kenntnis der

IP-Adresseg, ber di e Webseite Al oDidSuchevirdeioearlDNS gef unden
Erkennung im lokalen Netzwerk implementiert. Es wird eine Geratesuchseite mit Links zu

allen gefundenen Geraten angezeigt.

Konfiguration einer Internet  -Failover -Schnittstelle
LOYTEC-Geréate unterstitzen mehrétadezum Internet. Beispielsweise Ethernet und eine

angeschlossene LT80-Schnittstelle. Fir solche Szenarien kann eine FailSegnittstelle
ausgewahlt werden. Diese dient als Standardroute zum Internet, fallswieep8chnittstelle

die Internetverbindung verliert. DH es tkio.nf i gur at
IP Host

(] Dynamic DNS Hostname: [LINX-153-000AB00A3F96 |
Domainname: | |

| save Settings | Default Gateway on: | Ethernet 1 (LAN) v|
Failover interface [Mobile ~]
Internet connection '
sharing: —
Use DNS servers from: | this page ~ |
DNS Server 1: |8 888 | (empty to disable)

Abbildung3: Konfiguration eineinternetFailoverSchnittstelle

4.2 Neuigkeiteni m L-IP 8.2.8

Dieser Abschnitt beschrilwichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmi2atei.
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Unterstltzung fir neues Modell LIP  -13ECTC

Der LIP-13ECTC ist ein MultiporL-IP-Router mit einem TR250Port, einem FT10-Port
und einem IPB52-Kanal.

Neuer L -Switch -Modus

Ein neuer Geratebetriebsmodus wurde hinzugefigti -Switch-Modus. Dieser Modus ist
fir Multiport-L-IP-Modelle verfiugbar (d.h. mit mehr als einem GEB9-Port). Im L-
Switch-Modus ist die IPB52Schnittstelle deaktiviertnd das Geréat verhalt sich wie ein L
Switch zwischen den CE&09-Ports.In diesem Modus istder L-IP vollstandig Plugand
Play und kann auf dem LGDisplay eingerichtet werden. Es ist keine weitere Konfiguration
auf der Weboberflache erforderlich. Das ntaiém L-IP zu einem idealen Dreip-Ersatz fir
gangige LONRouter von Drittanbietern.

4.3 Neuigkeiteni m L-IP 8.2.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmidhtei.

Unterstitzung fir neue A64 -Modelle

Ab sofort werden die neuenlP-Modelle auf Basis der A6Blardware unterstitzt. Die neue
Firmware enthalt aul3erdem ein umfangreiches Sicherheitsupgrade auf OpenSSL 3.1

4.4 Neuigkeiteni m L-IP 8.0.0

Dieser Abschnitbeschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmidhtei.

Neue WLAN Konfigurations -Reiter

Die WLAN-Konfiguration der Portkonfiguration wurde neu Uberarbeitet, um den An
wendungsfallen von I@&nt und Access Point (AP) besser gerecht zu werden. Die
Registerkarten heiRen jetafL AN Client und WLAN Access Point Diese Registerkarten
sind auf jene Einstellungen beschrankt, die fir ihre jeweilige Verwendung nétig sind.

Port 1 Port2| |Port3 | Portd| Port5| |Port6 LIOB| USB| |IPHost |Ethemet1 (LAN)| | Ethemet2 (WAN)  WLAN Client  WLAN Access Point
Wireless
Tcenp SSID: LOYTEC-TEST || Scannen
O FTP Suchergebnisse Scan wird bendtigt
] Telnet
SSH

Global Connections (CEA-852)
CEA-709 over IP (CEA-852)

(] LIOBP

Web Ul

] HTTP Schlusselverwaltung: |WPA2—PSK Vl

HTTPS Pre-Shared Key | E— | [_] Einblenden

[CJ VNC for LCD UI

] KNXnetIP MAC-Adresse: 00-0A:B0:06:52:1A Venwende Werkseinstellung

Abbildung4: Neue WLANKonfiguration

4.5 Neuigkeiteni m L-IP 7.6.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmidatei.
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WiFi Enterprise

Um die Sicherheit irinem WiFiNetzwerk weiter zu erhdhen, unterstitzepAteilungen

die 802.1XAuthentifizierungsmethode fur WiFi, auch bekannt als WiFi Enterprise.
LOYTEC-Geréate konnen WiFi Enterprise in den Wirel&ssstellungen aktivieren, indem
sie bei der Schlissadwaltung WPAZENTERPRISE auswéhlen. Unterstiitzt werden die
Authentifizierungsverfahren Protected EAP (PEAP), Tunneled TLS (TTLS) undTHAP
(Uber Zertifikate).

Port1| |Port2| |EXT |UOB| |USE| |IPHost |Ethemet1(LAM)  Ethernet2 (WAN) |Wireless1| |Wireless2 | Mobile |VPN
Port Mode
TCPIIP Wireless-Modus: WLAN-Client v
Wireless

JFTP SSID: [LovTEC-0000 | [ Scannen |

[ Telnet Suchergebnisse

SSH

Global Connections (CEA-852)
| CEA-709 over IP (CEA-852)

] LIOB-IP

Scan wird benbtigt ‘

‘:"‘;G_FPU' Schlisselverwaltung WPA2ENTERPRISE v

HTTPS EAP-Typ LS v

|| KNXnet/IP

B i e oA Zaifat* B Exampe oA
L_J Remots packst capturs Benutzerzertifikat: * user@example org
[J BACnet/IP . - i

[T RNI 0 (CEA-T09) Privater Benutzerschiiissel: RSA key (2048 bits)

L-STUDIO

Ausfiihriiches Logging: [l
[

] SNMP

Abbildung5: Konfiguration fur WiFi Enterprise.

4.6 Neuigkeiteni mL-IP 7.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmigatei.

Neue Mendustruktur am Web -Interface

Die Menustruktur auf der WeBenutzeroberflache wurde so gestaltet, dass sie intuitiver und
nachhéaufigen Aktionen gruppiertist. NeueEintradgeder obersten Ebene helfen dabei, die
Menils in typische Aufgabéereiche wie Statistiken, Datenanzeige, Inbetriebme,
Konfiguration, Programmierung, Sicherheit und Wartung zu organisieren.

Benutzerverwaltung am Geréat

LOYTEC-Geréate bieten jetzt eine einfache Benutzerverwaltung zum Erstellen von Benutzern
und Kennworternvor Ort Den Benutzern kdnnen Rollen zugewiaswerden, z.Bfur

A a d mA pefatofioderA | w eBbniitzer mit der Rolldwebfidirfen nur LWEB802/803
Visualisierungsprojekte verwenden und haben keine and@sfergnisse fur den Betrieb des
Gerats.

Die WebBenutzeroberfliche auf dem Gerat ermdglicig &rstellen, Loschen und Andern

von Benutzern sowie das Zuweisen von Rollen. Beispielsweise kann ein zuséatzlicher
Administrator erstellt werden, der das Gerat konfigurieren darf, ohne das -Haupt
administratorkennwort zu kennen. Dieses Benutzerkonto karfacki wieder deaktiviert
werden.

Version8.4.0 LOYTEC electronics GmbH



L-IP Benutzerhandbuch 27 LOYTEC

User Management

Username Password Role Last Login Enabled [l
stafan e admin & — OB
[Username E [Password E [Role  ~| £y~

Abbildung6: Benutzerverwaltung am Gerét

Authentifizierung an einem Netzwerkanschluss

Um die Sicherheit beider Netzwerkinstallation weiter zu erhdhen, unterstitzen IT
Abteilungen die 802.1>Portauthentifizierungsmethode. Nach diesem Standard muss ein
Gerat seinen Port am NetzweBkvitch authentifizieren, bevor Datenverkehr in das Netzwerk
zugelassen wird.

LOYTEC-Gerate koénnen die 802.1Rortauthentifizierung in den Portmoduseinstellungen
aktivieren. Die Authentifizierungsmethoden Protected EAP (PEAP), Tunneled TLS (TTLS)
und EARTLS (unter Verwendung von Zertifikaten) werden unterstitzt.

Port 1 Port 2 EXT| |LIOB USB| | IP Host Ethernet 1 (LAN)  Ethernet 2 (WAN) | Wireless 1 Wireless 2 Mobile
Port Mode
Teomp PortModus:

FTP Link-Geschwindigkelt & 74 1o Fricannung v

Duplex:

Telnet -

SSH Aktivieren 802.1X:

Global Connections (CEA-852) EAP-Typ: TLS v

[J CEA-708 over IP (CEA-852) \dentitat:

HIoBP CA Zertifikat ; ;
Web Ul ertriikat: Example Certificate Authority | Loschen
HTTP Benutzerzertifikat user@example.org

HTTPS Privater .

VNC for LCD UL Benutzerschliissel Rl (ks

[ KNXnetIP

Abbildung 7: Konfiguration der 802.1>Portauthentifizierung.

4.7 Neuigkeiteni mL-IP 7.2.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmigatei.

Unterstitzung fur L TE

LOYTEC-Geréate unterstiitzen jetzt die LFD0 Mobilfunkschnittstelle. Diese Schnittstelle
wird Uber den USBAnschluss angeschlossen und bietet Zugang zum/UME S-/GSM-
Mobilfunknetz. Es muss lediglich eine SiKarte lhres Providers eingelegt werden aiad
LOYTEC-Gerat ist im Mobilfunknetz betriebsbereit. Der Portkonfiguration wurde eine
Registerkarte Mobile hinzugefligt, welche die Konfiguration des LBBO erlaubt.
Aktivieren Sie einfach das Mobilfunknetz, geben Sie Ihre APdten ein und wéahlen Sie
aws, welche Protokolle auf LTE aktiviert werden sollen.

Der VPN-Client kann auch im LTE#obilfunknetz verwendet werden.
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Port1| Port2| EXT |LIOB| |USB| |IPHost |Ethemnet1(LAN)|  Ethernet2 (WAN) | | Wireless 1 Wireless 2 | | Mobile
Port Mode
TCRIP Zugangspunkt (APN). webaut
# Mobile Network Benutzername:
F1P Passwort
Telnet
¥ SSH PIN Code: leer zum Deaktivieran)
Web Ul Netzwerktyp: LTE ¥/ UMTS ¢ GSM ¢
HTTP Roaming:
HTTPS Al ische N hl: ¢ Such:
VNC for LCD Ul utomatische Netzwal uchen

Suchergebnisse: Scan wird benotigt

Remote packet capture
IECE1131 online test

L-STUDIO
SNMP
OPC XML-DA
OPC UA USB-Adapter: LTE-800 Modem neustarten
IMEI: 867698040017595
Speichem Datenverbindung: Verbunden Wiederherstellen

Signal LTE =00l (82 dB)

Netzwerk: HoT (registriert, verfugbar)
Datennutzung: 12.2 MB (687.7 KB received, 11.6 MB sent)
Versandte SMS: 16 Werbrauch zuriicksetzen

Abbildung8: LTE-800 MobilfunkKonfiguration.

Internet -Verbindung gemeinsam nutzen

In Kombination mit einer LTEBBOO-Mobilfunkschnittstelle kann ein LOYTEGerat als

NAT-Router fungieren, um die mobile Internetverbindung mit anderen Geréaten im LAN zu

teilen. Zu diesem Zweck kann die Funktimternetverbindung gemeinsamen nutzerauf
der RegisterkartéP-Host aktiviert werden, wo das Standa@hteway zur Verbindung ins
Internet ausgeahlt wird. Andere Gerate im LAN mussen dieAdresse des LOYTEC
Geréats angeben, das die Verbindungsfreigabe als StaGdaéesvay anbietet. Auf diese
Weise koénnen lokale Gerate NTP, ViNent oder andere Internetdienste verwenden.

Port1 | |Port2| |Port3| Port4 | |IPHost | Ethernet(LAN)| |Ethernet2 (WAN)| Wireless1| Wireless2 | Mobile VPN
# IP Host
Dynamic DNS Hostname: LINX-215-MOBILE

Domainname

Speichern Standard-Gateway auf: | Mobile v
Intemet-Verbindung w
gemeinsam nutzen:
Verwende DNS-Server Mabile -
von
DNS-Server 1 10.101.17.2
DNS-Server 2
DNS-Server 3:

Abbildung9: InternetVerbindung gemeinsam nutzen
Dynamic DNS

LOYTEC-Gerate kdnnen jetzt einen Dynamic DiD&nst verwenden, um einen offent
lichen DNSNamen zu registrieren. Dadurch ist das Gerét Uber eine 6ffentliechdrézse
erreichbar, die sich auch im Laufe der Zeit &ndern kann, z.B. Uber eine mobH800TE
Mobilfunkschnittstelle, die eine HRdresse vom Mobilfunkanbieter zugewiesen draknt.
Eine Reihe Dynamic DN®nbieter ist vorkonfiguriert und kann auf der Registerkétte
Host der Portkonfiguration ausgewahlt werden (sigbéildung 10).

Port1| Port2 | Port3| |Port4 |IPHost| | Ethernet1 (LAN)| |Ethernet2 (WAN)| Wireless 1| |Wireless2 | |Mobile | |VPN

IP Host

+ Dynamic DNS Duck DNS v

Provider:
Domainname: site.duckdns.org
Speichemn Token: 4f1df166-b978-469b-aBd5-a48
HTTPS: i

Letztes IP Update: 2020-04-30 14:28:13

Abbildung 10: Dynamic DNS Einstellungen
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Absicherung von Gebaudeautomationsprotokollen mittels VPN

Diese Firmwaré/ersion verbessert die Flexibilitit und Kontrolle daruber, welche
Gebaudeautomationsprotokolle direkt Gber VPN verfligbar diret. Portkonfiguration
wurde eine separate RegisterkavfeN hinzugefugt, Gber die HBasierte Protokolle direkt

auf dem VPNClient gebunden werden kdnnen. Dies sichert effektiv einige ansonsten
ungesicherte Protokolle wie CE262. Bei Verwendung auf derPRN-Schnittstelle wird den

Protokollen eine VPN

[Adresse zugewiesen,

womit

das LOYTERerat als

Protokollknoten auch Gber MWNAT Zugargsnetze wie LTE erreichbar wird.

Richten Sie beispielsweise einfach den C&#-Konfigurationsserver auf der VRN
Schnttstelle ein und flgen Sie alle anderen C&2-Clients auf demselben VPN hinzu.
Jeder Knoten richtet einen sicheren Kanal zum Open8ENerHub ein, welcher dann den
Verkehr zu den kommunizierenden Knoten weiterleitet. Dabei wird der Datenverkehr
niemalsunverschlisselt tibertragen.

Port1|  Port2

Port Mode
TCPIP
FTP
Telnet

# SSH

Global Connections (CEA-852)
« CEA-T09 over IP (CEA-852)

LIOB-IP
Web Ul
HTTP

HTTPS

LY

VNC for LCD UI

Y

Modbus TCP
KNXnet/IP

Ly

Remote packet capture
IEC61131 online test

BACnet/IP

RNI 0 (CEA-T09)

LY

L-STUDIO
SNMP

OPC XML-DA
OPCUA

Save Settings

USB | IPHost| |Ethernet 1 (LAN)

Config server address:
Config server port
Config client port:
Device name:
Channel mode:

Pri. SNTP server:
Sec. SNTP server.
Channel timeout.
Escrow timeout:
Aggregation timeout
MD5 authentication:
MD5 secret
Location string:
NAT Address:
Multicast Address:

Ethernet 2 (WAN) | Wireless 1
local
1629
1628
local
Standard
<unset>
<unset>
off
64 ms
16 ms

off
same as for config server
unknown

same as for config server

Wireless 2 | | Mobile | | VPN

s (empty to disable;

s (empty to disable;

empty to disable)

Abbildung11: VPN Karteikarte auf der Seite zur Portkonfiguration.

4.8 Neuigkeitenim L -IP 7.0.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungefinden Sie in der Liesmicbatei.

VPN

LOYTEC-Gerate unterstitzen die Einwahkim Virtuelles Privates Netzwerk (VPN). Diese
neue Funktion setzt adfe weit verbreitete, offene Protokolltechnologie OpenVPN auf. Eine
OpenVPNKonfigurationsdatei (.ovpnyvird Uber das Welnterface aufgespielt, die jene
OpenVPNClient-Konfiguration enthélt, mit der sich das LOYTHEgerat in einen VPN
Server einwéhlen kann. JeberkémmlicheOpenVPNKonfiguration kanrdazuverwendet
werden, die Autd_ogin unterstitzt (d.h.din Passwort beim Verbindungsaufbau bendtigt).
Nachdem sich das LOYTEGerat im VPN registriert hat, ist es Uber seine VAiNesse

erreichbar.
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OpenVPN Modus
Modus Client-Verbindung M
Lokales Subnetz routen ¥/

Einstellungen speichern

Status
Verbunden «
IP-Adresse 10.10.0.3

OpenVPN Konfiguration

lgate950-server1 conf Loschen

Log zeigen

networks under control

Abbildung12 VPN ClientKonfiguration auf dem Welnterface

Durch das Aufsetzen ein®¥N-Clients am LOYTEGGeré&t kbénnen diverse Probleme tiber
NAT-Router umgangen exden, weil keine PodWeiterleitung konfiguriert werden muss.
Das Gerat wahlt sich nach aulRen bei depenVPNServer ein, deiiber seine IPAdresse
offentlich erreichbaiist urd etabliert einen VPNKanal. Dieser Kanal bietet eine sichere
Verbindung fir alle Gebaudeprotokolle, wie zBBACnet/IP, Modbus TCPder CEA-852.
Als Teil eines VPNs istlas LOYTECGerat auch in MultNAT-Umgebungervon aul3en
erreichbar, wie es beispielsise tUber einen LTEZugang der Fall ist.

Als alternative Methode kann auf dem LOYTE@rat einA Bnple Serverii Modus aktiviert
werden. In diesem Modus agiert das Geréat selbst als OpenVPN Server und bietet den
Download einer ClienKonfiguration vom Weklnterface an. Diese Datei kann auf einem
beliebigen OpenVPMClient installiert werden und ermoglicht die Verbindung zum
LOYTEC-Geréat tberden sicheren VPNanal. Es kann immer nur ein Client gleichzeitig

mit dem Geréat verbunden sein.

4.9 Neuigkeitenim L -IP 6.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Lieshnizatei.

Lokalisierung des Web -Interface

Das gesamte Welnterface am Gerate wurde in den Sprachen Deutsch, Franzdsisch und
Chinesisch lokalisiert. Andern Sie einfach die Sprache auf derA@iRige oder direkt am
Web-Interface iiber das neue Flageg®ymbolin der rechten oberen Ecke. Die Anderung
wird sofort wirksam und bendtigt keinen Neustart.

(General Info
Product LIP-3ECTC, Firmware 5.4.0 2018-08-02 17:47:00
Hostname MeinLIP, 192.168.6.192
Serial Number 007630-000AB004E59B
Free RAM, swap, flash 225160 KB, 262140 KB, 996208 KB
CPU, temp, supply 2%, 46°C, 25.3V
NTP status out-of-sync
Uptime 2 min 56 sec

Abbildung13: Sprachauswahl am Wehterface
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Sicherer Neustart und Auto -Login

Das Andern der WEinstellungen und der darauffolgende Naus konnten das Gerat
unerreichbar Machen, wenn etwas anders als erwartet war. Diesithigge Neustart
Funktion hilft in dieser Situatigindem die Einstellungen riickgdngig gemachtden, falls
nicht innerhalb von 5 Minuten nach dem Neustart ibeMdels Interface eingeloggt wird.
Das selbst Aussperren durch eine Fehleinstellung in d&diBsse ist damit nicht mehr
maoglich.

DLOYTEC Gerat neu starten

LIP-3ECTC
Eingeloggt als Sicherer Neustart - nach dem Neustart einloggen, um die Anderungen durchzufiihren
admin Wenn innerhalb von 5 Minuten kein Login erfolgt, werden die Anderungen vom Gerat riickgangig gemacht.
2018-08-09 08:01:23
Zukiinftige IP-Adressen, um das Gerat zu erreichen:
Ethernet 1 (LAN): 192.168.24 182
Geréteinfo

Daten Wollen Sie das Gerat wirklich neu starten?

Sicherer Neustart

Konfiguration

Abbildung 14: Die sichere Neusta$eite schlagt die neue-Wdresse vor.

Eine weitere neue Funktiodie dabei hilft eingeloggt zu bleiben, ist das Session-Aoin.
Nachdem das Gerat neu gestartet hat, stellt daslktetface die vorige Sitzung wieder her

und loggt sich automatisch wieder ein. Selbst bei Anderung der statischsred&se
versucht da Gerat sich mit der neuen Adresse zu verbinden oder schlagt Links vor, tber die
die Info-Seite unter der neuen Adresse erreichbar sein wird.

Geréatesicherung vor dem Upgrade

Die Funktion zur Firmwardktualisierung wurde weiter verbessert, indem eine @erét
sicherung vor dem Upgrade erstellt wird. Diese Funktion wurde sowohl in die Geréate als
auch in den Configurator eingebaut. Sie ist optional und kann bei Bedarf auch durch eine
CheckBox deaktiviert verden.

Web Update | Local File

Select a firmware file ( zip, dI) suitable for this device and click the "Start update’ button
The device will verify the firmware file and start the update process.

| Automatically download a backup of the current configuration before the firmware is updated.
Datei auswahlen  Keine ausgewahit Start update

The device will reboot to finalize the update.
Abbildung 15: Gerateikherung vor dem Upgrade am Wetierface.

LCD Anzeige

Die Benutzerfiihrung auf der LCGBnzeige wurde lokalisiert und unterstiitzt nun adan
chinesiscle Sprachévereinfacht und traditiongliDie Spracheinstellung kann direkt auf der
Hauptseite angewahiterden und wird sofort und ohne Neustart aktiv.

Die Benutzerfihrung auf der LGBnzeige wurde um ein Menl zur Firmware
Aktualisierung erweitert. Dieses Menl erlaubt das Einspielen einer neuen Firmware von
einem angeschlossenen USBeichermedium. Dies igor allem fur nur WLANGeréate von
Vorteil. Wird ein USBSpeichermedium eingesteckt, dann erscheint ein RPbaumii auf der
LCD-Anzeige @Abbildung 16) mit ausgewdahlten Optionen zur schnellen Wabhl, darunter
FirmwareUpgrade und Backup.
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Speicher Features
Meniy ==
Firmware Update
Wiederherstellen

Abbildung16: LCD Popup-Men fir USBSpeicher

4.10Neuigkeitenim L -IP 6.1.0

DieserAbschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmidatei.

Neue L-IP Modelle
Dieneuentl P Model | e, deren Produktbezeichnung auf
Ausgestattet i einer LCD-Anzeige, DualEthernet und einer eingebauten Firewall stellen

diese Modelle einen kompatiblen Ersatz fir Modelle d&elBie dar. Zusatzlich unttitzen
sie auch noch die WLAN echnologie.

Projektdokumentation

Eine neue Funktion ist das Wéiterface zum Erstellen und Ansehen von Prejekt
dokumentation auf dem Geréat. Der DokumentatiBd#or bendtigt AdministrateRechte

und erlaubt das Speichern von Dateien auf dem Gerat sowie das Erstellen wan@eisen

(Links auf URLS) zur Dokumentatin. Beide Eintrége konnen vom Gu&snutzer jederzeit
aufgerufen werden. Damit kdnnen beispielsweise Verkabelungsplane als PDF abgelegt
werden oder Links auf eine W&eite erstellt werden, die Benutaandbiicher oder andere
hilfreiche Projektdokumentath enthalt. Lesen Sie in Abschni.6.3 mehr Uber
Projektdokumentation am Gerat

Dual-Ethernet mit separaten Netzwerken

L-IP Modelle der ESerie mit zwei Etherndhterfaces kdnnen so konfiguriert werden, dass

sie auf zwei separaten, isoliertenNRetzen arbeiten. Es kann zum Beispiel auf ein Ethernet
Interface Uber HTTPS von einem WAN aus zugegriffen werden, das auf Etfiernet
angeschlossen ist, wahrend die Dienste im Geb&audenetz lokal auf dem LAN laufen, das mit
Ethernet 1 verbunden ist. FUr die Konfiguration bietet das Gerat separate EReitaetin

der PortKonfiguration, auf denen pro Interface die jeweils verflgbh&remste konfiguriert
werden kénnen. Im Beispiel adbbildung17 wird das WANInterface nur mit HTTPS und

OPC UA konfiguriert, wahrend CEZ&09 over IP (CEA852) weitehin auf Ethernet 1 (LAN)
gebunden ist. Fur weiterfihrende Information tber die Verwendung von mehreren Ethernet
Ports lesen Sie bitte den Abschi7itB.4

Port1| |Port2| |IPHost| |Ethernet 1 (LAN Ethernet2 (WAN)  Wireless 1 Wireless 2

Separate network v ﬁ

Port Mode

TCRIP Port mode:

WNC for LCD UI

FTP

Telnet

S5H

CEA-709 over IP (CEA-852)
< Web Ul

HTTP
< HTTPS

SNMP

OPC XML-DA

OPC UA

Save Seftings | Get Settings

Abbildung17: Neuer Reiter Ethernet 2 (WAN)
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WLAN -Interface

In Kombination mit dem externen Interface LWLAB00 bietet das Gerét weitere neue
InterfaceReiter fur drahtlose HNetze (WLANS). So wie beim zweiten Ethersipterface

kann augewahlt werden, welche einzelnen Protokolle tiber das WLAN verfiigbar sein sollen.
Das WLAN-Interface kann zum Betrieb als WLAGBIlient, Access Point oder Medtnoten
konfiguriert werden. Mit letzterem kann ein drahtloses, vermaschtes Netzwerk aus
LOYTEC-Gerden aufgebaut werden. Bitte lesen Sie den Abschrdtg um mehr Uber das
WLAN -Interface zu erfahren.

SNMP

Um vitale Betriebsparameter in einer GblicH&rAusstattung auslesen zu kénnen, bieten
L-IP Gerate der &Serie eine SNMP Management Information Base (MIB) an. Alle System
Register sind in dieser MIB abgebildet. Die MIBatei kann vom Gerat geladen und in ein
SNMP Management Tool importiert werdenafhe auf dem Geréat kénnen als SNMP Traps
verfugbar gemacht werden. Fur weitere Information zur Konfiguration und Verwendung von
SNMP auf einem LOYTEC Gerét lesen Sie bitte den Abschhitt

OPC UA Server

Die L-IP Modelle der €Serie sind mit einem ORGerver ausgestattet, der sowohl OPC
XML -DA als auch OPC UA unterstitzt. Mit dem OfB@rver integriert sich das Geréat
perfekt in die Gerateverwaltung der LWEBO Gebademanagemetgoftware.

Wireshark Paketaufzeichnung

Die L-IP Modelle der CSerie besitzen die Funktion einer Wireshark Paketaufzeichnung. Mit
dieser Funktion kénnen Protokollaufzeichnungen gemacht undidhahgelegt werden. Es

ist auch moglich, den Wirkark Protokollanalysator am PC mit deriR.zu verbinden und

eine LiveAufzeichnungvon Paketen laufen zu lassen. Lesen Sie dazu bitte den Abschnitt
14.9
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5 Quick -Start Anleitung

Dieses Kapitel gibt Schritt fir Schritt Anweisungen, wie delPLin einem einfachen
Netzwerk in einer LANUmMgebung zu konfigurieren ist.

5.1 Hardware Installation

511 L-IP

Schliel3en Sie ein erdfreies, galvanisch getrennte512DC oder 124 VAC Netzteil an,
verbinden Sie da€EA-709 Netzwerk sowie das Ethernabel wieim Installationsblatt
dargestelltDetaillierte Anweisungen finden Sie in Kapitel

5.1.2 L-IP Redundant

Schliel3en Sie den Stromanschluss352/DC oder 124 VAC), das Ethernetkabel und das
CEA-709 Kabel wie im Installationsblatt dargestelltAbhangig vom gewilinschten
Betriebsmodusvahlen Sie eine der Topologien zur VerkabelgegnaRAbbildung 18 bis
Abbildung20. Eine ausfiuhrliche Beschreibung folgt in Kapiel

000 000 100Base-T LIP-33ECRB

Abbildung18: L-IP Redundant als Einzelgerat mit Bus Loop Monitoring
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L=IP.counere  EIA709/IP router

o[ =R)

L=IP.cundant EIA709/IP router

A
100Base-T LIP-33ECRB | o o

Abbildung19:L-l P Redundant im ATwin RouterfA Modus

Abbildung20:L-l P Redundant im A n RouterfA Modus

5.2 IP Konfiguration ein es Client -Gerats

5.2.1 Konfiguration aufdem Web-Interface

LOYTEC-Gerate werden mit DHCP ausgeliefert und beziehen automatisch ehuzdfse,

sobald sie an ein Netzwerk angeschlossen werden. Um eine statische IP zu verwenden, kanr
dasWebrInterface zur Konfiguration des Gerats verwendet werden. Geben Sie im eine
Webbrowser die IFAdresse des Gerats eimelche auf der LCBANnzeige stehtBeachten Sie

dabei, dass der PC am selben Subnetz wie das Gerat angeschlossen sein muss.
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5.2.2 Configuration tber das LCD -Display

Um eine statische IP einzustellen

1. Offnen Sie Ihren Webbrowser und geben SielBiddresseein, welche auf der LCD

Anzei steht

ge

oder

t AlpepseemSchiitiverderéSle aujge- e ¢ .

fordert, Passworte fur das Admin und Operdtonto einzugeben, bevor Sie weiter
machen kdnnerEs werden nur starke Passworte akzepti

DLOYTEC

LIP-3333ECTC
Eingeloggt als

guest
2021-04-27 10:51:35

Geriteinfo
Statistiken
Daten
Konfiguration
Sicherheit
Dokumentation
Wartung
Kontakt

networks under control

Account

Passwort

Account

Passwort

Geben Sie die gewiinschten Passworter fur den Administrator- und Operator-Account ein.
Der Administrator hat uneingeschrankten Zugang zum Gerat Der Operator kann sensible
Daten, wie etwa Datenpunkte, lesen und andern.

Passwort wiederholen

Passwort wiederholen

Passworter setzen

admin

- e Passwortstarke: Stark

operator

L ]
I

Abbildung21: Geben Sie Passwort fur Admin und Operdfonten ein

2. Dann klicken Sie auf daSonfig-Men.Klicken Sie aufPort Config im Config-Men
und wechseln Sie auf den Reikghernet. Die TCP/IREigenschaften sind markiert,
wie in Abbildung 22 gezeigt. Geben Sie die-Wdresse, die IINetzmaske und das4P

Gateway flur das Gerét ein

LLOYTEC

LIP-3333ECTC

Eingeloggt als Fort1

Port2 | |Port3

Port 4

admin (_3
2021-04-27 10:53:52 s Port Mods
c TCPIIP
Q VNC for LCD UI
Geréteinfo W] [ FTP
Statistiken T ot
Daten _g CEA-709 over IP (CEA-852)
Web Ul
Konfiguration =S HTTP
_‘\2 HTTPS
P ) SNMP
Q OPC XML-DA
3 [J OPC UA
m SNMP "Q_J [C] Remote packet capture
m VPN c
Sicherheit

Dokumentation

Wartung
Kontakt
Logout

IP Host

Ethernet 1 (LAN)

Ethernet 2 (WAN)

Wireless 1| | Wireless 2| Mobile | | VPN

Verwende DHCP- ]

IP-Adresse: " 192.168.23.118

IP-Netzmaske: 255.255.192.0

IP-Gateway: * 192.168.1.1

DNS-Server 1: 192.168.1.64 (leer zum Deaktivieren)
DNS-Server 2: l: (leer zum Deaktivieren)
DNS-Server 3: l: (leer zum Deaktivieren)
NTP-Server 1 192.168.1.64 (leer zum Deaktivieren)
NTP-Server 2. : (leer zum Deaktivieren)
NTP-Status: synchron

MAC-Adresse: 00:0A:B0:05:27:10 B Verwende Werkseinstellung

Configure static IPv6: |

Die mit (*) markierten Eintrage sind fur den ordnungsgemalien Betrieb erforderlich.

Abbildung22: Geben Sie die IP Adresse und die Gateway Adresse ein

3. Klicken Sie aufSave Settingaind starten Sie danach das Gerét neu, indem Sie auf Reset

im hervorgehobenen Text klicken. Dies &ndert di€ifstellungen des Gerats

Auf Geratemodellen mit einem LCDisplay kénnen die Basiseinstellungen auch Uber die
Navigation durch DrefiDriickbedienung am Gerat selbst gemacht werden. Drehen sie hierzu
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das Rad um zwischen den Menus zu wechseln uritken Sie es, um in den
Einstellungsmodus zu wechseln. Befinden Sie sich im Einstellungsmodus kénnen Sie Werte
durch Drehen verdndern und durch erneutes Driicken einstellen. Einige Eingabefelder
bertcksichtigen die Beschleunigung. Das bedeutet, dass grdfereednderungen
vorgenommen werden, wenn schneller gedreht wird.

Um die IP -Adresse uber das LCD -Display einzustellen
1. Setzen Sie die gewinschte Sprache auf der-HabDptseite. Wahlen Sie dazu das

FlaggerSymbol an und driicken den Knopf. Wahlen Sie danmgeielinschte Sprache
aus.

LOYTEC LIP-33ECTC

IIF-53ECTC-BAHABAH4CFE:
192.168.24.33 Eth

£ 11% #1520 42 279

C5: B.8.68.8 #

Einstellungen ==

2. Navigieren Sie auf der LCBlauptseite zur fAdresse und driicken Sie den Knopf.

LOYTEC LIF-33ECTC
~S3E i

C5: H.8.8.8 #
Einstellungen »==

3. Navigieren Sie darin zu den bendétigten Eingabefeldern, dricken und &ndern die Werte.
Setzen Sie die Werte jeweils durch erneutes Driickemanigieren Sie zum nachsten
Feld.

Ethernst 1 (LAM]
FPort: Sep. Hetawerk
OHCP: AUS
Addyr 192,168 .824 8232
Mask: 25E.2EE.192.888
Gtwy 192 168 .6801 B8]
Ubernehmen

4. SchlieBlich navigieresie zuUbernehmenund driicken den Knopf.
5. Bestétigen Sie die Sicherheitsabfrage und das Gerét startet mit der négradie
Um bei einem Configuration Server zu registrieren

1. Auf derLCD-Hauptseite navigieren Sie auf das AdrEstd neben CS und driicken Sie
darauf.

LOYTEC LIF-33ECTC
IF-22ECTC-B8BRERE4CFE:

192.168.24.32  Ethl
9% FIEAU E 230 =

M
Ein

2. Das bringt Sie zum MenQEA-709 over IP. Navigieren Sie zu€onfig Server IPund
geben dort die HAdresse in die vier Felder ein. Optional veréndern Sie nocldsfig
Server Port.

CEA-VE2 owver IFP
Micht konfiguriect
Config Serwer

IF .HEA 8686 860
Fort 1629
Config Client
Fort 1628

3. Falls der Kanal dieMD5-Authentifizierung erfordertsezen SieMD5 auf EIN und
geben Sie den geheimen Schlissel darunter ein
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CEA-7E3 ower IP
Fort 1628
Hame  lip-new
MOS:
(4=
BE B8 88 A6 08 83 B8 B4
B8 38 88 A6 08 83 B8 &4

4. SchlieBlich navigieren Sie and Ende der Seite, driickers@eithern und bestatigen
dies mitJA. Das Geat versucht nun, sich beimo@figurationServer zu registrieren
Beobachten Sie dabei die Statnformation, bis der Vorgang beendet

Wlarte..

Config Server

IF 192 .168 .824 .829
Fort 1529

Config Client

5. Zuruck auf der Hauptseite wird deo@figurationServermit einem Haken angezeigt

LOYTEC LIF=-23ECTC
IF=22ECTC-ARBAEEEICTE:

192.168.24.32  Ethl
8% £1508U E 38°C =

s 192.168.24.2@
Einstellungen ===

5.3 Konfigurationsserver -Einstellungen

Sollte der LIP auch als Konfigurationsserver fir den CNKBnal dienengffnen Sie das
Web-Interface und gehen zum MeQIEA-852 Server In der AuswabhllisteConfig server
statuswéhlen Sieenabledund driicken auBaveSettingsum den Konfigurationsserver zu
aktivieren. Danach werden alle Einstellungen zum Konfigurationsserver auf dieser Seite
angezeigt.

Dann gehen Sie zum Me@EA-852 Ch. Listund driicken den Knogfdd Device um ein
neuesCEA-852-Gerat hinzuzufiigen. Gen Sie dafir einen Namen und dieA&resse ein
und driicken den KnopBave wie in Abbildung 23 dargestellt. Bei den Clieftberaten
handelt es sich unter anderem alte anderen UPs und PCs, die an der Kommunikation am
IP-852Kanal teilnehmen sollen.

CEA-852 config. server

Add Device || Reload || Recontact Action on Selected ¥ | Execute

No Name IP Address Stat Flags u
] 192.168.2.194:1628 - Edit

1 new B 192.1628.2.150 1628 Save | Cancel

X unregistered ? notcontacted  registered ! notresponding no ext. NAT disabled

Abbildung23: Hinzufiigen eines Cliefberats zum einem Kanal.

Nachdem Sie alle Clierberate in die Kanalliste aufgenommen haben, Uberp&ifsn der
KanatListe, dass alle Gerate erfolgreich am Konfigurationsserver registriert wurde
einen grinen Haken zeigddie CNIP-LED sollte nun auf allen Geréaten griin leuchtie,
eine solche besitzeand die ServeL ED am Konfigurationsserver-LP sollte ebenfalls griin
leuchtenL-IP Gerate mit einer LCEANnzeige werden die Adresse des Konfigurationsservers
anzeigen (odeLOKALER CS) und ein Hakchen aufweisen, wenn sie korrekt bei einem
Konfigurationsserver registriert sind, wieAdbildung 24 gezeigt.
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LOYTEC LIF-23ECTLC

IIP-232ECTC-BEEAEEE4 CYE:
192.168.24.33  Ethl
£ 33% F1S2U 6 3eeC=

C5: LOKALER C5
Einstellungen w=

Abbildung24: L-IP LCD-Anzeige fir einen registriertaDEA-852-Client.

Fugen Sie nun die-lP Router zu Ihrer Netzwerkzeichnung hinmd kommissionieren die
L-IPs. Bitte beachten Sie, dass wir Shapes fur LonMaker auf unserer Homepage zur
Verfigung stellen. Sie sollten nun im Stande sein, Uber den Ethé&mnat hinweg mit Ihren
CEA-709-Komponenten zu kommunizieren. Detaillierte Infotimaen zur Konfiguration

des Konfigurationsservers erhalten Sie in Abschhitl4

5.4 Konfigur ation als Drop -In-Ersatz flr LON -Router

Ein Multiport-L-IP (z. B. LIR13ECTC oder LIPB3ECTC) kann als Droefn-Ersatz fir
LON-Router von Drittanbietern konfiguriert werden, die zWise TR1250/FF10 bzw. FF
10/FT-10 routen. Gehen Sie dazu zum L®2ni Einstellungen »»und navigieren Sie zu
CEA-709 »» Router Modus »»

Wahlen Sie deModusASmart SwitchfiypeaAlSwideoh®Beunhtdew?
dannSpeichern und neu starten(siele Abbildung 25). In dieser Einstellung fungiert das
Geréat als selbstlernender Router zwischen den beiden-fERorts, wahrend H852
deaktiviert ist. Im Smart Switc ERoutermodus ist keine Neukonfiguration in der NS
Datenbank erforderlich. Wenn der Router in LNS sichtbar sein muss, wahlen Sie stattdessen
den Modus AConf. Routerf.

Router Mode
Mode: Smart Switch
Tupe: L-Switch

Save and reboot
Abbildung25: Router ModeMeni auf der LCEBedienung.
Die IP-Einstellungen sind in diesem Betriebsmodus nicht erforderlich. Fir Firmware

Upgrades und andere Geratewartungsvorgange Uber die Weboberflache wird jedoch
empfohlen, auch die H_Rdresse einzurichten.

5.5 L-IP Redundant Konfiguration

Der L-IP Redundant musdsaConfigured Router betrieben werden und erfordert daher die
Kommissionierung mit einer Netzwerkmanagementsoftware. Der Smart Switch Modus,
Repeater Modus oder Bridge Modus werden nicht unterstitzt!

In der Werkseinstellung unterstitzt dedR. Redundant & Bus Loop Monitoring (siehe
Abbildung 18). Zum Betrieb im Twin Router Modus (sieh&bbildung 19) missen
zusatzliche Einstellungen vorgenommen werden:

1 Filgen Sie ein Router Shape fiir jedetPLRedundant in ihr Projekt ein. Verbinden Sie
beide Router mit demselben-Kanal auf der einennadl demselben FI0 Kanal auf der
anderen Seite.

1 Fugen Siejeeinen-LP Redundant | b e+PwRedutdanhRjagrostio t e n
FT-1 0 fer di e bei den -1R &Kanal eem. D& uzfigehdtigem T
Geratevorlage (Device Template) wird zusammen mit delR Redundant Plutn
installiert, dass von der LOYTEC Webpab#p://www.loytec.comgeladen werden
kann.
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|l

1 Verbinden Sie die NetzwerkvariablevoRedRtrdes einen LIP Redundant mit der
VariablenviRedRtrdes anderen-lP Redundant und umgekehrt.

Féegen Sie einen ATwion
Diagnostic Knoten ein.

Rout er i-IPFRRedukdant on s b |

Bei Verwendung von LonMaker for Windows sollte das Ergebnis widkhildung 26

aussehen. Die PRIM LED eines der beideliPlLRedundant Gerate muss griin leuchten, die

LED des anderen Gerates muss ausgeschaltet sein.

Eine ausfuhrliche Beschreibung der Konfiguration déB Redundant finden Sie in Kapitel

10.

L-IP Red Deme

Edit i mat Tools Shape  Lonh: dow  Help
- anid leptv‘ﬂIﬂ‘%E‘Avﬁv&-‘f-:vav

LI

Type aquestion for help =] =

8 x

Page 1j1

DRI |(GAY | iBEaY o o BBk A-O- -G - B

< x =l

‘E iRedRts IF [ i L

“ ' nvoTwinStatus| nvoTwinStatus)
Twin Router 1 FT_1 0 Segment 1 Twin Router 2
Monitor 1 Monitor 2
=]
|IP Backbone

W[\ Subsystem 1 {_Title Blocks K} _rlll

Abbildung26: Ein Paar von HP Redundant Routern, konfiguriert im Twin Router Modus
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6 Hardware Installation

6.1 Gehause

Das Gehause des Produkts und seine Anschliisse werden im Installationsblatt beschrieben,
das dem Produkt in der Schachtel beiliegt.

6.2 Produ kt-Label

Das ProdukiLabel auf der Seite desIP beinhaltet folgende Informationen.

1 L-IP-Bestellnummer mit Barcode (z.B. HBECTC, LIP-33ECTC oder LIR3ECRB)
1 Seriennummer mit BarcodSER#

1 Eindeutige Nod€eD und VirtuatiD fir jeden Port (NIDx and VIDx)

1 Ethernet MAC IDmit Bar-Code (MACL).

Sofern nicht anders angegeben, sindalleBae s mit fAiCode 1280 kodi
Label wird aulRetem zu Dokumentationszweckemitgeliefert Die genauen Angaben auf

dem Produkiabel werden am Installationsblatt ausgewiesen, das dem Produkt in der
Schachtel beiliegt.

Eine VirtuatD (VID) bezdchnet eine Nod¢D (NID) am IP Kanal.nternverwenden die
2-Port LIP-xxECTB, LIP-xXxECTC) und die 4-Port LIP-xxXXECTB, LIP-xxxXECTQ)
Varianten desL-IP bis zu 5 einzelne Router, die Uber einenTP/XP-1250 Backbone
verbunden sindsieheAbbildung 27 und Abbildung 29). Auf dem Label am Gerat sind nur
die exterren NIDs (Nummer 1-3 oder 1-5) aufgedruckt Weil die NIDs in einem
zusammenhangenden Block organisiert sind, konnen die intBhiiEnabgeleitet werden,
indem die aufgedruckten Nummern weitergezahlt werdéammmer4-6 oder 6-10, sehe
Abbildung 28 und Abbildung 30).
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internal backbone (TP/XF-1250)

FT FT
*l o

. o
ol |o

P852

NID1

NID2

VID1

LOYTEC electronics GmbH
MMM Lip.33ECTS

TIARRININ B EAODRORD C
810000F12A08

RLARNNONT L AT OR 00
810000F 12A09 MADE IN EC

e gy ¥44/2004
000ABOOFFAA1

s==+ NI
006101810000F12A07

;

Abbildung27: Interre Zuordnung vomNIDs amLIP-xxECTB.

L

® NID3 internal: 810000F12A0A
(® NID4 internal: 810000F12A0B
® VID2 internal: 810000F12A0C

Abbildung28: Beispiel fur die Anordnung dénternrenNID amLIP-xxECTB.

internal backbone (TP/XF-1250)
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NID1:
NID2:
NID3:
NID4:
VIDL:
MAC1:

810000F12A07
810000F12A08
810000F12A09
810000F12A0A
810000F12A0B
Q00ABOOFFAA1

LIP-3333ECTB

(EFC

MADE IN EC
W44/2005

s==+ | AN
006101810000F12A07

-0

Ifsz

[ ]

Abbildung29: Interne Zuordnung von NIDs atP-xxxxECTB.

® NID1 internal: 810000F 12A0C
(@ NID2 internal: 810000F12A0D
NID3 internal: 810000F12A0E
(@ NID4 internal: 810000F12A0F
VID internal: 810000F12A10

Abbildung30: Beispiel fur die Anordnung der internen NHbn LIP-xxxxECTB.
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6.3 Montage

Das Gerat verfligt tGber eine Halterung zur einfachen und schnellen Rastmontage auf
Normschienen nach DIN EN 50 022. DerlR. wird per Rastmontage auf einer
entsprechenden Schiene befestiije Einbaulage ist in beiden Fallen beliebig. Es ist jedoch
auf eine ausreichende Beliiftung zur Einhaltung des spezifizierten Temperaturbereichs zu
achten

6.4 Signal LEDs

Die verfligbaren LEDs und deren Position am Gehause werden im Installationsblatt
ausgewiesen, das dem Produkt in der Schachtel beiliegt.
6.4.1 Power LED
Die L-IP Power LED leuchtet griin, wenn Strom an die Klemmen 24, 25 und 26 angelegt
wird.
6.4.2 Status LED
Der L-IP hat eine rote Status LED (siehestallationsblajt Diese LED ist normalerweise
dunkel.Falls das FalBack Image geladen wurde blinkt die LED einmal pro Sekunde rot.
6.4.3 CEA-709 Activity LED

Der CEA-709 Port am LIP hat eine dreifarbige LED (grun, rot und orange, sisiehe
Installationsblait Tabelle2 zeigt die mdglichen LEEModi und ihre Bedeutung.
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Verhalten Bedeutung Kommentar
GRUN schnell blinkend Netzwerkverkehr

GRUN blinkend mit 1 Hz

Port unkonfiguriert

Nur wenn der LIP alsCEA-709
Router betrieben wird (siehe
Abschnitt8.1.1)

ROT permanent

Port beschadigt

ROT schnell blinkend

Netzwerkverkehr mit hoher Fehlerhaufigkeit
L-IP Redundant: Ring offen

(siehe Abschnit6.4.1Q

ROT blinkend mit 1Hz
(alle Ports)

Firmwareimage korrupt
Bitte laden Sie eine neue Firmware

ORANGE permanent

Port deaktiviert

z.B. mittels LSD Tool
(sieheKapitel 15)

ORANGE schnell blinkend

Netzwerkverkehr auf einem als Managemen
Port konfigurierten Port

z.B. mittels L Tool
(sieheKapitel 15)

ORANGE blinkend mit 1
Hz

Automatische Bitratenerkennung

Nur RS485 Ports

ORANGE permanent
(alle Ports)

Statustaster wurde mehr als 2k&®den
gedriickt gehalten

Sobald der Statustaster ausgelassen wird,
werden die Forwardindabellen rickgesetzt

elgsm
ARe

Nur im Betr.i
Switchi oder

Tabelle2: PortLED Anzeigen

6.4.4 Twin Router Status LED ( Nur L-IP Redundant)

Der L-IP Redundant ist mit einer drei Farben LED ausgestattet (gruin, rot und orange, siehe

(siehe Installationsblgtt
gekennzeichneflabelle3 zeigt die verschiedene LED Verhalten und deren Bedeutung.

die den Twi

n Router St atus

Verhalten Beschreibung Kommentar

GRUN Gerat ist aktiv Einzelgeratemodus oder priméari
Gerat im Twin Router Modus

AUS Gerat ist inaktiv SekundaresGerat im Twin Router
Modus

ORANGE Gerat ist aktiv, aber es wurde ein Problem | Primares Geréat: Sekundares Ge

dem Twin Router erkannt nicht erreichbar

Sekundares Gerat: Primares Ge
nicht erreichbar, Gerét hat die Rol
des priméren Routers Ubernom@n

ROT Gerét ist inaktiv, da ein Fehler erkannt wurdq Geradt ist primédres Gerédt, ab

sekundares Gerat hat die Funktif
Ubernommen

Tabelle3: Twin Router Status LEBAnzeigen
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Zur Aktivitatsanzeige flackert die LED kurz, wenn detR.Redundant seinen Twin Router
kontaktiert.

6.4.5 Ethernet Link LED

Die Ethernet Link LED leuchtet griin, wenn ein Ethernetkabel angesteckt ist und eine
Verbindung mit einem Switch, Hub, oder PC besteht.

6.4.6 Ethernet Activity LED

Die Ethernet Activity LED leuchtedriin fiir 6ms, wenn ein Paket gesendet oder empfangen
wurde oder wenn eine Kollision am Netzwerkkabel detektiert wurde.

6.4.7 CEA-852 Status LED (CNIP LED)

Die CNIP LED ist eine dreifarbige LED, die unterschiedliche Betriebszustéande-tes L
anzeigt.

Griun: DasGerat ist voll funktionsfahig und alle CNIP Konfigurationsdaten (Channel
RoutingInfo, ChannelMembershipList, SendList) sind aktuell.

Griun blinkend: Falls ein gultigeSEA-709 Paket am IP Kanal empfangen oder gesendet
wird, schaltet sich die CNIP LED 60 ms aus. Nur gultigEEA-852Pakete, die an die IP
Adresse desHIP gesendet werden, kdnnen angezeigt werden. Verworfene Pakete oder nicht
an den LIP adressierte Pakete werden nicht angezeigt. Dieses Verhalten der CNIP LED ist
erst seit Firmwareversiol.1 verflgbar.

Orange: Das Gerat funktioniert aber einige CNIP Konfigurationsdaten sind nicht aktuell (das
Gerat kann den Konfigurationsserver nicht erreichen arbeitet jedoch mit Konfigurationsdaten
die im Flash gespeichert sind). Die LED blinkt gellerw Aktivitat am Netzwerk besteht.

Rot: Das Gerat ist nicht betriebsbereit, da es vom CN/IP Kanal zuriickgewiesen wurde oder
es hat sich infolge eines internen Fehlers selbst abgeschaltet.

Aus: Das Gerat ist nicht betriebsbereit, da das CNIP Module nistdrgget wurde. Dies kann
der Fall sein, falls der{lP den DHCP Service verwendet und er vom DHCP Server keine
gultige IP Konfiguration (Adresse) empfangen hat.

Rot blinkend mit 1 Hz: Das Geréat ist nicht betriebsbereit, da es keine Konfigurationsdaten
erhalten hat. Bitte fligen Sie das Gerat dem CN/IP Kanal hinzu (Registrierung im
Konfigurationsserver).

Grin oder orange blinkend mit 1 Hz: Der Router des CN/IP Ports wurde noch nicht
kommissioniert. Die Farbe der LED zeigt weiterhin den Status des Geratd/if-Kanal
an.

6.4.8 Konfigurationss erver LED

Die Konfigurationsserver LED leuchtet grin, wenn der Konfigurationsserver 4 L
aktiviert wurde.

6.4.9 Wink-Aktion

Wenn der LIP auf einem seiner Netzwerkports ein WiKkmmando empféangt, wird dies
durch ein Blinkmusteauf der CNIP und deCEA-709 Activity LED angezeigt. Die CNIP
und die CEA-709 Activity LED leuchten abwechselnd grin/orange/rot (jeweils 0.15s).
Dieses Blinkmuster wiederholt sichrgal. AnschlieRend leuchtet die CNIP LED 6 mal
orange falls das WinKkommando am IP Kanal empfangen wurde oder es leuchteEBie

709 Activity LED 6 mal orange falls das WinRKommando anCEA-709 Kanal empfangen
wurde. Abschlief3end kehren alle LEDs in den normalen Betriebszustand zurlick.
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6.4.10 Netzwerk Diagnos e
Der L-IP stellt mittes seineiCEA-709Activity LED Diagnosemdglichkeiten zur Verfiigung:

il

Falls die LED nicht aufleuchtet ist dieses Port mit keinem Netzwerksegment verbunden
oder es herrscht gerade kein Netzwerkverkehr auf diesem Segment vor.

Wenn die LED griin aufblinkt, so iggt dies ein funktionsfahiges Netzwerksegment an.

Wenn die LED rot aufblinkt, so zeigt dies ein potentielles Problem auf diesem
Netzwerksegment alieser Betriebszustand wird als Uberlastsituation bezeichnet.

Eine Uberlastsituation kann auftreten, wenn

1
f

die durchschnittliche Bandbreitenauslastung dieses Ports tber 70 % liegt, oder
die Kollisionsrate tUber 5 % liegt, oder

mehr als 15% CREehler auf einem Powsrine-Kanal oder mehr als 5 % CR&ehler
auf einem nicht Powetine-Kanal aufgetreten sind.

der L-IP es nicht geschafft hat alle Pakete zu verarbeiten.

Der L-IP Redundant hat einen offenen Ring erkannt (ndP LRedundant, siehe
Abschnitt10).

Fir eine bessere Fehlerabgrenzung der Uberlastsituation wird empfohlen, einen
Protokoll analysator (z. B. LOYTECOs LPA)
Uberlastsituation kann auch mit dem LSD Tool (sikheitel 15) festgestellt werden.

Beim L-IP Redundant leuchtet die LED rot, wenn eine gedffnete Netzwerkschleife (Loop)
erkannt wurde (siehe Kapit&0D).

6.5 Status taster

Der L-IP ist mit einem Statustaster ausgerustet (s{stehe InstallationsblgttWenn der
Statustaster kurz gedriickt wird, so sendetdéerR  ei ne fiService Pin
NetzwerkportsBitte beachten Sie, dass jedes Port ai® Iseine eigene Node ID (Neuron
ID) hat.

Wird der Multiport L-IP alsCEA-709 Router betrieben (siehe Abschréttl.1) kann durch

Driucken des Statustasters langer als 2 Sekunden der Port ausgewahlt werden, von dem eine
AService Pin Messagei Nachr i c+hED desugsrgde sendet W €
selektieten Ports leuchtet orange auf. Wird der Statustaster weiter gedrickt gehalten, so wird

nach weiteren 2 Sekunden der nachste Port selektiert. Sobald der Statustaster freigegeben

Wi

rd, wi rd von dem moment an selektierten

Nachricht ausgesendet.

Wenn der Statustaster im Normalbetrieb fir mehr als 20 s gedrickt wird, so werden die
ForwardingTabellen des 4P riickgesetzt.

6.5.1 Ricksetzen Forwarding Tabellen

Um die Forwardinglabellen rickzusetzen, muss der Statustaster fir zestidd Sekunden
im Normalbetrieb gedriickt werden. Ricksetden ForwardingTabellen bedeutet

1

Léschen der Grouporwarding, der Subnet/Nod€orwarding und der Router
DomainTabellen, wenn der-lP im Switch Modus betrieben wird.
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f Rucksetzen aller PortsiedenCEA-709St at us Aunconfi guredi.
1 Loschen der HP Statusund Statistikdaten.
1 Loschtnicht die IP Adresse und die CNIREA-852) Konfigurationsdaten.

Die Rucksetzung erfolgt, wenn der Taster losgelassen wird. AnschlieRend wird das Gerét neu
gestartetum die neue Konfiguration zu aktivieren. Nachdem der Statustaster fir mehr als 20
Sekunden gedriickt wurde leuchten @iEA-709 Activity LED und die CNIP LED orange

auf und bleiben orange bis der Taster losgelassen wird undl&estartet neu.

Alternaiv zum Driicken und Halten des Statustasters kdnnen die Forwardbajlenim
Menu Gerateverwaltung auf der LCDBedienung (siehe Abschni@.6.1) zurtickgesetzt
werden

Wichtig: Falls der L-IP von einem Ort im Netzwerk an einen andern Ort im Netzwerk bewegt wird
oder groRBere Umstellungen im Netzwerk vorgenommen wurdeird empfohlen, die
Forwarding-Tabellen des HP riickzusetzen.

Wichtig: Warten Sie mindestens 30 s nach dem Einschalten des Stromes bevor Sie den Statustaster
driicken, um sicherzustellen, dass deflR vollstandig gestartet ist!

6.6 LCD-Anzeige und Dreh -/Drickrad

6.6.1 Gerateeins tellung

L-IP Geratemodelleder CGSerie verfiigen Uberine LCDAnzeige und bieten die
Madglichkeit, die Basiginstellungen tber die LGBnzeige durch DrefiDriickbedienung
vorzunehmen. Die Hauptseite der L&Dzeige ist inAbbildung31abgebildet. Hier werden
vitale Informationen Uber das Geréat angezeigt, wie z.B. dess&dri3se, der Hodtlame,
die CPUAuslastung, die Systemtemperatur und die Betriebsspannung.

Im unteen Bereich befinden sich die Menleintrage. Drehen Sie das Rad, um zwischen den
Elementen zu navigieren und dricken Sie das Rad, um eine Auswahl zu treffen. Im
Auswahlmodus drehen Sie das Rad, um Werte zu verandern, und driickere8ielen die
Auswahl zubeenden

LOYTEC LIP-33ECTC

IF-22ECTC-B88REER4 CYE:
192.168.24.323  Ethl
f12% F15.40 8 3590 =

CSt 192.168.24.33 *
Einstellungen =

Abbildung31: Hauptseite der LCBAnzeige

Das MenUEinstellungen »» erlaubt das Konfigurieren der Basiseinstellungen des Gerats.
Navigieren Sie zu dem Untermeferateverwaltung »» wie in Abbildung 32 gezeigt.

GerSteverwaltung
TCP-IP Konfig. ==
HTTF Server
HTTPS Serwer
CEA-7E9 ower IP w=
USE Storage ==
Datum<Uhraeit @

Abbildung 32 Gerateverwaltungsemi auf der LCEBedienung
Dieses Meni enthalt Optionen fur die folgenden, grundlegenden Gerateeinstellungen:

1 TCP/IP Konfig: Dieses Menl erlaubt die Einstellung detAresse des Geréts.
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HTTP Server: In diesem Menl kann der HT¥&erver ein oder ausgeschaltet, sowie
sein TCPPort verandert werden.

HTTPS Server. In diesem Menu kann der HTTRSrver einoder ausgeschaltet, sein
TCP-Port verandert und ein installiertes Zertifikat entfernt werden.

CEA-709 over IP. In diesem Meniu kdnnen die Einstellungen fir den CEliEnt
vorgenommen werden, um diesen bei einemflQoirationsserver zu registrieren. Siehe
Abschnitt6.6.3flr weitere Details.

Datum/Uhrzeit: In diesem Meni kann die Uhrzeit eingestellt werden. Es ist méglich,
einen Mechanismus zur Zeitsynchronisation zu wahlen, und den UTC Offset und die
Sommerzeit festzulegen.

Sence ID-Nachrichten: Wenn dieses Meni angewahlt wird, sendet das Gerat auf allen
Ports Servicé?in, BACnet Am und BroadcastdentifizierungsNachrichen aus. Die
IdentifizierungsNachrichten helfen das Gerét immQonfig Tool zu finden.

Konfig neu ladert Durch Auswahl dieses Menus ladt das Gerat Konfiguration neu. Dies
ist schneller als einen kompletten Neustart durchzufihren.

Gerat neu starten Durch Awswahl dieses Menls wird das Gerat vollstandig neu
gestartet.

Werkseinstellungen Durch Auswahl dieses Menls wird das Gerat auf
Werkseinstellung zurtickgesetzt. DieMdresse wird dabei ebenfalls geléscht.

Remote Config Wird diese Option eingeschaltet kader LWEB-900 Master Device
Manager die zuletzt gesicherte Konfiguration auf das Geréat spielen, wenn es noch keine
Konfiguration besitzt. Diese Option ist hilfreich, wenn das Gerat ausgetauscht wird, da
nur noch die IPAdresse auf dem neuen Geréat eingéistedrden muss.

PIN: Andern Sie den StandaRIN auf eine beliebige-gtellige Zahl, um bestimmte
Operationen Uber die LGBedienung zu schiitzen. Der Benutzer wird dann nach dem
PIN fur die geschitzten Bereiche gefragt.

Kontrast: Durch diese Einstellung ka der Kontrast des Displays adjustiert werden.

Sprache Wahlen Sie hier die gewlinschte Sprache in der{ADReige aus.

Forwarding-Tab. Ricks: Wahlen Sie diesen Eintragnudie Forwardinglabellen im
Switch riickzusetzen.

6.6.2 Senden einer Node -Pin-Nachricht

Das MeniEinstellungen »» erlaubt auch die Basiseinstellung deégEA-709 Routers.
Navigieren Sie zum Untermer@EA-709 »»undwéhlen Sie eines der Routglenis aus,
wie in Abbildung33 gezeigt wird.

Fouter Porct 1
Sende Hodepin
MIDA: SA:EaEn24:ibfice
HIDE: S@:EaEn:24:bfidl
Statusi Offline

Abbildung33: CEA-709 RouterMent auf der LCPAnzeige

In diesem Men gibt es die folgenden Optionen fir den gew&bE#a709 RouterPort:
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1 Send Nodepin Durch Auswahl dieses Menis wird eine NeRie-Nachricht auf das
CEA-709-Netzwerk gesendet

1 NIDA, NIDB : Diese Eintrége zeigen di¥ode IDsder zwei Ports des gewahlten Routers
an

i State Dieser Eintrag zeigt an, ob der Roubetine oder offline ist.

6.6.3 CEA-852 Gerateeinstellung

Um die Einstellungefuir das CEA852 Gerarzu machen und bei einem Konfiguratisasrer
zu registrierennavigeren Sie auf der Hauptseite zum Eintrag mitléeAdresse nebe@S:
und drucken Sie auf diese wieAbildung34 gezeigt.

LOYTEC LIF-33ECTC
IIF=332ECTC-BEEHERRLCYE:

192.168.24.32  Ethl
$12% £1540 8 37C=

Abbildung34: Einstellen der C&\dresse auf ddtCD-Anzeige.
Damit wird das MeniCEA-709 over IPgedffnet, das die folgenden Einstellundeetet

1 Config Server IP: Geben Sie hier di¢P-Adresg des Konfigurationsservers in die
jeweiligen vier Felder ein

1 Config Server Port Geben Sie hier den Port des Konfigurationsservers ein. Die
Voreinstellung istL629 die in den meisten Fallen unverarddeiben kann

1 Config Client Port: Geben Sie hier den Port d€SEA-852Clients ein Die
Voreinstellung ist 1628, die in den meisten Fallen unverandert bleiben kann

1 MD5: Die Voreinstellung ist ausStellen Sie MD5 ein, wenn der Kanal die MD5
Authentifizierung flr die Sicherheit erfordert.

1 Key: WennMD5 eingeschaltet ist, geben Sie in die folgenden 16 Felder den geheimen
Schlussel ein.

Auf der Hauptseite wird der Status deEA-852 Einheitheben deCSAdresse mit einem
Symbol angezeigDieser kann normadein(~), wartend auf einen Konfigurationsser{sr

), oder noch nicht registrie(=). WennMD5 an ist, wird daneben noch ein Schlosssymbol
& angezeigt.

6.6.4 Router Mode Einstellung

Das Router Mode MenU ist ein Untermenii der CEA9 Einstellungen. Es erlaubted
Konfiguration folgender Basiseinstellungen fir den Router:

1 Mode: Diese Einstellung konfiguriert den Routgetriebsmodus wie in Abschnig 1
beschrieben:

o Config. Router: Dies ist der Standardmodus fir einen konfigurierten TWRA
Router, der in der LN®atenbank in Betrieb genommen werden muss.

o Smart Switch: I m Smart Swit cdn@Plaodus
selbstlernender Router, der keine LEBrichtung bendtigt.

0 Repeater: In diesem Modus ist das Gerét ein Stodd-orwardRepeater.
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o Switch (SN | earn): Dieser-Mbddosdabesnu® hnel t den
das Subnetternen ist aktiviert und SubneBroadcasts werden nicht geflutet
(siehe Einzdieiten in Abschnit8.1).

1 Type: Di ese Einstellung definierPfi dieat gdeaendl e
Standardtyp und das Gerét fungiert als Router oder S3martt c hE zwi schen den CE
709-Ports (TR1250 oder FT10) und dem IB52Kanal . ASwi Tglpid ALungi er t
das Gerat nur zwischen seinen GE@9-Ports als Router und hat-B852 deaktiviert.

Wenn der LIP als Geratvom TypiS wi t c h i m S-Maedustkonwiérttist, Karh
er als PlugandPlay-Ersatz fiir gangige LONRouter von Drittanbietern verwendet werden.

6.7 Verkabelung

6.7.1 L-IP

Jeder LIP CEA-709-Kanal ist mit einem Netzwerkabschluss gemaR der Spezifikation des
entsprechenden Transceivers zu versehen (siapitek12).

Wichtig: Alle Kanéle mussen ordnungsgemaf terminiert werden. LOYTEC empfiehlt zur
Terminierung die LOYTEC LTerm Produkte (LF13 bzw. LTF33). Auch bei nicht
verwendetenCEA-709-Kandlen muss ein 100 Ohm Widerstand (mind. 0,25 Watt) als
Abschluss zwischen den entspteenden CEA-709 A und B Anschlissen angebracht
werden.

Wichtig: Wenn Sie geschirmte Netzwerkkabel verwenden, so sollte nur eine Seite des Kabels mit
Erde verbunden sein. Daher muss der Schirm entweder bei ddR-Anschliissen oder
anderswo im Netzwerk mErde verbunden seilfsiehe Abbildung 35)!

EIA709/IP mf:'.fﬁ':

@
(&}
w
i
2
i
e
:
a
=

Stromversorgung Stromversorgung

Ethernet Ethernet

Abbildung35: Verbindung der Erde zunh-IP der B-Serie

6.7.2 L-IP Redundant

Jeder an den AP Redundant angeschlossen@EA-709Kanal ist mit einem
Netzwerkabschluss gemalR der Spezifikation des entsprechenden Transceivers zu versehen
(siehe Kapitell2).
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Wichtig:

Alle Kandle missen ordnungsgemafR terminiert werden. LOYTEC empfiehlt zur
Terminierung die LOYTEC LTerm Produkte (LF13 bzw. LTF33). Auch bei nicht
verwendetenCEA-709-Kandlen muss ein 100 Ohm Widerstand (mind. 0,25 Watt) als
Abschluss zwischen den entsprechend€EA-709 A und B Anschliissen angebracht
werden.

m L O T g
0o ooo| 1008eT | LIPIECRS | o 060 0oo| 1008seT | LIP-33ECRE |To

Bus loop monitoring enabled Bus loop monitoring disabled
Abbildung36: : L-IP Redurdant mit und ohne Bus Loop Monitoring

Wichtig:

Wichtig:

Wichtig:

Wenn Sie geschirmte Netzwerkkabel verwenden, so sollte nur eine Seite des Kabels mit
Erde verbunden sein. Daher muss der Schirm entweder bei déR-4Anschlissen (Loop
Seite 1) oder anderswo im Netzwerk raitde verbunden sein.

Wenn Bus Loop Monitoring aktiviert ist (Loop Seite/Port 1 und Loop Seite/Port 2
angeschlossen), missen beide Seiten der Schleife an déhKlemmen terminiert werden
(siehe Abbildung 36)! In diesem Fall sind zwei Terminatoren fiir Bustopologie
erforderlich!

Wenn Bus Loop Monitoring aktiviert ist darf sich zwischen Loop Port 1 und Loop Port 2
kein Repeater befinder@onsole Interfa@
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7 Web Interface

Beginnend mit Firmwareversion 2.0 besitzt ddPLeinen eingebauten Webserver sowie ein
WebInterface, um das Gerat zu konfigurieren, Statistikinformationen abzurufen, die
Geratekonfiguration in eine Datei auf lhrem PC zu sichern und a&limgespeicherte
Konfiguration zurtick ins Gerét zu laden. Mittels des Vifgbrface konnen die P
Einstellungen sowie di€EA-852Gerateeinstellungen geandert werden sowie neue EN/IP
Gerate am CN/IfKanal angemeldet und entfernt werden. Das \M#¢drface istsehr
leistungsfahig und intuitiv zu verwenden.

7.1 Gerateinformation und Benutzerkonten

7.1.1 Inbetriebnahme

Geben Sie in Threm Webbrowser die Standard IP Adresse 192.168.1.254RlemLBitte
beachten Sie, dass wenn sich Ihr PC nicht im selben Subnet 19X%6&de der LIP
befindet, sie folgenden route Befehle in einem Kommareloster eingeben missen, um
eine Route zum LP festzulegen.

Um eine Route hinzuzufiigen
1. WindowsSTART A Ausfihren
2. Geben Sie acmdd eldKn und klicken Sie auf

3. Im Konsolenfenster gebesie folgende Kommandozeile ein
route add 192.168.1.254 %COMPUTERNAME%

Unter Windows7 geben Sie bitte die -Mdresse des PCs anstelle von
%COMPUTERNAME% ein

4, Jet zt k°nnen Sie | hren Webbrowser °ffnen und
geben

Der Anmeldebildschirm des Gerats wird angezeigt und fordert aieerstesauf, die
Passworter furAdministrator und OperatorKonten festzulegen.Ein Indikator fur die
Passwortstarkenformiert Sie Uber die Sicherheitsqualitéat lhRassworter. Geben Sie die
Passworter wie imbbildung 37 gezeigt ein und klicken Sie dann &dssworter setzen
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DLOYTEC

LIP-3333ECTC
Eingeloggt als

Geben Sie die gewlnschten Passworter fur den Administrator- und Operator-Account ein
Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible

Wartung
Kontakt

2021 DELZI?ISI‘D'STSE (_3 Daten, wis etwa Datenpunkte, lesen und dndern
+—
CC) Account admin
Gerateinfo (W] Passwort Passwortstérke: Stark
Statistiken T Passwortwiederbolen: [ ]
Daten _g Account operator
Konfiguration S Passwart ]
. : %3] Passwort wiederholen: :
Sicherheit -
—
i @]
Dokumentation s
)
]
c

Abbildung37: Setzen dePassworte fliladminund operatoKonten

Das Webhlnterface kann nicht ohne vorherige&Setzen der Passworter benutzt werden.
Beachten Sie bitte, i mmer starke Passw®rt
oder al Dig GeedtarouSéite wird danach angezeifftie Passworte kénnen spéter

geandert werden, wie in Abschnité.1beschrieben.

7.1.2 Geréateinformation

Die Gerateinformationsseif@bbildung38) zeigtim BereichGeneral Info einige generelle
Informationen Ubedas Gerédt an. Das beinhaltids Modell unddie gerade veverdete
Firmwareversion. Darunter werdevichtige Betriebsparanter wie der freie Speicher, die
CPUAuslastung, die Systemtemperatudie Betriebsspannung den Status der
Zeitsynchronisation und die Laufzeit angezeigt.

DLOYTEC
E}A;;j{i]ggs |Aligemeine Info
quest _O Produkt LIP-3ECTC, Firmware 7.4.2 2021-04-13 11:45:00
2021-04-27 10:42:19 —_ Hostname LIP-3ECTC-000AB00AESSF, 192.168.23 111
E Seriennummer 007630-000AB004E58F
o) Freier RAM, Swap, Flash 218680 KB, 262140 KB, 994360 KB
Gerateinfo (W) CPU, Temp., Versorgung  19%, 43°C, 25 5V
e S NTP-Status  synchron
Statistiken % Leufzeit_18.38.19
Daten =
Konfiguration o Vv OK
Sicherheit { Internet  Verbunden
Dokumentation o Port1 + CEA-T09
g « Verbunden 192.168.23.111
Wartung o Ethernet 1 (LAN) _sSSH . CEAT09 over IP (CEAB52)  +Web Ul
Kontakt c u’HTlTP. ' HTTPS  /OPC XML-DA i
Ethernet 2 (WAN) 3 Kein Link Switched
Logout Wireless 1 Deaklivierl
Wireless 2 Deakiiviert
Mobile Deaktiviert
VPN Deaktiviert

Firmware Info

Firmware L-IP/NIC-IP Firmware Image
Version 7.42
Firmware Zeitstempel 2021-04-13 11:45.00

Router Info
CEA-709 eindeutige Node ID 30 00 00 28 0E 2C
IP eindeutige Node ID 30 00 00 28 0E 2D
Status  Konfigurierter Router: Online

| Sende Service Pin

Abbildung38: Beispiel fur L:IP Startbildschirm

Der AbschnittDevice Status fasst den Status einzelner Ports und Protokolle am Geréat
zusammen. Ein Summenstatus wird als griner Haken gezeigt, wenn alles in Ordnung ist.
Zeigten die Betriebsparameter eines Ports oder eines Protokolls einen abnormalen Zustand,
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wird an dieser ®fle eine Warnung oder ein Fehlerzeichen dargesiaitunter wird eine
Zusammenfasung der aktiven Protokolle auf den jeweiligen Ports angezeigt. Alle Eintrage
beinhalten einen Link auf die zugehérige Konfigurationsseite.

Unter den generellen Informatien stehen spezifischere Bereiche, die vom Modell
abhéngen. Di&irmware Info zeigt die Version und den Buideitstempel von Primary
und Fallbackkmage an, die am Gerat installiert sind.

Die Seite zeigt weiter noch die eindeutigen NodB s ( ANe udes GEATOD s i)
Netzwerkinterfaces angezei@er Multi-Port L-IP zeigt sowohl dieexterren NodeIDs als

auch die internen ddelDs am internen Backbonesparat anDiese Seite kann auch dazu
verwendet werden, um CER09ServicePin-Nachrichten zu senden. Diest beim
Kommissionieren praktisch, da es dadurch nicht notwendig ist, vor Ort zu sein, um den
Statustaster zu driicken.

7.1.3 Anmeldung am Gerat

Klicken Sie sich durch die Menus auf der linken Seite, um sich mit den verschiedetean Sei
vertraut zu machen. Wenn Sie &afnfiguration im linken Menu klicken, werden Sie aufge
fordert, das Administratorpasswort einzugeben, um Anderungen an den Einstellungen vor
nehmen zu kénnen, wie Abbildung39 gezeigt wird Geben Sie das Administrapmasswort

ein und klicken Sie aufogin.

Wenn Sie sich mit einem lokalen Benutzer mit der Ralle d menmefiden, bearbeiteSie
den Benutzernamen im Fefatcount.

Geben Sie Ihren Benutzernamen und das Passwort ein

Account: stefan hd

Passwort: [

[ Login |

Abbildung3%Ge benloygcddi A ¢r das Administratorpasswort

7.2 Geratestatistik

Die Geratestatistikseite bietet erweiterte Statistikinformation Uber die-TB4Ainheit,
CEA-852Einheit, das Systemlog und daghernetinterface an

7.2.1 System Log

Diese Seite zeigt alle Nachrichten an, die im Systemlog des Geréts gespeichert sind. Ein
Beispiel ist inAbbildung40 zu sehen. Dieskeogdaten dienen zur Fehlersuche. Sie lteste

aus Logeintrdgen bei Neustarts undgemohnlichen Betriebszustandefehler und
Warnings sind rot und gelb farbkodiert. Die voreingestellte Richtung zeigt die neuesten
Eintrdge ganz oben an. Die Richtung katurch einen Mausdruck auf den Pftilim
Spaltenkopf umgestellt werden

Um das Protokoll zu speichern, driicken Sie den Ki@gpfe System LogWenn Sie den
LOYTEC Support bemiihen, dann halten Sie eine Kopie dieses Logs bereit.
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System Log 0OS Log| | Detailed OS Log

| Clear System log | | Update System log | | Save System log | | Go to botiom |

ft Timestamp Priority Source Message

2015-10-98 16:20:45.77&8 NOTE Application Boot process finished

2015-10-08 16:20:41.825 NOTE Application Device IP addresses: 192.168.24.33 | Switched
2015-10-98 16:20:41.802 NOTE Application Hostname 'LIP-33ECTC-200ABOR@4CTES’

2015-18-08 16:20:41.414 NOTE Application Firmware versicn 6.1.@

2@15-10-98 16:29:41.391 NOTE Application L-IP/NIC-IP Firmware Image loading...
2015-10-98 16:20:41.372 NOTE Application Bootloader version 1.9

2015-10-08 16:20:41.277 NOTE Application System boots due to a general reset
2015-10-98 16:20:41.246 NOTE Application Serial# 0@6331-000AB2R4CTE3

2015-18-08 16:20:41.286 NOTE Application Log initialized - LIP-33ECTC V6.1.8 Build Thu Oct 1 17:23:0@ 2015
2015-1@-98 16:20:31.506 NOTE Application Reset

2015-10-08 16:20:27.558 NOTE Application Shutdown due teo Web UI fast reboot

2015-12-08 15:45:02.890 NOTE Application Boot process finished

2015-12-28 15:44:58.90% NOTE Application Device IP addresses: 192.168.2.234 | Switched
2015-18-088 15:44:58.888 NOTE Application Hostname 'LIP-33ECTC-R00ABBR4CTES’

2015-10-98 15:44:58.86@ NOTE Application DHCP gatewsy is 192.168.1.1

2015-10-08 15:44:58.843 NOTE Application ntp_cb: Adjusting time by 1444319857219 ms
2@15-12-98 15:44:58.814 NOTE Application DHCP bound address 192.168.2.234 to ethe

Abbildung40: Systemlog

7.2.2 |P-Statistik

Abbildung41 zeigt die IRStatistikseite anAuf derEthernet Registerkart&dnnen mdgliche
Probleme betreffend die IRommunikation gefunden werden.-Biresskonflikte werden
angezeigt (wenn die HRdresse des Gerats identisch mit der eines anderen Gerats am
Netzwerk ist) Aul3erdem werden die Routificabelle, die ARPTabelle (emschlie3lich IPv6
Neighbour$, die DNSKonfiguration und detaillierte Verbindungsstatistiken angezeigt. Die
RegisterkartaNireless enthélt Statistiken, die fur die LWLAS00-Schnittstelle spezifisch
sind.

DLOYTEC

LIP-3333ECTC

Eingeloggt als Ethernet

Wireless | | NTP | | PHY

admin
2021-04-27 11:02-06 e Schnittstellenstatistiken
+—
c ethe Link encap:Ethernet HwWaddr @@:0A4:B@:05:27:18
O inet addr:192.168.23.118 Bcast:192.168.63.255 Mask:255.255.192.@
Gerateinfo (W) ineté addr: feS9::208a:baff:fe@5:2710/64 Scope:l._ink
N UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
Statistiken Q RX packets:420216 errors:@ dropped:2132 a\ferruns:elframe:e
TX packets:8637 errors:@ dropped:® overruns:@ carrier:@
© collisions:@ txqueuslen:1008
c RX bytes:28270514 (26.9 MiB) TX bytes:3656795 (3.4 MiB)
=3 Interrupt:42 Base address:Oxc@es
m:: 1o Link encap:local Loopback
L - inet addr:127.8.@.1 Mask:255.8.0.0
(@] inet6 addr: ::1/128 Scope:Host
B Packet capture g UP LOOPBACK RUNNING MTU:65536 Metric:l
RX packets:251 errors:@ dropped:® overruns:® frame:@
Daten "G_J Tx packets:251 errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txqueuslen:1008
Konfiguration e RX bytes:16439 (16.0 KiB) TX bytes:1643% (16.@ KiB)
Sicherheit usbe Link encap:Ethernet HWaddr 16:6E:19:C0:3D:1B
inet addr:169.254.9.1 Bcast:169.254.255.255 Mask:255.255.0.0@
Dokumentation UP BROADCAST MULTICAST MTU:1588 Metric:1
RX packets:® errors:@ dropped:® overruns:@ frame:@
Wartung TX packsts:@ errors:0 dropped:@ overruns:® carrier:d
collisions:@ txqueuslen:1008
Kontakt RX bytes:@ (9.0 B) TX bytes:@ (0.0 B)

Logout

Abbildung41: IP-Statistk.

Die Registerkart® TP enthalt Informationen zu den kontaktierten N$€rvern und deren
Synchronisierungsstatus. Auf der Registerk®ittY werden Informationen zum Ethernet
Verbindungsstatus, zur Verbindungsgeschwindigkeit und zu den angezeigten MAC
Adressen an beiden Ethersi&brts angezeigt.

7.2.3 CEA-852-Statistiken

Die CEA-852-Statistikseite zeigt die Statistik der CEB&2-Einheit des Geréts an. Sie wird
nur angezeigt, wenn das CHES2Interface aktiviert ist. Der obere Teil der CiBA2
Statistikseite wirdn Abbildung42 gezeigt. Um die Statistik zu aktualisiererckin Sie auf
die SchaltflachdJpdate all CEA-852 statistics Um alle Statistikzahler zuickzusetzen,
klicken Sie auf die Schaltflact@ear all CEA-852 statistics Das Feldate/Time of clear
zeigt den Zeitpunkt der letzten Zatdericlsetzung an
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| Clearall CEA852 statistics | | Update all CEA-852

|

IP Packets sent
CEA 852

B Enh. Comm. Test

|IP Bytes sent

|IP Packets received

Reset |IP Bytes received

|IP Packets data sent

IP Packets data received
LT Stale packets

RFC Packets sent

RFC Packets received

2000-01-01 01:12: 9
= CEA-852 Device Statistics
c Seconds since cleared 4337
. 8 Date/Time of clear (GMT) Sat Jan 1 00:00:18 2000
Device Info N "
P 0. of registered members 1
Config Q LT Packets received 0
o _g LT Bytes received unknown
Statistics =1 LT Packets sent 0
7} LT Bytes sent unknown
=
—
o
=
<]
C

Contact

Logout

Avg. aggregation to IP

Avg. aggregation from IP
UDP Packets sent

TCP Packets sent
Multi-cast Packets sent

Slo|u|a|a|w|wlocle|lela|le|e

Abbildung42: Teil der CEA852Statistik

7.2.4 Enhanced Communications Test

Der erweiterte Kommunikationstest erlaubt das Testen des-&2A&Kommunikationpfa-

des zwischen der CE852Einheit des Gerats und anderen C&22-Geréten, sowie dem
Konfigurationsserver. Die Pfade zwischen den Mitgliedern de&aifals und des
Konfigurationservers werden in jede Richtung griindlich getestetwedgileitunggprob-

leme werden erkannt. Fir altere Gerate oder Gerate anderer Hersteller, die den erweiterten
Kommunikationstest nicht unterstiitzen, ist der Test erfolgreich, sobald das Gecéibairei

ist. Es wird aber ein Kommentar ausgegeben, um darauf hinzuweisen, dass der Rickweg
nicht getestet werden konnte. Eine typische Ausgabe Adtliidung43 zu sden.

LWLOYTEC

X (@) Restart Enh. Com. Test | Enhanced Communication Test finished
Device Info b
+—
c
Config o] CEA 852 Device Address Result Round Trip Comment
v 192.160.24.101:1628 (CS) ~ Ims oK
isti —
Statistics O 192.168.,24,33:1628 ' nfa Peer nat reachable
©
c w OK ! FAILED ? testing communication
=
vy
=
—
@] Enhanced Communication Test Summary
= 0K 1 Device(s)
o
@ « OK [return path not testad) 0 Device(s)
o ! FAILED 1 Device(s)

Abbildung43: Ausgabe des erweiterten Kommunikationstests

Der Umlaufzeitwert (RTT, Round Trip Time) entspricht der gemessenen Zeit, die ein zum

Zielgerat gesendetes Paket benétigt, bis es zurlick zum Gerat geroutet wird. Der
Umlaufzeitwert ist ein MaR fir die generelle Zeitverzégerung im Netzwerk. Falls der Test

eines bestimmten Mitglieds fehlschlagt, wird ein Text angezeigt, um die mégliche Ursache

des Problems zu beschreiben. Die Griinde fir solche FehlschlageBaheile4 aufgelistet.
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Angezeigter Text (Weblcon) Bedeutung

OK, Return path not tested Wird fir ein Gerat angezeigt, das erreichbar ist, aber die Anforderung, de
Ruckweg zu testen, nicht temstutzt (Gerat das zuesem CEA852 Geréat
serdet). Daher kann kein potentieller NARouterKonfigurationsfehler
entdeckt werden. Sollte das getestete Gerat-¢hdein, so wird empfohlen,
dieses Gerat auf Firmware 3.0 oder héher zu akieadin.

(OK, Ruckweg nicht getestet
gruner Haken)

Not reachable/nagupported Dies wird fuir den CS angezeigt, wenn dieser nicht erreichbar ist, oder der
diesen Test nicht unt&itzt. Um diese Unsicherheit zu eliminieren, wird

Nicht erreichbar / nicht unterstifizt . . -
( empfohlen, den 4P auf Firmware 3 oder héher zu aktualisieren.

rotes Rufzeichen)

Local NAT config. Error Dies wird angezeigt, wenn sich das GBB2 Gerat hinter einem NARouter
oder einer Firewall befindet, und die Portweiterleitung im NRJuter

lokaler NAT-Konfigurationsfehleif X . — . ; . .
( 9 (Ublicherweise 1628) bzw. die Filtebille in der Firewall nicht korrekt ist.

rotes Rufzeichen)

Peer not reachable Wird flr nicht erreichbare Geréate angezeigt. Keine RTT wird angezeigt. D
Gerét ist entweder nicht online, nighit dem Netzwerk verbunden, hat keing
IP-Adresse, oder ist nicht erreichbar hinter seinem NoLter. Fiihren Sie
diesen Test am verdachtigen Gerat aus, um ein etwaigesKdAT
figurationsproblem zu entdecken.

(Peer nicht erreichbdrrotes
Rufzeichen)

Tabelle4: Mdgliche Kommunikationsprobleme

7.2.5 Packet Capture

Die Funktion Packet Capture erlaubt die Konfiguration und die lokale Aufzeichnung von
Paketen auf dem Ethernet und MS/PBrts. Lesen Sie bitte den Abschnit4.9 fir
weiterfihrende Informationen, wie die lokale Paketaufzeichnung eingestellt und eine
RemoteAufzeichnung fur Wireshark konfiguriert werden kann.

7.2.6 Mobil funk

Auf der Seite Mobilfunk werden Verkehrsstatistiken dber die mobile L3ED
Mobilfunkschnittstelle angezeigt (sieldbildung44). Die erste Tabell®atennutzung im
Mobilfunknetz enthélt ein agregiertes Datenund SMSUbertragungsvolumen seit dem
letzten Zurlicksetzen der Datennutzung. Diese Leistungsindikatoren bleiben beim Neustart
des Geréats bestehen. Durch Klicken Batennutzung zuriicksetzerwerden diese Zahler

auf 0 zurtickgesetzt.

Reset Data Usage Automatische Aktualisierung ¥
Mobile Network Data Usage
Data Usage (Tx Bytes) 1.7 MB
Data Usage (Rx Bytes) 378 MB
Sent SMS 36

Statistiken léschen

Mobile Network Statistics

Failed SMS

Retried SMS

Queued SMS

Data Reconnection Count
Reboot Count
Reconfiguration Count

‘Current Connection Statistics

ole|lole|e|e

Tx Packet Ok 524

Rx Packet Ok 148

Tx Packet Error na

Rx Packet Error n/a

Tx Overflows nla

Rx Overflows nia
Bytes Ok (Tx) 627 KB
Bytes Ok (Rx) 122 KB
Tx Packet Drops 0

Rx Packet Drops 0

Abbildung44: Statistikseite zurMobilnetz

Die zweite TabelleMobile Network Statistics enthalt Informationen zu Daten und SMS
Ubertragungsvolumen pro Datenverbindung. Die Schaltfl&thtistikenl6schenléscht die
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Daten dieser Tablel, lasst jedoch das aggregierte Datenvolumen unverarmierdritte
Tabelle enthalt die Statistiken der aktuellen Datenverbindung.

7.3 Geratekonfiguration

Die Geratekonfigurationsseiten erlauben es, die Gerateeinstellungen hemzusel zu
andern. Hier sinatinige generelle Regeln zur Einstellung vorA@ressen, Ponunmern
und Zeitwerten

1 Einleeres IPAdressfeld deaktiviert den Eintrag.
1 Einleeres Portnummernfeld setzt die Standardportnummer.

1 Ein leeres Zeitwertfeld deaktiviert die Einstellung.

7.3.1 Systemk onfiguration

Die Systemkonfigurationsseite, wie sieAhbbildung45gezeigt wird, erlaubt es, die System
zeit des Gerats und weitere Eigenschaften zu konfigurieren. Dak TCP/IP
Configuration ist eine Weiterleitung auf die EtherARbrtKonfiguration. Folgen Sie
diesem Link, um die HAdresse des Gerats zu &ndern

DLOYTEC

LIP-3333ECTC
Eingeloggt als

Offnen Sie die TCP/IP-Konfiguration, um die IP-Einstellungen zu konfigurieren,
admin

2021-04-27 11:04:36 Datum/Uhrzeit

@]
S
fruw)
c Zeitsynchr.-Quelle NTP v
o * 021-04
Geriteinfo ] Datum 2021-04-27 yyyy-mm-dd
Statistik = Ortszeit” 11:04:10 hh:mm:ss
atistiken
% UTC Datum/Uhrzeit 2021-04-27 09:04:10
Daten c
Konfiguration =] Zeitzonen-Offset* [01:00 | hbvmm
m Port-Konfig § Sommerzeit [ Central Europe (CET, Vienna) v
i S . -
i elzte v | | S || Mar v 0 h
EA-709 Router o Sommerzeit von elzte S E 02:01 hh:mm
EA-852 Server g Sommerzeit bis etztew || So v | |Okt ~|[03:00 | hhmm
m CEA-852 Kanalliste —
m Shp ]
m VPN C
Sicherheit
Erdposition
Dokumentation ® _E JE T
Wartung Langengrad” W @ |
Kontakt Hahe 200 m
e
Systemparameter
Einheitensystem [sl v|
CSV-Trennzeichen [ v|
Fernkonfiguration
Fernkenfig. anfordem | Aktiviert A

Fernkonfig. speichemn

Abbildung45: SystemaKonfigurationsseite, z.B. fir Wien, Osterreich

Die Quelle der Zeitsynchronisation kann auto, manual oderNTP gesetzt werden. Im
Modusauto wird das Geréat zu der ersten externen Zeitquelle, die gefunden wird, geschaltet.
Die Einstellungmanual ermédicht das manuelle Setzen der Zeit in den Eingaldefn

Local Time und Local Date. Im Modusmanual schaltet das Gerét nicht zu einer externen
Zeitquelle. SOINTP verwendet werden, so miissen die NTP Server im IP Einstellungsmenti
konfiguriert sein (siehe Adrhnitt7.6.7).
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Unabhangig von einer definierten Zeitquelle muss ein Offset fir die Zeitzone eingestellt
werden. Der Offset wird als Offset zur GMT in Stunden und Minuten angegeben (z.B.
Wien/Oserreich mit +1:00, New York/USA mi6:00). Fiir die Einstellung der Sommerzeit
stehen fur Europa und USA/Kanada vordefinierte Parameter zur Verfiigung. Die Smibmer
kann jedoch auch mitone ausgeschaltet oder fur andere Regionen manuell eingestellt
werden. In diesem Fall missen Stamd Enddatum der Sommerzeit in die darunterlidgen
Felder eingegeben werden.

Im Bereich Remote Configuration kann eingestellt werden, ob ein Austauschgerat
automatisch mit einer Konfiguration vom LWERO0 Server bespielterden soll.

Die Einstellung zuSpracheerlaubt ebenfalls die Anderung der Sprache am-Wittsface.
Eine Anderung wird sofort aktiv. Diese Einstellung ist dieselbe wie auf derAGiRige.

7.3.2 Port-Konfiguration

Die PortKonfigurationsseite erlaubt es dkommunikationsports des Gerats zu kenfi
gurieren. Fur jeden Kommunikationsport, der auch am Geréat selbst verfligbar und dort am
Label gekennzeichnet ist (z.B. Port 1, Port 2, Ethernet), existiert ein zugehdrigereitartei

in der WebSeite. Ein Beispieffiir diese Seite ist iPAbbildung 46 dargestellt. Jeder
Karteireiter enthalt eine Anzahl an Kommunikationsprotokollen, die auf diesem Port
verfugbar sind. Durch Anhakeder jeweiligen Kontrollhdckchen bzw. Auswahlknopfe
kénnen Protokolle auf dem Port aktiviert oder deaktiviert werden. Manche Ports erlauben nur
die Auswahl eines exklusiven Protokolls. Andere Ports (z.B. Ethernet) erlauben es,
gleichzeitig mehrere Protokelzu aktivieren.

DLOYTEC Portkonfiguration

LIP-3333ECTC

Eingeloggt als Port 1 Port2| Portd | Port4 |IPHost |Ethernet(LAN) | |Ethernet2 (WAMN) | Wireless 1 Wireless 2

admin
2021-04-27 11:07-45

() Deaktivieren
@ CEA-T09 Transceiver: FT

Bitrate: 78.1 kBit

Gerateinfo [Speichem | Status: Aktiv

Statistiken
Daten

Konfiguration

u Port-Konfig.
W System

Abbildung46: PortKonfiguration

Ist ein Protokoll auf einem Port angewahlt, dann erscheinen rechts davon in einer Box die
Protokolleinstellungen. Um die Einstellungen zu speichern, dricken Sie den Knopf
Speichern

7.3.3 IP-Konfiguration

Die TCP/IRKonfiguration des Gerats erfolgt unter dem Reiter fur den Eth&oetwie in
Abbildung47gezeigt. Die zwingend vorgehriekenen IPEinstellungen, die notwendig sind,
damit das Gerat richtig arbeitet, sind mit einem roten Sternchen markiertErdde
DHCP-Kontrollkastchen schaltet zwischen manueller Eingabe dAdhesse, Netzmasken
und GatewayAdresse und autoatischer Kafiguration durch einen DHGBerver um.
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Port Configuration

DLOYTEC

LIP-3ECTC

Logged in as Port 1 IP Host Ethernet 1 (LAN)  Ethernet 2 (WAN) | Wireless 1 Wireless 2
admin
2019-09-23 08:50:08 Port Mode
+ TCPIP Use DHCP:
VNC for LCD Ul IP Address: * 192.168.23.111 B
Device Info Fre IP Netmask ™ 255 255 192 0
Telnet .
Data @ ssH IP Gateway 192.168.1.1
Config « CEA-709 over IP (CEA-852)
Web Ul DNS Server 1: 8.8.8.8 {emply to disabl
H X {emply to disable)
u Port Config @ HTTP 5 .’ ?
HTTPS DNS Server 2: 8.8.44 (empty to disable)
SNMP DNS Server 3: (empty to disable)
OPC XML-DA
OPC UA " L
Remote packet capture NTP Server 1 time1 loytec.com (emply to disable)
& NTP Server 2: (empy to disable)
m Firmware -
® Documentation | Save Settings | | Get Settings NTP Status: in-sync
Statistics
MAC Address: 00:0A:B0:04:E5:8F ¥ Use Factory Default

Documentation
The entries marked with () are required for proper operation.

Reset
Contact

Logout

Abbildung47: IP-Konfigurationsseite

Das Gerat wird mit einer eindeutigen MA&Iresse ausgeliefert. Diese Adresse kann
geandert werden, um die MABdresse eines anderen Gerats zu klokemtaktieren Sie
bitte Ihren Systemadministrator, um MA&Iresskonflikte zu verhindern.

Die Einstellungen fir DNS und NTP Servers sollten in den |IP-Huosttellungen gemacht
werden giehe Abschnit?.3.4). Im Falle, dass auf einem-lRterface DHCP lauftkdnnen
hier die von DHCP zugewiesenBINS- und NTRAdressen eingesehen werd@eratemit
nur einem EtherndRortzeigendiese Einstellungen hier nicht.

Andere Stadardprotokolle, die auf dem Ethersiadrt verwendet werden, sirgéSH,FTP,

Telnet und HTTP (fur den We8erver). Durch Abhaken des jeweiligen Kontrollhdkchens
kénnen die einzelnen Protokolle abgeschaltet werden. Die standardmassigen UDP/TCP
Ports kénnenn den zugehdrigen Protokolleinstellungen verédndert werélehbildung 48

zeigt zum Beispiel die Einstellungen fur d88H Server. Beachten Sie, dass HTTP fiir den
Web-Sever nur Gberdie LCD-Bedienungdeaktiviert werden kanroder wenn das Web
Interface Uber HTTPS getffnet wurde

Port 1 Port 2 Port 3 Port4 | IP Host Ethernet 1 (LAN) Ethernet 2 (WAN) Wireless 1 Wireless 2 Mobile VPN
Port Mode
Torip ssHPort

[C] WNC for LCD UI

L Fre RSA-Schlissella 1.024 Bi E

- o v

) Telnet chliissellange [ it | Erzeugen

SSH RSA-Fingerabdruck:  shall! 1b:5c:65:6F:26:99:ad:1d:d4:3F:15:a4:23:b3

CEA-709 over IP (CEA-852)
Web Ul

[C] SNMP

Abbildung48: Konfiguration desSSH Servers am Etherné&tort

7.3.4 Verwenden mehrerer IP-Ports

Auf Modellen mit mehreren Hmhterfaces, bietet die Pekonfiguration einen separaten
Reiter fur jeden IFPort, z.B.Ethernet 1 (LAN) undEthernet 2 (WAN). In de Einstellung

zum Port Mode kdnnen diese Interfaces aktiviert werden, um auf einem sepaPatem |
Netzwerk betrieben werden zu kdnnen. Als Voreinstellung ist Ethernet 1 (LAN)
aktiviert und so konfiguriert, dagsauf den Port Ethernet 2 geswitcht wird. Wthernet 2
(WAN) als ein separates, isoliertesMetzwerk zu aktivieren, wahlen Sseparae network
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in dea Einstellung zum Port Modevie in Abbildung49 gezeigt wird, und speichern Sie sie
Einstellung.Ein Neustart ist erforderlich, damit diese Anderung wirksam wird.

Fir jedes als separates Netzwerk konfigurierténtBrface kbnnen die etelnen Standard
Protokolle separat aktiviert werden. In der Voreinstellung sind nur die sicheren Protokolle
HTTPS, SSH und OPC UA auf einem neuen separateimtéface aktiviert. Einige
Protokolle kdnnen auf mehreren Interfaces gleichzeitig aktiviert emerdndere nur auf
einem Interface. Wird so ein Protokoll auf einem neuen separatbrieiface aktiviert,
erscheint eine Warnung, die anzeigt, auf welchem anderémtdPPace dieses Protokoll
infolge deaktiviert wird (z.B. beCEA-709 over IB.

Der Mods als separates Netzwerk kann verwendet werden, wenn ein isoliektésdée
netzwerk auf dem LAN betrieben werden soll und zusatzlich einige Aspekte aul3erhalb des
Gebaudenetzwerks (als WAN bezeichnet) verfiigbar sein sollen. Physikalisch werden die
beidenEthernetPorts in unteschiedliche EtherneBwitches verkabelt.

DLOYTEC Port Configuration

LIP-33ECTC
Logged in as

admin
2015-10-08 16:26:38 + Port Mode

Port mode: Separate network v
Device Info Save Settings | Get Settings
Data

Abbildung49: Aktivieren des Ethernet 2 (WANhterface

Port 1 Port2 | IP Host| |Ethernet1 (LAN Ethernet 2 (WAN) Wireless 1 Wireless 2

Um ein separates ifterface zu deaktivieren, wahlen 3ksablein der Einstellung zum
Port Mode. Diese Anderung wird sofort ohne Neustart wirksam. Um den geswitchten Modus
wieder einzustellen, wahlen Ssavitch Ethernet 1+2in der Einstellung zum Port Mode.

7.3.5 802.1X Port-Authentifizierung

Um die Sicherheit bei einer Mmverkinstallation weiter zu erhdhen, verlangen IT
Abteilungen die 802.1>Portauthentifizierungsmethode. Nach diesem Standard muss ein
Gerat seinen Port am Netzweskvitch authentifizieren, bevor Datenverkehr in das Netzwerk
zugelassen wird.

LOYTEC devicescan enable 802.1X port authentication in Bwt Mode settings on the
Ethernet tabs of the port configuration (se&bbildung 50). Set the checkbo¥nable
802.1X Thenchoose an authenticatidbAP Type required by your IT departmenthe
following EAP types are supported:

Auf LOYTEC-Geraten kann die 802.1Rortauthentifizierung in der Einstellung zum
Portmodus auf den EtherrRegisterkarten der Portkonfiguration aktiviert werden (siehe
Abbildung 50). Aktivieren Sie das Kontrollkéstched02.1X aktivieren Wahlen Sie dann
einenEAP-Typ zur Authentifizierung aus, der von lhrer-Abteilung bendtigt wird. Die
folgenden EAPTypen werden unterstitzt:

1 Protected EAP (PEAP) Definieren Sie fur digen Typ eine Methode fir die innere
Authentifizierung (z. B. MSCHAPV2) sowieBenutzername und Passwort Die
anonyme ldentitdt und das CZertifikat des RadiusServers sind optional. Letzteres
wird bendtigt, wenn der Radit®erver autorisiert werden soll.

1 Tunneled TLS (TTLS): Definieren Sie fur diesen Typ eine Methode fir die innere
Authentifizierung (z. B. PAP) sowieBenutzername und Passwort Die Anonyme
Identitdt und das CAertifikat des RadiuServers sind optional. Letzteres wird
benétigt, wenn der Rbus-Server autorisiert werden soll.
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1 EAP-TLS: Dieser Typ ist vollstandig zertifikatbasiert. Es ist erforderlich|digmtitat
(Klartextname des Clients) zu definieren und ein passeBdesitzerzertifikat zu
installieren. Dieses Zertifikat wird normalenseivom Radiuserver ausgestellt und ist
kennwortgeschitzt. Um das Benutzerzertifikat hochzuladen, klicken Sie neben
Benutzerzertifikat auf die SchaltflachBatei auswéhlen und wahlen Sie die
Zertifikatdatei aus. Beide Zertifikatformate, PEM und PFX, werdaterstiitzt. Der
Name wird dann angezeigt und das Kennwort fiir den privaten Benutzerschliussel wird
abgefragt. Geben Sie das Kennwort ein und klicken Si8peithern um das Zertifikat
auf dem Gerat zu speichern.

Port 1 Port 2 EXT |LIOB| |USB| IPHost Ethernet 1 (LAN) | | Ethernet 2 (WAN)  Wireless 1 Wireless 2 Mobile

Port Mode
Sl PortHodus
[ FTP Li"k'G_“'L indigkeit & Auto-Erkennung ~
[ Telnet Duplex: “
seH Aktivieren 802 1X:
Global Connections (CEA-852) EAP-Typ:
CEA-T09 over IP (CEA-852) Identitat
LIOB-IP 2
Web Ul CA Zertifikat: Example Certificate Authority | Loschen |
HTTP Benutzerzertifikat user(@example.org | Loschen |
HTTPS g”“a‘e' ; RSAkey (2048 bits)
VNG for LCD UI enutzerschlissel
KNXnet/IP

Abbildung50: Konfiguration der 802.1X Powuthentifizierung.

Um eines der installierten Zertifikate zu l6schen, klicken Sie daneben auf die Schaltflache
Loschen AnschlieBend kann ein anderes Zertifikat installiert werden, indem Sie auf die
SchaltflacheDatei auswahen klicken. Die ausgewdahlte Datei wird neben der Schaltflache
notiert. Klicken Sie auSpeichern um die ausgewéhlten Zertifikate am Gerat zu speichern.

7.3.6 IP Host-Konfiguration

Auf den L:-IP Modellen,, die tber einen eingebauten Ethernet Switch/Hub verfigglenhes
einen eigenen Reiter IP Host, auf dem die gemeinsamenBifwgellungen bearbeitet
werden kdénnen, wie iAbbildung51 gezeigt. Diese Einstellungen betreffen alldikerfaces
auf dem Gerét. Auf Modellen mit einem einzelnen EtheRuet befinden sich die IP Hest
Einstellungen direkt am EthernBeiter.

Hostname und Domainnamesind optionale Eintrage und kdnnen leer gelassen werden. Bei

manchen DHCHonfigurationen kann es notwendig sein, einen Hostnamen anzugeben.
Bitte kontaktieren Sie Ihren Systemadministrator um zu erfahren, wie Sie eine korrekte
Konfiguration via DHCP vornehmen kdnnen, um eineAldresse zu erhalten.

Die EinstellungDefault Gatewaylegt das Gatewayon einem bestimmten Hhterface fest,
auf dasaller nicht lokale Netzwerkwerkehrgeleitet wird Dazumuss eines der vbandenen
IP Interfacesmit separatem Netzwedusgewahlt werden.

Weiters komen bis zu drei DNS Server auf dieser Seite konfiguriert werden. Diese DNS
Server werden von allen Diensten auf alledriterfaces zur Namensauflosung kontaktiert.
Fur den Fall, dass DNS Server aifiem Interface tber DHCP eingestellt werden, &ndern
Sie die Einstellungyse DNS servers fronso, dass sie auf dieses Interface verweist.
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DLOYTEC Port Configuration

LIP-33ECTC

Logged in as Port1| |Port2 |IPHost| Ethernet1 (LAN} |Ethernet2 (WAN)| Wireless 1 Wireless 2
admin
2015-10-08 16:28:35 7 IP Host
Hostname: LIP-OG3
Device Info S Solhon | Cotoelne zf:j:::;:ﬂ;tay on: Ethemet 1 (LAN) v
Data
conﬁg Use DNS servers from: | this page v
u Port Config DNS Server 1 8388 (empty to disable)
DNS Server 2 8844 (empty to disable)
DNS Server 3 (empty to disable;
Use NTP servers from: | this page M
B Backup/Restore NTP Server 1: 0.pool.ntp.org (empty to disable;
: Elgilll::;lauon NTP Server 2: 1.pocl.ntp.org (empty to disable
Statistics NTP Status in-sync
Documentation Connection Keep Alive: | Disable v
Reset Ping Interval [sec]: 60
Contact IP Address:

Abbildung51: Einstellungen auf dem Reiter fuir IP Host

Das Gerét kann so konfiguriaserden, dass die Systemzeit per NTP synchronisiert wird.
Geben Sie in den entsprechenden Feldern die Adresse des priméaren und optional des sekun
daren NTPServers ein. Ist in der SystemkonfiguratidmP als Zeitsynchronisationsquelle
eingestellt (siehe Alehnitt 7.3.1) wird NTP zur Synchronisation herangezogen. Im Feld
NTP statusunt er hal b d eEinstédldhfeR wisl eler aktuelld Status der NTP
Synchronisatia angezeigtqut-of-sync oderin-syng). Die Einstellungen, die hier gemacht
werden, wirken auf alle Hhterfaces. Fur den Fall, dass NTP Server auf einem Interface tiber
DHCP eingestellt werden, &ndern Sie die Einstellusg NTP servers fronso, dass siauf

dieses Interface verweist

Die FunktionConnection Keep Aliveerlaubt es, automatisch andere Gerate auf dem IP
Netzwerk zu pingen, um eine Herbindung aufrecht zu erhalten, die sonst nach einer
bestimmten Zeit abgebrochen werden wirde (z.B. konmtéD&iL-Router ohne Aktivitéat
automatisch die Verbindung l6se@um Aktivieren wahlen Sie eine der beiden Optionen
Auto IP oder Custom IP.

Wenn der AutelP Modus gewahlt wurde urghs Geraals CEA-852 Configuration Server
agiert, sendet er PiAgachrichten an alle CEA-852 Gerate in der Kanalliste des
Configuration Servers. Ist der Configuration Server auf @aratabgeschaltet, wird eine
Ping-Nachricht an den Configuration Server des8B2 Kanals gesendat/urde Custom IP
gewahlt, kann einbestimmte IPAdresseeingegeben werdedie gepingt werden soll

7.3.7 Dynamic DNS Konfiguration

LOYTEC-Gerate konnen so konfiguriert werden, dass sie sich fir einen dynamischen DNS
Dienst registrieren. Die Einstellungen werden im Detailbereich fir das Proikadimic

DNS auf der Registerkartd®> Host der Portkonfiguration vorgenommen (siehlebildung

10). Wahlen Sie deRrovider aus, bei dem Ihr Domainname registriert wurde, und geben
Sie die anbieterspezifischen Details in die folgenden Felder ein. In der Regel umfasst dies
den registriertebomainnamen oder die URL sowie ein Kennwort oder ein Sicherheits
Token.
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Port1| Port2| Port3| |Port4 |IPHost | Ethernet (LAN) | |Ethernet2 (WAN)| Wireless 1| Wireless2 | Mobile VPN
IP Host
<+ Dynamic DNS Provider: Duck DNS v
Domainname: site 1 duckdns.org
Speichemn Token: 4fd48abc-9462-4330-beee-lec
HTTPS: rd
Last IP update: 2020-04-30 18:24:13

Abbildung52: Dynamic DNS Einstellungen

7.3.8 WLAN-Kon figuration

Geréte mit USBAnschluss, welche den LWLAIS00 WLAN-Adapter unterstitzen, kdnnen

in IEEE 802.11 Drahtlosnetzwerke eingebunden werden. Die grundlegenden Funktionen
zum Betrieb im WLAN werden in Abschniti2.5 beschrieben.Abhangig von der
gewlinscten WirelessBetriebsart,wahlen Sie den ReiteWLAN Client oder WLAN
Access Pointder PoriKonfiguration Als ersten Schritt zur Konfiguratioraktivierendie Das
ProtokollWirelessam jeweligerReiter, wie in Abbildung53 gezeigt ist

Port 1 Port2 | Port3| Port4| |Port5| PoriG| LIOB| USB| |IPHost | Ethemet1{LAN) | Ethemet2(WAN) | WLAN Client WLAN Access Point
Wireless

SSID: ‘ | ‘ Scannen

Suchergebnisse Scan wird benatigt

Abbildung53: Wireless PorMode

WLAN Client Reiter: Auf dieser Registerkarte konnen Sie MLAN-Schnittstelleim
ClientModus konfigurieren. In diesem Modusrbindet sickder WLAN-Client miteinem
bestehendeAccess PointAbbildung 54 zeigt die Einstellungen des WLAMterfaces im

ClientModus.
Port1| |Port2| Port3| |Portd4| Port5| Port6| |LIOB| (USE| |IPHost| |Ethemet(LAN) | Ethemet2 (WAN) |WLAN Client| WLAN Access Point
Wireless
TcPip SSID: . [TEST | [ Scannen
O FTP Suchergebnisse & -63dBm/11 "
O Telnet & -63dBm/11 iy
SSH

Global Connections (CEA-852)
CEA-709 over IP (CEA-852)

) LIOB-IP

Web Ul

[ HTTP =

HTTPS Schlisselverwaltung: | WPA2PSK ~|

[] WNC for LCD UI Pre-Shared Key: | ——————————— |\:I Einblenden

[ KNXnevIP MAC-Adresse: 00:0A:B0:06:92:1A Verwende Werkseinstellung

(] Modbus TCP : ) 7

[ Remote packet caplure Ausfuhrliches Logging ]

) BACnetIP

[ BACNeYSC WLAN Adapter: LWLAN-800

[CJ RNI 0 (CEA-T09) WLAN-Client Connected to TEST

LJ Snme WLAN-Client Kanal 1

L-STUDIO

OPC XML-DA WLAN-Client Signal: ool 63 dBm

[ OPCUA WLAN MAC-Adrasse: 00:0A:B0:06:92:1A

[ IECE1131 online test
Import Export

[ Speichem | Um eine WLAN-Konfiguration zu importieren, wéhlen Um die derzeitige WLAN-Konfiguration zu speichern
Sie eine WLAN-Konfigurationsdatei und betatigen Sie  und herunterzuladen, um sie als Datei auf lhrem
die Schaltflache ‘Importieren’. Computer zu sichern, betatigen Sie die Schaltflache

"Exportieren’

Dste auswahien |Kel..wahit

Abbildung54: WLAN-Client Einstellungen
Die folgenden Einstellungen werden im Clidvibdus benotigt:

1 SSID: Die ServiceSetID identifiziert das Drahtlosnetzwerk zu dem sich das Gerat
verbinden soll. Es kann manuell eingegeben werden, wenn beispielsweise die SSID
nicht ausgesendet wird. Mit deiinopf scan kann nach verfugbaren WLAN
Netzwerken gesucht werden. BeachBie, dass das Scannen den normalen Betrieb
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einer bestehenden Verbindung unterbricht. Daher sollte der\Bmgang nur beim
Setup ausgelost werden.

Suchergebnisse Diese Liste zeigt die gefundenen WLAWetzwerke und ihre
Signalstarke an. Durch Auswahleines Eintrags der Liste wird &n SSID-Feld
Ubernommen.

Schlusselverwaltung Dieses Feld wahlt die Verschlisselungsverwaltung aus. Zur
Auswahl stehen NONE (unverschlusselt), WEP, WPA und WPA2. Die empfohlene
Auswahl ist WPA2, da WPA und WEP heute ausicher betrachtet werden
missen. Sie stehen aus Kompatibilititsgriinden weiter zur Auswabhl.

Pre-Shared Key. Dieses Feld legt das Passwort fir das WERatzwerk fest.
Durch Setzen des Hakeslsowwird das Passwort im Klartext angezeigt.

Ausfuhrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
kdnnen ausfuhrliche Informationen in das-O&y geschrieben werden. Es wird
empfohlen, diese Option nicht im Normalbetrieb zu verwenden.

Auf der Seite werden die folgenden Informationen angezeigt:

f
f
f
f
f

WLA N-Adapter: Typ des angeschlossenen WLASdapters.

WLAN Client : Zeigt an, ob das Interface zu einem Netzwerk verbunden ist.
WLAN Client Kanal: Zeigt den Wireles&anal an.

WLAN Client Signal: Die Signalstarke des WLAISignals.

WLAN MAC -Adresse MAC-Adressedes WLAN-Adapters.

WLAN Access PoinReiter: Auf dieser Registerkarte kdnnen Sie einen WiA&Ness Point
oder einen MesPointkonfigurieren, indem Sie aus der Dropdoehiste WirelessModus
auswahlen:

il

Access Point: Das Gerat bietet einen eigenen WLAN Acéasnt, wohin sich
andere Clients ins Wireled¢etzwerk des Gerats verbinden kénnen.

Mesh Point In diesem Modus wird ein MedWetzwerk nach IEEE 802.11s
aufgebaufsiehe Abschnit?.3.9.

Die Einstellungen des Acce®ointModus sind inAbbildung55 gezeigt.
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Port 1 Port2 | |Port3 rtd| Port5| Port6 | LIOB| (USB| |IPHost| |Ethemet1(LAN Ethemet 2 (WAN) | WLAN Client  WLAN Access Point
Wireless i _

TCP/P Wireless-Modus: ‘Access Point V‘
[ FTP Bridge-Modus: ‘ Getrenntes Netzwerk V‘
[ Telnet _
seH SSID: [LOYTEC-5TS |[(18SID verbergen

Global Connections (CEA-852) Kanal: | Kanal 11 v|

) CEA-709 over IP (CEA-852) 802.11-Protokoll: [802.11n v

BO0O

] LIOB-IP

Web Ul

] HTTP

HTTPS

] VNC for LCD UI
] KNXnet/IP

] Modbus TCP

a0

| BACnet/IP
| BACnet/SC

] Remote packet capture

Signalstarke
Schlisselverwaltung:
Pre-Shared Key
MAC-Adresse:
DHCP-Bereich
Ausfihrliches Logging:

[100%

v

| WPA2-PSK

v

| [] Einblenden

02:0AB0:06:92:1A
10.254.255.110 ... 10.254.255.140
(]

Verwende Werkseinstellung

WLAN Adapter. LWLAN-300
[J RNI O (CEA-T09) ) . :
] SNMP Access Point: Active with SSID ' LOYTEC-STS"
L-STUDIO Verbundene WLAN-Clients: 0 (max. 7 verbundene Clients)
OPC XML-DA WLAN MAC-Adresse: 02:0A:B0:06:92:1A
[] OPC UA

[) IECG1131 online test

Import Export

Um eine WLAN-Konfiguration zu importieren, wahlen
Sie eine WLAN-Kenfigurationsdatei und betatigen Sie
die Schaltflache 'Importieren’

Um die derzeitige WLAN-Konfiguration zu speichern
und herunterzuladen, um sie als Datei auf lhrem
Computer zu sichern, betatigen Sie die Schaltflache
‘Exportieren’

| Speichem |

| Datei auswahlen | Kei.. wahit | Exportieren |

Abbildung55: Einstellungen als WLANAccess Point.
Die folgenden Einstellungen konfigurieren den Acesnt:

1 Bridge-Modus: Der Access Point kann entweder als separates Netzwerk oder zu
Ethernet lals Briickebetrieben werderNach der Konfiguration des Access Points
mussen die TCP/HEinstelungen fir das WLANnNterface konfiguriert werden,
wenn der Port als separates Netzwerk eingestellt wiiiése werdermwie fiir ein
Ethernetinterface konfiguriert (siehe auch Abschi7itB.4). Fir einen Access Point
im separaten Netzwerkmodus werden die-Atfesse und die Netzmaske
verwendet, um das Netzwerk zu definieren, in dem der Client eiAdi@sse vom
integrierten DHCPFServer erhédlt. DNSund NTREinstellungen sind in diesem
Modus nicht erforderlich

1 SSID: In diesem Feld wird die ServiegetID eingestellt, die das WLANNetzwerk
identifiziert. Das Setzen des Hakemisle SSIDverhindert das Ausenden der SSID,
sodass dieses Netzwerk bedmannen nicht gefunden wird. Beachten Sie bitte, dass
das Verbergen mehr Sicherheitsimplikationen als das Aussenden hat, wodurch diese
Option deaktiviert bleiben sollte.

1 Kanal: Dieses Feld wahlt den Funkkanal aus. Im 2,4@®4dnd gibt es 13 Kanéle.
Allerdings Uberlappen sich diese, wodurch nicht alle Kandale interferenzfrei
verwendet werden kdnnen. Wenn moglich, verwenden Sie die Kanéle 1, 6 und 11,
um Uberlappende Funkbander zu vermeiden.

9 802.11 Protdkoll: Dieses Feld wahlt das Funkprotokoll des Aceesais aus. Die
empfohlene Standardeinstellung 802.11b/g/n unterstitzt alle Protokolle. Sollten
einige Clents Kompatibilitdtsprobleme hahé@nn der AccesBoint auf 802.11b/g
oder 802.11b eingeschrankt werden.

1 Signalstarke: Dieses Feld wéahlt die Sendesigmétke zwischen 5 und 100%. Diese
kann verringert werden, wenn die Interferenz mit weiter entfernten Knoten
minimiert werden soll. Ublicherweise kann die Voreinstellung von 100% belassen
werden

1 Schlisselverwaltung Dieses Feld definiert die Schlisselverahg. Zur Auswahl
stehen NONE (unverschlusselt), WEP, WPA und WPA2. Die empfohlene Auswahl
ist WPA2, da WPA und WEP heutesalnsicher betrachtet werden mussen. Sie
stehen aus Kompatibilitdtsgriinden weiter zur Auswabhl.
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1 Pre-Shared Key. Dieses Feld legt daBasswort fir das WLANNetzwerk fest.
Durch Setzen des Hakesisow wird das Passwort im Klartext angezeigt.

91 Ausfiuhrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
kdnnen ausfuhrliche Informationen in das-O&y geschrieben werden. BEgrd
empfohlen, diese Option nicht im Normalbetrieb zu verwenden.

Auf der Seite werden die folgenden Informationen angezeigt:

1 WLAN -Adapter: Typ des angeschlossenen WLAapters.

1  WLAN AccessPoint: Zeigt den Status des AcceBsint an.

1 VerbundeneWLAN Clients: Zeigt die Anzahl an verbundenen WLAGlients an

1 WLAN MAC -Address MAC-Adresse des WLAM\dapters.

Mit den Schaltflachen im unteren Bereich kdnnen SieMidN -Konfiguration exportieren
und importierenDamit ist es mdglich, ein Gerét zu konfiguga und die Konfiguration auf
andere Geréate zu Ubertrag&er Export -Knopf speichert die Konfiguration in eine Datei
am PC ab. Detmport -Knopf importiert die KonfigurationNachdem Sie die WLAN

Einstellungen geéandert haben, missen Si&paichernklicken und das Geréieu starten
damitdie Einstellungemktiv werden

Achtung: Der LWLANS8O0O unterstitzinsgesamtnaximal 7 verbundene Clients.

7.3.9 Mesh-Konfiguration

Geratemit USB-Anschluss, welche den LWLAIS00 WLAN-Adapter unterstiitzen oder
Gerate mitintegriertem WLANAdapter, konnen ein MedKetzwerk nach dem IEEE
Standard 802.11s aufbauen. Die grundlegenden Funktionen zum Betrieb eines Mesh
Netzwerkes werden in Abschnit®.5.2ndher beschriebebBas MeskhNetzwerk wird auf der
Karteikarte WLAN Access Pointkonfiguriert. Die Einstellungen fuBridge Modus und
TCP/IP in der PortKonfiguration werden fir das MedWetzwerk auf dieselbe Art
konfiguriert, wie im Abschitt 7.3.8flr denAccess Poinbeschrieben. Die Kdigurations
einstellungen fur deMeshPoint oder MestPortal Modus werden iAbbildung56 gezeigt
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Port 1 Port2| Port3| Port4| |Port5 Port & LIOB USB | IPHost |Ethernet 1 (LAN)  Ethemet2 (WAN)| | WLAN Client | | WLAN Access Point
Wireless ) =
TCPIP Wireless-Modus: | Mesh-Point ~|
[ FTP Bridge-Modus | Getrenntes Netzwerk ~|
[] Telnet
s MeshiD: LMESH 7 | Scannen
Global Connectians (CEA-852) Suchergebnisse: Scan wird bendtigt
[[] CEA-709 over IP (CEA-852)
[ LIOB-IP
Web Ul
[ HTTP
HTTPS
[C] VNC for LCD UI
[ KNXnet/IP Kanal |Kanal 11 v
O Modbus TCP Signalstarke [100% ~]
[} Remote packet capture
(] BAChelP PIN [65274522 | Erzeuge PSK |
] BACnst/SC Pra-Shared Key | | CIEinblenden
g zm:’P':CEA'TOQ) Mesh-Mitglied [1 I Mesh-Graph-Editor |
(]} W o —
LSTUDIC Whitelist [23.411,18,19.20 il Erzeuge Whitelist |
OPC XML-DA Visualisierungsport: ‘7721 |
I;' OPC UA Ausfiihrliches Logging: 1
[] IEC61131 online test
WLAN Adapter LWLAN-800
| Speichem |
Mesh-Point; Connected to "LMESH_T*
Mesh-Point-Signal: -29 dBm
Mesh-Portal Active
Mesh MAC-Adresse: 00:0A:B0:FE:07:01
Import Export

Um die derzeitige WLAN-Konfiguration zu speichern
und herunterzuladen, um sie als Datei auf lhrem
Computer zu sichern, betatigen Sie die Schaltflache

Um eine WLAN-Konfiguration zu impaortieren, wahlen
Sie eine WLAN-Konfigurationsdatei und betatigen Sie
die Schaltflache Importiaren’

‘Exportieren’.
Datei auswahlen |Kei...wahlt

Abbildung56: WLAN Mesh Nekwerkeinstellungen

Die folgenden Einstellungen konfigurieren den M&sdint:

1 WirelessModus: Wahlen SieMesh Point, um dieSchnittstelle als MesRointzu
konfigurieren.

1 Bridge-Modus: Der Mesh Poinkann entweder als separates Netzwerk oder zu
Ethernet lals Briickebetrieben werdemNach der Konfiguration des Mesh Point
mussen dieT CPAP-Einstellungenfiir das WLANInterface konfiguriert werden,
wenn der Port als separates Netzwerk eingestellt wiiiése werdermwie fiir ein
Ethernetinterface konfiguriert (siehe auch Abschr7it8.4).

1 MeshID: Die MeshID identifiziert das Drahtlosnetzwerk zu dem sich das Geréat
verbinden soll. Es kann manuell eingegeben werden oder mit dem gcwpfach
verfugbaren MesiNetzwerken gesucht werden. Beachten Sie, Stznen den
normalen Betrieb einer bestehenden Verbindung einschréankt. Daher sollte der Scan
Vorgang nur beim Setup ausgeldst werden. Ein zuldssiger Wert fiir einelMesh
liegt zwischen 1 und 255.

1 Suchergebnisse Diese Liste zeigt die gefundenen Mesataverke, die
verwendeten Funkkanéle und ihre Signalstarke an. Durch Auswéhlen eines Eintrags
der Liste werden die Medid und der zugehorige Funkkanal ibernommen.

1 Kanal: Dieses Feld wahlt den Funkkanal aus. Im 2,4@®4dnd gibt es 11 Kanéle.
Allerdings Uberlppen sich diese, wodurch nicht alle Kanale interferenzfrei
verwendet werden kénnen. Wenn moglich, verwenden Sie die Kanale 1, 6 und 11,
um Uberlappende Funkbé&nder zu vermeiden. In einem{Mestwerk missen alle
Teilnehmer denselben Kanal verwenden.

1 Signalstarke: Dieses Feld wahlt die Sendesignalstarke des Miethwerks
zwischen 5 und 100%. Diese kann verringert werden, wenn die Interferenz mit
weiter entfernten Knoten minimiert werden soll. Ublicherweise kann die
Voreinstellung von 100% belassen werden.
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1 PIN: In diesem Feld kann ein bis zesglliger PIN eingegeben werden, der Uber
den KnopiGenerate PSKeinen 64stelligen PreéShared Key erzeugt. Der PIN dient
aulRerdem zur einfacheren Mashnfiguration Gber das LCD Display.

1 Pre-Shared Key. Dieses Feld lgglas Passwort fiir das Mebletzwerk fest. Durch
Setzen des Hakestowwird das Passwort im Klartext angezeigt.

 Mesh-Mitglied : Uber dieses Feld wird die Medteilnehmernummer konfiguriert.
Diese muss pro MeshlID eindeutig sein. Uber den Kipéuge Whitelist kann
eine DefaukWhitelist generiert werden. Ein zulassiger Wert fur eine Mesh
Teilnehmernummer liegt zwischen 1 und 20.

1 Whitelist: Dieses Feld erlaubt die Konfiguration von maximal 7 Mesh
Teilnehmernummern. Den hier angefiihrten M&siinehmern wird erlaubt, eine
Verbindung mit diesem MesRoint einzugehen. Uber den Knolgfesh Graph
Editor wird der grafische Editor zur vereinfacht&onfiguration der Whitelisten
im MeshNetzwerk gedffnet.

Achtung:

Der LWLAN-800 unterstitzinsgesamimaximal 7 verbundene Clients.

9 Visualisierungsport In diesem Feld kann der UBPort zur Mesh
Netzwerkvisualiserung festgelegt werden. Durch eine Korditpm des UDRPorts
mit O wird die MeskNetzwerkvisulisierung auf diesem Gerat deaktiviert.

1 Ausfihrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
kdnnen ausfuhrliche Informationen in das-O&y geschrieben werden. Es wird
empfohlen, éese Option nicht im Normalbetrieb zu verwenden

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt:
1 WLAN -Adapter: Typ des angeschlossenen WLARdapters.

1 MeshPoint: Zeigt an, ob das Interface zu einem Netzwerk verbunden ist

1 MeshPoint Signal Zeigt die Feldstarke der Funkverbindung an.

1 MeshPortal: Zeigt an, ob der MesRoint als MeskPortal konfiguriert ist.

1 MeshMAC -Address MAC-Adresse des WLAM\dapters

Die Knopfe im unteren Bereich exportieren und importié&rAN -Konfigurationen. Damit

ist es moglich, einGerat zu konfigurieren und die Konfiguration auf andere Gerate zu
Ubertragen. DeExport-Knopf speichert die Konfiguration in eine Datei am PC ab. Der
Import -Knopf importiert die Konfiguration, nachdem sie tndiem Browse-Knopf aus
gewahlt wurde. Nach dem Einstellen der WLANtionen, muss die Konfiguration ngave
Settingsgespeichert und ein Neustart durchgefiihrt werden.

Mesh Graph Editor. Die grafische Unterstitzung zur vereinfachten Konfiguration der
Whitelisten im MeshNetzwerk wird inAbbildung57 und Abbildung58 dargestellt. Jaach
Konfiguration der MesiPoints und Verbindungen im Mesraphen, werden die
Whitelisten fiir die im MestGraphen vorhandenen MeBlints dargestellt. Bei Anderungen
im Mesh Graphen werden diese aktualisiert. Die folgenden Operationen sind verflgbar:

1 MeshPoint hinzufigen: Mit einem einfachen Klick in den freien Raum des Graph
Editors wird ein MesHPoint mit der im Mesh Graphen niedriegsten freien Mesh
Teilnehmernummer angelegt. Bis zu 20 M&gints kdnnen im Mesh Graphen
angelegt werden.
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1 Verbindung hizufiigen: Durch einfaches Ziehen von einem Knoten zu einem
anderen beliebigen Knoten, wird eine Verbindung gezeichnet, die einen Eintrag der
MeshTeilnehmernummer in den jeweiligen Whitelisten reprasentiert. Um das
Limit der maximalen MesiTeilnehmer in eiar Whitelist nicht zu Uberschreiten,
sind nur 7 Verbindungen an einem Md3aint moglich.

1 MeshPoint/Verbindung loschen: Wahlen Sie einen MPsint oder eine
Verbindung durch einfaches klicken aus und driicken Sie die Entf@amta.
Durch Driucken deESCTaste wird die Markierung wieder aufgehoben.

1 MeshTeilnehmernummer &ndern: Fiihren Sie einen Doppelklick auf einen-Mesh
Point aus und geben Sie eine neue MEsinehmernummer an.

1 Graph Layout andern: Mit gehaltener Strgste kénnen MesRoints belielq im
Mesh Graphen verschoben werden, um das Layout an die tatsachlichen
Gegebenheiten anzupassen.

f  Grundrissplan hinzufiigen: Uber den Kndysfad Floorplan kann ein als .jpg oder
.png gespeicherter Grundrissplan geladen werden. Mit gehaltenef &ty und
dem Klicken auf den Hintergrund kann der dargestellte Grundrissplan beliebig
angepasst werden.

1 Grundrissplan skalieren: Uber die Auswahlbox unterhalb des Grundrissplans kann
der Skalierungsfaktor ausgewahlt werden.

Mesh Point Whitelists

Mesh Point 1 2,3,4,5,6,7,8
Mesh Point 2: 1,3,6

Mesh Point 3= 1,2,4,9,10
Mesh Point 4:  1,3,7,8,10
Mesh Point 5- 1,6,7

Mesh Point 6:  1,2,5

Mesh Point 7 1,4,5,8
Mesh Point 8. 1,4,7,10
Mesh Point 9: 3,10

Mesh Point 10: 3,4,8,9

Click in the open space to add a node, drag from one node to another to add an edge. 100%
Ctrl-drag a node to move the graph layout. Ctrl-drag the floorplan to move the floorplan.

Click a node or an edge to select it and press Delete to remove.

DoubleClick on a node to change the Mesh Point ID.

Clear J I Save J I Cancel J Load Floorplan

Abbildung57: Mesh Grundrissplan in der Draufsicht und Online EM&nitor

Durch die Verwendung eines Grundrissplans im M@shaphen konnen bei der
Konfiguration des MesiNetzwerks die raumlichen Gegebenheiten etwas berucksichtigt
werden.Abbildung 57 zeigt einen Screenshot der Mdshtzwerkvisualisierung mit einem
Ubersichtsplan einer Gebaudeebene in der Draufsicht. Im Gegensatz dazuAbinddong

58 ein Screenshot mit einem Ubersichtsplan eines Gebaudes mit fiinf Stockwerken in der
Seitenansicht dargestellt. Ist die Meshtzwerkaktualisierung uber UDP aktiviert, wird auf

den Verbindungen ifEchtzeit die aktuelle Signalstarke zwischen den Mesinehmern
angezeigt. Die Verbindungen werden abhéngig von der Signalstarke farblich hinterlegt. Griin
steht fur eine gute Verbindung (ib&0 dBm, orange fiir eine ausreichende Verbindung von
-50 dBm bis-70 dBm und rot fiir eine schwache Verbindung uri€ dBm. Anhand der
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farblichen Hinterlegung ist es relativ einfach schwache Verbindungen ausfindig zu machen
und Schwachstellen in der Konfiguration zu beheben.

Mesh Point Whitelists

Mesh Point 1:  2,3,4,5,9,13,17
Mesh Point 2:  1,3,4,5,6,17,18
Mesh Point 3-  1,2,4,7,18,19
X Mesh Point 4:  1,2,3,8,12,16,20
-45dBm Mesh Point 5= 1,2,6,7,8,9,10
Mesh Point 6:  2,5,7,8,9,10,11
JEdBm‘ Mesh Point 7-  3,5,6,8,10,11,12
61dBm Mesh Point 8:  4,5,6,7,12

-56di 68dBm 0 Mesh Point 9:  1,5,6,10,11,12
—— _49dBm Mesh Point 10- 5,6,7,9,11,12
3908 7506m DR Mesh Point 11: 6,7,9,10,12

b Mesh Point 12- 4,7,8,9,10,11
“A20BM | s _37dBm Mesh Point 13: 1,14,15,16,17

- Mesh Point 14: 13,15,16,17,18

Mesh Point 15: 13,14,16,18,19

-65dBm

-52dBm

-30dBm == _57dBm

T -58dBm— _59dBm Mesh Point 16 4,13,14,15,19,20
Mesh Paint 17 3,14,18,19,20

-68dB1 . e
in -53dBm .33dBm 59dBm Mesh Point 18: 2,3,14,15,17,19,20

it g p T Mesh Point 19: 3,15,16,17,18,20

Mesh Point 20: 4,16,17,18,19
SadBm 18 - 40dBm “67aBm = 20)
-48dBm -54dBm -54dBm

7 iaBm -564Bm
~ -4 _40dBm

-33dBm
-30dBm (15)
Click in the open space to add a node, drag from one node to another to add an edge. 100% ~

Ctrl-drag a node to move the graph layout. Ctrl-drag the floorplan to move the floorplan.
Click a node or an edge to select it and press Delete to remove .
DoubleClick on a node to change the Mesh Point ID.

Clear I l Save ] I Cancel J Load Floorplan

Abbildung58: Mesh Grundrissplan in der Seitenansicht und Online Nidnitor

Mesh-Knotenstatistik. Eine schlechte Performance oder Zuverlassigkeit eines -Mesh
Netzwerks kann mehrere Griinde haben. Einer davon ist ein schlecht in dabléiesbrk
integrierter MesfKnoten.Dieser zeigt sich im MesNetzwerk meist mit einer schlechten
Verbindung zu anderen Mednoten.Abbildung59 zeigt die MeskKnotentatistik mit den
direkt verbundenerMeshKnoten. Diese Statistik bietet Informationen Uber die Mesh
Knoten ID, die MAGAdresse, die empfangenen bzw. gesendeten Datenpakete, die
Signalstarke, den Status der Authentifizierung und die Zeit der Inaktivitét.

wlan0 statistics

S5tat ID MAC Address rx packets tX packets =signal auth inactive
OK 2 00:0a:k0:fe:01:02 10435681 5091712 -41 dBm yes 50 ms

CK 3 00:0a:b0:fe:01:03 13803907 4988993 —-34 dBm yes 0 ms

CK 4 00:0a:b0:fe:01:04 9985008 1168027 -35 dBm yes 52 ms

CK 5 00:0a:b0:fe:01:05 17549885 3258223 -46 dBm yes 115 ms
OK 9 00:02:b0:fe:01:09 13153658 3565334 -66 dBm yes 56 ms

OK 13 00:0a2:k0:fe:01:0d 13119289 2789844 —68 dBm yes 46 ms

CK i7 00:0a:b0:fe:01:11 16381305 4039893 —65 dBm yes 57 ms

Abbildung59: Mesh-Knotenstatistik

Wichtige Statistikwerte hierbei sind die Signalstarke und der Status der Authentifizierung.
Die Statusinformation der Authentifizierung sollte beim Betrieb des Niethwerks stets

eine durchgefuhrte Authentifizierung signalisierend die Signalstarke sollte fir eine
ausreichend gute Verbindung nicht unféd dBm fallen.

Mesh-Pfadstatistik. Die in Abbildung 60 dargestellte Mesffadstatistik gt Auskunft tber
die MeshPfade zu allen MesKnoten im Mesk\etzwerk. Jeder MesRfad ist in der
Statistik mit der Empfanger Medfnoten ID angefihrt. Weiters wird fiir den jeweiligen
MeshPfad die MeskKnoten ID des Nachbaisnoten angefihrt, zu dem Daigakete
weitergeleitet werden, die an den Empfanger Mesbten adressiert sind. Weitere
Statistikinformationen sind die MedPfad Metrik, die Sequenznummer, die Glltigkeits
dauer, die zwischengespeicherten Pakete und der Status dePiddeh.
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Stat Dest Next Metric Seg-Nr. EXPTIME QLEN State

OK 2 2 127 121732 6129 1] active sn_walid resolved
OK 3 3 114 138187 6140 o active sn_valid resolved
OK 4 2 241 134656 €129 1] active sn_valid resolved
OK 5 5 152 208313 6130 1] active sn_walid resolved
OK & 5 266 194005 6130 o active sn_valid resolved
OK T 5 304 194300 €091 1] active sn_valid resolved
OK 8 5 266 158739 €116 1] active sn_walid resolved
OK 9 9 114 212555 1224 o active sn_valid resolved
OK 10 9 228 171918 1127 0 active sn_valid resolved
O 11 5 456 205989 6106 o active sn_walid resolved
OK 1z 5 456 181552 6099 o active sn_valid resolved
OK 13 i3 114 201133 6138 0 active sn_valid resolved
O 14 13 228 186150 6096 o active sn_walid resolved
OK 15 13 380 202138 6128 o active sn_valid resolved
OK 16 i3 266 183383 6112 0 active sn_valid resolved
O 17 17 114 200036 6142 o active sn_walid resolved
OK g 13 342 179770 6118 o active sn_valid resolved
OK 18 3 266 195569 6140 0 active sn_valid resolved
O 20 13 456 178536 6138 o active sn_walid resolved

Abbildung 60: Mesh-Pfadstatistik

Die wichtigsten Informationen der Mesgtadstatistik sind die Medhfad Metrik und der
Status des MesRfades. Die Meskfad Metrik gibt den Wert der Pfadqualitat von diesem
MeshKnoten zum Empfanger Megkinoten wieder. Umso kleiner die MeBfiad Metrik ist,

desto besser ist die Verbindung zu dem Empfanger Mesten. Ein Wert grol3er als 500
sollte jedoch nicht erreicht werden. In diesem Fall sollte die Nkgslten Whitelist fur
diesen MesHPfad optimiert verden. Der Status des MeBfades sollte beim Betrieb des
MeshNetzwerks stets active, sn_valid und resolved anzeigen. Dies bedeutet einen aktiven,
aufgeldsten MesPfad mit einer giltigen Sequenznummer.

7.3.10 VNC-Konfiguration

LOYTEC-Gerate, die mit einer LCIAnzeige ausgestattet sind, bieten auch entfernten
Zugriff auf diese Anzeige Uber Ethernet. Dafur wird das WRIGtokoll verwendet und das
Gerat implementiert einen VNGerver, um die Anzeige anzubieten. Der \HS€rver am
Gedt ist standardmafig nicht aktiviert. Am PC muss dazu nur ein-Zhght installiert
werden. Mit den Standardeinstellungen verbindet man sich auf den Port 5900 ded@serats.
Passwort ist o6loytec4ud.

Der VNC-Server kann Uber dekthernet-Karteireiter derPorkonfiguration aktiviert
werden. Um den VN&Server einzuschalten, aktivieren Sie den Eindi for LCD Ul .
Die Einstellungen fir das VN@rotokoll werden in dem Kasten rechts angezeigt (siehe
Abbildung61). DerVNC port und das/NC passwordkdnnen hier gedndert werden. In der
Standardeinstellung kann sich nur ein \W@Gent mit dem Gerat verbinden. Diese
Limitierung kann durchiMax VNC clients angepasst werdetdm Anderungen (iber das
LCD-Display mittels VNC durch einen PSode zu schitzen, kann ékdimin PIN code
konfiguriert werden. Um den Schutz zu

Port1 Port2| IPHost| | Ethernet1 (LAN) | Ethernet2 (WAN Wireless 1 Wireless 2

Port Mode

TCRIP VNC port: 5900
VNC for LCD UI Max VNC clients 1
FTP

Telnet

SSH

CEA-TD9 over IP (CEA-352)
Web Ul

HTTP

HTTPS

SNMP

OPC XML-DA

OPC UA

WMNC password: loytecdu
Admin pin code: 0000

AINLYRL YR VY

Ly

Save Seftings | Get Settings

Abbildung61: VNC-Konfiguration.

7.3.11 CEA-709-Konfiguration

Das CEA709-Protokoll kann auf den Ports Port 1, Port 2, usw. auf dem Gerét aktiviert
werden. Um das CE&XO09Protokoll zu aktivieren, dricken Sie den Auswahlknopf
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CEA-709, wie in Abbildung 62 dargestellt. Beachten Sie, dass abhangig vom Modell des
Gerats in diesem Fall andere Protokolle am selben Port deaktiviert werden. Informationen
Uber die aktuellen Transceivereinstellungearden in dem Kasten rechts angezeigt.

Port1  Port2 |  Ethernst

€ Disable

Transceiver: FT-10
 CEA-709 .
Bitrate: 78.1 kBit
Save Settings Get Settings Status: active

Abbildung 62 CEA-709-Konfiguration

7.3.12 CEA-852-Geratekonfiguration

Das CEA852Protokoll ist nur auf dem EthernPort verfligbar. Um CEA52 auf dem
Gerét zu aktivieren, wahlen Sie das KontrékchernCEA-709 over IP (CEA852)auf dem
Ethernet-Karteireiter der PorKonfigurationsseite.

Die Einstellungen zum CEA&52-Protokoll werden in der Box rechts dargestellt, wie in
Abbildung63 gezeigt wird. Das CEA52-Gerat wird einem IfKanal typischerweise durch

Eingabe der relevanten Informationen auf einem Konfigomaterver hinzugeflgt. Der

Konfigurationsserver kontaktierdann die CEA852-Einheit des LIP und sendet seine

Konfiguration.

Port1 PortZ | Ethernet

Changes will take effect after reset

v TCPAP
= Config server address: |192 168.24.23
I FTP
Config server port: |1GZEI
¥ Telnet
Config client port: |1GZE
F HTTP
Device name: It\evicerQB
¥ CEA-852 (CEA-T09 over IP)

Channel mode: Standard

Pri. SNTP server:

’W Get Sellings | Sec. SNTP semver:

Channel timeout [ms]: off

Escrow timeout [ms]: IGJ

{leave empty to disable)

Aggregation timeout [ms]: 16
{leave empty to disable)

MD5 authentication: off =

Warning: This internet connection is insecure. All data will be transmitted in clear text. Use the
console interface to change the MD& sacrat in a secure way

MD5 secret (16 bytes, hex) I

Location string Iumknown

MAT Address: M Automatic AT
{leave empty to disable)

Multicast Address: |255 0.0.39

{leave empty to disable)

Abbildung63: CEA-852-GerateKonfigurationsseite

Die FelderConfig server addressund Config server port zeigen die IPAdresse und den
Port des Konfigurationsservers, welcher detPLund den IPKanal verwaltet. Das Feld
Config Client Port reprasentiert den tPort der CEA852Einheit desGeréts Diese
Einstellung sollte auf dem Standardwert (1628) gelasgeden, aul3er es befinden sich mehr
als ein CEA852-Gerat hinter demselben NARouter LesenSie bitteden AbschnitB.3, um
mehr Uber die NATKonfiguration zu erfaren.

Um das Gerét zu identifizieren, kann der Benutzer im Beldice Nameeinen Namen fur
den L-IP eingeben, der dann im {Ranal aufscheinen wird. Der Geradtename kann bis zu
15 Zeichen lang sein. Es wird empfohlen, fur den ganzelkdRal eineindeutighlamen zu
verwenden.
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Der aktuelle Kanalmodus der CEB52Einheit wird im FeldChannel modeangezeigt. Der

Kanalmodus wird vom Konfigurationsserver eingestellt. Wenn sich im Kanal zwei Geréte

mit derselben IFAdresse, aber mit unterschiedlichen Portnummefinben (z.B. mehrere

CEA-852-Einheiten hinter demselben NARouter), wird der Kanalmodus at&tended

NAT Mode umgeschaltetLesenSie bitteden Abschnit8.3 umme hr ¢ber den AEXxt en
NAT Moded im Konfigurationsserver zu erfahren.

Die SNTP-Server-Adresse und da€hannel timeout (Kanalzeitiberschreitung) werden
vom Konfigurationsserver gesetzt.

Das FeldEscrow timeoutlegt fest, wie lange der-L N X a udf-sefAweurt ¢ e-852 CE A
Datenpakete wartet, bis diese verworfen werden. Geben Sie hier bitte die Zeit in ms ein, oder
a06 um dZelibeEsheeitungveu deaktivierddie maximal einstellbare Zeit betragt
255ms.

Das FeldAggregation Timeoutdefiniert das Zeitintervall, in dem mehrere CEB9-P&ete

zu einem einzelnen CEB52-Datenpaket zusammengefasst werden. Geben Sie bitte die Zeit

in ms ein, oder eine a06é um die diese Aggregati
255ms. Beachte Sie, dass die Deaktivierung der Aggregation sich negativ auf die

Performance der CEB52Einheit des EIP auswirken kann.

Das FeldMD5 Authentication aktiviert oder deaktiert die MD5Authentifizierung Im
folgenden FeldVID5 Secretgeben Sie den 1Byte-langen MD5Schlissel ein. Beatdn

Sie, dass aus Sicherheitsgriinden der aktive {8B¥lssel nicht angezeigt wird. Die

16 Bytes kdonnen als Zeichenkette, mit oder ohne Leerzeichen zwischen den einzelnen Bytes,
eingegeben werden, z.B.: 00 11 22 33 44 536688 99 AA BB CC DD EE FF.

Anmerkung Beachten Sie, dass die MBP&uthentifizierung nicht zusammen mit debON 1000 von
Echelon verwendet werden kann. MD5 kann jedoch mitidgdiN 600 verwendet werden

Beachten Sie aulRerdem, dass die Eingabe des3dbifissels Uber das Wéhterface ein
potentielles Sicherheitsrisiko darstellen kann. Da die Informationen Uber das Netzwerk
Ubertragen werden, kénnen diese von anderen mitgelesen werden. Es wird empfohlen, ent
weder ein ausgekreuztes EtherKabel zu vervenden.

Im Feld Location String kann der Benutzer einen bezeichnenden Text eingeben, der den
physikalischen Ort des Geréts beschreibt. Ein Location String kann eine maximale Lange
von 255 Zeichen habeber Location String ist optional und dient zu Inforinatzwecken.

Wenn die CEA852-Einheit des EIP hinter einem NATRouter verwendet wird, so muss die
offentliche IRAdresse des NA-Routers oder die der Firewall bekannt sein. Um die NAT
Adresse automatisch zu erkennen, lassen SidutasNAT -Hakchen einggchaltet.

DasMulticast Address-Feld erlaubt dem Benutzer, die CBBA2-Einheit an eine Multast
Gruppe fur den CEMA52IP-Kanal hinzuzufligen. Geben Sie hier dieMBlticastAdresse
ein. Um zu erfahren, wie Sie eine glltige MulticAsiresse erhalterkontaktieren Sie bitte
Ihren SystemadministratocesenSie bitteden Abschnit8.3, um mehr tGber den Gebrauch
von MulticastAdressen in Ihrem Kanal zu erfahren.

7.3.13 CEA-709 Router -Konfiguration

Die Konfigurationsseite des CEA09-Routers dient zum Konfigurieren des eingebauten
RouterModus. Es sind zwei Modi, d&onfigured Router und derSmart Switch Modus
verfiigbar. s Gerdtmuss neu geartet werden, um Anderungeauf dieser Seite zu
Ubernehmen.

Der ModusConfigured Router ist voreingestellt. Wahlen Sie diese Einstellung aus, wenn
der L-IP als ein Standat€EA-709-Router fungieren soll, der dann Uber eine Metk-
managementsoftware, wie z.B. Uber den200 odelLonMaker, konfiguriert werden kann.
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Der AS ma rModusSlasst escdéniiGerét lber, ein selbstlernender Router dhnlich dem
des L-Switches zu sein. In dieser Konfiguration braucht der eingebaute Router nicht tber ein
Netzwerkmanagementsystem konfigurieverden, ist jedoch génzlich im Netzwerk- er
kennbar. | nner ha-Urhgeberig iskedieserAMbius gug @hzuaenden. Der
ASmar t -Modus salite fiur in LANNetzwerken verwendet werden. Wenn dieser
Modus ausgewahlt wurde, dann hat die Seite zvesiene Felder zur Konfiguratior8ub-
net/node learningandGroup learning.

In der Standardeinstellungird der FouterModus Uber dieDIP-Schalter bestimmtSehe
Abschnitt8.1 fir weiterfihrenderformatioren Gber die unterschiedlich&outerModi.

DLOYTEC CEA-709 Router

Router mode: According to DIP Switch ~ (Configured Router)
Subnet/node leaming | subnet/node
Group leaming enabled

Save Seftings J I Get Settings

Device Info

Config

Abbildung64: CEA-709 RouteKonfiguratiosseite

7.3.14 CEA-852 Server -Konfiguration

Auf dieserSeite kann der Konfigurationsserver des Geréts aktiviert oder deaktiviert werden.
Im Drop-Down-Menu Config server statuskann enabled ausgewahlt und anschlieend
Save Settingsgedriickt werden, um den Kogfirationsserver zu aktivieren. Danach
erscheint d@ Konfigurationsseite des Konfiguraticesvers wie in deAbbildung 65 zu
sehen ist. Wenn der Konfigurationsserver aktiv ist, dann leuchtet die grine
KonfigurationserverLED, die mitCS am Gerat bezeichnet ist, anddedis bleibt die LED
dunkel.

Der Port des Konfigurationsservers kann im Retihfig server port verandert werden. Es
wird empfohlen, die Standardeinstellung auf 1629 zu belassen. DaGlaidel namehat
nur einen informellen Hintergrund und kann bis zwZetchen fassen.

DasChannel membersFeld zeigt die aktuelle Mitgliederanzahl am8B2-Kanal an. Und

das FeldChannel mode gibt den aktuellen Kanalmodus wieder. DedlF. Konfigura
tionsserver bestimt diesen Mode automatisch. Abhéngig ist es davon, ob es zumindest zwei
Gerate am Kanal, die die gleiche-Mdresse, jedoch unterschiedliche PAdressen (z.B.
mehrere LIPs hinter einem NAJRouter) besitzen, gibt. Sollten alle-FRiressen eimalig
sein,dann ist der Modus a$tandard, wenn nicht, dann wird der Mode duftended NAT
modeeingestellt. Sehen Sie im Abschi@itB.2nach, um mehr Uber die Angkungendieses
Modus zu erfahren.
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CEA-852 Server

Config server status: enabled ~
Config server port: 1629
NAT address:

DLOYTEC

Channel name: default
Channel members: 2

Channel mode: Standard

Pri.SNTP server: -193
(leave empty to disable)
Sec.SNTP server: -193
(leave empty to disable)
Channel timeout [ms]:
(leave empty to disable)
=t Auto members® ff -

Statistics °
Roaming members: on -

Reset MDS authentication: off =

Contact Warning: This internet connection is insecure. All data will be transmitted in clear text. Use the

console interface to change the MD5 secret in a secure way.

Logout

MD5 secret (16 bytes, hex)

[ Save Settings ] [ Get Settings ]

Abbildung65: KonfigurationsserveEinstellungen

Geben Sie in den FeldeRrimary SNTP und Secondary SNTPdie Adressen von Zesier

vern (NTRServer) ein. Der HP wird sich dann Gber NTP mit dem spezifizierten, primaren
oder sekundaren NTFBerver synchronisieren. Eine Liste verfligbarer Zeitserver in lhrer
Nahe finden Sie auf der Internetseite/w.ntp.org

Die Kanalzeitlberschreitung@hannel timeout)ist eine Eigeachaft des Il852-Kanals und

gibt an, wie alt ein Datenpaket sein muss, damit es verworfen werden kann. Die Kanal
zeitUberschreitung ist in ms angegeben. Um diese Eigenschaft der Zeitiiberschreitung abzu

stell en, braucht nur dé&meindeangemesderien Wertteigegeben w
zugeben, sehen Sie im AbschBitbnach. Einstellungen ungleich 0 bendtigen einengghti

SNTRServereintrag im Konfigurationssenv

Mit der OptionAuto memberskann man Mitglieder automatisch zu einem Kanal anfligen.
Wenn dies eingeschaltet wird, kdnnen GB32-Geréte auf einem HB52-Kanal registriert
werden, ohne dass diese Gerate explizit zum Konfigurationsserver eingetragem.wurd
Diese besondere Eigenschaft ist in Kombination mit einem-IlPAOYTEC ProtokoH
analysator) sehr wertvoll, da dieser sich selbst wahrend einer Fehlersuche in den-Konfigu
rationsserver eintragt. Autiditglieder, die nicht mehr ansprechbar sind, weralgtomaisch

von dem Kanal ent f er nt . -Eifensehmfe entdpAchttnicht dee mber sup
Voreinstellung und muss bei Verwendung extra eingeschaltet werden. Verwenden Sie diese
Eigenschaft mit gro3er Vorsicht, da neue C832Gerate sich selbst zdem Kanal
anhangen, ohne dass ein Systemintegrator oder Benutzer davon in Kenntnis gesetzt wird.
Dieses Merkmal kann eine potentielle Sicherheitsliicke darstellen.

Mit der OptionRoaming memberswird ein Verfolgen von CEA52-Geraten erlaubt, wenn

ihre IP-Adresse sich dndert. Diese Option muss eingeschaltet werden, wenn DHCP benutzt

wird und der DHCPServer verschiedene 4&dressen auf ein und dasselbe Gerét (gleiche

NeuronrID) vergibt. In Verbindung mit AutdNAT kdnnen L:IP-Gerate auch hinter NAT

Routern &zen, die ihre IPAdresse zwischen Verbindungsaufbauten andern. Im Abschnitt

831lwird auf di ese Eigenschaft ndhertueiefigeganger
Eigenschaft ist bereits voreingestellt. Wenn DHCP nicht verwendet wird oder wenn der

DHCP-Server immer die gleiche iRdresse einer MAEAdresse zuteilt, wird empfdén

diese Option auszuschalten.

Mit einem DropDown-Meni kann dieMD5 authentication ein- oder ausgeschaltet vekm.
Sollte die MD5Authentifizierung eingeschaltet sein, so missen alle Geréate auf diesem IP
852-Kanal diese Eigenschaft der MB%uthentifizierung aktiviert haben und den gleén
MD5-Schlissel (MD5 secret) verwenden. Der MBéhlussel kann Uber das Wetterface
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eingegeben werden. Die 16 Bytes kénnen als Zeichenkette, mit oder ohne dtesgrzei
zwischen den einzelnen Bytes, eingegeben werden: z.B.: 00 11 22 33 44 55 66 77 88 99 AA
BB CC DD EE FF.

Anmerkung Wir weisen daraufhin, dass die MDHAuthentifizierung nicht zusammen mit einem
i.LON 1000 verwendet werden kankD5 kann jeloch mit einem.LON 600 verwendet
werden

Es wird empfohlen, dass der ME&chlissel im lokalen Netz und nicht Uber eine Internet
Verbindung einged®en wird. Am besten solle ein ausgekreuztes Ethétabel zum PC
verwendet werden.

7.3.15 CEA-852 Channel List

Wenn der Konfjurationserverauf dem Geraaktiv ist, dann kann die CE852-Geréateliste
im Menl CEAB852 Chanel List aufgerufen werden. Ein Beisp@azu sehen Sie in der
Abbildung 66.

Die Schaltflacheddd Devicewird bendtigt, um ein weiteres CE@62-Gerat auf den 852
einzubinden. Mit der Schaltflacheeload wird die Seite neu geladen und aufgefrischt, mit
Recontactwerden alle Geréte verstandigt und es werden ihre jeweiligen Statuhelinge
Die Schaltflachéexecutebewirkt, dass die Option, die im daneben liegenden Drown-
Menu ausgewahlt wurde, fur alle ausgewahlten Zeilen ausgefiihrt wird. Jederhiresr
kannfur diesen Vorgang mittels eines individuellen Hakchens irSgéSpalte ausgewahlt
werden. Es stehen verschiedene Aktionen zur Auswiigdble, enable delete assign to
NAT undremove from NAT. Mehr Uber diese Aktionen erfahren Sie imsabnitt8.3.2

/2 L-1P Config Channel List - Microsoft Internet Explorer 10| x|

Datei  Bearbeiten  Ansicht Favorten  Extras 2 | '

ezuru(k Q- \ﬂ E'I _;\J /r]SUEhEﬂ \,’:\’(Favunten {‘)‘ - ;_,‘_, = IR §

Adregse [ ] hitp:{{152.168. 1,253 configjeisas2chlist | [ Wechseinzu | Links >

Horton Antivires ] - @ -

WLOYTEC

©
Device Info S
E Add Device | Feload | Fecontact | Action on Selected »| Execute
Config o]
) No Name IP Address Stat Flags m
—
O 0 local 182.168.1.263:1625 - Edit
_g NAT Router 182.168.1 250 Edit
= 1 thprm 10.0.2.2:1628 - Edit| Stats ~
2 2 lip-ri2 100231631 . Edi| Sats|
—
(o) 3 pcd? 182,168,137 1628 - Edit| Stats Il
Statistics "Q_J X unregisterad 7 not contacted v registersd ! notresponding no ext. NAT @ disabled
—
Reset -
Contact
Logout
|
|&] Fertig [ [T [ N3 Lokales intranet 4

Abbildung66: Mitgliederliste des CEA52-Kanals

Der Geratestatus wird mittels anschaulichen Bildchen unterschiedlicher Farbe dargestellt.
Eine Erklarung der unterschiedlichen Statusinformationen sehen Sigbelle5. In der
SpalteFlagszeigt das Kennzeicheh an, dass das Gerat ein Automitglied ist.

Klicken Sie aufEdit um den Geratenamen, die-lihd die PorAdresse des Gerats zu-an
dern. Wenn Sie autdit bei einem NATRouter klicken, dann kdnnen Sie dort didT™N
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Routeradresse verstellen. Die Schaltflashets fragt die StatistikZusammenfassung eines
ClientGerats ab.

Icon Status Beschreibung
- registered Das CEA852Gerat wurde erfolgreich auf dem-1P
852-Kanal registriert und ist vollstandig betriebsbe
reit.
b4 unregistered Das CEA852-Gerat wurde noch nie am-852-Ka-
nal registriert
2 not contacted Das CEA852-Gerat wurde seit dem Start des Kenfi
gurationsservers noch nicht kontaktiert
1 not Das CEA852Gerat wurde registriert, kann jedoch
responding derzeit nicht angesprochen werden
disabled Das CEA852Gerat wurde am Kanal deaktiviert

(disabled oder rejected)

No extended Das CEA852Ger 2t unterstg¢tzt
NAT N A T-Kodus. Das Gerét ist deaktiviert

Tabelle5: Mégliche Kommunikationsprobleme bei einem Konfigurationsserver

7.3.16 SSH-Server -Konfiguration

Auf Geréaten, die einen SS8erver enthalten, kann dessen Konfiguration auftleernet
Seite verandert werden, wie Abbildung67 gezeigt.

Der SSHServer kann aktiviert oder deaktiviert werden. Der TRt des SSFBervers kann
ebenfalls verandert werden. Der Stand88HPort ist 22. Diese Einstellungen werden erst
nach einem Mustart gultig.

Die SSHServerSeite zeigt die aktuellen Fingerprints der RSAd DSSHostKeys an.
Jedes Gerat hat standardmaRig einen zufalligen-KS(immer 1024 Bit) und einen
zufélligen RSAKey (1024 Bit). Dieser kann neu erzeugt werden, indemgdiglinschte
RSA-Schlussellange(1024 oder 2048 Bit) ausgewahind die SchaltflacheErzeugen
gedriickt wird.Zusatzlich kénnen auch EKeys erzeugt werden. Wahlen Sie dazu die EC
Schlussellange in der Auswabhlliste und driicken auf die Schaltflategen Der SSH
Server laddenneuen HosKey beim nachsten Neustart.

Port 1 Port 2 Port 3 Port4| Porls Port6 |LIOB | USBE IP Host| | Ethernet 1 (LAN) | | Ethemet 2 (WAN) | WLAN Client | WLAN Access Point
Port Settings
Tepnp SSH-Part [22 |

[ FTP

] Telnet . 5 _

SSH RSA-Schlissellange ’m Bit ~ | Erzeugen | Entfernen |

- Global Connections (CEA-852) RSAFingerabdruck:  shal!! dfiac:af:d8:83:a5:d3:ce:4F:61:1F:20:21:2a:db: bF:3F:35:a8:dc

[] CEA-709 over IP (CEA-852)

(] LIOB-IP RSA-Schiussellange: 2.048 Bit

Web Ul

HTTP

HTTPS EC-Schlissel Lange: | 258 Bit ~ | Erzeugen | Entfernen |

[C] VNC for LCD UI

O KNXnstIP EC-Fingerabdruck: shall! f9:ca:@5:ec:f2:bl:d5: F2:0F:45:a1:84:79:47:7b:69:42:58:02:4c

- EC-Schitssel Lange: 256 Bit
[[] Remote packet capture

Abbildung67: SSHKonfiguration.

Das Generieren der SSkeys kann bis zu einer Minute dauern. S6kents, die den alten
HostKey bereits akzeptiert haben, verweigdia Verbindung mit dem Server, bis Sie die
Anderung im Client bestéatigen.

7.3.17 SNMP

Das Gerét verfiigt Uber einen eingebauten SNMP Server. Alle S{Remter und als OPC
verfliigbare Datenpunkte sind auch als Variablen in der SNMP Management Information Base
(MIB) enthalten. Die MIBDefinition kann vom Wehnterface geladen werden, wie in
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Abbildung 68 gezeigt wird. Man kann zwischen einem TFeuhd XML-Format wahlen,
jenachden welches SNMPNerkzeug verwendet wird. Fur weiterfihrende Informationen zu
SNMP auf dem Gerét lesen Sie bitten den Abschditt.

DLOYTEC SNMP Configuration

LIP-33ECTC
Logged in as Download MIB file

admin
2015-10-08 16:58:25 To download the data point MIB file in text format, press the download button below.

Download MIB file

Device Info

Download MIB file as XML

To download the data point MIB file in XML format, press the download button below.

Download XML file

m Passwords

Abbildung68: Laden der SNMP MIB vom Welnterface

7.3.18 VPN-Konfiguration

Um das Interface fiur ein virtuelles, privates Netzwerk (VPN) auf dem LOYGEGt zu
aktivieren, gehen Sie aufen ReiterVPN in der PortkonfigurationDas VPN nutzt die
OpenVPNTechnologie und kann in einem von zwei Modi konfiguriert werdetmlYPN
ClientModus verbindet sicas Geréru einem VPNServer und wéhlt sich in ein VPN ein
2) Der VPN Simple ServeModus aktiviert einen eigenen VP8krver auf dem LOYTEC
Geratund bietet eine OpenVRKonfiguration zum Download, dign ander@ OpenVPN
Clients zur Verbindungauf das LOYTEGGeratverwendet wird Diese Grundeinstellung
wird UberOpenVPN Modus gemachtwie in Abbildung69 gezeigt.

Wabhlen SieClient-Verbindung aus und klicken Sie alinstellungen speichernum den
VPN-Client zu aktivieren. Optional setzen Sie den HakenlLo&ales Subnetz routen

damit dad. OYTEC-Gerat den VPN/erkehr auch zum und vom lokalen-8bnetz routet.
Damit werden Geréte am lokalen-Netzwerk effektiv in VPN sichtbar, wenn der-1P
Adressbereich vom Subnetz im gesamten VPN eindeutig ist (d.h. jede Liegenschaft ihr
eigenes, eindeutdg IRSubnetz hat, das geroutet werden kann).

Port1| |Port2| |[EXT| [LIOB | USB| |IPHost | Ethernet1(LAN) |Ethemet2 (WAN Wireless 1| | Wireless 2| | Mobile| | VPN

Port-Einstellungen erfolgreich gespeichert

Port Moda
TCRIP OpenVPN Modus

(e Modus
E| Telnet Lokales Subnetz routen [
SSH

Global Connections (CEA-852) Status
E: (LZIE):];E,S‘ over IP (CEA-852) T X
Web UI IP-Adresse
[ HTTP
HTTPS Server
[ WNC for LGD UI Konfigurationsdatei
] KNXnet/IP
] Modbus TCP i
(] Remote packet capture
[l BACnet/IP
L] RNI 0 (CEA-709)
L-STUDIO OpenVPN-Konfiguration hochladen
] SNMP

OPC XML-DA No file chosen
[ OPC UA
[IECE1131 online test
| Speichem |

Abbildung69: OpenVPN ClienKonfiguration.
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Unter OpenVPN-Konfiguration hochladen klicken Sie auf den Knopf zum Auswéhlen
einer Datei und wahlen eine OpenViRnfigurationsdatei (.ouvp) aus, die von einem
OpenVPNServer bereit gestellt wurde. Dann klicken Sieldpibad, um die ovprDatei auf
das LOYTEGGerat zu ladenGebrauchliché©penVPNServer wie z.B. OpenVPN Access
Server oder Synology OpenVPN werden unterstitzt.

Anmerkung:

OpenVPNKonfigurationsdateien missen eingebettete Zertifikate haben undLAgio
unterstitzen, d.h. es darf keine Passworteingabe erzwungen werdergibewderbindung
zu einem OpenVRBerveraufgebautvird.

Wéhrend der Verbindung zum OpenVEérver wid die StatusInformation aktualisiert.
Letztendlich sollte der Status af¥erbundefi stehen und die zugewieseneABresse im
VPN angezeigt werden (sieAdbildung70). Um detailliertere Informationen tber den Ver
bindungsaufbau oder zur Fehlersuche zu erhalten, klicken Sie auf den lkogppéigen
Damit wird das Verbindungsprotokoll geladen.

Auf der Registerkarte VPMesWeb-Interfacefir die Portkonfigiration kdnnen bestimmte
Protokolle so konfiguriert werden, dass sie dak VPN anstelle des lokalen Ethernet
gebundenwerden. Dies sichert ansonstensichere Protokolle wie CER&52, BACnet/IP
oder Modbus TCP. Aktivieren Sie dazu den V/Pbrt im separate Netzwerkmodus.
Beachten Sie, dass fur CE#52 alle Clients und der Konfigurationsserver so konfiguriert
sein mussen, dass sie ali¢ VPN-Schnittstellegebunden sindWenn Sie BACnet/IRwf
VPN binden muss beachtet werden, dass auf dem OpenrS&Mer en BBMD mit allen
BACnet VPNClientadressen konfiguriert werden muss. Der LWHB VPNServer
integriert ein@ automatischkonfigurierten BBMD und bietet somit eine PlugndPlay
Lésung fir BACnet/IRauf VPN.

OpenVPN Modus

Modus Client-Verbindung v

Lokales Subnetz routen |

Status

Verbunden v
IP-Adresse 10.8.0.2
Server 10.0.0.6

Kenfigurationsdatei client.conf

| Log zeigen | | Konfigurationsdatei lsschen |

Abbildung70: VPN-Client Verbindungsstatus.

Wahlen Sie LWEB -900-Registrierung aus, um sich bei einem LWE®0VPN zu
registrieren, und klicken Sie alfnstellungen speichern Anstatt einéKonfigurationsdatei
auf das Gerat zu laden, geben Sie den Préj#ktCodefir das LWEB-900 VPNein und
optional denGeratePIN-Code. Klicken Sie au$tart, um dasLWEB-900-VPN zusuchen
und das Gerat darin zu registrieren.

Waéhlen Sie den ModuSimple Server um den OpenVPMserver am LOYTEGGerét zu
aktivieren. Geben Sie jene-BRiresg/Hostnamen und Port ein, Uber die das LOY &4t
von extern erreichbar ist (siedbildung71). Der Port wird mit deniokalenHTTPSPort
am Gerat get#ti Bearbeiten Sie optional dPN-Adressedes Servers. Dies ist hilfreich,
wenn ein Client gleichzeitig eine Verbindung zu mehreren A& ern herstellen mdchte.
Dann klicken Sie auEinstellungen speichernund starten das Gerat neu, damit der VPN
Serveraktiv wird. Beachten Sie bitte, dass die Einstellung einer-WRf@iterleitung fur
HTTPS auf dem NATRouter erforderlich sein kann, damit das LOYFBE€rét von extern
erreichbar ist.
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OpenVPN Modus

Medus: Simple Server -

Lokales Subnetz routen [ |

Offentlicher Servername |10.0.0.6
Offentlicher Serverport
Lokaler port 443

VPN Adresse D 1

Log zeigen | | Download Client-Konfiguration ‘

Verbundene Clients
client, 10.0.0.10:41140: 2022-01-26 17:33:07

Abbildung71: Konfiguration des OpenVPN Simple SerModus.

Nach dem Neustart ist der OpenVierver am Gerét aktil.adenSie die ClierdKonfi-
guration durch einen Klick aulient-Konfiguration laden. Importieren Sie diese Kdin
gurationsdatei in de®penVPNClient (z.B. die OpenVPN App auf einem Mobilgerat oder
in die OpenVPN GUI am PC). Das Wditerface im Simple Servévlodus zeigt
Informationen Gber Verbundene dients an. Derzeit kann nur ein Client gleichzeitig
verbunden sein.

7.3.19 LTE-Konfiguration

LOYTEC-Geréte, die den LTBO0-Adapter unterstiitzen, kdnnen zum Anmelden bei einem
mobilen LTENetzwerk verwendet werden. Um den L-BEO-Adapter auf dem LOYTEC
Gerat zu aktivieren, missen Sie zunachst auf der Registavkabike der Portkonfiguration
den Por GemenmteiNse t Z wer k i a uAbhiltung 72 ond &uiSpeitem
klicken.

Port1| |Port2| Port3| |Port4 |IPHost |Ethernet1(LAN) |Ethernet2 (WAN)| | Wireless 1| |Wireless2 | |Mobile| |VPN

< Port Mode
Port-Modus: Deaktivieren A

Deaktivieren

Speichemn Getrenntes Netzwerk

Abbildung72: LTE Uber da Portmalus einschalten

Dadurch wird die LTESchnittstelle aktiviert und es wird zumletailBereich fur die
Einstellungen fumMobile Network gesprungen (sieh&bbildung 73). Geben Sie abhéangig
von den von lhrem Mobilfunkanbieter bereitgestellten InformationeAld und zusétzlich
Benutzername und Passwort ein, falls dies von lhrem Mobilfunkanbieter verlangt wird.
Geben Sie dann ddPIN Code der SIMKarte ein. Wenn di€’IN-Funktion auf der SIM
Karte deaktiviert ist, lassen Sie dieses Feld leer. AktivierenRaieming, wenn lhr
Mobilfunkanbieter Roaming im Heimnetzwerk benétigticken Sie dann auSpeichern
Ob die SIMSperre erfolgreich entfernt wurdeird im Statustexheben dem Feld PINCode
angezeigt
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Port1| |Port2| EXT| LIOB| |USB |IPHost  Ethernet1(LAN}) | |Ethernet2(WAN) | Wireless 1| Wireless2 | Mobile
Port Mode
TCRIP APN ‘webaul |
Mobile Network Benutzername ‘ |
‘:I F1p Passwort: ‘ |
[ Telnet
SSH PIN Code: entsperrt
Global Connections (CEA-852) Netzwerktyp: ELTE Bumts EGsM
(] CEA-709 over IP (CEA-852) Sty
(] LIOB-IP )
O Web Ul Automatlschle Netzwahl .
] HTTP Suchergebnisse Keine Netzwerke gefunden
[J HTTPS
[CJ VNC for LCD UI
[ Modbus TCP
[ KNXnet/IP
] Remote packet capture USB-Adapter: LTE-800
[J BACnetIP IMEI 867698040017595
[C] RNI 0 (CEA-T09) . .
] LSTUDIO Seriennummer: 042002769804001759
] SNMP Datenverbindung: Verbunden
QPC XML-DA Verbunden seit 24 min 47 sec
[ oPCUA -
) Signal: LTE ool (-102 dB)
Netzwerk HoT (registriert, verfigbar)

| Speichem |

Abbildung 73: Einstellungen fiidas LTEMobilnetz.

Die LTE-Schnittstelle versucht nun, eine Datenverbindanm HomeNetz herzustellen.
Die Statusmformationen der LTESchnittstelle werden im unteren Teil destailbereichs
Mobile Network angezeigt. Das FelBatenverbindung zeigt schlieRlichd/erbundefi an.
Weitere Informationen zusBignatQualitdt und zm Mobilfunkbetreiberwerden ebenfalls
angezgjt. Informationen zum verbrauchten Datenvolumen finden Sie in der
Mobilfunkstatistik (Abschnit7.2.6).

Zu Testwecken ermdglicht die Schaltflacheu verbindendasZurticksetzerund erneute
Verbinden der LTEDatenverbindung. Mit der SchaltflacModem neu startenkdnnen Sie

das LTEModemkomplettneu starten. Wahrend des normalen Betriebs sind diese Aktionen
nicht erforderlich.

Wenn ein anderer Netzbetreiber als dasnthetzwerk verwendet werden soll, deaktivieren
Sie das KontrollkastcheAutomatische Netzwahlund klicken Sie auf die Schaltflache
Suchen um andere Mobilfunknetze zu finden. Die Liste @&ichergebnisseenthalt die
gefundenen Netzwerke (sieAbbildung74).

Automatische Netzwahl: [~ Suchen
Suchergebnisse B HoT/TMA (GSM/UMTSILTE)

@ @ 3 AT (GSM/UMTSILTE)

@ [@ 3 AT (UMTSILTE)

@ @A (GSM/UMTSILTE)

Abbildung74: Suchergebnisse der Mobilnetze
Die Symbole in der Ergebnisliste haben folgende Bedeutung:
b Heim-Netz
S Nicht erlaubt (fremds Netz)

Roaming: Um dieses Mobilnetz zu verwenden, aktivieren Sie auch das
Kontrollk&stcherRoaming.

Wabhlen Sie das gewiinschte Netzwerk und speichern Sie die Einstellungen. Das Modem stellt
Uber das neue Mobilfunknetz eine Verbindung her.
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7.4 Sicherheit

7.4.1 Andern der Passworter

Die Passworter fur die Admirund Operatoionten wurden bereits beim ersten Kontakt
zum Gerat gesetzPassvorter fur lokal erstellite Benutzewurden feim Erstellen des
Benutzers festgelegtym das Passwort des aktuell angemeldetenuers zu &ndern,
klicken Sie aufPasswirter unter dem MenUpunkiSicherheit, was die Pasgort-
Konfigurationsseite offnet, wie iAbbildung 75 gezeigt wird.

DLOYTEC Passworter konfigurieren

LIP-3333ECTC
E'"Q‘!k’ﬂ_!]‘ als Geben Sie die gewlinschten Passworter fir den Administrator-, Operator- und Gast-Account

L
2021-04-27 11:27-18

&in.

Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible
Daten, wie etwa Datenpunkie, lesen und andern. Ein Gast kann lediglich die Statusinformation
betrachten, aber nicht die Konfiguration andern

_— Um ein Passwort zu loschen, lassen Sie das Passwortfeld leer.

Gerateinfo

- Account
Statistiken ceou S

Daten Neues Passwort:

Konfiguration Passwortwiederholen: [ |

Passwortstarke: Stark

| Passwort andem || Alle Passworter loschen |

Abbildung 75: PassworKonfigurationsseite

Ist der AdminBenutzer angemeldet, dann kann dieser auch das OpeuaidrGuest
Passwort &nderim das AdminPasswort zu andeyrselektieren Sie dasdmin-Konto in

der Auswahlbox und geim Sie das neue Passwort ein. Ein Indikator zeigt die Starke des
Passworts an, welche Uber die Sicherheit Auskunft gibt. WenPatassvort leer gelassen
wird, ist der Passwortschutz deaktiviert und jeder kann auf das Geratfeagdine ein
Passwort eigeben zu missen. Klicken Sie a@disswot dandern, um die Anderung zu
aktivieren.

Wenn der AdmirBenutzer angemeldet istjdken Sie aufille Passworter I6schenum alle
Passwortermauf dem Gerat zu l6schen. Nach dem Ldschen der Kennworter missen neue
Administrator und OperatorPassvorter festgelegt werden, bevor Sie mitndéVeb
Interfaceweiterarbeiterkdnnen Passworter lokal angelegter Benutzer werden dadurch nicht
geldscht.

7.4.2 Zertifikate Verwalten

Einige L-IP Modelle unterstitzen zusétzlich zu HTTP undCORML-DA die sicheren
Protokolle HTTPS und OPC UA. Mit diesne kann verschlisselt und authienti
kommuniziert werden.

Die HTTPSEinstellungen kénnen auf der EtherSsite konfiguriert werden. Der HTTPS
Server kann aktiviert oder deaktiviert und s&@P-Port verandert werden. Der Standard
HTTPSPort ist 443. Diese Einstellungen werden erst nach einem Neustart guiltig.

Wenn Sie sich mit einem Welrowser per HTTPS mit dem Gerat verbinden, bekommen
Sie eine Warnung, dass das Serverzertifikat ungadiey selbstsigniert (seffigned) ist. Um

die Verbindung aufzubauen, missen Sie das Serverzertifikat akzeptieren oder bei einigen
Browsern eine Ausnahme genehmigen.

Beachten Sie, dasa der Standardkonfiguration die Verbindung verschlisselt, aber nicht
sicherauthentifiziertist, da das Standardzertifikat der Firmware selbstsignisitauf den
Common Name Al oyt eist..Falls Sie |dés Gerites ig eiser sithérén
Umgebung betreiberund die Clients dies akzeptietesind keine weiteren Schritte
notwendig.

Version8.4.0

LOYTEC electronics GmbH



L-IP Benutzerhandbuch 84 LOYTEC

Manche OPC UA Clients erlaubes leeispielsweise aber nichdas LOYTEGGeréat Uber
sein Standardzertifikat zu validierein diesem Fall muss der Common Name im
selbstsignierten Zertifikat explizit die 4Rdresse oder den HeBlamen ausweiseier fur
die Verbindung mit dem Client verwendet wird.

Zum Emstellen eines personalisiertesdbstsignierten Zertifikats fidas LOYTEGGerat:

1. Gehen Sie zur Konfigurationsseitéertifikate und wahlen den ReiteFertifikat
erstellen Der RadieKnopf Selbstsigniert ist vorausgewahlsowie alle notwendigen
Angabenwie in Abbildung 76 gezeigt Beachten Sie, dass d@ommon NamejenelP-
Adresse enthélt, mit der das Geréat kontaktiert wutdden SieEC-Schlisseln, wenn
das Zertifikat EC anstelle von RSA verwenden soll.

Installiertes Zertifikat | | Zertifikat erstellen | | Zertifikat importieren QPC UA

Zertifikat erstellen

@ Selbstsigniert O Zertifikat Anfrage | EC-Schlissel

RSA-Schlissellange \ 2048 V\ (Bitlange des RSA-Schlissels)
Commen Name ‘ 192.168.2.149 ‘c’Hustname.-‘IP—Adresse des Gerates)
QOrganisationsname ‘ ‘cz.B.. Firmenname)

QOrganisationseinheit ‘tz B.: Name der Firmenabteilung)

\
Stadt [ |
\

Bundesland ‘

Land [ AT - Austria v|

Giltigkeitsbeginn ‘2023—044(} ‘t_Gulﬂgkeitsbeginn des Zertifikats)
Gilltigkeitsende ‘2033—(%11 ‘c_Gulﬂgkeitsende des Zertifikats)

Alternativer Antragstellername (SAN}‘ 192.168.3.66, LINX-153-000AB009445 ‘(z B.: Andere Hostnamen, IP-Adressen)

| Zertifikat erstellen |
Abbildung 76: Erstellen eines personalisierten, selbstsignierten Zertifikats

2. Optional I6nne Sie die Felder nach Ihren Angaben modifiziePemn dricken Sie den
Knopf Zertifi kat erstellen Die Erstellung kann bis zu einigen wenigen Minuten dauern.
Nach Fertigstellung wird das selbstsignierte Zertifikat angefsigfteAbbildung 77).
Starten Sie das Geréat neu, um diese Anderung aktiv werden zu lassen.

Installiertes Zertifikat ~ Zeriifikat erstellen Zertifikat importieren OPC UA

Installierte Serverzertifikate (Selbst-signie:

RSA-Schliissellange 2048

Giiltigkeitsbeginn 2023-04-10 v
Giiltigkeitsende 2033-04-11 v
Common Name 192.168.2.149

Organisationsname
Organisationseinheit
Stadt

Bundesland

Land AT

Alternativer Antragstellername (SAN) 192.168.2.149,192.168.3.66 LINX-153-000AB003445C
MD5-Fingerabdruck 24:2E:65:@A:5C;:08: 20126122 :0F :(5: 34:D8: 64108197
SHA1-Fingerabdruck 47:AE12C:DBIEAI43158:94160:99:71:84:82:38:72:157:85: 04185148

| Zertifikat zurlicksetzen ‘ ‘ Zertifikat exportieren |

Abbildung77: Neu erstelltes, selbstsigniertes Zertifikat

Um die Akzeptanz des LOYTEGerversin einer unsicheren Umgebung (wie etwa dem
Internet)zu erhdhensollten Sie ein Zertifikat installieren, das von einer Certificate Authority
signiert wurde, um Matn-The-Middle-Angriffe zu vermeiden. HTTPS und OPC UArSer
verwenden X.50Zertifikate, um sich gegentiber ihren Clients zu authentifizieren. Um eine
Verbindung aufzubauen, muss der Client das Sefedifikat akzeptieren. Hierzu gibt es
zwei Moglichkeiten:

1 Der Benutzer akzeptiert das Zertifikat manuell.

1 Das ServeiZertifikat wurde von einer offentli@n Certificate Authority (CA)
erstellt.
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LOYTEC-Gerate sind standardmafRig mit einem selbstsignierten Zertifikat ausgestattet, das
aber durch ein eigenes Zertifikat ersetzt werden kann. Bitte beachten Sie éoBphrite,
um einCA-signiertesZertifikat zu installieren:

1. Gehen Sie auf die Konfigurationsseifertifikate und wahlen den ReiteCreate
Zertifik at erstellen Wahlen Sie den Auswahlkno@fA-Anfrage wie in Abbildung78
gezeigt. m FeldCommon Namegeben Sie einen giltigen DNS Hdéamen (z.B. linx
g0l1l.acme.com) oder die-Wdresse fur das Gerat ein. SZertifikate verwenden Host
Namen. Geben Sie weiters Organization Name, Organization Unit, City und State ein.
Haken SieEC-Schliisselan, wenn das éttifikat EC anstelle von RSA verwenden soll.
Dann wahlen Sie das Land und klicken auf den Kiapfifik atsanfrageerstellen.

Installiertes Zerifikat | Zertifikat erstellen | Zertifikat importieren | OPC UA

Zertifikat erstellen

O Selbst-signiert ® Zertifikat Anfrage [ EC-Schlussel

RSA-Schiassellange [2048 ~ | (Bitlange des RSA-Schlissels)
Commeon Name ‘ 192.168.2.149 |cHnstname."IP—Adresse des Gerates)
Organisationsname ‘AC ME |cz B.: Firmenname)
Organisationseinheit ‘Manual |tz B.: Name der Firmenabteilung)
Stadt ‘\.’ienna |

Bundesland ‘\.’ienna |

Land [ AT - Austria v

Giiltigkeitsbeginn (Gultigkeitsbeginn des Zertifikats)
Giiltigkeitsende (Gultigkeitsende des Zertifikats)
Alternativer Antragstellername (SAN}‘ LINX-153-000AB009445C |cz B - Andere Hostnamen,IP-Adressen)

| Zetifikatsanfrage erstellen |
Abbildung78: Erstelleneiner Zertifikatanfrage an eine CA.

2. Kopieren Sie den X.50€ertificateRequestaus der WeisSeite wie inAbbildung 79

gezeigt und folgen Sie weiter der Anleitung, die Sie dazu von ihrer Certification
Authority erhalten haben.

Installiertes Zertifikat  Zertifikat erstellen Zertifikat importieren | | OPC UA

Ausstehende CA-Anfrage

Zertifikatsanfrage - An CA senden:

-—-BEGIN CERTIFICATE REQUEST---

MIIDEzCCAfsCAQlwazEPMADGA1 UEBwwGVmIbmShMRYwFAY DVQQDDAOXOTIUMTY4
Ljl0Ljg3MQswCQYDVQQGEwWJBVDERMASGATUEC gwlQS5DLk0URS4xDz ANBgNVBASM
Bk 1hbnVhbDEPMADGATUECAWGYmIlbmShMIIBIJANBgkghkiGIwOBAQEFAAOCAQEA
MIIBCgKCAQEA582ewcQjyTDPWBOES1s0jirgCpDDp8 1vsuA2iaPibPOHT4C30dAg
c8+xy1xDahsdHgh3YckQXXAgzLxi2 TATateUBhrceiQwoqKhRY c+yx8E 1twMu+Gk
nuQokLy5qVBk6jcINoudYPhaQcpgDK7bbrU2ZdXvEsC4sjU59z3TuxBVEbPYAIQF
1BulnxI3hRhClmvOUWaPX6v7sF TulpJXQHwQu1k3F 1ykfd 3NP+vYUxlaEUoDAuaV
D9ZIDIOKY28evSj2KbIMAWE JuBBY 2K4vy Sh5khCAROY QIPz/ivzvbIRm29whhQ
MJZJLNszhzEjNh8lqullNKy 1DnxkI7V0cQIDAQABoGMwY QY JKoZIhveNAQKOMYQw
UjAdBgNVHSUEFjAUBggrBgEFBQcDAQY IKwYBBQUHAWIMMQYDVROIRBCowKIYRdXJu
O{E5MidxNjguMjQuODeCDTESMidxNjguMjQuODeHBMCoGFcwDQYJKeZIhveNAGEL
BQADggEBAIVIWWXj1wVpwGIrvInTs+is8ZN51/955a08N 1wbw5QF c1QUIEVIWF OW
LiGyqB8we/uCE7CN1YaBBcSIThvHVVPbJyKOQmipKy10gmtyq3zTqeoKnABYVIWCSY
nM/ewpbn3fYDMp2n9S 11 FdwGIMcBhXIf32knzAeO59TERXMCz2BTwHqgKnOde J8
EyNtwgB4XHS6BysdyyW/+FnxBaomhASid86j8uXPZY +IpEXYyhMDYigv/VIUjgDE
qlZp/TbIZgFERw1Dd5xP2LES7TB0Dhh T5hn\WmjNaDuG3dhznVisCC2KeBqQinXV+5
v1nipMHXT1PU2PnMcnakt)c5sQKQKmk= -
-—-END CERTIFICATE REQUEST-—--

Antwort auf die Zertifikatsanfrage - Antwort der CA hier einfugen:

Uberpriifen & Installieren | | Anfrage abbrechen
Abbildung 79: Kopieren der Anfrage fiir das X.509 Zertifikat.

3. Bestellen Sie das Zertifikat.d3 Gerébendtigt das Zertifikat im PENFormat, um es
einfach einfiigen zu kénnen.

4. Nachdem Sie das Zertifikat erhalten haben, kopieren Sie esZwiiehenablage.
Dies sollte etwa so aussehen:

----- BEGIN CERTIFICATE -----
MI I Cyj CCAj OgAwl QEBBQUAMH4xCzAJBgNVé
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é mehr Daten é
----- END CERTIFICATE-----

5. Auf dem ReiterZertifikat erstellen fiigen Sie nun die kopierten Informationen in das
Textfeld Antwort a uf die Zertifikatsanfrage wie in Abbildung79 gezeigt ein und
klicken auf den Knoptlberpriifen & Install ieren.

6. Nach einem Neustart ladt der HTTHS8rver das installieg Zertifikat, wodurch die
Webseite des Gerats als vertrauenswiirdig dargestellt wird.

7. Beachten Sie, dass Zertifikate eine beschrankte Gultigkeitsdauer von Ublicherweise 1
oder 2 Jahren haben. Sie missen diese Schritte wiederholen, bevor das Zertifikat
aushuft.

Alternativ kdnnen Sie ein Zertifikat auch aus einer Datei installieren. Dazu gehen Sie zum
ReiterZertifik at importieren wie in Abbildung 80 gezeigt.Wahlen Sie die Datei mit dem
Zertifikat im Feld Server-Zertifikat sowie die Datei mit dem privaten Schlissel im Feld
Server privater Schlisselaus. Beide Dateien konnen im PEMier DERFormat vorliegen.

Wichtig!

Sie kénnen kein ServeZertifikat ohne privaten Schliissel installieren!

Falls Ihre Zertifizierungsstelle ein Zwischenzertifikat verwendet importieren Sie dieses CA
Zertifikat im FeldZwischen-CA-Zertifikat (selbes Form. Klicken Sie danacBpeichern,

um die Zertifikate zu importieren und zu speich&fm ein installiertes Zertifikat wieder zu
I6schen, dricken Sie auf den Knogeértifikat zurlicksetzen am Reiterinstalliertes
Zertifikat .

Installiertes Zertifikat | | Zertifikat erstellen | Zertifikat importieren OPC UA

Zertifikate installieren (*.pem/*.der/*.cer):

Server privater Schlissel: Datei auswahlen | Keine ausgewahit
Serverzertifikat Datei auswahlen | Keine ausgewahit

Zwischen-CA-Zertifikat Datei auswahlen | Keine ausgewahit

Speichern

Abbildung80: Installieren eines Zertifikats am Wtiterface.

7.4.3 Benutzerverwaltung

Das Gerat hat drei Benutzerkonten: @)est (Gast) erlaubt es dem Benutzer nur auf
bestimmte Informationen, wie z.B. die Gerditbormationsseite, zuzugreifen.
Standardmafig hat der Gastbenutzer kein Passwort gesetzt. Dae¢2jor kann auf
empfindlichere Daten wie die Kalendeten zugreifennd der (3)admin (Administrator)

hat vollen Zugriff auf das Gerat und kann dessen Konfiguration verandern. Beachten Sie,
dass diese Benutzerkonten efadle verwendet werden, um sich in d&$H, FTP und
TelnetServer einzuloggen.

Es ist auch moglich, aere Benutzer lokal auf dem Gerat zu erstellen. Diese Benutzer
kdnnen verschiedenen Rollen zugewiesen werden. Die Roléenl nund@ feratobhaben

die gleichen administrativelRechtewie ihre vordefinierten Gegenstiicke, aul3er dass lokale
Benutzer erstétl odergeléscht werdedirfen Es wird empfohlen, separate Benutzer mit der
Rolle & a d nzu ergétellen, um das Kennwort des Hauptadministrators geheim zu halten.
Lokal erstellte Benutzer kdnnen jederzeit deaktiviert oder geldscht werden, sodass bei Bedarf
die Administratorrechte fir einen von ihneteder entfernt werden kdnnen.

Die Rolle a | w &admro Benutzern zugewiesen werden, die sich ausschlieBlich tber die
LWEB-802/803Clients anmelden und im Rahmen desMEB-Visualisierungsprojekts
arbeiten sollen. [@se Benutzer haben keine anderen administrativen Anforderungen an das
Gerat.
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Um lokale Benutzer zu verwalten, rufen Sie die S@&tnutzerverwaltung im Meni
Sicherheitauf. Diese Seite zeigt die Liste der lokalen BenutzésiaheAbbildung81). Das
Verwalten lokaler Benutzer ist nur zulassig, wenn Sie mit dem Benutzerkoata mi n 6
angemeldet sind.

Klicken Sie aufBenutzer hinzufiigen um einen neuen Benutzanzulegerund geben Sie
Benutzername Passwortund dieRolle in der DropdowrListe ein. Klicken Sie dann auf
das Speichersymbol. Um dBassworbder die Rolle eines lokalen Benutzers zu bearbeiten,
klicken Sie auf das entsprechende Bearbeitungssymbol, aktualiséreden Inhalt und
klicken Sie auf das Speichersymbol.

DLOYTEC

LIP-3333ECTC
Eingeloggt als

Benutzer hinzufiigen Aktion ausfahren v

admin
2021-04-27 11:31:58

Benutzername Passwort Rolle Letrte Anmeldung  Aktiviert [l
stefan e admin vor 84 Minuten
e . anyone = operator
Geréteinfo
‘Bem{zamaﬂe ‘ |Pass-;»'o"t ‘ Rolle ~ Xl

Statistiken
[DEIG]

Konfiguration
Sicherheit

tworks under control

Abbildung81: Seite fur die Benutzerverwaltung.

Andere Aktionen fiir lokale Benutzer umfassen Aktivieren, Deaktivieren und Léschen.
Aktivieren Sie das Kontrollkastchen aufrdrechten Seite flr einen oder mehrere Benutzer
und wahlen Sie eine Aktion aus der Dropdehiste Aktion ausfihren aus. Klicken Sie
dann aufAusflihren. Deaktivierte Benutzer kénnen sich nicht mehr anmelden, ihre
Anmeldeinformationen verbleiben jedoch defn Gerat und kdnnen erneut aktiviert werden.

7.5 Dokumentation

Die Documentation Seite am Welnterface erlaubt den Zugriff auf die das Gerét
betreffende Dokumentation. Die auf dieser Seite angezeigten Dateien und Links kénnen wie
in Abschnitt7.6.3beschrieben konfiguriert werden.

DLOYTEC

LIP-3333ECTC

Eingeloggt als Dokumentationslinks
admin
2021-04-27 11:34:49 Name Typ Groke Letzte Anderung
LICENSES.7z® Datei 149 KB 2021-04-13 16:25:51
README-LICENSES txt@ Datei 2KB  2021-04-13 16:25:51
Gerateinfo L-IP Benutzerhandbuch (German) @ Link — —
L-IP User Manual (English)@ Link — —

Statistiken
Daten

Konfiguration
Sicherheit
Dokumentation

vorks under control

Abbildung82 WebrInterface fur den Zugriff auf die Geratedokumentation.

Anmerkung: Die auf Uber dieDocumentationSeite verfugbare Dokumentation ist fur alle Nutzerkonten
(inkl. Guest) erreichbar.
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7.6 Wartung

7.6.1 Konfigurationssicherung und Wiederherstellung

Eine Sicherung der Konfiguration des Gerats kann Uber daslMiéstace heuntergeladen
werden. Driicken Sie auf den Backup/Resldr, wie in Abbildung 83 zu séwen ist und
starten Sie den Ladevorgang. Das Geraét stellt eine Datei zusadiealhe bendtigten Teile
enthélt. Ein DateDialog erscheint um den Speicherort der Siahgsdatei einzugeben.

Bestimmte Inhalte eines Sicherungsarchivs kénnen tber Check Boxen kontrolliert werden.
Standardmassig werden Passworte undEilidtellungen inkludiert. Wird der Haken von
PasswordsoderlP settingsweggenommen, werden diese Inhaiben Archiv exkludiert.

Um Gerateeinstellungen wiederherzustellen, braucht man nur die im Vorfeld abgespeicherte
Sicherungsdatei im BereidRestore Configuration mit Hilfe der Schaltflache, die sich ne

ben dem Feldrilename befindet, auswahlen. AnschlieRend dricken Sie die Sltediléf
Restore Wenn die Haken in den Reste@ptionen weggelassen werden, so werden die
entsprechenden Inhalte nicht aus dem Archiv wiederhergestellt

Die gesicherten Daten bestehen aus folgenden Teilen:

=A =4 =4 -4 4 -4 -4

DLOYTEC

LIP-3333ECTC
Eingeloggt als
admin
2021-04-27 11:36:56

Gerateinfo
Statistiken
Daten
Konfiguration
Sicherheit
Dokumentation

Wartung

Backup /
Wiederherstellen
m Firmware

networks under control

W _Dokumentation

IP-Einstellungen, wenn die Option angehakt is
Benuzer undPassworte, wenn die Option angehakt ist
Geréateeinstellungerzéitzone, usw,)

CEA-709 Kommissionierungsdaten,

L-IP RedundanKonfigurationsdateifkKnotenliste Parameterusw),

am Geréat abgelegte Dokumentationsdateieniwedkntpfungen

Konfiguration sichern

Betatigen Sie die Schaltflache ‘Backup’, um die derzeitige Konfiguration herunterzuladen und als Datei
auf dem Computer zu speichern.

Benutzer und Kennwarter in das Backup aufnehmen
IP-Einstellungen ins Backup aufnehmen
[C] Trend- und Alarmlogs ins Backup aufnehmen

Konfiguration wiederherstellen

Um eine Konfiguration wiederherzustellen und das Gerat neu zu starten, wahlen Sie die Backup-Datei
(z.B. backup.zip) und betatigen Sie die Schaltflache 'Wiederherstellen'.

Dateiname | Datei auswahlen | Keine ausgewahlt

IP-Konfiguration wiederherstellen

Abbildung83Konf i gurati onssicherung und.

CEA-852 Gerateund Configuration Servenformation (wenn eingeschaltet),

Wi ederherstell

Anmerkung:

Sicherungendie mit einer FirmwaréVersion vor Version 6. erstelltwurden, kénnen auf
Geraten mit Version 6.0 oder héher nistiederhergestellt werdeémitte stellen Sie sicher,
dass Sie die Sicherung erneut erstellaghdenstie die Firmware aktualisiert haben!
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7.6.2 Firmware

Auf der FirmwareSeite kénnen Sie die Firmwarerdls Gerats Uber das Wétterfacemit
originalen LOYTEC FirmwarémagesaktualisierenDie Integritat des Images wird durch
eine FirmwareSignatur sichergestellDie Weboberflache bietetvei Optionen

1 Web Update Mit dem Web Update sucht das Gerat naeh euesten verfiigbaren
Firmware auf dem LOYTEC Server. Klicken Sie auf das Aktualisiernsygabol, falls
keine letzte Version angezeigt wird. Beachten Sie dabei bitte, dass am Gerat ein DNS
Server konfiguriert sein muss, um den LOYTEC Server zu findeiick2n Sie auf den
Knopf Install um die Aktualisierung durchzufiihren

9 Local file: Aktualisieren Sie das Gerat mit einer lokalen Datei. Um das zu erreichen,
wahlen Sie eine .dl Datei auf der Festplatte aus und dricken auf den Staopf
Update.

DLOYTEC

LIP-3333ECTC
Eingeleggt als

Web Update  Lokale Datei

Um zu aberpriifen, ob eine neue Firmwareversion online verfugbar ist, betatigen Sie die Schaltflache
unterhalb.

Bitte beachten Sie, dass das Gerat sich mit dem Internet verbinden kénnen muss, um Updates
herunterzuladen.

Derzeit auf dem Gerat installiert: 7.0.0

admin
2021-04-27 11:38:39

Geréateinfo
Statistiken
Daten

Neueste Version: 720

Vor dem Firmware Update automatisch ein Backup der aktuellen Konfiguration herunterladen

Update starten

Konfiguration

Sicherheit
Dokumentation

networks under control

m Dokumentation
Abbildung84: FirmwareAktualisierung Uber das Wenterface
In beiden Fallen wird eine Geratesicherung erstellt und in den lokalen Dowdidadrdes

Web-Browsersgespeichert bevor die Aktualisierung startedoll keine Sicherung erfolgen,
deselektieren Sie detakenVor dem Firmware Update ein Backup herunterladen

7.6.3 Dokumentation

Auf der Documentation Seite im MeniUWartung kdnnen Dokumentationsdateien (z.B.
Plane) auf das Gerat geladen werden und Verknupfuihgats) zu externer Dokumentation
angelegt werden. Die auf dieser Seite konfigurierte Dokumentatfon®ation ist Gber den
MenupunktDocumentationim Hauptmen verfugbar (siehe Abschits).
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DLOYTEC

LIP-3333ECTC
Eingeloggt als peichemn

admin 6
2021-04-27 11:44:04 4: Datei auswahlen und die Upload-Schaltflache betatigen

g Keine ausgewahlt

Geréteinfo (W)

o — Dokumentationsdateien: « 739 KB von 20 MB benutzt

Statistiken _%) Aktiv Neues Fenster Im Browser anzeigen Dateiname Link-Text

Daten c srviwwwllicense/LICENSES. 7z LICENSES.7z

Konfiguration —m) fsrv/ ense/README-LICENSES txt README-LICENSES. ixt

Sicherheit o O O Installation_Plan_0G3.PDF @ Installation Plan 0G3 | ¥

Dokumentation ) _
g Dokumentationslinks:
‘E; Aktiv Neues Fenster Im Browser anzeigen URL Link Text -
c

hitps:/i Iy

ytec.com/dlimanual/LIP_Benutze| @ L-IP Benutzerhandbuch (German)

loytec_com/dl/manual/LIP_User_M: L-IP User Manual (English)

m Gerat neu starten
W Kaltstart

Abbildung85: Ablage von ProjekbDokumentation am Gerat.

Um Dokumentationsdateien auf dem Gerét abzulegen klicken Sie auf die Schaltflache
Choose File Es 6ffnet sich ein Dateiauswahldialog. Wéhlen Sie die zu abzulegende Datei
aus und klicken Sie auf/pload um den Transfer zu starten. Sobald die Ubertragung
erfolgreich abgeschlossen wurde erscheint die Datei im Bef@odumentation files
Erganzen Sieden Eintrag mit einem LinHext fir die Anzeige der Datei auf der
Documentation Seite.

Um einen Verweis auf eine externe Dokumentationsquelle hinzuzufligen klicken Sie auf das
SymbolE® in der Kopfzeile des BereicH3ocumentation links. Firr jeden Eintrag imler

Liste muss eine URL und ein Text fur die Anzeige aufldecumentation Seite eingeben
werden.

Links und Dateien kénnen auf der Sdétecumentationdurch an bzw. abhaken der Check

Box Enabled aktiv und inaktiv gesetzt werden. Inaktive Eintrage, beedeatie CheclBox

nicht gesetzt ist werden auf der Sédtecumentation nicht angezeigt. Die Chedkox New
window bestimmt ob der Link oder die Datei in einem neuen Brovisér getffnet wird.
Wenn Show in browser angehakt ist, so wird der Browser angewiedan Datei wenn
mdglich selbst anzuzeigen. Andernfalls wird die Datei heruntergeladen. Um einen Link oder
eine Datei zu entfernen klicken Sie auf das Synﬁcﬂuf der rechten Seite der Liste. Um

die Anderungen zu Speichern klicken Sie auf die SchaltflSakie

7.6.4 Neustart und Loschen von Daten

Der MenlpunkWartung ermdglicht die folgenden wichtigeiktionen, um das Geréat neu
zu starten oder Daten zu ldschen:

1 Neustart des Gerats per FernzughNférwenden Sikaltstart, um das Gerat wie nach
einem Stromausfalieu zu starten, wahrend das regul@ezdt neu startenschneller
ist und nur die Anwendung neu startet.

7.6.5 Sicherer Neustart

Immer wenn eine Einstellung geéndert wird, die die Kommunikationsverbindung mit dem
Web-Interface des Geréts beeinflussen kann (z.B. dikdfesse), wird er nachste Neustart
alssicherer Neustadusgefihrt. Darauf wird wie iAbbildung86 hingewiesen.
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DLOYTEC

LIP-3ECTC
Eingeloggt als

admin
2018-08-09 08:01:23

Gerateinfo

Daten

Konfiguration

nder control

Sicherer Neustart - nach dem Neustart einloggen, um die Anderungen durchzufiihren
Wenn innerhalb von 5 Minuten kein Login erfolgt, werden die Anderungen vom Gerat rickgangig gemacht.

Zukiinftige IP-Adressen, um das Gerat zu erreichen:

Ethernet 1 (LAN): 192,168 24 132

Wollen Sie das Gerat wirklich neu starten?

Sicherer Neustart

Abbildung86: Hinweis auf einersicheren Neustart

Wenn das Geréat insicheren Neustailodus gestartet wird, muss sich der Benutzer
innerhalbvon 5 Minuten in das Welnterface einloggen. Eine Liste von mdglichen, neuen
IP-Adressen wird vorgeschlagen, um die Navigation auf die neue URL zu erleichtern. Wird
innerhalb dieser Zeit kein Login erkannt (z.B., weil die neuekiti3tellungen die Ver
bindung unterbrochen haben), so wird das Geuift die zuvor funktionierenden Ein
stellungereuriickgesetzt

7.7 Kontakt und Logout

Das ElemenK ontakt stellt unsere Kontaktinformationen vor und bietet einen Link auf das
aktuellste Benutzerhandbuch, sowie der neuesten Firmiexston. Der Menipunkt

Logout beendet die aktuelle Sitzung
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8 Betriebsarten des L -IP

Der L-IP routet CEA-709-Pakete Uber IMetzwerke (Internet/Intranet). Abhangig vom
Anwendungsfall des 4P werden unterschiedliche Betriebsarten unterstiitzt, wie Pakete
zwischen deCEA-709-Seite und der IiSeite des HP geroutet werden. iBeitig kann der
L-IP als ClientGeréat, als Konfigurénsserver fir den IP Kanal als auch als Cléetéat

und Konfigurationsserver zur gleichen Zeit eingesetzt werden.

8.1 CEA-709 Router - Operating Modes

Abhangig von den Einstellungen der D®ehalter 1 und 2 unterstitzt deflR bis zu 4
unterschiedliche Aen, um Pakete zwischen d€&&A-709und dem IPKanal zu routen. Die

4 Betriebsarten sind hier kurz angefiihrt und in den nachfolgenden Abschnitten genauer
erlautert:

1 OFFROFF: Der L-IP verhélt sich wie ein normaler konfiguriert&EA-709 Router
(i.LON 1000/6@-aquivalent)

9 ON-ON: Der L-IP verhélt sich wie ein selbstlernender Plug&PRp ut er (ASmart
Switch Modushi)

I ON-OFF:Der L-IP verhalt sich wie ein Stornend-Forward Repeater

1 OFFRON: Der L-IP lernt die Netzwerktopologie leitet aber keine SulBretadcast
adressierte Nachrichten weiter.

Wichtig: Der L-IP Redundant unterstitzt nur den Configured Router Modus!

8.1.1 Configured Router Modus

In dieser Betriebsart verhalt sich detR_wie ein herkdmmlicher, konfigurierter Router, der
mit Standardnetzwerkmanagementwerkzeugen wie z.B. LonMaker od220lkorfiguriert
wird. Diese Betriebsart ist dquivalent zu derON 1000 Internet Server und derhON
600LONWORKYIP Server.

Abbildung 87 zeigt die DIRSchaltereinstellungen fir den konfigurierten Rodderdus,

unter der Annahme, dass alle anderen Schalter in der Werkseinstellung belassen wurden.
Diese Einstellung ist die WerkseinstellungsdL-IP bei Auslieferung des Gerétebie

Modelle der LIP C-Serie besitzen keine DiBchalter.

°of g8 oe8s
on .

1234567

Abbildung87: OFFOFF: DIRSchaltereinstellungen im konfigurierten Roufdodus
(Werkseinstellung).
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DieseBet ri ebsart ver wendet -Btiategiefa@ P EKanal.énldiesBro u t
Betriebsart ist der 4P vollkommen kompatibel mit demLON 1000. Diese Betriebsart
sollte in Netzwerken mit mehr als 10-IB Geradten am CN/IP Kanal und hohem
Datenverkelsaufkommen am CN/IP Kanal (mehr als 500 Pakete/s) verwendet werden, da
AChannel R o Pakét nuy én die 4PsGer#itd® schickt, an denen dBZEA-709
Knoten angeschlossen sind, die in dieserP#Ret adressiert sind, und nicht zu allerPL
Geraten m CN/IP-Kanal. Dies ist die Standardbetriebsart dd®L

8.1.2 Smart Switch Mode

Der L-IP kann als selbstlernender Switch @EA-709-Netzwerke konfiguriert werden. In
dieser Betriebsart entscheidet delR, basierend auf der Zieladresse im Datenpaket, ob das
Datenpaket auf die andere Seite weitergeleitet werden soll oder nicht:IPésdliert somit

den lokalen Netzwerkverkehr vom Netzwerkverkehr am Backbone. Diese Betriebsart wird
ASmart Switch Modusfi genannt und iaenvorbeso
grof3er Bedeutung.

Abbildung88 zeigt die DIRSchaltereinstellungen, um derR in den Smart Switch Modus
zu setzenDie Modelle der LIP C-Serie besitzen keine DiBchalter.

off sses
on |(HE8

1234567

Abbildung88: : ON-ON: DIP-Schaltereinstellungen fuir den Smart Switch Modus.

Achtung:

Diese Betriebsart unterstiitzt keine Netzwerkschleifen!

Achtung:

Wird das Netzwerkimkonfiguriert, so ist es empfehlenswert, die Forwardiigbellen im
L-IP durch Dricken des Statustasters fir zumindest 20 s zu l8schen (siehe Abschnitt
6.5.1).

DerL-IP kann bis zu 4 Domains lernen.

Hinweis:

Alle Pakete, die auf einer nicht gelernten Domain empfangen werden, werden an alle Ports
weitergeleitet!

Der Lernalgorithmus flr Subnet/Nodelressen sorgt fir die Aufteilung des
Netzwerkverkehrs basierend awrdSubnet/Nod&ieladresse einer Nachricht. Anders als
bei herkdmmlichelCEA-709-Routern muss der Anwender daher betPLNICHT darauf
achten, dass sich eBEA-709-Subnet nicht Uber mehrere physikalische Netzwerksegmente
erstrecken darf. Der-IP erkenntauch, wenn ein Knoten von einem Segment in ein anderes
versetzt wird und verandert die Netzwerktabellen entsprechend.

Hinweis:

Alle Nachrichten mit einer noch nicht gelernten Subnet/Néidiadresse werden an alle
Ports weitergeleitet!

Der L-IP unterstitzt das Lernen von Gruppenadressen. Gruppen dirfen sich Gber mehrere
L-IP-Ports hinweg erstrecken.

Hinweis:

Um Gruppenadressen lernen zu kénnen, missen gruppenadressierte Nachrichten entweder
im bestatigten (acknowledged) oder im request/resporesgesDgesendet werden.

Hinweis:

Alle Nachrichten mit einer noch nicht gelernten Gruppenzieladresse werden an alle Ports
weitergeleitet!
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Der L-IP verfiigt Uber keinen Lernalgorithmus fiir Broadeadtessen. Daher werden
subnet und domairweite Broadcastsnaalle Ports weitergeleitet.

Wenn subnetzweite Broadcasts nicht weitergeleitet werden sollen, verwenden Sie bitte den
Smart Switch Modus ohne Weiterleiten von subnetzweiten Broadcasts (siehe Abschnitt
8.1.9.

Der L-IP verfiigt iiber keinen Lernalgorithmus fiir UnighledelD-Adr essen- ( ANeur on
ni que

| DA) . Daher wer den a-NddelD-Adeessbnrweitergelegen mi t U

Diese Betriebsart ver RaumgStrategid anelfKdand. lEawira e |
ein sogenanntes Flooding am IP Kanal verwendet, wobei alle PaketekanaPan alle IP
Gerate (LIP) auf diesem IP Kanal gesendet werden. Der Vorteil dieser Betriebsart ist, dass
sie vollkommen Plug&Play ist und keNetzwerkmanagemeiitool bendtigt wird, um den

L-IP zu konfigurieren. Der Nachteil dieser Betriebsart ist, dass sie fur grof3e Netzwerke nicht
gut skaliert. Wir empfehlen diese Betriebsart fur Netzwerke mit bis zuIE& lund einem
Datenaufkommen von weager als 500 Paketen/s. Bitte verwenden Sie den konfigurierten
Router Modus aus Abschn8t1.1fur gro3e Netzwerke.

Es wird empfohlen, Multicast fur-IPs im Smar Switch Mode zu konfigurieren, um den

Routii

Datenverkehr am Netz und in den Geraten zu senken und die Skalierbarkeit zu verbessern.

Abschnitt8.4 beschreibt die Konfig@tion von Multicast am 4LP.

8.1.3 Store -and-Forward Repeater Mode

Der L-IP kann als Repeater konfiguriert werden. In dieser Betriebsart werden samtliche
Datenpakete unabhéngig vom Adressformat weitergeleitet. Um dBnir.den Repeater
Modus zu versetzemissen folgende Schritte gemacht werden:

M DIP-Schalter 1 muss auf ON sein, siéhstallationsblatt des Produkts.
1 DIP-Schalter 2 muss auf OFF sein, siéhstallationsblatt des Produkts.

1 Die ForwardingTabellen missen durch Driicken des Statustasters flindest 20 s
geldscht werden.

Abbildung 89 zeigt die DIRSchaltereinstellungen fur den Repeditrdus, unter der
Annahme, dass alle anderen EBBhalterin der Werkseinstellung belassen wurdBme
Modelle der LIP C-Serie besitzen keine DiBchalter.

off 8 asen
on |0 @

1234567

Abbildung89: ON-OFF: DIRSchaltereinstellungen fir den Repedikrdus

Diese Betriebsart verwendet dieCh a n n e | R 0 uStrategig am [Ramal. £3 wird)

ein sogenanntes Flooding amk®nal verwendet, wobei alle Pakete arrKlénal an alle IP
Geréate (LIP) auf diesem IP Kanal gesendet werden. Der Vorteil dieser Betriebsart ist, dass
sie vollkommen Plg&Play ist und kein Netzwerkmanagemdrdol bendtigt wird, um den

L-IP zu konfigurieren. Der Nachteil dieser Betriebsart ist, dass sie fiir groRe Netzwerke nicht
gut skaliert. Wir empfehlen diese Betriebsart fir Netzwerke mit bis zuIE3 lund einem
Dateraufkommae von weniger als 500 Paketen/s

Es wird empfohlen, Multicast fur -IPs im Repeater Mode zu konfigurieren um den

Datenverkehr am Netz und in den Geraten zu senken und die Skalierbarkeit zu verbessern.

Abschnitt8.4 beschreibt die Konfiguration von Multicast ardR.
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8.1.4 Smart Switch Mode ohne Subnet -Broadcast Weiterleitung

Diese Betriebsart ist ahnlich dem Smart Switch Modus aus Absdhdit? mit dem
Unterschied, dass subnetzweite Broadcasts nicht weitergeleitet werden. Diese Betriebsart
kann in groBen Netzwerken verwendet werden, wo ein Netzvearkgement ool Group
Overloading verwendet, um Gruppenadressen mit subnetzweiten Broadcasts zu ersetzen. In
dieser Betriebsart muss der Systemintegrator sicherstellen, dass sich eine Subnetzadresse nt
hinter einem einzigen Netzwerkanschluss verbirgt. ®iBsdingung ist erfillt, wenn ein
Netzwerk mit einem LN®asierenden Netzwerkmanageme&nbl installiert wird, und die

Knoten auf unterschiedlichen Kanélen (Channels) angeordnet werden, die mit einem Router
Shape oder einem-IP LonMaker Shape verbundenngden. Die LonMaker Shapes fir den

L-IP kénnen von unserer Websitevw.loytec.comgeladen werden.

Abbildung 90 zeigt die DIRSchalter Einstellungen fur den Smart Switch Modus ohne
subnetzweite Broadca®teiterleitung. Alle anderen DiBchalter sind in der
Werkseinstellung belassdbie Modelle der EIP C-Serie besitzen keine DiBchalter.

off @ asas
on| 08

1234567

Abbildung90: OFFON: DIP-Schaltereinstellungen fiir den Smart Switch Modus ohne subnetzweite
BroadcasiWeiterleitung.

Diese Betriebsart ver wen dStrategid anelKdnd. fEsawird e | f
ein sogenanntes Floodj am IPKanal verwendet, wobei alle Pakete arrKléhal an alle IP

Geréate (LIP) auf diesem IP Kanal gesendet werden. Der Vorteil dieser Betriebsart ist, dass
sie vollkommen Plug&Play ist und kein Netzwerkmanageri@aal bendtigt wird, um den

L-IP zu konfgurieren. Der Nachteil dieser Betriebsart ist, dass sie fur groRe Netzwerke nicht
gut skaliert. Wir empfehlen diese Betriebsart fir Netzwerke mit bis zuIE3® lund einem
Datenaufkomme von weniger als 500 Paketen/s

Es wird empfohlen, Multicast fur-lPsim Smart Switch Mode zu konfigurieren um den
Datenverkehr am Netz und in den Geréaten zu senken und die Skalierbarkeit zu verbessern.
Abschnitt8.4 beschreibt di&onfiguration von Multicast amLP.

8.2 CEA-852 Betriebsarten

Jeder logische HRanal benétigt einen Konfigurationsserver, der alle Gerate am E€N/IP
Kanal (L-IP, LOYTEC NIC852,i.LON 1000, i.LON 600, LonMaker, etc.) verwaltet.
Traditionellerweise wird dazu ein Windows PC verwendet, der als Konfigurationsserver
dient. Der L:IP kann nun diesen PC ersetzen und parallel zu seiner normalen Funktionalitat
als Konfigurationsserver dienen. Das einfacle¢zMerk inAbbildung91 verwendet 2 LIPs,

um 2 CEA-709 Kanale miteinander zu verbinden. EinlR. agiert als Router und als
Konfigurationsserver fur deen Kanal. Der zweite-IP agiert als normale€EA-709 nach

IP Router.
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Configuration Client
135.23.2.52

Configuration Server
135.23.2.51

IP Channel
761—0
/Wﬁiing
ﬁﬂ\ P
/ \\ a
D a
o a _/ 1‘\
N = / y
= ~

Abbildung91: Der IP-Kanal besteht aus 248eréaten. Der linke 4lP mit IP-Adresse 135.23.2.51
agiert als Router und als Konfigurationsserver fir @diiiP-Kanal. Er verwaltet beide Berate
135.23.2.51 und 135.23.2.52.

8.2.1 CEA-852 Gerat

Jeder LIP arbeitet als ClienGerat am IFKanal. Jeder Client muss entweder den
Konfigurationsserver kontaktieren, oder der Konfigurationsserver muss den Client
kontaktieen, um die richtigen HRoutingtabellen zu setzen. Bevor ein Gerat Mitglied am
CN/IP-Kanal werden kann, muss es folgende Parameter gesetzt haben:

1 IP-Adresse/Netmask/Gateway (entweder tber DHCP oder durch manuelle Eingabe
siehe Abschnit?.3.3

T NAT-Adresse, wenn das Geréat hinter einer Firewall oder fR&Tter betrieben wird
(automatisch erkannt mit AMNAT, siehe Abschnitf.3.19

1 MD5-Secret falls Authentifizierung gewtinscht (sieche Abschnit?.3.12.

Bitte konsultieren Sie die Abbnitte 7.3.3und 7.3.12flr detaillierte Instruktionen wie das
CN/IP-Gerat zu initialisieren ist.

8.2.2 CEA-852 Konfigurationss erver

JedesCEA-709 Gerat, das direkt auf einéR-852 Kanal verbunden isfintranet, Internet
muss durch einen sogenannten Konfigurationsserver verwaltet w@rele@Abbildung92).
Ein Konfigurationsserver tberwacht eine Liste aller Gerate auf elogischen IP852
Kanal und verteilt die Routinthformation an all diese Gerate. Will ein Gerat an882
Kanal teilhaben, muss es sich selbst im Konfigurationsserver registrieren.

DerL-IP kann mit seinem eingebauten Konfigurationsserver betrigletienoder auch mit
dem PCbasierenden.LON Configuration Servettility. Der eingebaute Korguraions
server kann im CEA52ServerKonfigurationsmenu des-LP freigeschaltet werden, siehe
Abschnitt 7.3.14 Dieser Konfigurationsserver kann einen-852 Kanal und bis zu
256 Gerate auf diesem 1B52Kanal verwalten. Um den Konfiguratisserver richtig
einzustellen missen folgende Parameter gesetzt werden:

1 IP-Adresse/N&zmaske/Gateway (entweder mit DHCP oder durch einen Eintrag), siehe
Abschnitt7.6.1
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1 NAT-Adresse, wenn das Gerét hinter einer Firewall/NRduter liegt, siehe Abschnitt
7.3.12

MD5-Schlusselwort, wenn mit Authentifizierung gearbeitet wird, siehe AbschBitt2

Freischalten des Konfigurationsservers, siehe Abschir8ttl4 (ServerLED leuchtet
dann grin)

1 Mitgliederliste des IBB52Kanals, siehe Abschniit3.15

Hinweis:

Wird der LIP auch als Konfigurationsserver verwendet, so muss er Uber eine fixe
(6ffentliche) IRAdresse verfiigen.

Prinzipiell gibt es zwei Szenarios, wie ein Gerat in eiffeB852Kanal aufgenommen werden
kann Entweder wurde in das Gerét eine giltigeAdresse eines Konfigurationsservers
eingegeben und es kontaktiert den Konfigurationsserver selbst direkt, oder der
Konfigurationsserver hat eine Liste dBrAdressen der neuen Gerate und er kontaktiert die
jewelligen Geréate.

IP-852 Channel

IP: 192.168.1.100 Configuration

) Server for
IP-852 Channel

Ethernet
IP: 192.168.1.1xx

IP:192.168.1.102

CEA-852
Device

CEA-852
Device

CEA-852
Device

Abbildung92: Der Konfigurationsserver verwaltet Geréate eine8%2Kanals

8.2.2.1 Konfigurationsserver verbindet sich mit einem IP-852-Gerat

In diesem Szenario bendtigt ein-882-Gerat folgende Parameter, damit ein Kguafa
tionsserver sich mit dem Gerat verbindet. Alle Gbrigen Parameter werden aus demKonfigu
rationsserver gewonnen.

1 IP-Adresse/Netzmaske/Gateway (entweder iiber DHCP oder durch einen Eintrag), siehe
Abschnitt7.3.3

1 Auto-NAT oder manuelle NAJAdresse, wenn hinter einer Firewall/NARouter
gearbetiet wird, siehe Abschnit.3.12

1 MD5-Schlisselwort, wenn mit einer Authentifizierung gearbeitet wird, siehe Ab
schnitt7.3.12

Werden mehrere H852-Gerate, die hinter einem NARouter liegen, hinzugefugt, wird
empfohlen, die AutdNAT-Einstellung des HP mit Konfigurationserver zu verwenden.
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Hinweis: Wird der L-IP auch als Konfigurationsserver verwendet, so muss er (ber eine fixe
(6ffentliche) IRAdresse verfiigen.

8.2.2.2 IP-852-Gerét verbindet sich mit dem Konfigurationsserver

In diesem Szenario bendtigt ein882-Gerét folgende Parameter, damit sie sich neri
Konfigurationsserver verbindet. Alle Ubrigen Parameter werden aus dem Konfigurati
onsserver gewonnen.

1 IP-Adresse/Netzmaske/Gateway (entweder mit DHCP oder durch einen Eintrag), siehe
Abschnitt7.3.3

T Auto-NAT oder manuelle NAJAdresse, wenn hinter einer Firewall/NAJouter
gearbeiet wird, siehe Abschnift.3.12

1 MD5-Schlisselwort wenn mit einer Authentifizierung gearbeitet wird, siehe- Ab
schnitt7.3.12

1 IP-Adresse und Portnummer des Konfigurationsservers, siehe AbstBnl2

Wenn die Eigenschaft AAuto MemberfA im Konfigur
IP-852-Gerat sich selbst an den-882-Kanal hdngen, ohne dass dies eziplilurch einen

Konfigurationsserver geschieht . Beacht en Si e ]
Member A eine potenzielle Sicherheitsl ¢¢cke dar st

selbst an den H852-Kanal hangen.

8.2.2.3 Verwendung des integrierten Konfigurationsservers

Aus Sicherheitsgrinden nimmt der Konfigurationsserver Verbindung mit jed@s2Be-

rat auf dem IB52-Kanal auf. Deshalb muss man eine Liste von Kanalmitgliedern in das
CEA-852-Konfigurationsservermenil eintragen, siehe AbschhBt1l5 Dies stellt sicher,
dass keine ungewollten Gerate sich auf deB3IRKanal anmelden.

Auch Netzwerkknoten, die aitt. ON 1000/600, VNI und LOYTEC NIC852 b&sen, kdn
nen auf einen IB52-Kanal durch den Konfigurationsserver verwaltet werdeacB&n Sie,
dass der integrierte Konfigurationsserver verwendet werden muss, wenn LOYTEGS2EA
Gerate Uber eine Firewall/NARouter kommunizieren sollen.

Zum Hinzufigen mehrerer Gerate, die hinter einem NRJuter liegen, unterstitzt der
Konfigurationsserver den erweiterten (extended) NMddus (siehe Abschni®.3.2. Der
Konfigurationsserver schaltet auf den erweiterten NMMddus, sollte dieser von Noéten sein.
Beachten Sie, dass ddrON 600 mit dem.LON CS auf erweiterten (extended) NAModus
konfiguriert werden muss, noch bevor detON 600 in den Konfiguratiorserver
eingetragen wird, weil dégrLON 600 nicht automatisch in diesen Modus schalten kann.

8.2.2.4 Verwendung des i.LON Konfigurationsservers

Der L-IP kann auch mit dernLON Configuration ServeUtility verwendet werdenVenn
dieL-IPslber eine Firewall/NATRouterkommunizieren odevennMD5 Authentifizierung
auf dem LIP eingeschaltet ismuss da$.LON Configuration ServeUtility in der Version
2.00.240oder hoher verwendet werdeDer Kanalmodus desKonfigurationsservemuss
dannaufi St a n d a852a) gegdlitgein Beachten Sie bittelass dieser Modus dehON

1000 und LNS 3.0 VNInicht unterstutztJedoch kdnnemNS 3.0 Anwendungen(z.B.

LonMaker) MD5Authentifizierung unddie NAT-Fahigkeitim StandardModeverwenden,
wenn delLOYTEC NIC852Treiberverwendet wird.

Das i.LON Configuration Server Utility in der &sion 2.00.24und hoéher unterstitzt
ebenfalls dererweiterten (etended NAT Modus(sieheAbschnitt8.3.2, um mehr als ein
Gerét hinter einemlAT Routerzu betreibenDer L-IP kann mit demi.LON Configuration
Server Utility in diesem Modus verwendet werderBeachten Sie jedoch, dass der
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Kanalmodus imi.LON Konfigurationsserver manuell auif Ext end e dModus AT 0
umgestellt werden muss.

Hinweis Wird der L-IP hinter einemNAT Router mit demi.LON Konfigurationsserver verwendet
muss dieAuto-NAT Funktion im LIP abgeschaltet werdeand die korrekteNAT-Adresse
mantell eingegeben werden.

8.3 Firewall und NAT Route r Konfiguration

Der L-IP kann hinter einer Firewall bzw. einem NAT (Network Address Translation) Router,
wie in Abbildung 93 dargestellt, betrieben werden. In Firmwafersionen vor 3.0 kann nur
maximal ein L-IP hinter einem NATRouter betrieben werden. Dieser Modus wird als
ASt andar dvioduChezeiohnet undtizuCEA-852vollkommen kompatibel.

L-IPs mit FirmwareVersionen ab 3.0 unterstiitzen auch den Betrieb von mehrelés L

hinter einem NATRout er . Di eser Mo dus wi r d-Moduk s Al
bezeichnet. In diesem Modus werden Erweiterungen verweddemit Geraten friiherer
FirmwareVersionen nicht vollkommen kompatibel sind. Dazu zahlen unter anderem der
L-IP bis 2.2 und der.LON 1000. Abschnitt8.2.2.3 enthalt weitere Informationen zur
Kompatibilitat mit deni.LON 600.

8.3.1 Automatische NAT -Konfiguration

Um den L=IP hinter einer Firewall betreiben zu kénnen, muss die 6ffentlichidli@sse des
NAT-Routers sowie die private 4Rdresse des 4P im IP ConfigurationMenu (siehe
Abschnitt7.3.3 gesetzt werden. In der Standardeinstellung wird die M&ilesse vom LHP
automatisch ermittelt, sobald deflR in einem LIP Configuration Server einem Kanal
hinzugefiigt wird. (AuteNAT).

Alternativ kann die NAFAdresse auch manuell eingestellt werden. Als weiteren Schritt
muss der NATRouter so konfiguriert werden, dass die Ports 1628 und 1629 fur UDP und
TCP Pakete an die private -IRiresse des 4P (192.168.1.100 inAbbildung 93)
weitergeleitet werden (PeRorwarding). Zusammenfassend kann gesagt werden, dass
folgende Parameter gesetzt werden missen, um eiflén hinter einem NATRouter
betreiben zu kénnen:

9 Setzen der fAdresse (private HAdresse: z.B. 192.168.1.100),
1 Setzen der GatewaAdresse (z.B. 192.168.1.1),

1 Setzen der NAJAdresse (6ffentliche HAdresse: z.B. 135.23.2.1) oder aktivieren der
automatischen NATRouter Erkennung,

I Einschalten des PeRorwarding fur die Ports 1628 und 1629 im NARDuter fir TCP
und UDP,

M Aktivieren des SNTHPort 123 in der Firewall, wenn SNTP verwendet wird
(Internetverbindungen).
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8.3.2 Mehrere

Firewall +IP: 192.168.1.100
NAT: 135.23.2.1

IP Channel

Forward UDP and TCP ports 1628 and
1629to IP address 192.168.1.1

Internet

TP-1250
- .

Abbildung93: Betrieb eines HP hinter einen NAT-Router und Firewall.

Bitte beachten Sie, dass nur eifiR-Konfigurationsserver verwendet werden kann, wenn
ein L-IP hinter einer Firewall oder NARouter betrieben werden sollte. In diesem Fall kann
auch der HIP, der als Konfigurationsserver adiehinter der Firewall und NA'Router
sitzen.

L -IPs hinter einem NAT -Router: Extended NAT Modus

Wenn mehrere lPs hinter einem NATRouter benutzt werden sollen, ist ab der Firmware
Version 3.0 deerweiterte (gtended NAT-Modus die empfohlene Methode. Dieser Modus
setzt allerdings voraus, dass alle GeratdHr@852Kanaldiesen Modus unterstitzeDerzeit

sind das der 4P 3.0,i.LON 600 und die NIC852 PC Software von LOYTH&alls andere
Gerate am Kanal sind, die dies®odus nicht untestitzen, funktioniert der Kanal nicht
richtig. Inkompatible Gerate werden dann in diesem Kanal deaktiviert. Verwenden Sie in
diesem Fall den klassischen Modus, wie in Abscl@n&t3beschrieben

Beachten Sie, dass bei mehrereliPk hinter einem NAIRouter jeder HP sein eigenes Port
Forwarding im NATFRouter eingetragen haben muss. Das setzt voraus, dass die Client
Portnummermnunterschiedlich sind. Es wird empfohlen, den erstéR huf Client Port 1628

zu belassen, den zweiten auf Client Port 1630, den dritten auf Client Port 1631, usw.
einzustellen. Benitzen Sie dazu d2EA-852 Device Configuration Menl in den-IPs.
Abbildung 94 zeigt ein Beispiel mit drei{LlPs hinter dem NATRouter 135.23.2.1.

Es wird empfohlen, dass im NARouter das Port Forwarding fur die Ports 1628 L&29

auf dieselbe private Adresse eingestellt wird. Es ist dann auch méglich, den Configuration
Server hinter dem NA‘Router zu betreiben. In diesem Fall sollte der CS auf ddf L
eingeschaltet werden, wohin die Ports 1628 und 1629 weitergeleitet sir8leispiel in
Abbildung 94 kann der CS auf dem-IP mit der privaten Adresse 192.168.1.100
eingeschaltet werden.

Es ist zu beachten, dass der NRouter,hinter dem ein HP mit Configuration Server
betrieben wird, eine fixe offentlich Adresse besitzen muss. D it dem CS kann
aul3erdenkeine automatische NAKonfiguration durchfihren. Auf diesemIP muss die
NAT-Adresse manuell eingestellt werdenu(&NAT lasst sich nicht einschalten). Um
mogliche Probleme in der NAKonfiguration zu diagnostizieren, wird der Enhanced
Communications Test empfohlen (siehe Abschhit4).
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IP: 192.168.1.100: 1628
NAT: 135.23.2.1

IP Channel

IP: 192.168.1.100: 1630

Auto-NAT (135.23.2.1)

7

Forward ports 1628 and 1629
to IP address 192.168.1.100,
forward 1630 to IP address
192.168.1.102, forward 1631 to
IP address 192.168.1.103 IP: 192.168.1.100: 1631

Auto-NAT (135.23.2.1)

Internet

FT-10 |

Y
q
L

FT-10 |

Abbildung94: Mehrere L:IPs hinter einem NATRouter: Extended NAT Methode

Nachdem der NAJRouter mit den entsprechenden Heotwardings konfiguriert und der
CS aktiviert wurde, kbénnen die Gerate d#P852 Kanal hinzugeflgt werden. Das kann

sowohl Uber die Konsole als auch tber das \IMédxrface geschehen.

Im WebInterface werden die einzelnen Teilnehmer mit ihren privateAdfessen und
ClientPorts, bezuglich ihrer PeRorwardingDefinition, hinzugefiigt. Danwéhlen Sie die

angefigten Teilnehmer mit Hilfe der CheBkx aus und aktivieren den VorgaAgsign to

NAT. Geben Sie die offentliche NAAdresse des NATRouters ein. Ein Beispiel wie zwei
IP-852-Gerate derAbbildung 94 Uber das Welbnterface eingefligt werden, sehen Sie in

Abbildung 95. Mit dem AktionsfeldRemove from NAT kann ein Geit aus dem NAT
Router entfernt werden, es wird dabei jedoch nicht geléscht.

2 L-1P Config Channel List - Microsoft Internet Explorer -1of x|

Datei  EBearbeiten  Ansicht  Eaworiten  Extras 2 | ;,'
A 2 e >. 1 3

quruck - J - \j @ _ﬂ fjsuchen i\( Favariten £‘3| = - ﬁ

Advegse [i&] http: {192, 168.1.100/config/eiaB52chist | (£ wechselnzu [Links | Norton Antivius 1+ | €5 -

DLOYTEC

©
Device Info e
E Add Device | Reload | Recaontact | Action on Selected =| Execute
o}
(W) No Name IP Address Stat Flags ]
—
] NAT Router 136.23.21 Edit
_g 0 Lolocal 192 168 1 1001626 - Edit
> NAT Router 135.23.2.1 Save | Cancel
2 1 |:I|p-1[|2 192 168 1 1021630 x Edit| Stms | T
e
o] 2 lip-103 192.168.1.103.1631 x Edlit Statsl r
Statistics "q_; X unregisterad ? not contacted « tegistered ! hotresponding no ext NAT @ disablad
Reset =
Contact
Logout
/|
[&] Fertig [ [ [ N3 Lokales Intranet 7

Abbildung95: Hinzufligen eines Gerates im Extend¢dT-Modus tUber das Welmterface.
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8.3.3 Mehrere L -IPs hinter einem NAT -Router: Klassische Methode

Solltemehr als ein IB52-Gerat hinter einem NA‘Router verwendet werden und es Gerate
geben, die den Extend®AT-Modus nicht unterstitzen, so schlagen wir vor, den-klas
sischen Aufbau wie iAbbildung96 zu verwenden.

IP: 192.168.1.100
NAT: 135.23.2.1

192.168.1.1

1P:192.168.1.101 TP-1250
Forward ports 1628 and 1629

|nternet to IP address 192.168.1.100,
forward 1630 to IP address
192.168.1.102, forward 1631 to
IP address 192.168.1.103

High speed
back-bone mode

Configuration Server for IP
Channel 2

IP Channel 2

Abbildung96: : Anwendung, die mehrere IP-Geréate hinter einer NARouter Firewall verwendet.

Der L-IP mit Adresse 192.168.1.100 ist Mitglied des IP Channel 1 una idaer das Internet
erreicht werden. Die dPs mit Adressen 192.168.101 bis 192.168.1.110 bilden einen
zweiten, logischefP-852 Kanal mit Namen IP Channel 2. Der IP Channel 2 kommuniziert
mit den Geraten am IP Channel 2 Uber derl?ZB0 Kanal. Der TR250Kanal wird im
High-SpeedBackbonemodus betrieben, um eine mdglichst geringe Verzégerungszeit fur
diese Verbindung zu gewahrleisten. Bitte beachten Sie, dass selbstverstandlich sowohl die
Geréate am IP Channel 1 als auch am IP Channel 2 physikalisch miedleam Ethernet
Netzwerk verbunden werden kdnnen. Beidle852 Kandle bendétigen ihren eigenen
Konfigurationsserver, der jeweils die Gerate auf IP Channel 1 bzw. auf IP Channel 2
verwaltet. In dem Beispiel iAbbildung 96 fungiert der L-IP mit Adresse 192.168.1.100 als
Konfigurationsserver fur den IP Channel 1 und ddPLmit Adresse 192.168.1.101 als
Konfigurationsserver fur den IP Channel 2.

8.4 Multic ast Konfiguration

IP-Multicast ist eine Technik, mit der ein-FPaket gleichzeitig an eine Gruppe vordRoten
geschickt werden kann. Um solche MulticRstkete empfangen zu kénnen, muss ein IP
Knoten in diese Gruppe konfiguriert werden. Die Gruppe wird iddineh eine Multicast
Adresse (z.B. 225.0.0.37) und eine UBBrtnummer identifiziert.
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Seit der Firmwaré&/ersion 3.0 unterstiitzt derIP fir das Senden von CNAPatenpaketen
sowohl normale (unicast) Pakete als auch die Multitashnik. Es wird empfoleh, die
Multicast Technik in L:IPs im Smart Switch Mode zu aktivieren. Dazu geben Sie bitte im IP
Konfigurationsmenii  eine  Multicagtdresse  an.  Kontaktieren  Sie  lhren
Systemadministrator, um eine giltige Multicésiresse fur lhr Netzwerk zu erhalten. Bt i

zu beachten, dass allelBs mit der gleichen Multicagidresse und dem selben CligPort

(z.B. 1628) konfiguriert werden missen. Es sei auch darauf hingewiesen, dass die Multicast
Pakete nicht im Internet geroutet werden kénnen. Daher kann diesaKneghmm Intranet

(LAN oder VPN) eingesetzt werden.

Wenn die MulticasfTechnik eingesetzt wird, kann es Geréate im Kanal geben, die kein
Multicast unterstitzen. In diesem Fall arbeitet delPLin hybrider weise und sendet
MulticastPakete nur an jene Geéed die sie unterstiitzen, sowie UnieBstkete an alle
anderen Gerate. Um den gesamten Verkehrsaufwand zu optimieren, entscheidé® der L
selbst, wann Multicast gesendet wird oder nicht. Als Daumenregel gilt, dass Multicast
verwendet wird, wenn nur-lPsim Smart Switch oder Repeater Mode vorhanden sind, und
Unicast verwendet wird, wenn nurlPs im Configured Router Mode vorhanden sind.

Um festzustellen, ob ein-IP nun die MulticasfTechnik verwendet, um an andere Geréte zu
senden, sehen Sie im ExtendeBA-852 Device Statistics Menl nach (Abschriit®). Der
Eintrag AChannel Routing ModelR MdticastPaketea u f
versendet. Er stelduf CR (channel routing) wenn die herkdmmliche Unidasthnik
verwendet wird. AuCer ad¢amtz plalctk CHASS2Ddwiren thir a (
Statistics Menu (Abschnit?.2) die Anzahl der gesendeten Multicsikete. Ist dieser
Eintrag 0, wird vom EIP kein Multicast verwendet.

8.5 Internet Timing Aspe kte

Soll der CEA709-Router Uber das Internet oder in einem grofRen Intranet mdrer
sehbarerZeitverzogerungen im Netzwerk kommunizieren, muss sich der Benutzer mit den
folgenden erweiterten Zeitaspekten auseinander setzen. Der Parameter-Chraountlird

im Konfigurationsserver eingestellt, wohingegen Escrowing und Aggregation im852A
Client eingestellt werden. Die Chanrgeklay ist eine Kanaleigenschaft des LNS und kann
im NL220, LonMaker oder anderen Netzwerkmanageri@alis eingestellt werden.

Tabelle6 zeigt die Zeitparameter, die eingestellt werden missen, wenn das Ger&nn ei
WAN betrieben werden soll.

Zeit-Parameter Werte
Channel Timeout Durchschnittliches Pin@elay + AggregatiofTimeout
Escrowing (Packet Der kleinere Wert au@.25*ChannelTimout oder 64ns

Reorder Timer)

Aggregation Timeout | Typ. 16ms
(Packet Bunching)

Channel Delay in Durchschnittliches Pin@elay +10% + 2* Aggregation
LonMaker Timeout

Tabelle6: Erweiterte IP852-Zeitparameter

Verwenden Sieeinen PC zum Ermitteln der mittleren Verzdgerungszeit von-Ran
richten zwischen verschiedenen GBB2 Geraten im Netzwerk. Kommunizieren mehrere
Gerate miteinander, dann sollte immer die gréf3te gemessene, mittlerBdPayeit fur

die Berechung defabelle6 herangezogen werden.

Escrowing sollte in einer LANUmgebung deaktiviert (lhs ) wer den . -Déadye AC

in LonMaker A s ol |-Tirreouiaheif aier2 ’ANgnigebang aihgiestelit
werden, falls MD5 deaktiviert ist.
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ChannelTimeout ist in LANUmgebungen nur dann zu aktivieren, wenn MB&hentifi-
zierung eingeschaltet ist. Setzen Sie in diesem Fall das Chaimedbut auf 20Gns und das
ChannelDelay ad 20 ms.

8.5.1 Channel -Timeout

Das ChanneTlimeout ist eine Eigenschaft des-8B2-Kanals. Ist die Verzdgerung eines
Pakets auf dem H852Kanal groRer als der Wert, der im Chanfigheout angegeben ist,
so wird das Paket verworfen. Das Gerat muss sich mit eBdmRZeitserver syohron
isieren, wenn ein Chann&imeout ungleich Ons eingestellt ist.

Es wird dringend empfohlen, das Chanmigheout bei Betrieb mit MD5Authentifizierung
einzuschalten, um Repladngriffe (Angriff durch Wiedereinspielung) am Kanal zerhin
dern. In einer LANUmgebung sollte der Chanr€&imeout auf 20Gns und die Channel
Delay auf 20ms eingestellt werden. Im Abschnitt3.14wird erklart, wiesie die Channel
Timeout ein oder ausschalten.

Wird eine LNSbasierendes Netzwerkmanagementsoftware wie z.B. LonMaker oder NL220
auf einem Netzwerk verwendet, das die ChafTiigleout aktiviert hat, so muss auf diesem
PC ein NTPClientprogramm (z.B. achnd.exe) installiert werden, um die @it mit der

Uhr des CEA852-Gerats zu synchronisieren. Ansonsten konnte di&JBQund die Uhr des
CEA-852Geréats auseinanderdriften und die Kommunikation zwischen PC und dem Gerét
beerden.

8.5.2 Channel -Delay

Das ChanneDelay ist eine LNSKanaleigenschaft, die die erwartete Umlaufzeit einer
Nachricht und Ihrer Antwort angibt. Dieser Wert wird von LNS verwendet, um die-Proto
kolltimer in den CEA709-Knoten anzupassen. Bitte sehen Sie im Handbuch lhrer Netz
werkmanagementfiwvare zum Thema ChannBlelay nach.

8.5.3 Escrowing -Timer (Packet -Reorder -Timer)

Der EscrowingTimer (oder auch Pack&eordefTimer) ist eine IPB52Kanaleigenschatft,

die angibt, wie lange ein Gerat auf einPBket zuwartet, das nicht in der richtigen Reihen
folge Ubertragen wurde. Dieser Parameter ist in \AMédzen wie dem Internet von Be
deutung, wo Pakete Uber unterschiedliche Routen geschickt werden und somit die Reihen
folge der am Zielknoten eintreffenden-akete verandern kénnen. Der Standardwert sind
64 ms.

Verwenden Sie den EscrowhTdmer nicht in LANUmgebungen, wo die Paketreihenfolge
immer garantiert wird. Dies wirde zusatzliche, unnotwendige Verzdgerungen in der Paket
Ubertragung bewirken, die sich negativ auf die Leistungsfahigkeit der-85R2A&erate
auswirken, falls ein Paket verloren geht.

Egal ob ein oder ausgeschaltet Pakete, die nicht der Paketreihenfolge entsprechen, werden
nicht auf den CEA709-Kanal weitergeleitet. Bitte lesen Sie Abschits.12zum Ein und
Ausschalten des Escrowiigmers.

8.5.4 SNTP-Zeitserver

Kleine IP-Netzwerke wie z.B. LANs haben typischerweise kurze Verzégerungszeiten um
Datenpakete zu Ubertragen. In diesen Netzwerken isths motwendig SNTFServer an
zugeben.

In grol3en IPB52Netzwerken wie z.B. das Internet, wo lange Paketverzdgerungszeiten auf
treten kdnnen, muss man einen SNIé&ver einbauen, damit sich die Uhren der G2
Gerate synchronisieren kdnnen. Die lokalenradh missen sich auf eine gemeinsame
Zeitbasis synchronisieren, damit die GlBB2-Protokollfunktionen wie z.B. das Escrowing
und Channel Timeout richtig funktionieren.
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Der SNTRZeitserver wird im Konfigurationsserver als Eigenschaft deB3RKanals an
gegeben. Der Konfigurationsserver verteilt dann die ZeitseAdresse an alle CE852-
Geréate auf dem HB52Kanal. Es kann ein primarer und ein sekundérer SR&Rer
definiert werden. Wie ein SNFBerver aktiviert wird sehen Sie im AbschnitB8.12und
7.3.14

8.6 Erweiterte Themen

8.6.1 Aggregation

Aggregation (oder aucRaketbliindelung genannt) ist eine Technik, die mehrere-TTRA
Pakete in ein einzelnes, groReresdiket zusammenfassen kann. Aggregation verbessert die
Leistungsfahigkeit lhres Gesamtsystems, da eirPdRet mehrere CEX09-Pakete
transportieren kann undomit mit der gleichen Anzahl von {Pransaktionen mehrere
CEA-709-Pakete zwischen den CE¥%2-Geraten ausgetauscht werden kénnen. Dies redu
zZiert den ProtokolDverhead auf der IBeite. Der AggregatiomimeoutParameter ddfiert

die Zeitperiode in msin der das absendende Geréat die CE®-Pakete zusamméasst,

bevor es ein IB52Paket am IFB52-Kanal aussendet. Abschnitt3.12zeigt, wie Aggre

gation ein und ausgeschaltet werden kann. Bitte beachten Sie, dass Aggregation eine kurze
Verzdgerung zur Transaktionszeit hinzufligt, jedoch mittels Aggregation ein Vieldr6
Paketdurchsatz am 4852-Kanal erreicht wird. Verwenden Sie Aggregation, wenn Sie eine
hohe Kanalbelastung haben und die im Aggregation Zeitwert angegebene zusatzliche
Verzdgerung tolerieren kdnnen.

8.6.2 MD5-Authentifizierung

8.6.3 DHCP

MD5-Authentifizierung ist eine Methode, um die Authentizitat einer Nachricht zu verifizie
ren. Nur Geréte, die MDButhentifizierung aktiviert haben und das gleiche MB8hlis
selwort (Secret) verwenden, kdnnen Datenpakete austauschen. Wenn der Konfigurations
server MD5 aktiviert hat, kénnen sich nur8B2Gerate auf diesem 1852-Kanal anmeden,

die ebenfalls MD5 aktiviert &ben und das gleiche MBESchlisselwort wie der Konfi
gurationsserver verwenden. Abschnitt8.12und 7.3.14geben Auskunft Uber die Verwen

dung von MD5.

Wenn DHCP verwendet wird, muss sichergestellt werden, dass der Konfigurationsserver
immer dieselbe IFAdresse zugewiesen bekomn@lient-Gerate hingegen kénnen auch
unterschiedliche IPAdressen bekommen, solange die FunkiioRo a mi n g aMdemb er 0
Konfigurationsserver aktiviert is¥erwenden Sie keiDHCP mit dynamschenP-Adressen

in Anwendungen miNAT-Routern.

8.6.4 Dynamische NAT -Adressen

Bei InternetProvidern ist eslurchaus ublich, dem Kunden-IRiressen mit jedem Verbin
dungsaufbau neu zuzuweisen. Jedes Mal, wenn eine Verbindung aufgebaut wird (z.B. ein
ADSL-Link) wahlt der InterneProvider eine IPAdresse aus seinem Pool aus. Da diese IP
Adresse normalerweise didfentliche Adresse des NARouters ist, misste das CEB&2-

Gerat nach jedem Verbindungsaufbau neu konfiguriert werden. Die-M#aToFunktion

kann daher die HAdresse des NA‘Routers wahrend des Betriebes beobachten. Falls eine
Anderung bemerkt wird, régtriert sich das CEA52Gerat beim Kofigurationserver mit

der neuen NATAdresse. Diese Funktion bendtigt jedoch einen LOYTEC Konfigurati
onsserver (z.B.IINX,L-l P) und die Eigenschaft ARoamin
aktiviert sein.

DasBeobachten der NARdresse hat jene Auswirkung, dass das €35R Gerat alle 45
Sekurden den CS kontaktiert, um die NAAdresse zu testen. Dies produziert ein bisschen
zuséatzlichen Verkehr auf der InterAgerbindung. Die AuteNAT -Funktion fungiert au3er
dem al AlAKedipf ¢r die Verbindung. -V@bindusg h at
automatisch wieder aufgebaut wird. Ist weder der zusétzliche Verkehr noch deatigthe
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Verbindungsaufbau tolerierbar, dann muss die MAA -Funktion abgeschidt und die
NAT-Adresse manuell eingestellt werden. In diesem Fall muss der InRnméter dem
NAT-Router eine fixe IPAdresse zuweisen.

8.7 Netzwerk -Buffer

DerL-IP kann Pakete vom Netzwerk mit einer maximalen Lange2&@Bytesverarbeiten
Es gibt keir explizite Limitierung in der Anzahl an NetzweBkiffern.
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O Der L-IP im Netzwerk

DerL-IP basiert auf der leistungsfahigerQored and L-Chipd Technologie von LOYTEC.

Er ist fUr einen robusten und zuverlassigen Betrieb entwickelt worden und zeichnet sich
durch eine einfache Installation aus. DelR.verhdlt sich entweder vollkommen transparent

im Netzwerk oder kann als konfiguriert€EA-709-Router eingesetzt werden.

Bevor der LIP mit dem Routen von Datenpaketen beginnen kann, muss er einem CN/IP
Kanal hinzugefiigt werden. Bitte konsultieren Sie AbschBit2fiir Instruktionen, wie der
L-IP einem CN/IPKanal hinzugefugt werden kann.

9.1 L-IP agiert als Standard CEA -709 Configured Router

Die Installation und der Betrieb deslP ist wie bei einem Standaf@EA-709 Router. Dies
ist die Betriebsart des-IP mit Werkseinstellungen:

1 KonfigurierterCEA-709-Router,
1 Bitratenerkennung eingeschaltet, und

1 BackboneModus fur TR125GPort ausgeschaltet.

Nachdem der HP einem CN/IPKanal hinzugefiigt wurde, muss derlR. mit einem
Netzwerkmanagemeiitool wie z. B. NL-:220 von Newron Systems oder LonMaker von
Echelon in das Projekt eingeflgt und kommissioniert werden. LOYTEC stailiaker
Shapes fur den 4P zur Verfigung, die von unserer Website geladen werden koénnen:
http://www.loytec.com/deutsch/download/lip.htm

Der MultiportL-IP enthalt mehrere Standa@EA-709-Router, wobei jeder dieser Router
einem der Ports zugeordnet istdudie Router Uber einen internen-IR50 Kanal verbunden

sind. Der interne TR250 Kanal ist nach auRen hin weder sichtbar noch kann er
angesprochen werden. Seine einzige Aufgabe ist es, die internen Router untereinander zu
verbinden Abbildung 97 zeigt ein Beispiel fir den Multipott-IP (LIP-33ECTB).
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Internal TP-1250 Backbone

Made in Austria
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Abbildung97: Interne Struktur des Multipott-IP im CEA-709 RouterModus

Jeder der internen Router muss separat kommissioniert werden, wobei die Struktur mit dem
internen TP1250 Kanal in der Kommissionierung beachtet werden muss. DieLEDd
unkonfigurierter Ports blinken mit einer Frequenz vad#zl(einmal pro Sekunde).

Um den Port auszuw?2hlen auf dem eine AService
werden soll, muss der Statustaster langer als 2 Sekunden gedriickt gehalten werden. Die Port

LED des gerade selektierten Ports leuchtet orange aud. 8irStatustaster weiter gedriickt

gehalten, so wird nach weiteren 2 Sekunden der nachste Port selektiert. Sobald der
Statustaster freigegeben wird, wird von dem momentan selektierten Port/Router eine
AService Pin Messagef Nachricht ausgesendet.

Die Applicat i on Not e-l RNUW3IG LANISA ent halt detailliert
Installation eines MultipofL-IP mit einem LNS basierenden Netzwerkmanagesieol
(z.B.: LonMaker).

9.2 L-IP agiert als Smart Switch

Wird der LI P al s Switching Rousgf)r VeArSwemrdetSwisa hi sh
Installation und Inbetriebnahme Plug&Play. Der Smart Switch Modus kann mittels der DIP

Schalter eingestellt werden (siehe Abschiitt?. Nach Anschluss der Netzwerkkabel und

der Stromversorgung startet ded. seine SwitckApplikation. Bevor der EIP zu routen

beginnen kann, muss er noch in einen CNHMal hinzugefligt werden.

Mit einem Netzwerkmanagemembol kdnnen Bindings zwischeKnoten, die sich auf
unterschiedlichen Ports deslP befinden, gemacht werden, ohne dass dd#? beachtet
werden muss. Der-P kann in dieser Betriebsart auch in bereits bestehende Anlagen
installiert werden, ohne das Netzwerk umkonfigurieren zu missen

In dieser Plug&PlayBetriebsart unterstitzt der -IP keine CEA-709-Router
Netzwerkmanagement Kommandos. Jedoch unterstitzt er alle anderen Standard
Netzwerkmanagementkommandos (z. B. um die Kanalparameter zu setzen).

9.3 L-IP agiert als L-Switch

Bestehendénstallationen, die nur TR250 und/oder FT10-Segmente verwenden, kénnen
Router zwischen den Netzwerksegmenten erfordern. In diesem Fall ist weder8&2 IP
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Kanal noch sind irgendwelche -Einstellungen erforderlich. In solchen Installationen
wurden dieélteren LOYTEC LS wi t Gérdie verwendet. Andere Hersteller stellten
ebenfalls LONRout er zur Verf ¢gung-Rduer). B. Echel on

Der L-IP mit zwei Ports kann als Gerat vom TygSWwitch konfiguriert werden. In diesem
Modus ist der IPB52Kanalda kt i vi ert und der interne Rou
oderals konfigurierter CEA709-Router zwischen seinen TR250 und/oder FT10-Ports.

Ein Beispiel fur einen LIB3ECTC, der als Gerat vom Typ3witch konfiguriert ist, finden

Sie inAbbildung98.

P

EIA709/IP router
(1) .
NC A
[ |
@29 RIS
sl 9
floE

Abbildung98: Interne Struktur eireZweiportL-IP konfiguriert alsL-Switch.

9.4 Verwendung des L -IP in LNS (LonMaker) Netzwerken

Wir stellen LonMaker Shapes fir denlR zur Verfigung, wenn der-IP in LonMaker
Projekten verwendet werden soll. Es konnen selbstverstandlich auch die normalen
Routershapes verwendet werden. Bitte laden Sie die Shapes von unserer Website
http://www.loytec.com/deutsch/download/lip.htm

Detaillierte Informationen, wie der L-IP gemeinsam mit LN®asierenden
Netzwerkmanagemeiitools verwendet werden kann, finden Si«&apitel 15.

9.5 L-IP als Netzwerkinterface fir LNS Anwendungen

Der L-IP kann als lokales oder Remdtetzwerkinterface fur LN$asierende
Applikationen wie z.B. LonMaker verwendet werden, um auf@&#-709-Netzwerk
zuzugreifen. Dazu muss dagA-852-Netzwerkinterface auf dem PC, auf dem die ENS
Applikation gestartet wirdkonfiguriert werden und die HRdresse des PCs bei dem
Konfigurationsserver fir den CNARanal registriert werden

1. Fugen Sie di¢P-AdressedeBCGO s i n die Ger&teliste am
(siehe Abschnit?.3.15.

2. Starten Sie das LonWorks Interfaces Applet aus der Systemsteuerung und wéhlen
Sie den ReitelP-852
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@ LonWorks Interfaces
(32-Bit)

Abbildung99: Icon fur LonWorks Interfacesni derWindows 7Systemsteuerung

@ LonWorks Interfaces

==

RNI IP-852 USB

Network Interface Name

IP Address

IP Port

Metwork Interface

SNTP Client

Version: 3.40.016

Abbildung 100 Hinzufligen eines neuen LNS IP Interface am PC.

3. Kilicken Sie aufAdd und geben Sie einddamen fir das neue Interface ein. Das
FeldIP AddresszeigtdieIPAdr es s e
1628 und das Feld MD5 Authentication Key lg€licken Sie danrOK.

Il hres

Network Interface Add

Mame:
—

( LIP Interface ’

1P e
1921882112

MD5 Authentication Key

Status Information

IF Pt :
1628

Channel Timing :

@ LaN

) WaN

[

Ok ][ Cancel ][ Help ]

Abbildung 101 Geben Sie den neuen Interfacenamen ein.

P C 6 s-Poa auf Bel

4. Klicken Sie aufPropertiesim SNTP Clieth Bereich. Schalten Sie den SNTP Client
nicht ein, wenn das Netzwaeriterface in einem lokalen Netzwerk (z.B. einem
Intranet) betrieben wird. Wird auf das Netzwetkrface auch Uber eigrof3es
Netzwerk wie dem Internet zugegriffen, sollten Sie die Adressen fir Time Server
eingeben und den SNTP Client einschalten. Falls Sie aber bereits einen anderen

dem PC instal

Timer Server synchrosiert, durfen Sie den SNTF@lient nicht auch noch

einschalten, sonst wirde dieser mit dem bereits installierterQ\i€Rt auf dem PC

NTP-Cl i ent auf

konkurrieren.

ert

haben,
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SNTP Client Properties —E3—

Carfigure the LNS SMTP client application for this PC, ta
be launched during system startup, While necessary in
some cases, use of the SNTP client can result in
undesitable system overhead, and should be carsfully
considered.

Press the Help button for mare information about SNTP
configuration issues before enabling the SNTP client

Enable SMTP Client

Primnary Server Addiess

Secondary Server Address

[ ok ][ caneel |[ Hep |

Abbildung 102 Deaktivieren Sie den SNFelient falls Sie einen lokaleNTP-Clientauf dem PC
installiert haben

5. Nun koénnen Sie dieNS-Anwendung starten und dd@-IP |1 nt er fsthc e 0«
Interfacezum CEA-709-Netzwerk auswéhlen.

nviSwitchFb1 nvoSwitch:

Func Block 1

Channel 1

IP Channel (Local)
LNS Network Interface

Abbildung103 Verbinden Sie dakNS-Networkl nt er f ace mit dem neu er z

6. Wird derL-IP als einCEA-709 ConfiguredRouterverwendet, sollten SigenL-IP
in die LonMaker Zeichenflachehinzufiigen Erzeugen Sie dazu einen neuen
Channelmit dem TypdaP-10L6fur ein Intranetoder dP-10W6  f ¢ dnteraet n e
Umgebung Andern Sie da&NS Netzwerkiterfaceauf diesen neu erzeugtép-
Kanal, wie inAbbildung103gezeigt. Wéahlen Sie dazu dadS Netzwerkinterface
aus, und wahlen Sie den PuittangeChannelaus dem Kontexilen(.

Version8.4.0 LOYTEC electronics GmbH



L-IP Benutzerhandbuch

[E] test_852 - Echelon LonMaker Py oo o |
9] File Edit View Inset Format Tools Shape LonMaker Window Help Type a question for help .
HERAEN = RENI= PR AN O 4| || B R SN Y HEIE )

i Arial - 12pt

B U SEEIA- L S-S

= o =
=

Shapes X
Search for Shapes:
[ LonMaker NV Shapes

[ LonMaker Basic Shapes
[F LOYTEC Shapes 5.0

=)= = |

LIP3E.. LUP3E. UPIE.,

UPE.. UP3.. LIP3,

‘*' 0" %
upm.. upa.. lS1m,

=] e )

15133, 15113, 15113,

===y

EEE

15333, 1533..

el fa [

1
[LET

Type your search here E a

[E Multi-Port Router Shapes 1.0

1810)dx3 Y10MIBN |

%
LN8 Network Inlerfafe

Channel 1

IP Channel (Local)

M4 4 » M|\ Subsystem 1 £ Title | «

T

m

Width = 1,203 in

Height = 1,198 in

Angle = 0 deg

Page1/1

Abbildung 104 Ziehen Sie dasHP (Router) Shge auf die Zeichenflache und kommissionieren Sie
den L:IP.

7. Nun ziehen Sie das-IP (Router) Shapeaus denfLOYTEC S h a p auf die
ZeichenflacheWahlen Sie den existierenden Kaiiel P  C h farrdenectstén
RouterPort und denexistierenden Kanah C h a n riieden zlvéiten Brt. Zuletzt
muissen Sie noch den neuetP RouterkommissionierenLonMakerkann nun den
L-IP dsein lokales oder Remotdetzwerkinterface verwenden, das direkt mit dem
EthernetNetzwerk verbunden ist, wie iabbildung104 gezeigt.

9.6 Remote -LPA Betrieb

Beginnend mit Firmwareversion 2.0 unterstitzt déPlden Remoté&PA Zugriff. Remote
LPA Betrieb bedeutet, dass eiRrotokollanalysator, der an das Ethernet Netzwerk
angeschlossen ist, sich mit deriR_verbinden kann und alle Pakete am lokal&nA-709
Kanal (FT-10 oder TP1250) aufzeichnen kann. Der LHR unterstitzt diese wichtige
Funktionalitat. Die prinzipielle Flktionsweise ist ilAbbildung 105dargestellt.

Der LPAIP wird auf einem Windows PC ausgefiihrt, der an das Ethernet Netzwerk
angeschlossen ist. In einer R Auswahlfenster des LREP kann der gewiinschtelP z.B.

mit der IRAdresse 192.168.1.210 ausgewdahlt werden. Der-IlPAkann nun samtliche
Datenpakete des lokalen AD Kanals dieses -IP darstellen. Um diese Funktion
auszufuhren muss der LPIR nicht Mitglied am CN/IFKanal sein. Bitte beachten Sie, dass
diese Funktionalét nur mit L-IP Internet Routern zur Verfligung steht.
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IP: 192.168.1.208 IP:192.168.1.10
Configuration
<«—— Serverfor CN/IP LPA-IP
Channel
/ Ethernet
IP: 192.168.1.209 IP: 192.168.1.210

Abbildung 105 RemotelLPA Funktionsweise
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10 L-IP Redundant

10.1Redundanz und Fehlererkennung in  CEA-709 Netzwerken

10.1.1 Ursach en fir Kommunikationsfehler

Abbildung 106 zeigt typische Ursachen fir Kommunikationsproblem&EA-709 Netz
werken:

1.

Verbindungsfehler auf dem Backbone Der Router ist nicht mehan den Backbone
angebunden. Daher kdnnen die Knoten auf dem an den Router angeschlossenen Kanal
nicht mehr mit Knoten auf anderen Kanélen oder der Gebaudeleitstation kommunizieren

(A).

Routerausfall: Der Router fallt auf Grund eines Stromversorgungsfehtsier
Gerategebrechens aus. Auch hier ist eine Kommunikation der Knoten auf dem an den
Router angeschlossenen Kanal mit Knoten auf anderen Kandlen oder der
Gebaudeleitstation nicht mehr méglich (A,B).

Broken connection to
backbone (1)

A
O Router device failure (2)

| @

Cc

Broken cable in segment (3)

v
Node device
failure (4)

Abbildung106: Typische Ursachen fir Kommunikationsproblem€&€BA-709 Netzwerken

Kabelbruch in einem Kanal: Die Knoten kénnen nicht Uber das gebrochene Kabel
hinweg kommunizieren. Daher ist die Kommunikation von Knoten hinter dem
Kabelbruch mit jenen vor derdabelbruch (C), dem Router (B) und mit Knoten in
anderen Segmenten (A) nicht méglich.

Knotenausfall: Ein Knoten fallt auf Grund einer fehlerhaften Stromversorgung oder
eines Knotendefekts aus. Daher kann der Knoten seine Funktion nicht mehr erfiillen und
mit seinen Kommunikationspartner kommunizieren (A,B,C).
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10.1.2 Herkdmmliche Strategien zur Redundanz in  CEA-709 Netzwerken

Der CEA-7091 Standard erlaubt den redundanten Aufbau von Netzwerken mit Hilfe von
herkémmlicherCEA-709.1 Routern (Twin Router), die in eimeNetzwerk parallel und mit
identischer Konfiguration eingesetzt werden. Dieser Ansatz hat jedoch 2 Nachteile. Zum
einen wird der Netzwerkverkehr durch die zweifache Weiterleitung der Pakete wesentlich
erhéht, was wiederum zu Kommunikationsproblemen flilka@am. Zum anderen kdénnen
damit nur die Problemkreise 2 (Routerausfall) und bis zu einem gewissen Grad Problem 1
(Verbindungsfehler auf dem Backbohegrmieden werden.

Der Einsatz von herkdmmlicheDEA-7091P Routern zusammen mit einer redundanten IP
Infrastruktur erlaubt die Behebung von Problem 1 (Verbindungsfehler auf dem Backbone),
die Anbindung der Router (Kabel, Ethernet Switch) bleibt jedoch eine mdgliche
Fehlerursache (Asingle point of failuref).

10.2L-IP Redundant Betriebsarten

10.2.1 Bus Loop Monitoring

Um das Problem 3 (Kabelbruch in einem Kanal) zu vermeiden (siehe Abst@riitt),
erlaubtdertl P Redundant eine ringf%rmige Verkahb
des Ringes mit den beiden Anschliissen des Gerats verbunden werdeftsikhag107).

IP Backbone

L- I Predundant
LINK

FT Ring

Broken cable

Abbildung107: L-IP Redundant mit Bus Loop Monitoring

Nun kann der P Redundant einen Kabelbruch erkennen, indem er standig der Verkehr auf
beiden Seiten des Buskabels vergleicht. Wenn an den beiden Enden ein unterschiedliches

! Unter der Voraussetzung, dass der Backbone redundant ausgefiihrt ist.
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Verkehrsaufkommen erkannt wird, so wird ein Kabelbruch angenommen. In diesem Fall
wird der Verkéar von Port 1 auf Port 2 bzw. umgekehrt dupliziert. Des weiteren wird ein
Alarm generiert (siehe Abschnit®0.5.5und 10.6.3. Werden die Nachrichten wieder auf
beiden Seiten empfangen, so wird angenommen, dass die Unterbrechung behoben wurde.

In der Werkseinstellung desIP Redundant ist das Bus Loop Monitoring aktiviést.die

Bus Loop Uberwachung nicht erwiinscht so muss sie deaktiviert werden um einen
permanenten ALoop Openfi Alarm zu ver meiden. Di
kénnen Uber das-lP Redundant Plutn (siehe Abschnitl0.5.7 oder das Web Interface

eingestellt werden (siehe Abschriii.6.5.

Der aktuelle Bus Loop Monitorgh Status kann Uber Netzwerk Variable (siehe Abschnitt
10.7), im L-IP Redundant Plutn (siehe Abschnittl0.5.3, und im Web Interface (siehe
Abschnitt10.6.]) angezeigt werden.

Wichtig: Fur eine zuverlassige Funktion des Bus Loop Monitoring Algorithmus ist es erforderlich,
die durchschnittliche Kanalauslastung unter 50% zu halten! Die Bandbreitenauslastung
kann mit dem LOYTEC LPA oder Uber die eingebauten Diagnosefunktionen ermittelt
werde (siehe Abschnitté0.5.4und 10.6.1).

10.2.2 Router Redundan z

Wenn ein redudantes IP Netzwerk zur Verfiigung steht, so kann volle Redundanz auf dem
IP Backbone Kanal durch parallele Installation von zwei Routern erreicht werden (siehe
Abbildung108). In diesem Fall wird Routerredundanz durch gegenseitige Uberwachung der
beiden Router erreicht. Da zwei Router in gleicher Konfiguration eingesetzt werden, wird
di eser Modus auch ATwin Routerfi Modus genannt.

IP Backbone

Ethernetkabel defect
IP Infrastrukturdefekt

Y

Sekundérer Router Primarer Router

L-I Predundant
O

RN o ACT

L - I Predundan(
ou

PR o AT

Gerateausfall

Stromausfall

FT Ring

Kabelbruch
Abbildung 108 Router Redundanz durch paarweise eingeseti®eRedundant Router

Wahrend der Startphase wird zwischen den beid¢éR Redundant Router automatisch
ausgehandelt, welches Gerate die Funktion des primaren RoMtBrs | mar y Rout er f) u
wel cher die des sekund?ren, inaktiven Ger2ts (A
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10.2.3 Knoten -

einnimme. Der aktive, primare Router Gbernimmt das Routing der Pakete, die
Schleifenn¢gberwachung (ABus Loop gMo(nA N oodei
Moni toringhf). Der inaktive Router hat die
Uberwachen sich die Router gegenseitig sowohl aufGtet+709 Kanal als auch auf dem
CEA-852Kanal. Erreicht der sekundare Router den priméren Router auf eieebreiden

Kanéle nicht mehr, so tbernimmt er die Aufgabe des priméren Routers und setzt einen Alarm
ab. Erreicht der primare Router den sekundéaren Router nicht, so wird lediglich ein Alarm
ausgesendet.

Wahrend der sekundéare Router inaktiv ist, leitekedne Pakete weiter. Dennoch lauft der
Routingalgorithmus normal ab und die Pakete, die basierend auf den Routingtabellen
weitergeleitetwirden werden gezahlt. Die ermittelten Zahlen werden periodisch zwischen
primaren und sekundaren Router ausgetauscitt werglichen. Weichen die Zahlen
signifikant voneinander ab, so wird ein Alarm abgesetzt. Dieser Algorithmus stellt sicher,
dass die Routingtabellen beider Router konsistent sind und der sekundare Router im
Fehlerfall die Rolle des primaren Routers tibemen kann. Leitet der primére Router keine
Pakete weiter und wird festgestellt, dass der sekundare Router Pakete weiterleiten wirde, so
Ubernimmt der sekundére Router die Rolle des priméren Routers und der primére Router wird
inaktiv.

Redundante Router kidan mit oder ohne Bus Loop Monitoring verwendet werden (siehe
Abschnitt10.2.]).

Um redundante Router zu betreiben missen beide Router kommidsimwiem denselben
CEA-852 Kanal angebunden sein. Des Weiteren missen die beiden Router uUber
Netzwerkvariablen verbunden werden, die zur Kommunikation zwischen den Routern
verwendet werden. Genaue Informationen zur Konfiguration d@sRedundant Routeins
diesem Modus finden Sie in Abschriif?.4.3.2

Die Parameter fiir den redundanten Routerbetrieb kénnen UberlBaRddundant Pluin
(siehe Abschnitt0.5.7 oder das Web Interface (siehe Abschiixi6.5 konfiguriert weden.

Der aktuelle Zustand des Routers kann Uber Netzwerkvariable (siehe Abgéhnitim
L-IP Redundant Plun (siehe Abschnittl0.5.3 und Uber das Web Interface (siehe
Abschnitt10.6.]) abgefragt werden.

und Netzwerkiberwachung

Neben den Redundanzfunktionen kann detPLRedundant auch eine Reihe von
Uberwachungsfunktionen durchfiihren. Einerseits wird eine Anzahl von Indikatoren fiir die
Kanalqualitat (z.B. Kanalauslastung, CiR€hlerrate, usw.) permanent ilacht und deren
aktuelle Werte werden als Netzwerkvariablen (siehe Absch@i®®, im L-IP Redundant
Plugin (siehe Abschnittl0.5.4 und im Web Interface (siehe Abschnit0.6.]) zur
Verfligung gestellt.

Der L-IP Redundant kann aber auch dazu verwendet werden, um bis zu 128 andere Knoten
im Netzwerk zu Uberwachen. Zu diesem Zweck kann eiséelder zu tUberwachenden
Knoten im L-IP Redundant Plu¢n (siehe Abschnitl0.5.§ oder dem Web Interface (siehe
Abschnitt 10.6.4 erstellt werden. Ist die Knotenliberwachung aktiviert, so kontaktiert der
L-IP Redundant die ausgewahlten Knoten periodisch mittels Query Status
Netzwerkdiagnosekommandos. Wenn ein Knoten nicldidrar ist oder sich in einem

A Of f {Statuseébéfindet, so wird ein Alarm ausgesendet. Der aktuelle Zustand der Knoten
kann auch Uber eine Netzwerkvariable (siehe Abschfiff), im L-IP Redundant Pluin

(siehe Abschniti0.5.3, und im Web Interface (siehe Abschriift.6.]) abgefragt werden.
Zusatzlich zeigt das Web Interface Statistikinformationen aus den Knoten an (z. B. Anzahl
der CRC Fehler).

2 Der primare Router ist jenenit der hoheren VIDL.
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Bei aktiviertem Bus Loop Monitoring (siehe Abschidift2.] Gberprift der HP Redundant

auch, von welcher der beiden Seiten bzw. auf welcher der beiden Ports die Knoten erreichbar
sind (beide Seitemur Seite 1, nur Seite 2). Wenn die Knoten in der korrekten, ihrer Position
am Buskabel entsprechenden, Reihenfolge in die Knotenliste eingegeben wurden dann kann
auf diese Weise auch die Position eines Kabelbruchs erkannt werden. Diese Information wird
auch Uber Netzwerkvariablen, dad®. Redundant Pluén und tUber das Web Interface zur
Verfigung gestellt.

10.3Der L-IP Redundant im Netzwerk

Wie in Abbildung 109 gezeigt besteht der-IP Redundant intern aus einem standaeh-

709 Router und einem Diagnoseknoten. Der Router leitet Pakete zwische@E®&#09

und denCEA-852Kanal weiter, wahrend der Diagnoseknoten die Uberwachungsfunktionen
(z. B. Knotenubewachung) Ubernimmt und die Resultate tUber Netzwerkvariable zur
Verfugung stellt.

L i
@
(=}
c i power  status
(=2}
.‘D! T a0 e
S
LIP-33ECRB ©0.®
....... -
T |
@RS 2298
g 2 e
£ k& g
=
1]

Abbildung 109: Interne Struktur des-lP Redundant

Der Router im EIP Redundant kann nur als Configured Router eingeaetzten und muss
daher mit einem Netzwerkmanagementwerkzeug kommissioniert werden. Ein Betrieb im
Smart Switch Modus, Repeater oder Bridge Modus wird nicht unterstitzt.

Da der Diagnoseknoten auf de€DiEA-709 Kanal des Routers sitzt, muss der Router zuerst
kommissioniert werden bevor von dEEA-852 Seite auf den Diagnoseknoten zugegriffen
werden kann. Zur Konfiguration des Diagnoseknotens stell LOYTEC dBsRedundant
PlugIn (siehe Abschniti0.4.]) bereit.

10.4 Installation

10.4.1 Installieren des L -IP Redundant Plug -In

Das L-IP Redundant Plutnh wird verwendet, um den Redundant Diagnoseknoten zu
konfigurieren (siehe Abschnift0.2.3, die Parameter desIP Redundant einzustellen, die
Alarmaufzeichnungen deslP Redundant herunterzuladen und um den aktuellen Status des
L-IP Redundant anzuzeigen. DiesEsnfigurationsprogramm wird als LNS Phig
installiert..

Systemanforderungen:
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M LNS 3, Service Pack 7 oder héher
T Windows XP, Windows VistaderWindows 7

Das L-IP Redundant Plutn kann von der LOYTEC Webseitét{p://www.loytec.com
geladen werden.

Zur Installation der Plugns fuhren Sie bitte folgende Schritte durch. Doppelklicken Sie auf
die ausfiihrbare Installationsdatei.

i'-‘w!;" LOYTEC L-IP Redundant Configuration Plugin - InstallShield Wi |

LIP redundant
Configuration Plugin

You must be logged in as Administrator
to install the LIP redundant Configuration
Plugin on Windows NT/2000/XP.

Installshield

= Back

i'é'- LOYTEC L-IP Redundant Configuration Plugin - InstallShield i

welcome to the Installshield Wizard for

LIP redundant LOYTEC L-IP Redundant Configuration Plugin
Configuration Plugin

The Installshield(R) Wizard will install LOYTEC L-IP Redundant
Configuration Plugin on vour computer, To continue, click Mext.

WARMNING: This program is prokected by copyright law and
international kreaties.

Cancel

= Back
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i‘é‘- LOY¥TEC L-IP Redundant Configuration Plugin - InstallShield il

Welcome to the InstallShield Wizard for

LIP redundant LOYTEC L-IP Redundant Configuration Plugin
Configuration Plugin

The Installshield{R) Wizard will install LOYTEC L-IP Redundant
Configuration Plugin on your computer, To continue, click Mext.

WARNING: This program is protected by copyright law and
international treaties.

Cancel

i'\% LOYTEC L-IP Redundant Configuration Plugin - InstallShield

License Agreement

Please read the Following license agreement carefully.

LOYTEC Software License Agreement ﬂ

LY TEC electronics GmbH ("Licensor) has developed this software ("Licensed Software™)
and licenzes ts use. Using the Licensed software implies your acceptance of the terms and
conditions of this License Agreement. By breaking the seal andior using the Licensed
Software you, the Licensees, agrees to the following:

Copyright: The Licensed Software iz a proprietary product of the Licensar and the Licensor
owvnz copyright therein. The Licensor retains title and ownership of the Licensed Software.

Right to use: In considerstion of payment of the license fes which iz a part of the price you LI

nmiel fo bz el ek amel ume sorasmant o skicls b e taeme and condfinee of Hhis | imames

T accept the terms in the license agreement: Frink |

" 1do not accept the terms in the license agreement

Installshield

< Back I [exk = I Cancel |

Abbildung112 Sie mussen der Lizenzvereinbarung zustimmen

i'é'u LOYTEC L-IP Redundant Configuration Plugin - InstallShield

Destination Folder

Click Mext tainstall to this Folder, or dlick Change to install ko a different Folder,

G Install LOYTEC L-IP Redundant Configuration Plugin ka:

C:\ProgrammeLovteciL-IP Redundant Configuration’, Change. .. |

Instalishield

< Back Cancel

Abbildung113 Wahlen Sie das Zielverzeichnis aus
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i'é" LOYTEC L-IP Redundant Configuration Plugin - InstallShiel 5'

InstallShield Wizard Completed
LIP redundant
Configuration Plugin

The Installshield Wizard has successfully installed LOYTEC L-TP
Redundant Configuration Plugin. Click Finish to exit the wizard.

[w Launch the pragram

= Back Cance| |

Abbildung 114 Das Plugin wurde erfolgreich installiert

10.4.2 Registering des L-IP Redundant Plug -In

Nach der erfolgreichen Installation muss das Ptugoch im LNS Projekt registriert werden.

Die folgenden Schritte beschreiben diesemgang in LonMaker for Windows 3.1. Folgen

Sie der Dokumentation ihres Netzwerkmanagementprogramms zur Registrierung von Plug
Ins.

Network Wizard |

—Plug-In Registration

Already Registered
Echelon Lonkaker Broweser (Wersion 3.00) ﬂ

L-IP Redundant Plugin (version 0.1
LOYTEC XIF Builder (Version 1.5.0) -

-
-

Mot Registered
Echelon LNS Report Generator (Wersion 3.04) :I
Echelon LonPaoint Configurstion (Wersion 3100

[ |

L-IP Redundant Configurstion Plugin (ersion 1.01
Al | Al Al | Eemove | Femove All |

To Be Registered
L-IP Redundant Configuration Plugin (version 1.0)

[~ Skip this prompt when re-opening this dravwing

I Redister all unregistered plug-ins swhen re-opening this drawing

= Back I Finizh I

Cancel | Help |

Abbildung115 Wahlen SiedasPlign aus und w2hlen Sie A/

Offnen Sie LonMaker und erstell&ie ein neues Netzwerk. Beim Erscheinen des Fensters
APl-iung Regi st r atl-IB Relundadt ConfgaratidhiPkig-In aus der Liste
ANot Regi-BhshneAbsildubgi) . W2 hlen Sie AAddA wut
das Plugln zu registrieren. Geratevorlagen fiir defPLRedundant Diagnoseknoten werden
automatisch hinzugefugt und die XIF Datei in das LNS Import Verzeichnis kopiert.

Hinweis:

Wem Sie mehrere Projekte verwenden stellen Sie sicher, dass dakRtugdem Projekt
registriert wird.
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In LonMaker A Network Properties A Plug-In Registration kénnen sie tberprifen, ob
dasL-IP Redundant Configuration Plug-lnk or r ekt regi striert wurde un
Regi steredi erscheint.

Network Properties x|

Remote Lightweight Client Access Permission | Lightweight Cliert Options
Marming | Server Location I Metweark Interface | Fesource File Languages | Logan I Onnetioffnet
Plug-In Registration | Authertication | Domsin | Timing | LonMaker Options

—Plug-In Registration

Already Registered
Echelon Lonkdaker Broweser (Version 3.00)
L-IP Redundart Plugin (version 1.00

Mot Registersd
Echelon LMS Report Generstar (Yersion 3.04) i’
Echelon LonPaoint Configuration (Version 3100
L-IP Redundant Configuration Plugin (Version 1.0 ;I

Al | Al Al | Remove | Remove Al |
To Be Registered

[V Skip this prompt when re-opening this dravwing

[~ Register all unregistered plug-ins when re-opening this draswing

O I Cancel | Apaply | Help |

Abbildung 116 Uberpriifen Sie, ob dasIP Redundant Configuration Pkig korrekt registriert
wurde

10.4.3 Einfugen des L-IP Redundant

Der L-IP Redundant kann aEinzelgerat oder als redundanter Router eingesetzt werden.
Abhéngig vom Redundanzmodus sind unterschiedliche Schritte zur Konfiguration im
Netzwerk erforderlich.

10.4.3.1 L-IP Redundant als Einzelgerat

Fir den Einsatz als Einzelgerat sind folgende Sclaiftederlich:
1 Figen sie ein einzelnes Router Shape ein. Verbinden Sie den Router mit-HamalP
und einem FT10 Kanal.

f F¢gen s-IPRedendant DRgnostic FTO A Ger 2 t -1GiKaral eth.eDie F T
zugehdrige Geratevorlage wurde bereits bei der-Ridgstallation angelegt. (siehe
10.4.1.

In LonMaker for Windows sollte das Ergebnis wieAibbildung117aussehen.
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10.4.3.2

L-IP Red Demo - Echelon LonMaker - L-IP Red Demo.vsd:Subsystem 1 o [=] |
Ble Edt Wew Insert Fomat  Jools Shape LonMaker Window  Help Type aquestion forhelp [+ o & X
Net-Tomector v Arial - - |B U SEEIA-L-S =m0
D-2dasq SEay & e’ ﬂv“’-lﬂv‘-?gmr?-Ava/-G;-ms%v@v
Shapes x [ =
[ LanPaint Shapes 3.0 i Boooooor oo e B
[F] LonMaker Basic Shapes E FT_'] D Segment 1

)

5 .

5

g8 R B

Monitor 1 J
=
LNS Network Interface
IP Backbone

W 4 b W[ Subsystem1 _Theblds /|4 »

Width =4 in Height = 0,5 in Angle =0 deg Page 1/t 7

Abbildung117: A Ein einzelner HIP Redundant im Einzelgeratemodus

Kommissionieren sie den Router und den Diagnoseknoten. Nach erfolgreicher Einbindung

muss die PRIM LEDRQles Gerates grin leuchten.

L-IP Redundant mit redundantem Router

Zum Betrieb des 4P Redundant im Twin Router Modus (sieAbbildung 108 sind
folgende Konfigurationsschritte erforderlich:

I Fugen sie zwei Router Shapes ein. Verbinden sie jeweils d&ar® und einen der

beiden FTKanale mit den Routern.

1 Flgen Sie fur jeden der beiden Router einehP Redundant D-iPagno

Redundant DiagnostiET-1 0 A au f d e m-10 Kanet ¢in. Dig mugehoRgE

Geratevorlage wurde bei der Installation dei®LlRedundant Plutns (sieheAbschnitt
10.4.] erstellt.

1T F¢égen Si e zwei ATwin Routero FunH#pPt i

Redundant, ein.

1 Verbinden Sie die NetzwerkvariabieoRedRtdes einen HP Redundant mitviRedRtr
des jeweils anderenIP Redundant und umgekehrt.

1 Connect nvoRedRtr of onk-IP Redundant with the nviRedRtr of its pairédlP
Redundant and vice versa.

In LonMaker for Windows sollte das Ergebnis wieAbbildung118dargestellaussehen.
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L-IP Red Demo - Echelon LonMaker - L-IP Red Demo.vsd:Subsystem 1 =15x|
Fie Edt Yiew Insert Format Tools Shape LonMaker Wwindow  Help Type aquestion forhelp o 2 @ X
Normal < aral it - B 7 W §§ A-d-de=.=-2-_
D-ZRIB|GAY | i@y o o |B- B[k A-0- /- G- - B
=l
B Twin Router 1 FT-10 Segment 4 Twin Router 2
L-IP 1 ‘ L-IP 2
Monitor 1 Monitor 2
LNS Network Interface
IP Backbane
W[\ Subsystem 1 {_Title Blocks K} _rlll

Page 1j1

Abbildung 118 Ein Paar von HP Redundant Routern im redundanten Betrieb

Kommissionieren sie beide Router und beide Diagnoseknoten. Nachdem die Router und
Diagnoseknoten erfolgreich kommissioniamirden, muss die PRIM LED auf einem der
L-IP Redundant Knoten griin leuchten und auf dem anderd? Redundant Gerat
ausgeschaltet sein.

Wichtig:

Wenn Bus Loop Monitoring (siehébschnitt10.2.9) nicht verwendet wird und der Port 2
Anschluss des P Redundant Routers daher unbenutzt ist, dann muss zunéachst eiR L
Redundant und dessen Diagnoseknoten kommissioniert werden und das Bus Loop
Monitoring ausgeschaltet welen bevor die Netzwerkvariabeln mit dem zweiteriPL
Redundant verbunden werden!

Nachdem der Router und der Diagnoseknoten eingebunden worden ist, kann eine Knotenliste
oder andere Parameter mit Hilfe de$H_Redundant Pluins (siehe Abschnitt0.5 oder
dem Web Interface (siehe Abschrii@.6) eingestellt werden.

10.5L-IP Redundant Plug -In

10.5.1 Betriebsmodi

10.5.1.1

Das L-IP Redundant Configuration Pkig kann online, offline oder standalone betrieben
werden. Online und offine Modus bezieht sich auf die beiden Modi des
Netzwerkmanagementprogramms.

Online Modus

Dies ist der bevorzugte Modwnd erlaubt, die volle Funktionalitat des Rlag zu nutzen.

Das Netzwerkmanagementprogramm ist mit dem Netzwerk verbunden und alle Anderungen
werden direkt in die am Netzwerk angeschlossenen Knoten geschrieben. Dieser Modus ist
erforderlich um Geratewwkommissionieren, die Knotenliste in oder aus den Geraten zu
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10.5.1.2

10.5.1.3

laden, die Alarmliste zu laden oder zu l6schen und um den aktuellen Status des Geréates
abzufragen.

Offline mode

Im Offline Modus kénnen alle Aufgaben, die LNS bendétigen, durchgefiihrt weGtaite
kénnen mit Hilfe der Geratevorlagen hinzugefiigt werden, Gerateeigenschaften konfiguriert
werden und die Knotenlist automatisch aus der LNS Datenbank generiert werden (LNS
Import). Es ist jedoch keine Kommunikation mit den Gerate méglich (z. B. Ldden
Knotenliste).

Standalone mode

Das L-IP Redundant Plutn kann auch als eigenstandiges Programm ausgefihrt werden. In
dieser Betriebsart steht jedoch nur ein eingeschréankter Funktionsumfang zur Verfiigung. Es
ist méglich, eine Knotenliste manuell zu geieren und eine Konfigurationsdatei zu laden,

zu verandern und abzuspeichern.

10.5.2 Ubersicht

Abbildung119zeigt das EIP Redundant Configuration Plkig. Das Hauptfenstast in drei
Bereiche geteilt:

1 Der Anzeigeauswahl erlaubt, verschiedene Konfiguratiomsd Diagnoseseiten
anzuzeigen.

1 Abhangig vom der gewahlten Anzeige werden im Anzeigebereich unterschiedliche
Informationen angezeigt (z. B. Knotenliste).

1 Das LogFenste zeigt alle durchgefuihrten Aktionen des Rlag sowie Warnungen und
Fehlermeldungen an.

Uber die Toolbar kénnen in Abh&ngigkeit von der ausgewahlten Anzeige verschiedene

Aktionen ausgew?2hlt werden. Di e Kommandos
ausg w2 hlt werden. Mit ASaved kann die gesanm
und der Al armlog in eine Datei gespeiche
I nformati onen aus einer DaltRiRéddtStudd es i r
in der AChannel Statisticsfi Ansicht werdel
Die ATwin Routerfi Auswah]l ziewemntverfilgbai deNl a me n

sekundéaren Routers an. Der aktuell ausgewahlte Router ist markiert. Durch Klicken kann auf
den anderen Roeit umgeschaltet werden.
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Toolbar Twin Router Auswabhl PlugIn Modus

Mew - LOYTEC L-IP Rdundant Configuration Plug-In
Fie Edit View Stabu: Channel Statistics ~ AlarmLog  Mode List  Paramete)

DS 4 BY§ ¢ v ~ T & £ H [ pdmaryimonz(pr) | of secontturyimon i fsec)  Skatus:[  ONNET, COMMOK

ol x|

numbsr | hods Address Hods Type | ode Description |
R 6/2 subnet { Nods Nurmber Mods 1
®2  6/4 Subrnet { Node Kurmber Mode 2
®3  s/s subnet § Node Number Mode 3

LIP Red, ®1  cle Subnet { Node humber  Mode 4

Status ®s  5/7 Subnet { Nods Nurmber Mode 5

L A3 6/8 Subnet § Mods Number Mode &
L & 619 Subnet § Nods Number Mode 7
L X} 6710 Subnet § Modz Number Mode &
[ Create new nod. .,

Channel

Statistics

Nods List
Carfig

=
.
Paramete
Message 015 at 1\:11564: Uploading node list from dewice. ;I
Message 016 at 11\11:54: Node List upload suseeded!
Message 017 at 11:\5:40: Uploading nade list from devics..
Message 018 at 11:15:40: Node List upload suceeded! j
LLOYTEC Lo\TEC L-IP Redundant Configuration Plug-In readsy. Metwork: LipRedTest N

Anzeigeauswa Log Fenster Anzeigebereich

[N}

Abbildung119: Das L-IP Redundant Konfigurations Pkig

Der AmMml uMmpdusfi zeigt den aktuellDBhanBetri ebsmodus

10.5.3 Geratestatus

Die Ger2testatusansicht (ADevichR%duada[msﬁ) zei gt
an. Die Seite wirIldP dRed.h Rtnavtalhd fiP R&duridaflLt f | 2 che i
PlugIn angezeigt (siehabbildung120).

Hinweis: Die meisten Statusinformationen sind nur im Online Modus, wenn auf das Gerate zugegriffen
werdenkann, verflgbar.
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E@New - LOYTEC L-1P Redundant Configuration Plug-In =10 x|
Fle Edit Wiew Status Channel Statistics  Alarmlog  Modelist  Parameters  Help

D= ¥ B e & v o M| ab &K || [ primarvimon2or) | of  secondaryimon1(sec)  Status: | ONNET, COMM OK
oo\

o o}

050

| Devices

primary:  (selected) ok - Subsystem 1 { mon 2 (pri) [B00000010FED] L"kl
L-IP Red, secondary: ok - Subsystem 1/ mon 1 {sec) [30000001DF37] ‘wink

Status

~Status
Plug-In Operating Mode:  Twin mods

Loop Maritor: ok,

Twin Monitor Channel EI4-70 Channel ElArESZ*‘

Channel Twin Router:  installed Cammunication: ok Communication: ok |
Statistics Status: primary Forwarding: ok Forwarding: ok

)

~Mode Maonitor
Status: online

Node Manitor Details:

Alarm Log

9

Node List
Canfig

2= [¥ automatic refresh Winkselected node(s) | refresh

Parameters

Message 023 at 11:08:13: Diagnostic data laaded suscessfully. |
Message 024 at 11:08:17: Refreshing diagnostios data

Message 025 at 11:08:18: Diagnostic data leaded suecesstully.

WMessags 026 at 11:08:22: Refrashing diagnostics data...

LILOYTEC Diagnostic data loaded successfully. Metwork;: LipRedTest nUM

Abbildung 120 Der Geréatestatus

Die Geratestatusansicht besteht aus folgenden Elementen:
Devices

Hier wird der Name und das Subsystem des priméaren Geratsiseanieeit verfigbar des
sekund@ren Ger2ts angezeigt. Durch anw?2hl e
Ger 2t ein AWi nko aus6pdf Rebh Weitergn swirce daskiueA b s ¢ h
ausgew2hlte Ger?2t angezei gt (Asel ectedf)
me glich ist (Aokn/ AfailfA). SchlieClich wi
der Diagnoseknoten der Geréate angegeben.

Loop Monitor

Zeigt an, ob die Schleifef f en oder geschlossen (Aokid) i
abgeschalten ist.

Twin Monitor

Zeigt den aktuellen Status der Twin Router Uberwachung an:

1 Twin Router: Zeigt an, ob ein Twin Router installiert ist.

§ Status: Zeigt an, ob das Geratder prinaskp r i mar yfAn) , sekund?ar e
ist, ob die Initialisierungsphase noch

sekundéare Router den ausgefallenen priméren Router ersetzt hat.

1 CEA-709CEA-852 Communication: Zeigt an, ob der Router Uber QEA-709 bzw
CEA-852 Seite erreichbar ist.

1 CEA-709CEA-852Forwarding: Zeigt an, ob der Router signifikant weniger Pakete von
der CEA-709 zur CEA-852 Seite (und umgekehrt) weiterleitet als sein Twin Router.
AuRerdem wird angezeigt, wenn gar keine Pakete weitergeleitet werden (error).
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Node Monitoring Status List

Diese Liste zeigt alle Knoten in der Knotenliste mit ihrem aktuellen Status an. Wenn ein
Knoten nicht erreichbar ist oder der Knoten nur von eineeSeieichbar ist weil der Ring

of fen ist, so wird dieser Zustand in der
einem oder mehreren Knoten und Auswahl
eine WinkOperation durchgefihrt werden.

Spalte
von AWin

Wennt Aamatically refresh
Sekunden I ntervall
manuell aktualisiert werden.

datafdn angew?2hlt ist, so
aktualisiert. Die Anzeige Kk

10.5.4 Kanalstatistiken

Die Kanalstatistilamnsisdiht z[PR@lndadtigeshnn®ltea tL
Kanal statistikdaten an. Die Seite wird durch Ar
im L-IP Redundant Plu¢gn angezeigt (sieh&bbildung121)

Hinweis:

Die Statistikformationen sind nur im Online Modus, wenn auf das Geréte zugegriffen werden
kann, verfligbar.

New - LOYTEC L-IP Redundant Configuration Plug-Tn o [=] 3]
Fle Edt wisw Status  Channel Statistics  AlarmLog  Wode List  Parameters  Help

J DSHE| & B¢ ¢ v ~ F|=| o & J f  primaryimonz(pr) | of secondary:monl(ssc)  Status: |  ONNET, COMMOK

03

Device up-time: Odays, 1:11:19

L-IP Red. [ E1A-709 Channel

~EIA-852 Channel

Bepssdtime: | Ocays, 01043 Hopsedtive: | Ddays, 01043

Bandwidth utilization: Bandwidth utilization:
I L]

Current: 17,0% Maximum: 37,0 % Current: 2,5%

Status

Maximum: 6,5 %

{Current | Maximum}

Channel {Current [ Maximum)
statisticg//| CRC errars: 0,0% [ 2,0% ERE ST -
Tatal CRC errors: 4 Total CRC errors: n

Missed packets: 0,0% [ 0,0%

Total missed packets: 0

Missed packets: 0,0% [ 0,0%
Total missed packets: 0

Packets/s: 47 (79 Packetsfs: 2754
Alarm Lag Total packsts: 21502 Tatal packets: 4285

Missed preamblesis: 0/ 0 Missed preamblesis: 070

ﬁ Tatal missed preambles: 0 Total missed preambles: 0
Overload: ok Overload: ok
L]

Ovwerload ratio: 0,0% Overload ratio: 0,0%
Node List
Confi )
e v actomatic refresh clear statistics refresh
-
-
I=
Parameters
Message 038 at 14:47 40: Reheshing diagnostics data |

Message 039 at 14:47:40: Diagnostic data loaded suceessfully.
Message 040 at 14:47:44; Uploading node list from device...
Message 041 at 14:47:45; Uploading Channel Monitoring data from device...

LILOYTEC Mode List upload suceeded!

Network: LipRedTest MMz

Abbildung 121 Kanalstatistikansicht
Die Geratestatusansicht besteht aus folgenden Elementen:
Device uptime

Zeigt die Zeit an die vergangen ist seitdem déPlRedundant das letzte mal neu gestartet
wurde (Kalt oder Warmstart).

Die folgenden Daten werden fir jeden der aftPLRedundanverfigbaren KanaleGEA-
709CEA-852) angezeigt:
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Elapsed time

Zeigt die Zeit an die vergangen ist seitdem déPldas letzte mal neu gestartet wurde oder
seitdem die Statistikdaten fiir diesen Kanal das letzte mal riickgesetzt wurden.

Bandwidth utilization

Zeigt den aktuellen und den maximalen Wert der Bandbreitenauslastung des entsprechenden
Kanals an. Die Balkengrafik zeigt die aktuelle Bandbreitenauslastung.

CRC errors

Zeigt den aktuellen und den maximalen Prozentsatz sowie die absolute Zahl an Paketen mi
CRCFehler an, die auf dem entsprechenden Kanal empfangen wurden.

Missed Packets

Zeigt den aktuellen und den maximalen Prozentsatz sowie die absolute Zahl an Paketen des
entsprechenden Kanals an, die nicht empfangen bzw. verarbeitet werden konnten.

Packes

Zeigt die aktuelle und die maximale Anzahl an Paketen pro Sekunde sowie den die absolute
Anzahl an Paketen an, die auf dem entrechenden Kanal beobachtet wurde.

Missed Preambles

Zei gt die aktuelle und die maxi masowiedemz ah |
die absolute Anzahl an AMi ssed Preambl esh
wur de. Unt er einer AMi ssed Preamblefi vers
empfangt, die kirzer als die definierte Mindestlénge ist. Eine hohehAnzav on A Mi s
Preamblesi deutet ¢blicherweise auf Storuil
Overload

Zeigt einen Uberlastzustand auf dem entsprechenden Kanal im letzten Statistikintervall an.
Eine Uberlastsituation kann auf Grund einer der folgen Griinde teintre

f Die Bandbreitenauslastung im letzten Statistikintervall hat den durch den Parameter
ABandwi dth Utilization LimithA definierte
Uberschritten ODER

1 Die CRGFehlerrate im letzten Statistikintervall hat den dudclke n Par ameter
Error LimitA definierten Grenzwer't (we
ODER

Y Der Wert AMi ssed Packetsfi war im letzter

1 Die Anzahl der AMi ssed Preambl escihidenm | ¢
Par ameter AMi ssed Preamble LimitaA defini
ausgeschalten) Uberschritten.

Overload Ratio

Gibt das Verhaltnis von Statistikintervallen in denen sich der entsprechende Kanal im
Uberlastzustand befunden hat zu Gesamtzahl der Statistikintervalle an.

Wenn Aautomatically refresh datafi angew?2h]|
Sekunden I ntervall aktualisiert. Die Anze
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manuell aktualisiert werden. Mittetse s Knopfes Acl ear statisticsi k¢
rickgesetzt werden.

10.5.5 Alarml og

Bei Auftreten eines Alarms wird dieser in einer internen Logdatei gespeichert. Diese
Logdatei kann maximal 256 Eintréage enthalten.

Die Log-Ansicht zeigt die Eintrage i1 ar ml og an. Diese Ansicht wirogc
LogfA Symbol auf dle Redundant Plagn Feisstens ausgevehikltysiehe
Abbildung122).

New - LOYTEC L-IP Redundant Configuration Plug-In =[O x|
File Edit WView Status Channel Statistics  Alarmlog  ModeList  Parameters  Help
J DSHE| % & ¢ < o Eﬂj‘ z2 |J [ pimeryimonztpr) ] of  secon daryi mon 1 (sec)  Status: | ONNET, COMM OK

humber | Alarm Description [ start Time | End Time [ Alarmeode |
%5'21 I, click to uplnad slarm log

L-IP Red.
Status

g

Channgl
Statistics

Abbildung 122 Alarmlog-Ansicht

Im Online Modus kann der Alarmlog aus dem Gerat geladen werden. Dazu muss entweder

der Eintrag Aclick to upload alarm | ogfA mit ei |
Al arm Logih im AAlarm Logh Me n ¢ oder di e Ent
Werkzeugleite ausgewahlt werden (sieldbildung 122). Auf gleiche Weise kann der

Alarmlog geloscht werden.

Abbildung 123 zeigt einen typischen Alarmlog. Fur jeden Eintrag wird eine Beschreibung,
eine Startzeit, die Endzeit und ein Alarmcode angezeigt. Alle Zeitstempel beziehen sich auf
die Uhr im L:IP RedundantDerzeit sind folgende Alarme definiert:

1 "Ring open": Die Schleifeniberwachung hat eine offene Schleife diagnostiziert (siehe
Abschnitt10.2.]).

T "Twin error CEA-709": Twin router kann Uber di€EA-709 Seite nicht mehr erreicht
werden (siehe Abschniti0.2.2.

T  "Twin error IP": Twin router kann lber dieEA-852 Seite nicht mehr erreicht werden
(siehe Abschniti0.2.9.

1 "Fwd warning CEA-709": Anzahl der von derCEA-709 auf die CEA-852 Seite
weitergeleitenden Pakete istutiéich geringer als auf dem Twin Router (siehe Abschnitt
10.2.2.

1 "Fwd warning IP": Anzahl der von deCEA-852 auf die CEA-709 s Seite
weitergeleitenden Pakete ist deutlich geringer als auf dem Twin Router (siehe Abschnitt
10.2.2.

1 "Fwd errorCEA-709": Das Gerate leitet keine Pakete vasr @EA-709 auf die CEA-
852 Seite weiter, der Twin Router jedoch schon.
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T  "Fwd error IP": Das Geréte leitet keine Pakete vonGieA-852 auf dieCEA-709 Seite
weiter, der Twin Router jedoch schon.

1 "Side 1 disconnect"/"Side 2 disconnect": Twin router kann libep Port 1 bzw. Loop
Port 2 nicht mehr erreicht werden. Dieser Fehler kann nur auf einem (inaktiven)
sekundaren Router auftreten.

i<desc> error
nieghtConfigured o}

oder
oder

erroro
nicht erreichbar

1 ADev N o <no>
Beschreibung <desc> st

B3 Mew - LOYTEC L-TP Redundant Configuration Plug-In =loi x|
File  Edit Wiew Status  Channel Statistics  Alarm Log  Mode List  Parameters  Help
D E| & & & v o TIF| o 22 “ of  primaryimonz (] [of  secondary:mon 1 (sec) | Status: | ONNET, COMM OK
Murnber | Alarm Description | Stark Time | End Time | Alarmeade | -
Al Ring open Mon Dec 05 12:16:32 2005 Mon Dec 05 12:16:35 2005 0«01
&2 Ring open Mon Dec 05 12:16:36 2005 Mon Dec 05 12:16:40 2005 0x01
A3 Ring open Mon Dec 05 12;16;40 2005 Mon Dec 05 12;16:48 20050 Ox01
L-IF Red. A4 Ring open Mon Dec 05 12:16:45 2005 Mon Dec 05 12:17:00 2005  0x01 ||
Status AS Ring open Mon Dec 05 12:17:01 2005 Mon Dec 05 12:17:04 2005 0x01
A6 Ring open Mon Dec 05 12:17:04 2005 Mon Dec 05 12:17:08 2005 0x01
A7 Ring open Mon Dec 05 12:17:05 2005 Mon Dec 05 12:17:11 2005 0x01
As Ring open Mon Dec 05 12:17:11 2005 Mon Dec 05 12:17:15 2005 0«01
Fal Ring open Mon Dec 05 12:17:15 2005 Mon Dec 05 12:17:26 2005 0x01
A0 Ring open Mon Dec 05 12;17;26 2005 Mon Dec 05 12;17:55 2005 Ox01
;:‘;:Ei Al Ring open IMon Dec 05 12:17:55 2005 Mon Dec 05 12:16:05 2005 Ox01
A1z Ring open Mon Dec 05 12:18:05 2005 Mon Dec 05 12:15:22 2005 0x01
A3 Mode 1 errar Mon Dec 05 12:18:19 2005 Mon Dec 05 12:36:58 2005 0x08
A 14 Ring open Mon Dec 05 12:18:22 2005 Mon Dec 05 12:15:24 2005 0x01
A 15 Ring open Mon Dec 05 12:18:24 2005 Mon Dec 05 12:18:27 2005 0«01
A6 Twin error EIA709 Mon Dec 05 12:21:02 2005 Mon Dec 05 12:36:58 2005 0x02
A 17 Twin error EIA7OR Mon Dec 05 12:51:31 2005 Mon Dec 05 12:55:01 2005 Ox02
Alarm Log A 15 Ringopen Mon Dec 05 12:51:31 2005 Mon Dec 05 12:55:01 2005 0x01
A 19 Mode 1 errar Mon Dec 05 12:51:33 2005 Mon Dec 05 12:55:00 2005 0x08

Abbildung 123 Alarmlog

Mew - LOYTEC L-IP Redundant Configuration Plugin

[ primary: Manitor 2 {pri)

Mumber

ee i

Abbildung 124 Export des Alarmlogs in eine CSMatei

A? Upload alarmlog

f Delete Alarmlog..

Export as CSY. ..

File Edit V¥iew MNodelist = Alarmlog = Properties  Diagnostic
ODEE % 4| v | Show Alarmlog F&

u

Der Alarmlog kann in eine andere Applikation kopiert oder in eine -©&ti exportiert

werden (siehébbildung124).

10.5.6 Knotenliste

Die Knotenliste wird zur Knotentiberwachung verwendet (siehe Absch@it.3. Sie

enthalt alle Knoten, die von-IP Redundant Uberwacht werden. Bei aktiviertem Bus Loop
Monitoring sollte die Reihenfolge der Knoten in der Liste mit der Knotenreihenfolge am
Kanal Ubereinstimmen, um beinem Kabelbruch die Problemstelle lokalisieren zu kénnen.
Der Knoten 1 muss dabei dem Anschluss 1 am nachsten liegen, wahrend der letzte Knoten
in der Liste am nachsten zu Anschluss 2 ist.

Zur Erstellung oder Anderung einer Knotenliste wechseln Sie zoteilistenansicht, indem
sie auf der | inken Seite die ScAbhkldungila52 c he
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[l New - LOYTEC L-IP Redundant Configuration Plug-In

Fle Edit Wiew Status Channel Statistics  AlarmLog  ModeList  Parameters  Help

I = 5

IDEH 2B eey -« AN & £

primary: mon 2 (pri)

| of  secondary: mon 1 (sec)

Status: ONNET, COMM OK

pumber | Node Address

| Node Type

| Mode Deseription

QLD
© o
0F©

L-IP Red.
Status

g

Channel
Statistics

i

Alarm Log

/

&

Node List
N\ Confi

Parameters

Create new nod. ..

Message 022 at 15:14:32
Message 023 at 15:14:32
Message 024 at 15:14:35
Message 025 at 15:14:35

Uploading node list fram device..

Uploading Channel Monitoring data from device..
Hode List upload suceeded!

Mode List upload suceeded!

LLOYTEC LOYTEC L-IP Redundant Configuration Plug-In ready.

Metwark: LipRedTest MM

=

To create a new node list or edit an existing nodedasto the node list view by clicking on
Conf i g a-IPiRedondantoPiugn twindow (see f t

t he
Abbildung125).

fiNode L

Abbildung 125 Knotenlistenansicht

i st

side

Die Knotenliste kann bis zu 128 Knoten enthalten. Knotenlisten kdnnen auf drei Arten erstellt

werden:

1 Import aus einer LNS Datenbank

1 ManuellesEingeben der Knoten

1 Import aus einer CSV Datei

AuRerdem kann die Reihenfolge der Knoten verandert und die gesamte Liste exportiert
werden. Die Liste kann in das Gerat und aus dem Geréte geladen werden.

10.5.6.1 Hinzufiigen und Editieren von Knoten
Ein Doppelklick ai A Cr eate new nodeéo°ffnet di
Abbildung 126).
® Create new node ® Create new node # Create new node
Mode properties Mode properties Mode properties
Address: | Address: 11 Address: 1112233445566
—» The address is not valid Subnet | Mode Murnber subnet | Unigue Mode ID
Description: Description: | Testnode 1 Description: | Testnode 1
Save Cancel Save Caniel Save Cancel
Abbildung 126: Hinzufligen von Knoten
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10.5.6.2

10.5.6.3

Wahrend der Eingabe wird die Knotenadresse (iberpriift. Das Ergebnis der Uberpriifung wird
in der Dialogtitelzeile und in einem Textf
Knoten in die Knotenliste aufgenommen.

ExistierendeKnoten kénnen mit einem Doppelklick auf den Listeneintrag editiert werden

LOYTEC L-IP Redundant Configuration Plugin

'E There is already an node item on position 2 with the same node address,
L

Do wou want ko update this node and delete the node with the same address?

[ ok | [ #Abbrechen ]

Abbildung127: Versuch, einen Eintrag mit gleicher Knotenadresse zu speichern

Die Knotenadresse wird auf doppelte Eintrage Uberpriift und gegebenenials ane
Fehlermeldung (sieh&bbildung128) angezeigt.

Importieren der Knotenliste aus einer LNS Datenbank

Die Eingabe von O60A6 auf der Tastatur oder
offnet den Dialog zum automatischen Importieren von Knoten (giebédung 128).

Sind in der Knotenliste bereits Knoten enthalten so kdnnen diese geléscht oder die neuen
Knoten zur bestehenden Liste hinzugefligt werden. Au3erdem kann die Adressierungsart
gewahlt werden, Uber die der Knoten kontaktiert wird. Zur Wabhen Subnet/Node
Adressierung oder NeurdD Adressierung.

Der LNSImport steht im Standaloretrieb nicht zur Verfuigung.

Hew - LOYTEC L-IP Redundant Configuration Plugin Automatically import nodes
File Edt ‘iew = Modelist Alarmlog  Properties  Diagnostics  He
DR 4% v showHodelist Fo lﬂg Here vou can automatically generate a nodelist,
primary: Mnitol @5 reate 2 new node... Skatus: General preferences
¢ & clear current node list
! ! = Import Address options
A | If both address Formats are available, which

one should be preferred?
Modelist
(O Insert as Subnet | Unique Mode ID
m Download configuration. ..

E T Upload configuration | () Insett as Submet | Node Mumber

Cancel

Autornatically import nodes A

Irnpart From CSY...
Alarmlog

Abbildung 128 Imporrtieren der Knotenliste aus der LNS Datenbank

Andern der Knotenreihenfolge

Um die Reihenfolge der Knoten in der Kontenliste zu verandern, kdnnen die Knoteneintrage
mit Hilfe der Pfeile in der Werkzeugleiste verschoben werden (stddtdldung 129).
Mehrere Eintrdge kénnen durch Dricken der STRiSte ausgewahlt werden.
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J_D é EI_\ & B @ |_¢‘ Q‘G) a i = |-Af_,.i‘ H [‘[_ primary: =8 (i) | of secondaryimon(ssc)  Seatus:|  ONNET, COMM K
Humber | Hode address Hode Type | hode Description
& 6z Subniet § Nods Mumber Node 1
$:2 614 Subniet | Mods Mumber Node 2
L X 615 Subniet | Mods Mumber Node 5
LIP Red, ®1  olc Subnet { Node Mumber  Node 4
Status ®s  5/7 Subnet { Mode Mumber Node 5
®c 6le Subnet § Nods Mumber Node &
®7 619 Subniet | Mods Mumber Node 7
L X! 610 Subniet | Mods Mumber Node &
[ Create new nod...
Channel
Skatistics
Abbildung 129 Verschieben von Knoten in der Knotenliste
10.5.6.4 Importieren/Exportieren der Knotenliste

Eintrage in der Kontenliste kdnnen lber Kopieren/Einfligen aus anderen Programmen (z.B.
Microsoft Excel) Ubertragen werden. Die (bertragenen Felder sind Subnet Adresse,
Knotenadresse oder Node ID Adresse und die Beschreibung g&dbhdung 130).

Die Knotenliste kann auch aus einer GB¥tei importiert werden. Dadurch kdnnen
Programme wie Microsoft Excel zur Erzeugen und zum Editieren der Knotenliste verwendet
werden (siehébbildung131).

BT New - LOYTEC L-1IP Redundant Configuration Plug-In o =] 3]
Fle Edt WVew Ststus Chamnel Statistics  Alarmlog  Modelist  Paramsters  Help

DR OB e~ « A & &
| [ prmaryimonz(pry | of secondary:monifsec)  Status:|  ONNET, COMMOK

Humber | Hode Address Hode Type Iode Description
Cﬁ ar 7

L-IP Red,

Status
% Ld
Channal
[ Microsoft Excel - Mappel g@
Datei Bearbeiten Ansicht  Einfilgen  Format Extras  Daten Femster 7 - B X
DEHs 8 2@ <o -« &=-Bé @ -3
arial -w - F Ky E=S=EBE € 5-5-A- 2
Al - A1
A B c ] E F =
1 1 [5 2 Node 3 |
2 2 B 4 Node 2
a3 | B B MNode 4
4 4 B 8 MNode B
5 ] B 7 Node 5
(5] (5] B 9 Node 7
7 7 B 10 MNode 8
g
s =]

Abbildung 130. Ubertragen der Knotenliste iiber Kopieren/Einfiigen

Hew - LOYTEC L-IP Redundant Configuration Plugin
File Edit ‘Wew | Modelist  Alarmlog  Properties  Diagnostics
DEE £ v shownodelst FFE
[ primary Monkol eg* ceate new nods at positon 1... =t

' delete 128 nodes...
| s
! ! | A d
| o
1 o
Modelist | Open node properties... P d
] m Download configuration, .. jt
1 ¢
! | 3H Upload configuration &
- . : de
Aukarmatically import nodas h
Impork from CSY... £l
Alarmlog 1 e
] Expart as CSY... di

Abbildung 131 Importieren einer CS\Datei
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10.5.6.5 Laden und Speichern der Knotenliste

Im Online Modus kann die Knotenliste aus defPLRedundant geladen oder in das Gerat
transferiert werden (sieb&bbildung132).

Mew - LOYTEC L-IP Redundant Configuration Plugin
File Edit  Yiew Modelist  Alarmlog  Properties  Diagnostics
DEME & B2E ¢¢ v o JI 448
L A 4
Download Node Lit Upload Node List

Abbildung 132 Laden und Speichern der Knotenliste

Wenn zwei redundante Router im Twin Router Modus eingesetzt werden so erscheint ein

Dialog der fragt, ob die Knotenliste auch
werden sol | . Es wird empfohl en, Abbadang n D
133.

LOYTEC L-IP Redundant Configuration Plugin

\__?/ Do you want ko save the configuration also on the second router?

[ [ wen |

Abbildung 133 der Knotenliste in den Twin Router?

10.5.7 Parameter

Die Parameteransicht wird verwendet, um das M@rhades LIP Redundant zu
konfigurieren. Di e Paramet er ansileRetdundamtr d
PlugIn Fenster ausgewahlt (sieAbbildung134).

Die einzustellenden Parameter sind:

Max Status Send Time

Dieser Wert legt die HeartbeRiate im Node Objekt des Diagnoseknotens fest (siehe
Abschnitt10.7.7). Der Wert 0 deaktiviert die Heartbeatinktion, jeder andere Wert legt das
Intervall fest, indem die VariablenvoStatus nvoAlarm and nvoAlarm_2 ausgesendet
werden.

Enable Loop Monitor

Diese Auswahlflache aktiviert bzw. deaktiviert die Schleifentiberwachung (siehe Abschnitt
10.2.3.

Max Send Time

Dieser Wert legt die HeartbeRiate imBus Loop Monitor Objekt des Diagnoseknotens fest.
Der Wert 0 deaktiviert die Heartbeltinktion, jeder andere Wert legt das Intervall fest,
indem die VariablemvoLoopOKundnvolLoopStatuausgesendet werden.

Enable Twin Router

Diese Auswahlflaiche aktivierbzw. deaktiviert die Twin Router Uberwachung (siehe

Abschnitt 10.2.9. Hinweis: Es ist nicht erforderlich, die Twin Router Uberwachung
auszuschalten wenn kein TwiRouter vorhanden ist.
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Max Send Time

Dieser Wert legt die HeartbeRtate im Twin Router Objekt des Diagnoseknotens fest. Der
Wert O deaktiviert die HeartbeBtunktion, jeder andere Wert legt das Intervall fest, indem
die VariablenvoTwinStatugusgesendet wird.

[E8 New - LOYTEC L-IP Redundant Configuration Plug-In =10]x|
file Edit Wew Status Channel Statistics @Alarmlog  Modelist  Parameters Help

IDEH| fBe ¢~ DT &8

| [ primary: mon 2 (pri) of sscondaryimon1(sec)  Status:|  ONNET, COMMOK

ﬁ) Man Skatus Send Time: o _I:' [0-9999 5]
L'S‘fafjf‘ ¥ Enable Loop Monikar
’7 Mazx Send Time: 1] _,:S' [0 - 3600 ] ‘
Q I~ ¥ Enable Twin Router
Max Send Time: 0 _.:3' [0-3600 5]
Charmnel -
Statistics Min Reedundant Send Time: 15 = | [1-9399 5]
Maz Retries: 2 = [1-100]
Warning Limit: 70 _.:3' [0-35%]
Alsrm Log Min Messages: 5 = [o-1000]
- ¥ Enable Made Monitor
Max Send Time: [ = [oesons)
Min Monitor Send Time: 3 _1:' [1-9999 5]
~Channel Manitor
Channel Manitor Interval: B = [0- 095
[¥ E18-709 Ch, Manitor -[¥ EIA-852 Ch, Manitor
EBandwidth Utiization Limit: |7u = | 70 = | 100
CRC Errar Limit: |5 = | 5 = | [o-100%]
Missed Preamble Limit: Jo = e = | (0999
Set Defauks | Load from Device | Load from Database | Sere e
WIESEETE 027 BTTIISUZT WO0E LIS UpTe AT SUcEETET |
Message 028 3t 15:35:14; Uploading node listfrom device..
Message 029 3t 15:35:14: Loading property data from the dewice.
Meszage 030 at 15:35:15; Property values uploaded successtully,
Message 031 at 15:35:15; Node List upload suceeded! j
LILOYTEC LOYTEC L-IP Redundant Configuration Flug-In ready. Netwirk: LipRedTast WM

Abbildung134: : Die Parameteransicht

Min Redundant Send Time

Dieser Wert legt das Intervall zur Twin Router Uberwachung fest. Es muss auf beiden
Routern identisch sein.

Max Retries
Dieser Wert legt die Anzahl der Wiederholversuche fest, wenn ein Twin Router nicht
antwortet. Daher berechnet sich die maximale Zeit, bis ein Ausfall des Twin Routers erkannt

wurde, zu:

TwinRouteFailureDetectionTime& Min RedundantSaiTimeé (MaxRetries+1)

History Size

Dieser Wert legt die Anzahl der Blwachungsintervalle fest die verwendet wird, um die
Anzahl der weitergeleiteten Pakete auf beiden Routern zu vergleichen. Dieser Wert muss auf
beiden Routern gleich eingestellt werden.

Warning Limit

Dieser Wert | egt die Gr enz(envbEpnStadusAbschit or war di ng
10.7.40der Alarmlog, Abschnitl0.6.3 fest: Ist die Anzahl der weitergeleiteten Pakete des
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lokalen Routes kleiner als ¥Warning Limit> % der vom Twin Router weitergeleiteten
Pakete, so wird eine Warnmeldung ausgegeben.

Min Messages

Dieser Wert legt die minimale Anzahl von Pakete fest, die weitergeleitet werden muss, um
einen fAFor war dvohwrBtefus Abschndtl0(7 ddder Al@mlog, Abschnitt

10.6.3 auszulésen: Wen der lokale Router keine Pakete weiterleitet, die Anzahl der vom
entfernten Router jedoch zumindeMin Messages Nachrichten betragt, so wird ein Alarm
ausgelost. Ist das fehlerhafte Gerat der primare Router, so (bernimmt der sekundare Router
die Kontolle.

Enable Node Monitor

Diese Auswahlflache aktiviert bzw. deaktiviert die Knoteniiberwachung (siehe Abschnitt
10.2.3.

Max Send Time

Dieser Wert legt die HeartbeRtate im Device Monitor Objekt des Diagnoseknotens fest.
Der Wert 0 deaktiviert die Heartbeltinktion, jeder andere Wert legt das Intervall fest,
indem die Variablen nvoNodeMonAlarm, nvoNodeMonStatus, nvoRingALastNode,
nvoRirgBLastNode, nvoRingAReceivatd nvoRingAReceivedusgesendet werden.

Min Monitor Send Time

Dieser Wert legt das Intervall fest, in dem Query Status Diagnosenachrichten an die Knoten
in der Knotenliste gesendet werden. Die maximale Dauer, bis ein Kndi@hatsannt wird,
berechnet sich daher zu:

MaxDetectinDelay¢ TotalScanime= MinMonitorSendTim& NodesInNoelList

Channel Monitor Interval

Dieser Wert legt das Intervall fest, Gber das die Channel Monitor Objekte ihre Statistikdaten
akkumulieren und das benutzt wird um die aktuellen Durchschnittsaetierechnen.

CEA-709Ch. MonitorCEA-852 Ch. Monitor

Diese Auswabhlflachen aktivieren bzw. deaktivieren die entsprechenden Kanalstatistiken
(siehe Abschniti0.2.3.

Bandwidth Utilization Limit

Dieser Parameter definiert den oberen Grenzwert fir die Kanalauslastung. Wird dieser Wert
uberschritten wird auf dem entsprechenden Kanal eine Uberlastsituation angezeigt. Um die
Kanalauslastung von der Bestimmung dberlastsituation auszuschlieBen muss dieser Wert
auf 0 gesetzt werden.

CRC Error Limit

Dieser Parameter definiert den oberen Grenzwert fur die-E&ttrrate. Wird dieser Wert
uberschritten wird auf dem entsprechenden Kanal eine Uberlastsituation andéaeitje
CRGCFehlerrate von der Bestimmung der Uberlastsituation auszuschlieRen muss dieser Wert
auf O gesetzt werden.

Missed Preamble Limit

Di eser Parameter definiert den oberen Gre
dieser Wert Uberschritten wlirauf dem entsprechenden Kanal eine Uberlastsituation
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angezeigt. Um die AMissed Preamblefi Rate von ¢
auszuschlieRen muss dieser Wert auf 0 gesetzt werden.

Im Online Modus werden die Anderungen durch Auswahl der SchaltBic ASave Settingsh
in der LNS Datenbank gespeichert und in das Geréate geladen. Im Offline Modus werden die

Werte in der LNS Datenbank gespeichert und beim néchsten Wechsel in den Online Modus

in das Gerat uUbertragen.

LOYTEC L-IP Redundant Configuration Plugi |
9

“_./ Do you wank ko save the configuration also on the second router?

Abbildung 135 Download configuration to second router?

Bei redundantem Routeraufbau kdénnen die Daten auch mit dem zweiten Router
synchronisiert werden (sieldbildung135). Es wird dringend empfohlen, die Daten in den
beiden Routern immer konsistent zu halten.

Um di e Parameter auf die Standardwerte r¢ckzus
Defaul tsh, um die aktuell en W@.MStDaten?atmlezudem Ger 2t
speichern verwenden Sie den Knopf ALoad from De

10.6 Web Interface

10.6.1 Status

Zusatzlich zu den 4P Einstellungen enthalt das Web Interface dd® IRedundant noch
einen Meng¢ei ntr adbbiihg136). Ddria sind fiolggndei Mertigunkte
enthalten:

Abbildung 136 zeigt die Sttusseite. Darin enthalten sind die Werte, die auch Uber die
Statusansicht des-IP Redundant Plugns erreichbar sind (siehe Abschrii@.5.3.

Die Unterschiede zu der entsprechenden Ansicht im LNS Plagsind:

f Die Anwahl von ASend Ser vi c eNathriahtdédélR sagei senc
Redundant Diagnostic Knoten aus.
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DLOYTEC
LiP
Logged in as . [ Reload ] [ Send Service Pin Message ] [ Wink Twin Router ]
guest
2012-10-15 1 9 Moni
=
c Unique node ID §00000021D3C
o Status Online
Device Info <
T Loop oK
Config L
©
Statistics c Twin router installed
=} Status primary
Redundant vy EIA-708 communication OK
" ElA-852 communication OK
W Status A EIA-709 forwarding oK
n o] EIA-852 forwarding 0K
m Alarm Log g EIA-709 port 1 oK
] EIA-T09 port 2 oK
(<]
c Node Monitor Summa
Reset w responding 8 Device(s)
resp. on port 1 only 0 Device(s)
Contact © resp. on port 2 only 0 Device(s)
! not respondin 0 Device(s)
Logout not respanding ’
g ? unknown 0 Device(s)
T online & Device(s)
offline 0 Device(s)

Node Monitor Details

No  Address Description Status
1 3016 node 9 .z
2 3T nade 10 L)

3 3/18 node 11 - ?
4 3719 node 12 - T

Abbildung 136 ThelL-IP Redundant Web InterfageStatus Page

T F¢r jeden erreichbaren Knoten in der T
Schaltfl2che AStatsfi angezeigt. Diese Sc
des entsprechenden Knotens (sidbbildung137).

DLOYTEC

— Back
@]
b Node Status
c Address 3/16
o] Description node 9
Device Info : Transmission errors 356
Config Q Transaction timeouts 0
© Receive transaction full errors 0
Statistics :Cj Lost messages 0
Redundant P Missed messages 0
o~ Reset cause 1 POWER_UP_RESET
H Status 6 Node state 4 CNFG_ONLINE
B Channel S
e g Version number 6
4 Error log 0 NO_ERRORS
GCJ Model number 10 MC143120E2DW

Abbildung137: Das L-IP Redundant Web InterfateKnotenstatistik

10.6.2 Channel Statistics

Abbildung 138 zeigt die Kanalstatistikseite. Darin enthalten sind die Werte, die auch tber
die Kanalstatistikansicht des-IP Redundant Plutns erreichbar sind (siehe Abschnitt
10.5.9.
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10.6.3 Alarm Log

Abbildung 139 zeigt die Alarmlog Seite. Die angezeigten Informationen entsprechen denen

MLLOYTEC

LIP

Logged in as

Device Info

Config

Statistics
Redundant

Contact

Logout

networks under control

[ Reload ][ Reset Channel Statistics ]

General Info
Up time 0 days, 00:17-32

Channel Statistics

EIA-709 Channel

EIA-852 Channel

Elapsed time

0 days, 00:17-31

0 days, 00:17:29

Average packets/s

4

2

Current bandwith utilization

1%

0%

Maximum bandwith utilization

44 %

9 %

Current CRC errors

0%

0%

Maximum CRC errors

25 %

0 %

Total CRC errors

4

0

Current missed packets

0%

0%

Maximum missed packets

0%

0 %

Total missed packets

0

0

Current packets/s

2

0

Maximum packets/s

86

72

Total packets

4217

2006

Current missed preambles/s

0

0

Maximum missed preambles/s

1

0

Total missed preambles

[

0

Overload

oK

oK

Overload Ratio

1%

0%

Abbildung 138 Das L-IP Redundant Web InterfateKanalstatistiken

im L-IP Redundant Plutn (siehe Abschnitl0.5.5.

Die Unterschiede zum der entsprechenden Ansicht im LNSIRIsind:

Der ADownloadd Knopf erl aubt, die Logdaten in e

Abbildung139: Das L-IP Redundant Web InterfateAlarmlog-Seite

10.6.4 Node List Configuration

Abbildung 140 zeigt die Knotenlistenkonfiguration an. Die angezeigten Informationen
entsprechen denen im-IP Redundant Plugn (siehe Abschnittt0.5.§ mit folgenden
Anderungen:
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