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1 Einleitung

1.1 Ubersicht

1.11 L-IP

Der L-IP ist eine leistungsfahige, zuverlassige und sichere Netzwerkinfrastruktur-
komponente, um CEA-709 Netzwerke (ber Intranet und das Internet zu verbinden. Er kann
eingesetzt werden, um Filialen einer Handelskette zu vernetzen, um einen Hoch-
geschwindigkeits-Backbone-Kanal aufzubauen, oder als Netzwerkinterface fir LNS
basierende Netzwerkmanagementwerkzeuge zu dienen. Der eingebaute Konfigurations-
server kann bis zu 256 Gerate auf dem IP Kanal verwalten und ersetzt somit einen PC, der
bisher als Konfigurationsserver dienen musste. Der L-IP kann hinter NAT-Routern und
Firewalls eingesetzt werden und fligt sich somit nahtlos in bestehende Intranet Netzwerke
ein. Er unterstiitzt DHCP in Intranet Netzwerken, auch wenn sich die IP Adresse &ndert.
Einfach zu verstehende Diagnose LEDs ermdglichen dem Systemintegrator dieses Gerat auf
einfache Weise und ohne spezielles Expertenwissen zu installieren und im Fehlerfall
entsprechend eine Fehlerbehebung durchzufiihren. Der L-IP kann als Standard CEA-709
konfigurierter Router oder als selbstlernender Plug&Play Router (,,Smart Switch Modus®),
basierend auf dem hocheffizienten, vielfach bewéhrten Routing-Core unserer Multiport-
Plug&Play-L-Switch-Produkte, eingesetzt werden. Der selbstlernende Router benétigt kein
Netzwerkmanagementwerkzeug zu seiner Konfiguration, sondern ist ein echtes Plug&Play-
Gerét und somit eine einfach zu verwendende IP-Netzwerkinfrastrukturkomponente. Die
integrierten, fortschrittlichen Netzwerkstatistik- und Diagnosefunktionen ermdglichen eine
einfache Installation und einen zuverldssigen Betrieb des Netzwerkes (ber die gesamte
Lebensdauer der Anlage. Die automatische Keep-Alive Funktionalitdt erhalt IP
Verbindungen aufrecht, auch in Zeiten wo normalerweise kein IP Verkehr zu erwarten ist
und somit z.B. bei DSL Modems die Verbindung abgebaut werden wirde. Die
Multiportvariante des L-IP vereint die Funktionalitdt von zwei herkémmlichen L-IPs in
einem Gerdat. Dieser L-IP ist mit einem 100-BaseT Ethernet Port (CEA-852) und zwei FT-10
Ports (CEA-709) ausgestattet.

Der L-IP harmoniert perfekt mit unseren L-Switch Multi-Port Router, um gemeinsam eine
hoch zuverléssige, komplett verwaltbare, Hochgeschwindigkeits-Netzwerkinfrastruktur fir
CEA-709 Netzwerke zu bilden. Die smarte Routing-Software detektiert die Bitrate am Kanal,
lernt die Topologie des Netzwerkes (Domains, Subnet/Node Adressen, Gruppenadressen)
und leitet die Pakete zwischen den Ports weiter. Die Verwendung von L-IP und L-Switch
Geraten in einem Netzwerk mit strukturierter Verkabelung ist der Garant fiir die
kostengtinstigste Mdglichkeit, Performanceprobleme im Netzwerk zu vermeiden.

Der L-IP sammelt laufend Statistikinformationen aus dem angeschlossenen Netzwerk
(Kanallast, CRC Fehlerstatistik, Routingstatistiken, u.s.w.). Die L-IP Firmware verwendet
diese wichtigen Betriebsparameter, um existierende oder sich anbahnende Probleme wie
Uberlastsituationen und Verbindungsprobleme friihzeitig dem Benutzer iber einfach zu
interpretierende Diagnose-LEDs anzuzeigen (siehe Abschnitt 6.4.10). Dieses sehr intuitive
Benutzerinterface erlaubt selbst dem weniger geiibten Installateur, einen problemlosen
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143.11.34.09

Internet

Betrieb des Netzwerkes ohne zusétzliche Analysewerkzeuge und spezielles Fachwissen. Mit
dem LSD Tool von LOYTEC kdnnen weitere wichtige Betriebsparameter des Netzwerkes
dargestellt und ausgewertet werden. Kapitel 15 enthédlt mehr Informationen zum LSD Tool
fiir Sie bereit.

Der eingebaute Web-Server ermdglicht die Konfiguration des L-IP mit einem einfachen
Web-Browser wie z.B. Internet Explorer oder Netscape. Mittels Web Interface kdnnen auch
die Konfigurationsdaten des Konfigurationsservers gesichert und wiederhergestellt werden
und Statistikinformationen wéhrend des Betriebs sowie bei der Installation abgerufen
werden.

Beginnend mit Firmwareversion 2.0 unterstiitzt der L-IP die Remote-LPA Funktionalitat.
Der Remote-LPA ist ein hervorragendes Analysewerkzeug zur Fehlersuche auf dem lokalen
FT-10 oder TP-1250 Kanal, ohne dass der Protokollanalysator physikalisch an diesen Kanal
angeschlossen wird. Die CEA-709 Datenpakete werden Uber den 1P-852 Kanal an den
Protokollanalysator geschickt, der sich irgendwo am IP-852 Kanal befinden kann. Bitte
konsultieren Sie unsere Produktbeschreibung zum LPA-IP, um ndhere Informationen zu
diesem leistungsfahigen Analysewerkzeug zu erhalten. Der LPA-IP ist ein Muss fiir alle
Systemintegratoren, die mit IP-852 Kandlen arbeiten.

192.168.2.2

192.168.0.100 192.168.0.150

141.56.23.09

135.23.2.52

Companylhtranet

TP/XF-1250

A
WL

TP/FT-10

Abbildung 1: L-IP Anwendungsgebiet hinter einem NAT-Router oder direct and Internet
angeschlossen

Die L-IP Modellserie C besitzt zwei Ethernet-Ports sowie eine LCD-Anzeige, mit der das
Gerét einfach in Betrieb genommen werden kann. Auch die Wireshark Paketaufzeichnung
ist auf diesen Geréaten verfiigbar.

Zusétzlich sind die L-IP Modelle der C-Serie auch mit einer integrierten Firewall und einem
sicheren Web-Interface ausgestattet, das HTTPS und selbstsignierte oder CA-Zertifikate
verwenden kann. Durch die Konfiguration von separaten IP-Netzwerken auf den beiden
Ethernet-Anschliissen kann das CEA-852-Netzwerk vollstandig von der Konfiguration
isoliert werden. Mit OpenVPN wird zusatzlich auch eine sichere Methode zur Fernwartung
ermdglicht.

Zur perfekten Integration in Gebdude-Management Software wie dem LWEB-900 bieten die
L-IP Modelle der C-Serie einen eingebauten OPC UA-Server mit Zertifikaten, der wichtige
Betriebsparameter verfligbar macht. Zum verbesserten Verwalten in IT-Abteilungen bieten
diese Modelle einen eigenen SNMP-Server. Gemeinsam mit dem LWLAN-800 Adapter
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kénnen diese Modelle sogar CEA-852 (iber ein WLAN betreiben. Damit kénnen tber einen
Access Point am Ethernet-Netzwerk die FT-Kanéle (iber ein drahtloses Netzwerk verteilt
werden.

Der L-IP kann in folgenden Anwendungsgebieten eingesetzt werden:

e Transportieren von CEA-709 Paketen tber IP Kanéle (Intranet/Internet)

e CEA-709 Netzwerke (ber das Internet sicher verbinden

e Aufbau von Hochgeschwindigkeits-Backbone-Kanalen mit existierender IP-
Infrastruktur

e Vernetzen von Liegenschaften und Filialen
e Konfigurationsserver fiir IP-basierte CEA-709 Gerate

o Netzwerk-Interface fir LNS-basierte Netzwerkmanagementwerkzeuge (z. B.
LonMaker, NL-220)

e Isolierung des lokalen Datenverkehrs vom Backbone-Verkehr
e Strukturierung von Netzwerken

e Erhéhung der physikalischen Ausdehnung und/oder Knotenanzahl eines
Ubertragungskanals,

e Verbindung von Kanéalen mit unterschiedlichen Ubertragungsmedien
o Netzwerkiiberwachung und Netzwerkmanagement

e Remote-LPA Funktion

e Verbinden von CEA-709 Netzwerken hinter NAT-Routern

e Verbinden von CEA-709 Netzwerken tber ein WLAN

1.1.2 L-IP Redundant

Der L-IP Redundant CEA-709/IP Router stellt eine hervorragende Losung fir Netzwerke
dar, in denen hohe Anforderungen an die Zuverléssigkeit der Kommunikation gestellt
werden. Basierend auf der L-IP Plattform wurde er um Funktionen zum Aufbau einer
redundanten Netzwerkinfrastruktur erweitert.

Als einzelnes Gerat kann der L-IP Redundant CEA-709/IP Router zur redundanten
Ausfuhrung von CEA-709 (TP/FT-10) Kanélen durch Bilden einer Ringtopologie eingesetzt
werden. Durch den parallelen Einsatz von 2 Gerdten kann auch der IP-Kanal redundant
ausgefihrt werden. In diesem Anwendungsfall wird die Zuverlassigkeit auch durch die
gegenseitige Uberwachung der beiden Gerate erhoht.

Zusatzlich kann der L-IP Redundant CEA-709/IP Router Knoten auf dem TP/FT-10 Kanal
Uberwachen und einen Alarm absetzen, wenn ein Knoten ausfallt. Auf diesem Weg kann
auch die Position eines Kabelbruchs erkannt werden. Der L-IP Redundant unterstiitz
lediglich den ,,Configured Router Modus.

So wie ein L-IP Router tunnelt auch ein L-IP Redundant CEA-709/IP Router CEA-709
Pakete tber IP basierende Netzwerke (LAN, Intranet oder Internet). Der Router ist mit dem
IP Netzwerk Uber einen Ethernetkanal verbunden. Die IP Konfiguration kann tber DHCP
bezogen oder manuell (Serielles Interface oder Web Interface) konfiguriert werden. Der
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Benutzer muss lediglich die IP Adresse des CEA-852 Konfigurationsservers einstellen. Wird
das Gerat hinter einem Router mit network address translation (NAT oder masquerading)
betrieben, so unterstiitzt der L-1P Redundant CEA-709/IP Router Auto-NAT um auch mit
dynamischen o6ffentlichen IP Adressen zu arbeiten. Die Konfiguration des eingebauten
Configuration Servers kann uber das Web Interface erstellt und in eine Datei gesichert
werden. Die Konfiguration wird im Permanentspeicher gesichert, wodurch das Gerét
eigensténdig betrieben werden kann. Nach der Installation kann der L-IP Redundant CEA-
709/IP Router Pakete zwischen dem IP Netzwerk und dem TP/FT-10 Kanal (Ringtopologie)
routen. Daher kdnnen alle CEA-709 Netzwerke, die mit L-IP Routern verbunden sind, Daten
Uber den CEA-852 Kanal austauschen. Erfolg die Anbindung der L-IP Router iber unsichere
IP Verbindungen wie dem Internet, so kénnen alle CEA-852 Kanéle mit Hufe von
Zeitstempel und MD5 Checksummen authentifiziert werden. Neben der eigentlichen
Routingfunktionalitat ist der L-IP Router ein leistungsfahiges Diagnosewerkzeug. Die
einfach zu bedienende Benutzerschnittstelle ermdglicht einen raschen Uberblick tiber den
Zustand des Netzwerks. Sowohl der CEA-852 als auch der CEA-709 Kanal kénnen mit
Status-LEDs uberwacht werden. Zur Fehlerdiagnose unterstiitzt der L-IP die remote LPA
(LOYTEC Protocol Analyzer) Funktionalitdt, so dass das Netzwerk Uber das Internet
analysiert werden kann. Mit dem L-1P Redundant CEA-709/IP Router wird der Aufbau eines
redundanten und gleichzeitig wartungsfreundlichem Netzwerks eine einfache Aufgabe.

Der L-IP Redundant kann verwendet werden um

e eine redundante CEA-709 Netzwerkstruktur aufzubauen
e einen TP/FT-10 Kanal (Ringtopologie) auf Kabelbruch zu iberwachen

e die Kommunikation auf einem TP/FT-10 Kanal bei einfachem Kabelbruch
aufrecht zu erhalten

e den Zustand von Knoten auf einem CEA-709 Netzwerk zu tiberwachen
e einen Kabelbruch zu lokalisieren

¢ volle Redundanz auf dem IP Kanal und dem CEA-709 Kanal durch zwei parallel
eingesetzte L-IP Redundant CEA-709/IP Router zu erreichen

e zwei Router gegenseitig zu Uberwachen

e Nachrichten und Alarme Uber SNVTs und LONMARK-Alarming an die
Gebaudeleittechnik zu melden.
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Ethernet Ethernet

Ethernet

00 _ 00 _ 00 _

Abbildung 2: Verwendung des L-IP Redundant mit TP/FT-10 Kandlen in Ringstopologie sowie
redundanter Routerstruktur

1.2 L-IP Modelle

Dieser Abschnitt bietet in Tabelle 1 eine Ubersicht der unterschiedlichen L-1P Modelle. Die
Tabelle hebt unterschiedliche Funktionen der einzelnen Modelle heraus. Modelle, die ein
bestimmtes Feature unterstiitzen, sind mit einem Hakchen (v') in der entsprechenden Spalte
markiert. Wenn ein Feature in einem bestimmten Modell nicht verflgbar ist, ist die Spalte an
dieser Stelle leer.
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Modell O
AAEHEE
Features % g ﬁ 5 % %
e I = = = =
J|la|la|a]lal 4
CEA-709 Router VAN IRVAN VAN VAN VAN V4
Redundant Router v
CEA-709 Ports 2 1 1 2 2 4
Remote LPA VIvIivIiIvVvIVIVv
OPC XML-DA VAN VAN ERVAN IRV V4
OPC UA VAN VAN ERVAN IRV V4
SNMP VivIVvI Vv |V
LCD Display ViIiviIivIiviy
Serielle Konsole, DIP-Schalter v
usB VAN VAN VAN VAN IV
Ethernet Switch/Hub ViIivIivIiviy
WLAN, LTE aAlvnlaleles
SSH, HTTPS, Firewall, VPN VIV IV IV |V

1 Zum Betrieb dieser Protokolle wird ein Erweiterungsmodul ben6tigt und muss separat bestellt.
werden

Tabelle 1: Verfugbare Funktionen in den unterschiedlichen L-IP Modellen.

1.3 Umfang dieses Dokumentes

Dieses Dokument dient zur Beschreibung des L-IP Routers mit 8.6.0.
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2 Haftungsausschluss Cyber-
Sicherhelt

LOYTEC bietet ein Portfolio von Produkten, Lésungen und Systemen mit Sicherheits-
funktionen, die den sicheren Betrieb von Geréaten, Anlagen und Netzwerken im Bereich der
Gebaudeautomation und Leittechnik ermdéglichen. Damit Gerate, Anlagen, Systeme und
Netzwerke stets vor Online-Bedrohungen geschitzt sind, bendtigt es ein ganzheitliches
Sicherheitskonzept, das auf dem neuesten Stand der Technik implementiert und auf einem
aktuellen Stand gehalten wird. Das Portfolio von LOYTEC ist dabei nur ein Bestandteil eines
solchen Gesamtkonzeptes.

Der Kunde ist dafir verantwortlich, unbefugten Zugang zu den Geraten, Anlagen, Systemen
und Netzwerken zu unterbinden. Diese sollten nur mit einem Netzwerk oder dem Internet
verbunden werden, wenn angemessene Sicherheitsvorkehrungen vorhanden sind (z.B.
Firewalls, separate Netzwerke) und eine Verbindung fur den Betrieb erforderlich ist. Dariiber
hinaus sind die Empfehlungen von LOYTEC zur Absicherung von Geréten im Security-
Leitfaden (Kapitel 16) zu befolgen. Fir ergédnzende Informationen kontaktieren Sie bitte
Ihren Ansprechpartner bei LOYTEC oder besuchen Sie unsere Webseite.

LOYTEC arbeitet stdndig an einer Weiterentwicklung der bestehenden Produkte um den
letzten Sicherheitsstandards zu folgen. Daher empfiehlt LOYTEC dringend, Updates zu
installieren, sobald diese zur Verfiigung stehen, und stets die neusten Software-Versionen zu
verwenden. LOYTEC weist ausdriicklich darauf hin, dass durch Verwendung alterer
Versionen oder dem Unterlassen von Updates das Risiko fur Online-Bedrohungen steigt,
wodurch das Gerét bekannten und dokumentierten Sicherheitsbedrohungen ausgesetzt wird,
was zu unbefugtem Zugriff auf das Gerdt, zur Anderung oder Offenlegung von
Konfigurations- und vertraulichen Benutzerdaten oder zu einer Unterbrechung des
Gebéudeautomationsbetriebs fiihren kann. LOYTEC Ubernimmt keine Haftung flr
Sicherheitsvorfélle, Unfélle oder Ausfélle, die auf die Verwendung eines Produkts
zurlickzufuhren sind, flr das verfugbare Sicherheitsupdates nicht installiert wurden.
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3 Sicherheitshinweise

VORSICHT

Allgemeine Sicherheitsvorschriften

Bitte beachten Sie die folgenden, allgemeinen Vorschriften bei der
Projektierung und Ausfiihrung:

e Malnahmen bzw. Verbote zur Vermeidung der Gefahr Elektrizitats-
und Starkstromverordnungen des jeweiligen Landes.

Andere einschlagige Vorschriften des jeweiligen Landes.
Hausinstallationsvorschriften des jeweiligen Landes.

Vorschriften des Energielieferanten.

Allfallige Spezifikationen, Schemata, Dispositionen, Kabellisten und
Anordnungen des Kunden oder des beauftragten Ingenieurbiros.

e Vorschriften Dritter (z.B. Generalunternehmer oder Bauherr).

VORSICHT

Landerspezifische Sicherheitsvorschriften

Die Nichtbeachtung von landerspezifischen Sicherheitsvorschriften kann zu
Sach- und Personenschéden fuhren. Daher halten Sie die l&nderspezifischen
Bestimmungen und die entsprechenden Sicherheitsrichtlinien ein.

VORSICHT

Elektrische Sicherheit

Im Wesentlichen beruht Die elektrische Sicherheit bei Gebaudeautomations-
systemen von LOYTEC auf der Verwendung von Kleinspannung mit
sicherer Trennung gegeniiber Netzspannung.
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VORSICHT

IEC (SELV, PELV) (weltweit)

Es ergibt sich in Abh&ngigkeit von der Kleinspannungserdung (L AC 24V)
eine Anwendung nach SELV oder PELV gemal der IEC 60364-4-41
Errichten von Niederspannungsanlagen:

e Ungeerdet = Sicherheitskleinspannung SELV (Safety Extra Low
Voltage).
e  Geerdet = Schutzkleinspannung PELV (Protected Extra Low Voltage)

VORSICHT

NEC (Nordamerika)

Es mussen Class 2-Trafos mit Energiebegrenzung auf 100 VA oder Class 2-
Kreise mit max. 100 VA (unter Verwendung eines nicht energie-
begrenzenden Trafos von max. 400VA) kombiniert mit Uberstrombe-
grenzungen (T-4A-Sicherungen) fiir jedes einzelne 24VAC-Gerét verwendet
werden. Es sind mehrere Sicherungen flr mehrere isolierte Sekundarkreise
pro Trafo mdglich. Dasselbe gilt fir Netzteile mit 24VDC.

VORSICHT

Geréatesicherheit

Die geréatetechnische Sicherheit wird u. a. durch Versorgung mit
Kleinspannung 24 VAC bzw. 24 VDC und einer doppelten Isolation
zwischen Netzspannung 230 VAC, 24 VAC Kreisen und dem Gehdause
gewadhrleistet oder durch Versorgung mittels Power over Ethernet (PoE
Class 1). AuRerdem sind die spezifischen Vorschriften fiir die elektrische
Verdrahtung gemal diesem Handbuch zu beachten.

VORSICHT

Installationspersonal

Elektrische Installationsarbeiten dirfen ausschliesslich von Fachpersonal
ausgefiihrt werden.
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VORSICHT

Einbau nach Schutzklasse 11

Bei der Montage von LOYTEC Geraten, die nach Schutzklasse 11 designed
wurden, sind folgende Anforderungen zu erfillen:

o Der Schutz gegen elektrischen Schlag (Berlhrschutz) ist durch ein
entsprechendes Gehéuse zu gewéhrleisten.

e Beim Einbau in Gerdte der Schutzklasse Il ist eine passende
Zugentlastung der Anschlussdréhte vorzusehen.

VORSICHT

Einbauort

LOYTEC-Geréte sind fir den Einbau in ein Gehause vorgesehen:

e Schaltschranke

e Verteilerboxen

e Einbau in Zwischendecken

e Leuchteneinbau
VORSICHT

Umgebungsbedingungen

LOYTEC-Gerdte mussen in einer trockenen und sauberen Umgebung
betrieben werden. Zusatzlich missen die im jeweiligen Produktdatenblatt
angegeben Betriebsbedingungen eingehalten werden.

VORSICHT

Erdung von L (Systemnull AC/DC 24V)
Bei der Erdung von Systemnull L 24VVAC sind folgende Punkte zu beachten:

e  Esist grundsétzlich sowohl die Erdung als auch die Nicht-Erdung von
Systemnull der Betriebsspannung 24VAC zuléssig. MaRgebend sind
die ortlichen Vorschriften und Gepflogenheiten. Eine Erdung kann aus
funktionellen Griinden erforderlich oder unzul&ssig sein.

e Es wird empfohlen, 24VAC-Systeme zu erden, sofern dies nicht den
Angaben des Herstellers widerspricht.

e Systeme mit PELV dirfen zur Vermeidung von Erdschlaufen nur an
einer Stelle im System mit Erde verbunden werden. Wenn nicht anders
angegeben, meistens beim Trafo.

e Dasselbe gilt fur Netzteile mit 24VDC.
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VORSICHT

Funktionserde 4

Der Anschluss der Funktionserde muss installationsseitig mit dem Geb&ude-
Erdungssystem (PE) verbunden werden.

VORSICHT

Betriebsspannung 24V AC/DC

Die Versorgung muss den Anforderungen fir SELV oder PELV genligen.
Zuléssige Abweichung der Nennspannung:

e Am Trafo bzw. Netzteil: 24V AC/DC -10 ... + 10%
e Am Gerit: 24V AC oder DC 10 %

VORSICHT

Spezifikation fur 24VAC-Trafos

IEC: Sicherheitstrafos gem. IEC 61558 mit doppelter Isolation, ausgelegt fur
100% Einschaltdauer zur Versorgung von SELV oder PELV-Stromkreisen.
USA: Class 2-Kreise gem. UL 5085-3.

Aus Effizienzgriinden (Wirkungsgrad) sollte die dem Trafo enthommene
Leistung mindestens 50% der Nennlast betragen.

Die Nennleistung des Trafos muss mind. 25 VA betragen. Bei einem kleiner
dimensionierten Trafo wird das Verhéltnis von Leerlaufspannung zur
Spannung bei Volllast ungunstig (> + 20%).

VORSICHT

Spezifikation fur 24VDC-Netzteile

Netzteile missen fur 100% Einschaltdauer zur Versorgung von SELV- oder
PELV-Stromkreisen ausgelegt sein.

USA: Class 2-Kreise gem. UL 5085-3.

Aus Effizienzgriinden (Wirkungsgrad) sollte die dem Netzteil entnommene
Leistung mindestens 50% der Nennlast betragen.
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VORSICHT

Absicherung der Betriebsspannung 24VAC

Trafos missen sekunddrseitig abgesichert werden, dies gemaR
Trafodimensionierung und entsprechend der effektiven Belastung aller
angeschlossenen Geréte:

Den 24 VAC Leiter (Systempotential) immer absichern,

zusdtzlich den Leiter L (Systemnull) absichern, wo vorgeschrieben.

VORSICHT

Absicherung der Betriebsspannung 24VDC

24V-Netzteile missen kurzschlussfest sein oder eine interne Feinsicherung
besitzen.

Lokale Vorschriften sind zu beachten.

VORSICHT

Absicherung der Netzspannung

Trafos/24VDC-Netzteile mussen primérseitig mittels Schaltschrank-
sicherung (Steuersicherung) abgesichert werden.

VORSICHT

Power over Ethernet (PoE)
LPAD-7 Touch Panels bendtigen eine Versorgung gem. PoE Class 1 (max.
12W), die konform zu IEEE 802.3at-2009 sein muss.

Fir die Versorgung der PoE-Switches beachten Sie bitte die VVorschriften der
Hersteller.

> > B> P

VORSICHT

Geréteeinbau/ausbau nur im Spannungsfreiem Zustand

Stellen Sie sicher, dal3 die Stromversorgung ausgeschaltet ist bevor sie mit
der Installation oder Deinstallation von LOYTEC-Geraten beginnen.
Schliessen Sie die Gerdte NICHT bei eingeschalteter Stromversorgung an
oder ab, solange keine anderslautende Anweisung haben. Montieren oder
Demontieren Sie Gerate NICHT bei eingeschalteter Stromversorgune, es sei
denn Sie haben andere Anweisungen erhalten.
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VORSICHT

Absicherung der Versorgung

Bei der Installation von LOYTEC-Geréten ist der Versorungskreis mit einer
entsprechend bemessenen Sicherung oder einem thermischen Schutzschalter
abzusichern.

VORSICHT

Versorgungspannung

Schliessen Sie keine Spannung an die Versorgungsklemmen an, welche den
spezifizierten Maximalwert Ubersteigt. Beachten Sie die Spannungsangaben
auf dem Produktetikett und/oder im Datenblatt.

VORSICHT

DALLI ist FELV (Funktionskleinspannung)

Eine DALI-Linie ist als Funktionskleinspannung zu behandeln. Da sie nicht
SELV (Sicherheitskleinspannung) ist, sind die Installationsrichtlinien fir
Niederspannung anzuwenden.

VORSICHT

DALI Verdrahtung

Eine DALI-Linie darf im selben Kabel oder als Einzelleiter im selben
Kabelkanal wie Netzspannung installiert werden. Die DALI-Linie darf eine
maximale Lénge von 300m bei einem Leiterquerschnitt von 1.5mm?
(AWG15) aufweisen oder es muss sichergestellt sein, dassder
Spannungsabfall an der DALI-Linie 2V nicht Giberschreitet.

> B> B B P

VORSICHT

Achtung auf Fremdspannungen

Jedes irgendwie geartetes Einschleusen oder Verschleppen von gefahrlichen
Spannungen auf die Kleinspannungskreise des Systems (z.B. durch falsche
Verdrahtung) ist unbedingt zu vermeiden und stellt eine unmittelbare Gefahr
fur Personen dar bzw. kann zur génzlichen oder teilweisen Zerstérung des
Gebaudeautomationssystems fiihren.
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4 \Was i1st neu im L-IP

4.1 Neuigkeiten im L-IP 8.6.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstiandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Zero-Config-IP

Die Standardeinstellung der Ethernet-Schnittstelle bezieht IP-Adressen tiber DHCP. Ist kein
DHCP-Server vorhanden oder vorlibergehend nicht erreichbar, weist die neue Zero-Config-
IP-Funktion eine IP-Adresse aus dem Bereich der automatischen privaten IP-Adressierung
(APIPA) 169.254.0.1 bis 169.254.255.254 zu. Einmal zugewiesen, bleibt diese Auto-IP-
Adresse auch uber Neustarts hinweg erhalten. Geréte mit Auto-1P kénnen Uber ihren mDNS-
Namen (d. h. hostname.local) gefunden werden.

LDAP-Benutzerauthentifizierung

Die Geréatefirmware unterstiitzt die LDAP-Integration zur Benutzerauthentifizierung. LDAP-
Benutzer ergénzen die integrierten und lokal definierten Benutzer. Die LDAP-Konfiguration
legt den LDAP-Server, den Bind-Benutzer/Passwort sowie die Benutzer- und
Gruppenabfragen fest. Lokale Benutzerrollen werden bestimmten LDAP-Gruppen
zugeordnet. Secure LDAP wird ebenfalls unterstiitzt. Die Web-Oberflache zur LDAP-
Konfiguration ist in Abbildung 3 dargestellt.

LDAP server URI™ [Idaps:#/10.101.35.201:636 |
Use Start TLS O

LDAP Server lssuer Certificate  Linx-SVR22DC-CA

Bind DN ‘cn=|dapbind‘uu=Dumain Users,DC=linx,DC=local ‘

Bind password ‘ ...................... ‘

User Search Base™ ‘UU:UHX Users,ou=Domain Users,dc=Linx,dc=local ‘
User Filter ‘(&(ohjechIa55=persnn)(nhjectCIass=user](member0f=*)] ‘
User Name Attribute ‘SAMAccounlName ‘
Group Search Base ‘cn=Users de=Linx,dc=local ‘
Group Search Filter ‘(ubjeclclangroup) ‘
Group Name Attribute ‘sAMAcmunlName ‘
Group Member Attribute ‘member ‘
LDAP group mapping te local user roles

superadmin ‘ LDAPsuper

admin [LDAPadmin

\
|
operator ‘ ‘
|

view ‘

Abbildung 3: Web-Oberflache zur LDAP-Konfiguration.

VNC-Verbindung tUber die Web-Oberflache

Das LCD-Display von LOYTEC-Geraten kann uber das Netzwerk per VNC-Verbindung
bedient werden. Das VNC-Protokoll steht nun auch tber eine Websocket-URI auf dem Gerat
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fiir sogenannte ,noVNC*-Clients zur Verfligung. Dies ist eine sichere Alternative zum
bisherigen VNC-Port. Die Web-Ul des Geréts bietet eine einfache VNC-Connect-
Schaltflache, um den Inhalt des LCD-Displays Uber diesen sicheren Websocket-Kanal in der
Web-UI zu 6ffnen. Ein Beispiel ist in Abbildung 4 dargestelit.

LOYTEC LINK-153
LINX-153-088ABBBA3F 96
192.168.3.2380 Ethl
LIOE Conn+ FT IP
0% 524U A

E]m UPN ./ BBMD

| Close |

Abbildung 4: Secure noVNC Popup-Fenster auf der Web-Oberflache.

4.2 Neuigkeiten im L-IP 8.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstindige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Erhdhte Sicherheit fiir Benutzerkonten und View-Rolle

Die integrierten Benutzerkonten (Admin, Operator, Guest) kdnnen deaktiviert werden, um
Angriffe auf diese bekannten Konten zu verhindern. Das Admin-Konto kann nur deaktiviert
werden, wenn stattdessen ein benutzerdefiniertes Konto mit der Superadmin-Rolle erstellt
wurde. Fur alle Konten werden in der Standardeinstellung sichere Passworter erzwungen.

Die neue Rolle ,,View* ermoéglicht es diesen Benutzern, nur Konfigurationseinstellungen
anzuzeigen. Ein View-Benutzer kann keine Konfigurationseinstellungen &ndern.

Geratesuche uUber loytec.local

Nicht konfigurierte LOYTEC-Geréte ab Firmware 8.4.0 kdnnen nun auch ohne Kenntnis der
IP-Adresse iiber die Webseite ,,loytec.local® gefunden werden. Die Suche wird eine mDNS-
Erkennung im lokalen Netzwerk implementiert. Es wird eine Geréatesuchseite mit Links zu
allen gefundenen Geraten angezeigt.

Konfiguration einer Internet-Failover-Schnittstelle
LOYTEC-Gerate unterstiitzen mehrere Pfade zum Internet. Beispielsweise Ethernet und eine
angeschlossene LTE-800-Schnittstelle. Fiir solche Szenarien kann eine Failover-Schnittstelle

ausgewéhlt werden. Diese dient als Standardroute zum Internet, falls die primére Schnittstelle
die Internetverbindung verliert. Die Konfiguration erfolgt auf der Registerkarte ,,IP-Host®.

IP Host

(] Dynamic DNS Hostname: | LINX-153-000AB00A3F96 |
Domainname: ‘ |
| save Setiings | Default Gateway on: | Ethemet 1 (LAN) v|
Failover interface: [Mobile v]
Internat connection 0
sharing: —
Use DNS servers from: | this page v|
DNS Server 1: ‘B.B 88 | (empty to disable)

Abbildung 5: Konfiguration einer Internet-Failover-Schnittstelle.
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4.3 Neuigkeiten im L-IP 8.2.8

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Unterstltzung fur neues Modell LIP-13ECTC

Der LIP-13ECTC ist ein Multiport-L-1P-Router mit einem TP-1250-Port, einem FT-10-Port
und einem IP-852-Kanal.

Neuer L-Switch-Modus

Ein neuer Gerétebetriebsmodus wurde hinzugefugt: Der L-Switch-Modus. Dieser Modus ist
fur Multiport-L-1P-Modelle verfigbar (d.h. mit mehr als einem CEA-709-Port). Im L-
Switch-Modus ist die IP-852-Schnittstelle deaktiviert und das Gerat verhélt sich wie ein L-
Switch zwischen den CEA-709-Ports. In diesem Modus ist der L-IP vollstdndig Plug-and-
Play und kann auf dem LCD-Display eingerichtet werden. Es ist keine weitere Konfiguration
auf der Weboberflache erforderlich. Das macht den L-IP zu einem idealen Drop-in-Ersatz fiir
gangige LON-Router von Drittanbietern.

4.4 Neuigkeiten im L-IP 8.2.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Unterstitzung fur neue A64-Modelle

Ab sofort werden die neuen L-IP-Modelle auf Basis der A64-Hardware unterstiitzt. Die neue
Firmware enthélt auRerdem ein umfangreiches Sicherheitsupgrade auf OpenSSL 3.1.

4.5 Neuigkeiten im L-IP 8.0.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue WLAN Konfigurations-Reiter

Die WLAN-Konfiguration der Portkonfiguration wurde neu Uberarbeitet, um den An-
wendungsféllen von Client und Access Point (AP) besser gerecht zu werden. Die
Registerkarten heil3en jetzt WLAN Client und WLAN Access Point. Diese Registerkarten
sind auf jene Einstellungen beschrankt, die fiir ihre jeweilige Verwendung nétig sind.

Port 1 Port2| Pori3| Portd Port5| |PoriG| LIOB use IP Host | | Ethemet 1 (LAN) Ethemet 2 (WAN) | WLAN Client | WLAN Access Point
Wireless
TcPiR SSID: LOYTEC-TEST || Scannen
[ FTP Suchergebnisse Scan wird benotigt
[ Telnet
SSH
Global Connections (CEA-852)
[[] CEA-T09 over IP (CEA-852)
[J LIOB-IP
Web Ul
) HTTP Schlusselverwaltung: | WPAZ-PSK v
HITPS Pre-Shared Key | ——— | [ Einblenden
[CJ VNC for LCD UI
) KNXnetIP MAC-Adresse: 00-0A:B0-06-92:1A Verwende Werkseinstellung

Abbildung 6: Neue WLAN-Konfiguration
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4.6 Neuigkeiten im L-IP 7.6.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

WiFi Enterprise

Um die Sicherheit in einem WiFi-Netzwerk weiter zu erhéhen, unterstiitzen 1T-Abteilungen
die 802.1X-Authentifizierungsmethode fiir WiFi, auch bekannt als WiFi Enterprise.
LOYTEC-Geréte konnen WiFi Enterprise in den Wireless-Einstellungen aktivieren, indem
sie bei der Schlisselverwaltung WPA2-ENTERPRISE auswahlen. Unterstiitzt werden die
Authentifizierungsverfahren Protected EAP (PEAP), Tunneled TLS (TTLS) und EAP-TLS
(Uiber Zertifikate).

Port1| |Port2| |EXT| [LIOB | USB| |IP Host| |Ethemnet1 (LAN) |Ethernet2 (WAN)| |Wireless1 | Wireless2 | Mobile | VPN
Port Mode
TCRIIP Wireless-Modus: WLAN-Client -
Wireless
OFTP SSID: [LOYTEC-0000 | [ Scannen |
[ Telnet Suchergebnisse Scan wird bendtigt
SSH
Global Connections (CEA-852)
[l CEA-709 over IP (CEA-852)
[J LIOB-IP
Web Ul Schitssalverwaltung: WPA2-ENTERPRISE  ~
[IHTTP
HTTPS EAP-Typ TLS hd
[ KNXnet/IP . "
[ Modbus TCP EAEETTEL EEmRER
|_I Remote packet capture Benutzerzertifikat: * user@example.org
[J BACnet/IP . = ;
] RNI 0 (CEA-709) Privater Benutzerschlissel: RSA key (2048 bits)
L-5TUDIO Ausfihrliches Logging: 1

| SNMP

Abbildung 7: Konfiguration fir WiFi Enterprise.

4.7 Neuigkeiten im L-IP 7.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue Menistruktur am Web-Interface

Die Mendistruktur auf der Web-Benutzeroberflache wurde so gestaltet, dass sie intuitiver und
nach haufigen Aktionen gruppiert ist. Neue Eintrége der obersten Ebene helfen dabei, die
Menus in typische Aufgabenbereiche wie Statistiken, Datenanzeige, Inbetriebnahme,
Konfiguration, Programmierung, Sicherheit und Wartung zu organisieren.

Benutzerverwaltung am Gerét

LOYTEC-Geréte bieten jetzt eine einfache Benutzerverwaltung zum Erstellen von Benutzern
und Kennwortern vor Ort. Den Benutzern kénnen Rollen zugewiesen werden, z.B. fir
»-admin®, ,.operator oder ,,lweb“. Benutzer mit der Rolle ,,lweb* diirfen nur LWEB-802/803-
Visualisierungsprojekte verwenden und haben keine anderen Befugnisse fiir den Betrieb des
Geréts.

Die Web-Benutzeroberflache auf dem Gerat ermdglicht das Erstellen, Loschen und Andern
von Benutzern sowie das Zuweisen von Rollen. Beispielsweise kann ein zustzlicher
Administrator erstellt werden, der das Gerdt konfigurieren darf, ohne das Haupt-
administratorkennwort zu kennen. Dieses Benutzerkonto kann einfach wieder deaktiviert
werden.
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User Management

Username Password Role
p

stefan 0 wreeesss Vi admin &

[Username E [Password E [Role +] %=

Abbildung 8: Benutzerverwaltung am Gerat

Authentifizierung an einem Netzwerkanschluss

Um die Sicherheit bei der Netzwerkinstallation weiter zu erhéhen, unterstitzen IT-
Abteilungen die 802.1X-Portauthentifizierungsmethode. Nach diesem Standard muss ein
Gerdat seinen Port am Netzwerk-Switch authentifizieren, bevor Datenverkehr in das Netzwerk
zugelassen wird.

LOYTEC-Gerate kénnen die 802.1X-Portauthentifizierung in den Portmoduseinstellungen
aktivieren. Die Authentifizierungsmethoden Protected EAP (PEAP), Tunneled TLS (TTLS)
und EAP-TLS (unter Verwendung von Zertifikaten) werden unterstiitzt.

Port 1 Port 2 EXT LioB usB |P Host  Ethernet 1 (LAN) Ethernet 2 (WAN) | Wireless 1 Wireless 2 Mobile
Port Mode
TCPIP Port-Modus: Getrenntes Netzwerk v

FTP Eiﬂsl—geschwindigkeil & [Auto-Erkennung ~

Telnet o

SSH Aktivieren 802.1X:

Global Connections (CEA-852) EAP-Typ:

[J CEA-709 over IP (CEA-852) \dentitat:

L0 CA Zertfkat i :
Web Ul ertika Example Certificate Authority | Loschen
HTTP Benutzerzertifikat user@example.org

HTTPS Privater .

VNG for LCD UI Benutzerschliissel: IRty (B

[ KNXnat/IP

Abbildung 9: Konfiguration der 802.1X-Portauthentifizierung.

4.8 Neuigkeiten im L-IP 7.2.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Unterstitzung fur LTE

LOYTEC-Geréte unterstltzen jetzt die LTE-800- Mobilfunkschnittstelle. Diese Schnittstelle
wird Uber den USB-Anschluss angeschlossen und bietet Zugang zum LTE-/UMTS-/GSM-
Mobilfunknetz. Es muss lediglich eine SIM-Karte Ihres Providers eingelegt werden und das
LOYTEC-Gerdt ist im Mobilfunknetz betriebsbereit. Der Portkonfiguration wurde eine
Registerkarte Mobile hinzugeflgt, welche die Konfiguration des LTE-800 erlaubt.
Aktivieren Sie einfach das Mobilfunknetz, geben Sie Ihre APN-Daten ein und wéhlen Sie
aus, welche Protokolle auf LTE aktiviert werden sollen.

Der VPN-Client kann auch im LTE-Mobilfunknetz verwendet werden.
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Port1| |Port2| EXT |LIOB| |USB| IPHost| |Ethemnet1(LAN) |Ethernet2 (WAN) | |Wireless1| Wireless2 | |Mobile
Port Mode
TCRIP Zugangspunkt (APN): webaut
+ Mobile Network Benutzemame
FTP Passwort
Telnet _ . -
¥ SSH PIN Code: eer zum Deaktivieran)
Web Ul Netzwerktyp: LTE ¥ UMTS ¥/ GSM ¢
HTTP Roaming:
HTTPS Al ische N hl: ¢ Such
VNG for LCD Ul utomatiscl .E etzwal 3 . uchen
Remote packet capture Suchergebnisse Scan wird benatigt
IECE1131 online test
L-STUDIO
SNMP
OPC XML-DA
OPC UA USB-Adapter: LTE-800 Modem neustarten
IMEI: 867698040017595
Speichem Datenverbindung: Verbunden ‘Wiederherstellen
Signal LTE =oill (82 dB)
MNetzwerk: HoT (registriert, verfugbar)
Datennutzung: 12.2 MB (687.7 KB received, 11.6 MB sent)
Versandte SMS: 16 Verbrauch zuriicksetzen

Abbildung 10: LTE-800 Mobilfunk-Konfiguration.

Internet-Verbindung gemeinsam nutzen

In Kombination mit einer LTE-800-Mobilfunkschnittstelle kann ein LOYTEC-Gerat als
NAT-Router fungieren, um die mobile Internetverbindung mit anderen Geréten im LAN zu
teilen. Zu diesem Zweck kann die Funktion Internetverbindung gemeinsamen nutzen auf
der Registerkarte 1P-Host aktiviert werden, wo das Standard-Gateway zur Verbindung ins
Internet ausgewéhlt wird. Andere Gerate im LAN muissen die IP-Adresse des LOYTEC-
Geréts angeben, das die Verbindungsfreigabe als Standard-Gateway anbietet. Auf diese
Weise konnen lokale Gerate NTP, VPN-Client oder andere Internetdienste verwenden.

Port1| |Port2| |Port3 | |Port4| IPHost| |Ethernet(LAM) | | Ethernet2 (WAN)|  Wireless 1| Wireless2 | |Mobile |VPN
# IP Host
Dynamic DNS Hostname: LINX-215-MOBILE
Domainname:
Speichern Standard-Gateway auf. Mokile v

Internet-Verbindung

. vl
gemeinsam nutzen:

Verwende DNS-Server Mobile
von

DNS-Server 1 10.101.17.2
DNS-Server 2
DNS-Server 3

Abbildung 11: Internet-Verbindung gemeinsam nutzen

Dynamic DNS

LOYTEC-Gerate konnen jetzt einen Dynamic DNS-Dienst verwenden, um einen ¢ffent-
lichen DNS-Namen zu registrieren. Dadurch ist das Geréat uber eine 6ffentliche IP-Adresse
erreichbar, die sich auch im Laufe der Zeit &ndern kann, z.B. Uber eine mobile LTE-800-
Mobilfunkschnittstelle, die eine IP-Adresse vom Mobilfunkanbieter zugewiesen bekommt.
Eine Reihe Dynamic DNS-Anbieter ist vorkonfiguriert und kann auf der Registerkarte 1P-
Host der Portkonfiguration ausgewahlt werden (siehe Abbildung 12).

Port1 | Port2 |Port3 | |Port4 | |IPHost | Ethemnet1 (LAN)| Ethernet2 (WAN)| |Wireless 1| Wireless2 | |Mobile| |VPN
IP Host
«+ Dynamic DNS Provider Duck DNS v
Domainname: site1.duckdns.org
Speichemn Token 4f1df166-b978-469b-aB85-a4d
HTTPS: v
Letztes |P Update: 2020-04-30 14:28:13

Abbildung 12: Dynamic DNS Einstellungen
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Absicherung von Gebaudeautomationsprotokollen mittels VPN

Diese Firmware-Version verbessert die Flexibilitdt und Kontrolle darlber, welche
Gebéudeautomationsprotokolle direkt (ber VPN verfiigbar sind. Der Portkonfiguration
wurde eine separate Registerkarte VPN hinzugefiigt, Uber die IP-basierte Protokolle direkt
auf dem VPN-Client gebunden werden koénnen. Dies sichert effektiv einige ansonsten
ungesicherte Protokolle wie CEA-852. Bei Verwendung auf der VPN-Schnittstelle wird den
Protokollen eine VPN IP-Adresse zugewiesen, womit das LOYTEC-Gerédt als
Protokollknoten auch tGber Multi-NAT Zugangsnetze wie LTE erreichbar wird.

Richten Sie beispielsweise einfach den CEA-852-Konfigurationsserver auf der VPN-
Schnittstelle ein und fuigen Sie alle anderen CEA-852-Clients auf demselben VPN hinzu.
Jeder Knoten richtet einen sicheren Kanal zum OpenVPN-Server-Hub ein, welcher dann den
Verkehr zu den kommunizierenden Knoten weiterleitet. Dabei wird der Datenverkehr
niemals unverschliisselt Gbertragen.

Port1| |Port2  |EXT| LIOB| USE| IPHost| |Ethernet1(LAN) |Ethernet2 (WAN)| Wireless 1| Wireless2 | Mobile| VPN
Part Mode
TCPIP Config server address:  local
FTP Config server port: 1629
Teinet Config client port: 1628
¥ SSH X
Global Connections (CEA-852) Device name: local
# CEA-T09 over IP (CEA-852) Channel mode: Standard
LIOB-IP Pri. SNTP server: <unset>
¥ Web Ul Sec. SNTP
HTTP ec. server: <unset>
HTTPS Channel timeout: off
VNC for LCD Ul Escrow timeout: 654 ms (empty fo disable
# Modbus TCP A ion 4 : 16 ) N
¢ KNXnetIP ggregation timecu ms (empty to disable:
Remote packet capturs MD5 authentication off
IEC61131 online test MD5 secret same as for config server
BACnsuIP Location strin unknown
RNI 0 (CEA-708) g
¥ L-STUDIO NAT Address same as for config server
SNMP Multicast Address: empty to disable)
OPC XML-DA
OPC UA

Save Seftings

Abbildung 13: VPN Karteikarte auf der Seite zur Portkonfiguration.

4.9 Neuigkeiten im L-IP 7.0.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

VPN

LOYTEC-Gerate unterstitzen die Einwahl in ein Virtuelles Privates Netzwerk (VPN). Diese
neue Funktion setzt auf die weit verbreitete, offene Protokolltechnologie OpenVVPN auf. Eine
OpenVPN-Konfigurationsdatei (.ovpn) wird Uber das Web-Interface aufgespielt, die jene
OpenVPN-Client-Konfiguration enthalt, mit der sich das LOYTEC-Gerét in einen VPN
Server einwéhlen kann. Jede herkdmmliche OpenVPN-Konfiguration kann dazu verwendet
werden, die Auto-Login unterstitzt (d.h. kein Passwort beim Verbindungsaufbau benétigt).
Nachdem sich das LOYTEC-Gerat im VPN registriert hat, ist es Uber seine VPN-Adresse
erreichbar.
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OpenVPN Modus
Modus Client-Verbindung v

Lokales Subnetz routen @

Einstellungen speichern

Status

Verbunden «
IP-Adresse 10.10.0.3
OpenVPN Konfiguration

Igate950-servert.conf Loschen

Log zeigen

networks under control

Abbildung 14: VPN Client-Konfiguration auf dem Web-Interface

Durch das Aufsetzen eines VPN-Clients am LOYTEC-Geréat kdnnen diverse Probleme tber
NAT-Router umgangen werden, weil keine Port-Weiterleitung konfiguriert werden muss.
Das Geréat wahlt sich nach auflen bei dem OpenVPN-Server ein, der tber seine IP-Adresse
offentlich erreichbar ist und etabliert einen VPN-Kanal. Dieser Kanal bietet eine sichere
Verbindung fir alle Geb&udeprotokolle, wie z.B. BACnet/IP, Modbus TCP oder CEA-852.
Als Teil eines VPNs ist das LOYTEC-Geréat auch in Multi-NAT-Umgebungen von aulien
erreichbar, wie es beispielsweise iber einen LTE-Zugang der Fall ist.

Als alternative Methode kann auf dem LOY TEC-Gerit ein ,,Simple Server Modus aktiviert
werden. In diesem Modus agiert das Gerat selbst als OpenVPN Server und bietet den
Download einer Client-Konfiguration vom Web-Interface an. Diese Datei kann auf einem
beliebigen OpenVPN-Client installiert werden und ermdglicht die Verbindung zum
LOYTEC-Gerét tber den sicheren VPN-Kanal. Es kann immer nur ein Client gleichzeitig
mit dem Geréat verbunden sein.

4.10Neuigkeiten im L-IP 6.4.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Lokalisierung des Web-Interface

Das gesamte Web-Interface am Gerate wurde in den Sprachen Deutsch, Franzésisch und
Chinesisch lokalisiert. Andern Sie einfach die Sprache auf der LCD-Anzeige oder direkt am
Web-Interface iiber das neue Flaggen-Symbol in der rechten oberen Ecke. Die Anderung
wird sofort wirksam und bendétigt keinen Neustart.

(General Info
Product LIP-3ECTC, Firmware 6.4.0 2018-08-02 17:47:00
Hostname MeinLIP, 192.168.6.192
Serial Number 007630-000AB004E59B
Free RAM, swap, flash 225160 KB, 262140 KB, 995208 KB
CPU, temp, supply 2%, 46°C, 25.3V
NTP status out-of-sync

Uptime 2 min 56 sec

Abbildung 15: Sprachauswahl am Web-Interface
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Sicherer Neustart und Auto-Login

Das Andern der IP-Einstellungen und der darauffolgende Neustart konnten das Gerét
unerreichbar Machen, wenn etwas anders als erwartet war. Die neue sichere Neustart-
Funktion hilft in dieser Situation, indem die Einstellungen riickgéngig gemacht werden, falls
nicht innerhalb von 5 Minuten nach dem Neustart iber das Web-Interface eingeloggt wird.
Das selbst Aussperren durch eine Fehleinstellung in der IP-Adresse ist damit nicht mehr
maglich.

DLOYTEC Gerat neu starten

LIP-3ECTC
Eingeloggt als Sicherer Neustart - nach dem Neustart einloggen, um die Anderungen durchzufiihren
admin Wenn innerhalb von 5 Minuten kein Login erfolgt, werden die Anderungen vom Gerat riickgangig gemacht.
2018-08-09 08:01:23

Zukiinftipe IP-Adressen, um das Gerat zu erreichen:
Ethernet 1 (LAN): 192.168.24.192
Geréteinfo

Daten Wollen Sie das Gerat wirklich neu starten?

Sicherer Neustart

Konfiguration

Abbildung 16: Die sichere Neustart-Seite schlagt die neue IP-Adresse vor.

Eine weitere neue Funktion, die dabei hilft eingeloggt zu bleiben, ist das Session Auto-Login.
Nachdem das Gerét neu gestartet hat, stellt das Web-Interface die vorige Sitzung wieder her
und loggt sich automatisch wieder ein. Selbst bei Anderung der statischen IP-Adresse
versucht das Gerét sich mit der neuen Adresse zu verbinden oder schl&gt Links vor, tber die
die Info-Seite unter der neuen Adresse erreichbar sein wird.

Geratesicherung vor dem Upgrade

Die Funktion zur Firmware-Aktualisierung wurde weiter verbessert, indem eine Gerate-
sicherung vor dem Upgrade erstellt wird. Diese Funktion wurde sowohl in die Geréte als
auch in den Configurator eingebaut. Sie ist optional und kann bei Bedarf auch durch eine
Check-Box deaktiviert werden.

Web Update  Local File

Select a firmware file ( zip, dl) suitable for this device and click the "Start update’ button
The device will verify the firmware file and start the update process

#| Automatically download a backup of the current configuration before the firmware is updated

Datei auswahlen | Keine ausgewshlt Start update

The device will reboot to finalize the update.
Abbildung 17: Gerétesicherung vor dem Upgrade am Web-Interface.

LCD Anzeige

Die Benutzerfiihrung auf der LCD-Anzeige wurde lokalisiert und unterstiitzt nun auch die
chinesische Sprache (vereinfacht und traditionell). Die Spracheinstellung kann direkt auf der
Hauptseite angewahlt werden und wird sofort und ohne Neustart aktiv.

Die Benutzerfuhrung auf der LCD-Anzeige wurde um ein Menl zur Firmware-
Aktualisierung erweitert. Dieses Men( erlaubt das Einspielen einer neuen Firmware von
einem angeschlossenen USB-Speichermedium. Dies ist vor allem fur nur WLAN-Geréte von
Vorteil. Wird ein USB-Speichermedium eingesteckt, dann erscheint ein Popup-Meni auf der
LCD-Anzeige (Abbildung 18) mit ausgewahlten Optionen zur schnellen Wahl, darunter
Firmware-Upgrade und Backup.
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LOYTEC

SE Sp
Meniy
Firmware Update
liederherstellen

Abbildung 18: LCD Popup-Ment fiir USB-Speicher

4.11Neuigkeiten im L-IP 6.1.0

Dieser Abschnitt beschreibt wichtige Anderungen und neue Funktionen. Eine vollstandige
Liste der Anderungen finden Sie in der Liesmich-Datei.

Neue L-IP Modelle

Die neuen L-IP Modelle, deren Produktbezeichnung auf ,,C* endet werden jetzt unterstiitzt.
Ausgestattet mit einer LCD-Anzeige, Dual-Ethernet und einer eingebauten Firewall stellen
diese Modelle einen kompatiblen Ersatz fiir Modelle der B-Serie dar. Zuséatzlich unterstlitzen
sie auch noch die WLAN-Technologie.

Projektdokumentation

Eine neue Funktion ist das Web-Interface zum Erstellen und Ansehen von Projekt-
dokumentation auf dem Gerat. Der Dokumentations-Editor benétigt Administrator-Rechte
und erlaubt das Speichern von Dateien auf dem Gerét sowie das Erstellen von Querverweisen
(Links auf URLs) zur Dokumentation. Beide Eintrdge kénnen vom Guest-Benutzer jederzeit
aufgerufen werden. Damit kdnnen beispielsweise Verkabelungsplédne als PDF abgelegt
werden oder Links auf eine Web-Seite erstellt werden, die Benutzerhandbiicher oder andere
hilfreiche Projektdokumentation enthdlt. Lesen Sie in Abschnitt 7.6.3 mehr (ber
Projektdokumentation am Gerét.

Dual-Ethernet mit separaten Netzwerken

L-1P Modelle der C-Serie mit zwei Ethernet-Interfaces kdnnen so konfiguriert werden, dass
sie auf zwei separaten, isolierten IP-Netzen arbeiten. Es kann zum Beispiel auf ein Ethernet-
Interface Uber HTTPS von einem WAN aus zugegriffen werden, das auf Ethernet 2
angeschlossen ist, wahrend die Dienste im Gebaudenetz lokal auf dem LAN laufen, das mit
Ethernet 1 verbunden ist. Fur die Konfiguration bietet das Gerat separate Ethernet-Reiter in
der Port-Konfiguration, auf denen pro Interface die jeweils verfligharen Dienste konfiguriert
werden kénnen. Im Beispiel aus Abbildung 19 wird das WAN-Interface nur mit HTTPS und
OPC UA konfiguriert, wahrend CEA-709 over IP (CEA-852) weiterhin auf Ethernet 1 (LAN)
gebunden ist. Fur weiterfihrende Information tber die Verwendung von mehreren Ethernet-
Ports lesen Sie bitte den Abschnitt 7.3.4.

Port1| |Port2 IPHost| | Ethernet1(LAN) | Ethernet2 (WAN)  Wireless1  Wireless 2

Separate network v ﬁ

Port Mode
TCP/IP Port mode:
VNC for LCD UI
FTP
Telnet
SSH
CEA-709 over IP (CEA-B52)
Web Ul
HTTP
# HTTPS
SNMP
OPC XML-DA
OPC UA

<

Save Seftings | Get Settings

Abbildung 19: Neuer Reiter Ethernet 2 (WAN)
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WLAN-Interface

In Kombination mit dem externen Interface LWLAN-800 bietet das Gerét weitere neue
Interface-Reiter flr drahtlose IP-Netze (WLANS). So wie beim zweiten Ethernet-Interface
kann ausgewéhlt werden, welche einzelnen Protokolle tiber das WLAN verfiigbar sein sollen.
Das WLAN-Interface kann zum Betrieb als WLAN-Client, Access Point oder Mesh-Knoten
konfiguriert werden. Mit letzterem kann ein drahtloses, vermaschtes Netzwerk aus
LOYTEC-Geréten aufgebaut werden. Bitte lesen Sie den Abschnitt 7.3.8, um mehr tber das
WLAN:-Interface zu erfahren.

SNMP

Um vitale Betriebsparameter in einer tblichen IT-Ausstattung auslesen zu kénnen, bieten
L-IP Gerdate der C-Serie eine SNMP Management Information Base (MIB) an. Alle System-
Register sind in dieser MIB abgebildet. Die MIB-Datei kann vom Gerat geladen und in ein
SNMP Management Tool importiert werden. Alarme auf dem Gerat kénnen als SNMP Traps
verflighar gemacht werden. Fir weitere Information zur Konfiguration und Verwendung von
SNMP auf einem LOYTEC Geraét lesen Sie bitte den Abschnitt 11.1.

OPC UA Server

Die L-IP Modelle der C-Serie sind mit einem OPC-Server ausgestattet, der sowohl OPC
XML-DA als auch OPC UA unterstltzt. Mit dem OPC-Server integriert sich das Geréat
perfekt in die Gerateverwaltung der LWEB-900 Gebdudemanagement-Software.

Wireshark Paketaufzeichnung

Die L-IP Modelle der C-Serie besitzen die Funktion einer Wireshark Paketaufzeichnung. Mit
dieser Funktion kdnnen Protokollaufzeichnungen gemacht und am L-IP abgelegt werden. Es
ist auch moglich, den Wireshark Protokollanalysator am PC mit dem L-IP zu verbinden und
eine Live-Aufzeichnung von Paketen laufen zu lassen. Lesen Sie dazu bitte den Abschnitt
14.9.
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5 Quick-Start Anleitung

Dieses Kapitel gibt Schritt fir Schritt Anweisungen, wie der L-IP in einem einfachen
Netzwerk in einer LAN-Umgebung zu konfigurieren ist.

5.1 Hardware Installation

5.1.1 L-IP

Schlielen Sie ein erdfreies, galvanisch getrenntes 20-30 VAC/VDC Netzteil an, verbinden
Sie das CEA-709 Netzwerk sowie das Ethernet-Kabel wie im Installationsblatt dargestellt.
Detaillierte Anweisungen finden Sie in Kapitel 6.

5.1.2 L-IP Redundant

Schlielen Sie den Stromanschluss (12-35 VDC oder 12-24 VAC), das Ethernetkabel und das
CEA-709 Kabel wie im Installationsblatt dargestellt. Abhdngig vom gewinschten
Betriebsmodus wahlen Sie eine der Topologien zur Verkabelung gem&R Abbildung 20 bis
Abbildung 22. Eine ausfiihrliche Beschreibung folgt in Kapitel 6.

L-IPoire EIA709/IP router

»
000 000 100Base-T LIP-33ECRB | o

Abbildung 20: L-IP Redundant als Einzelgerat mit Bus Loop Monitoring
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L-1P.vspss EIATOS/IP router

FANaE o

=3 T

L-IP.uspss EIATOS/P router

Aol
100Base-T LIP-33ECRB |G 0 @

0560050

Abbildung 22: L-IP Redundant im ,,Twin Router” Modus ohne Bus Loop Monitoring

5.2 IP Konfiguration eines Client-Gerats

5.2.1 Konfiguration auf dem Web-Interface
LOYTEC-Gerate werden mit DHCP ausgeliefert und beziehen automatisch eine IP-Adresse,
sobald sie an ein Netzwerk angeschlossen werden. Um eine statische IP zu verwenden, kann
das Web-Interface zur Konfiguration des Gerats verwendet werden. Geben Sie in einem
Webbrowser die IP-Adresse des Gerats ein, welche auf der LCD-Anzeige steht. Beachten Sie
dabei, dass der PC am selben Subnetz wie das Gerat angeschlossen sein muss.
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Um eine statische IP einzustellen:

1. Offnen Sie Ihren Webbrowser und geben Sie die IP-Adresse ein, welche auf der LCD-
Anzeige steht oder tippen Sie ,loytec.local® ein. Als erster Schritt werden Sie aufge-
fordert, Passworte fir das Admin und Operator-Konto einzugeben, bevor Sie weiter-
machen koénnen. Es werden nur starke Passworte akzeptiert.

DLOYTEC

LIP-3333ECTC
Eingeleggt als

Geben Sie die gewiinschten Passworter fur den Administrator- und Operator-Account ein
Der Administrator hat uneingeschrankten Zugang zum Geréat. Der Operator kann sensibla

guest o) N
2021-04-27 10:51:35 e Daten, wie etwa Datenpunkte, lesen und andern.
fra]
g Account admin
Geriteinfo (W] Passwort [ Passwortstarke: Stark
Statistiken [} Passuortulederbolen: | |
Daten _8 Account operator
Konfiguration =] asswo
. ) %] Passwort wiederholen: :
Sicherheit =
—
i ]
Dokumentation s
Wartung =
¢V}
Kontakt o

Abbildung 23: Geben Sie Passwort fiir Admin und Operator-Konten ein.

2. Dann klicken Sie auf das Config-Meni. Klicken Sie auf Port Config im Config-Meni
und wechseln Sie auf den Reiter Ethernet. Die TCP/IP-Eigenschaften sind markiert,
wie in Abbildung 24 gezeigt. Geben Sie die IP-Adresse, die IP-Netzmaske und das IP-
Gateway flr das Gerét ein.

LLOYTEC

LIP-3333ECTC
Eingeloggt als

Port 1

Port2| Port3| Port4d IPHost| |Ethernetq (LAN) | Ethernat 2 (WAN)

Wireless 1| | Wireless 2 | Mobile | | VPN

admin 6
2021-04-27 10:53:52 — Port Mode
E TCPIP Verwende DHCP- O
o] VNC for LCD UI IP-Adresse ™ 192.168.23.118
Geréteinfo g 8 ;TIP IP-Netzmaske: * 2552551920
P elnet
Statistiken (] s IP-Gateway "~ 192.168.1.1
Daten _g CEA-709 over IP (CEA-852)
Web Ul -
o DNS-S 1 192.168.1.64 )
Konﬁguratlon -1 HTTP erver (leer zum Deaklivieren
§ HTTPS DNS-Server 2: I:I (leer zum Deaktivieren)
— ] SNMP DNS-Server 3: I:I (leer zum Deakfivieren)
s g OPC XML-DA
[ ] -852 Server
o OPC UA
m CEA-852 Kanalliste = o NTP-Server 1: 192.168.1.64 (leer zum Deaktivieren)
m SNMP T} [C] Remote packet capture
m VPN c NTP-Server 2: I:I (leer zum Deaktivieren)
Sicherheit NTP-Status: synchron
Dokumentation
MAC-Adresse: 00:0A:B0:05:27:10 B Verwende Warkseinstellung

Wartung
Kontakt

Configure static IPv6: ]

Die mit (*) markierten Eintrage sind fur den ordnungsgemalten Betrieb erforderlich.

Logout

Abbildung 24: Geben Sie die IP Adresse und die Gateway Adresse ein

3. Kilicken Sie auf Save Settings und starten Sie danach das Gerat neu, indem Sie auf Reset
im hervorgehobenen Text klicken. Dies &ndert die IP-Einstellungen des Gerats.

5.2.2 Configuration Uber das LCD-Display

Auf Geratemodellen mit einem LCD-Display kénnen die Basiseinstellungen auch (ber die
Navigation durch Dreh-/Driickbedienung am Gerét selbst gemacht werden. Drehen sie hierzu
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das Rad um zwischen den Menils zu wechseln und driicken Sie es, um in den
Einstellungsmodus zu wechseln. Befinden Sie sich im Einstellungsmodus kdnnen Sie Werte
durch Drehen verédndern und durch erneutes Driicken einstellen. Einige Eingabefelder
berucksichtigen die Beschleunigung. Das bedeutet, dass groRere Wertednderungen
vorgenommen werden, wenn schneller gedreht wird.

Um die IP-Adresse lber das LCD-Display einzustellen

1.

4,

5.

Setzen Sie die gewinschte Sprache auf der LCD-Hauptseite. Wéhlen Sie dazu das
Flaggen-Symbol an und driicken den Knopf. Wéhlen Sie dann die gewiinschte Sprache
aus.

LOYTEC LIP-23ECTC

IIFP-32ECTC—-HAHABAH4CFE:
192.168.24.32  Eth

f 11% #1520 §F 272

C5: H.8.8.8 #

Einstellungen ===

Navigieren Sie auf der LCD-Hauptseite zur IP-Adresse und driicken Sie den Knopf.

LOYTEC LIF-33ECTC
-33E i

5 H.8.6.8 #
Einstellungen =

Navigieren Sie darin zu den benétigten Eingabefeldern, driicken und dndern die Werte.
Setzen Sie die Werte jeweils durch erneutes Driicken und navigieren Sie zum néchsten
Feld.

Ethernet 1 (LAHI
Port: Sep. Metzwerk
DHCP: ALS
Addr 192 168 .824 B33
Mask: 25E.2EE.192.888
Gtwy 192 .168 .6801 .A01
Ubernehmen

SchlieRlich navigieren Sie zu Ubernehmen und driicken den Knopf.

Bestatigen Sie die Sicherheitsabfrage und das Gerét startet mit der neuen IP-Adresse.

Um bei einem Configuration Server zu registrieren

1.

Auf der LCD-Hauptseite navigieren Sie auf das Adress-Feld neben CS und driicken Sie
darauf.

LOYTEC LIFP-33ECTC
IP-22ECTC-BBEREEE4CVE:

192.168.24.32  Ethl
9 FIEAU B 230 =

c )
Ein

Das bringt Sie zum Menu CEA-709 over IP. Navigieren Sie zur Config Server IP und
geben dort die IP-Adresse in die vier Felder ein. Optional verédndern Sie noch den Config
Server Port.

CEA-7@9 owver IP
Hicht konfiguriect
Config Serwver

IF HEE 886 880
Port 1629
Config Client
Port 1628

Falls der Kanal die MD5-Authentifizierung erfordert, setzen Sie MD5 auf EIN und
geben Sie den geheimen Schliissel darunter ein.
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CER-YES ower IP
Fort 1628
Hame  lip—new
MOSz
Keys
GE B8 38 82 A6 08 88 B9
GE B8 38 88 A6 08 88 B9

4. SchlieBlich navigieren Sie and Ende der Seite, driicken auf Speichern und bestatigen

dies mit JA. Das Gerét versucht nun, sich beim Configuration Server zu registrieren.
Beobachten Sie dabei die Status-Information, bis der Vorgang beendet.

larte..

Config Seruver

IF 192 162 .824 829
Fort 1629

Config Client

5. Zurick auf der Hauptseite wird der Configuration Server mit einem Haken angezeigt.

LOYTEC LIF=32ECTC
IF=22ECTC-ARBABREICTE:
192.168.24.32  Ethl
£ 8% £15.6U E 38°C =

s 192.168.24.2@
Einztellungen ===

5.3 Konfigurationsserver-Einstellungen

Sollte der L-IP auch als Konfigurationsserver fiir den CN/IP-Kanal dienen, 6ffnen Sie das
Web-Interface und gehen zum Menl CEA-852 Server. In der Auswahlliste Config server
status wahlen Sie enabled und dricken auf Save Settings um den Konfigurationsserver zu
aktivieren. Danach werden alle Einstellungen zum Konfigurationsserver auf dieser Seite
angezeigt.

Dann gehen Sie zum Menu CEA-852 Ch. List und dricken den Knopf Add Device, um ein
neues CEA-852-Gerét hinzuzufiigen. Geben Sie daflir einen Namen und die IP-Adresse ein
und driicken den Knopf Save, wie in Abbildung 25 dargestellt. Bei den Client-Geréten
handelt es sich unter anderem um alle anderen L-IPs und PCs, die an der Kommunikation am
IP-852 Kanal teilnehmen sollen.

CEA-852 config. server

Add Device || Reload || Recontact Action on Selected ¥ | Execute
No Name IP Address Stat Flags ]
0 LuP 192.168.2.194:1623 - Edit
1 new & 192.168.2.150 (1628 Save | Cancel

X unregistered ? notcontacted « registered ! not responding no ext. NAT disabled

Abbildung 25: Hinzufiigen eines Client-Gerats zum einem Kanal.

Nachdem Sie alle Client-Geréte in die Kanalliste aufgenommen haben, tberpriifen Sie in der
Kanal-Liste, dass alle Gerate erfolgreich am Konfigurationsserver registriert wurden und
einen griinen Haken zeigen. Die CNIP-LED sollte nun auf allen Geréten griin leuchten, die
eine solche besitzen, und die Server-LED am Konfigurationsserver L-IP sollte ebenfalls griin
leuchten. L-1P Geréte mit einer LCD-Anzeige werden die Adresse des Konfigurationsservers
anzeigen (oder LOKALER CS) und ein Hékchen aufweisen, wenn sie korrekt bei einem
Konfigurationsserver registriert sind, wie in Abbildung 26 gezeigt.
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LOYTEC LIP-23ECTC

IIF-32ECTC-BEEAERE4CFE:
192.168.24.33  Ethl
£ 33% 1520 6 38eC=

C5: LOKALER C5
Einstellungen »==

Abbildung 26: L-IP LCD-Anzeige fir einen registrierten CEA-852-Client.

Fugen Sie nun die L-IP Router zu lhrer Netzwerkzeichnung hinzu und kommissionieren die
L-IPs. Bitte beachten Sie, dass wir Shapes fur LonMaker auf unserer Homepage zur
Verfiigung stellen. Sie sollten nun im Stande sein, iber den Ethernet-Kanal hinweg mit Ihren
CEA-709-Komponenten zu kommunizieren. Detaillierte Informationen zur Konfiguration
des Konfigurationsservers erhalten Sie in Abschnitt 7.3.14.

5.4 Konfiguration als Drop-In-Ersatz fiur LON-Router

Ein Multiport-L-IP (z. B. LIP-13ECTC oder LIP-33ECTC) kann als Drop-In-Ersatz fir
LON-Router von Drittanbietern konfiguriert werden, die zwischen TP-1250/FT-10 bzw. FT-
10/FT-10 routen. Gehen Sie dazu zum LCD-Meni Einstellungen »» und navigieren Sie zu
CEA-709 »» Router Modus »».

Wiéhlen Sie den Modus ,,Smart Switch* und den Gerite-Type ,,L-Switch* und wéhlen Sie
dann Speichern und neu starten (siehe Abbildung 27). In dieser Einstellung fungiert das
Gerét als selbstlernender Router zwischen den beiden CEA-709-Ports, wahrend [IP-852
deaktiviert ist. Im Smart Switch™-Routermodus ist keine Neukonfiguration in der LNS-
Datenbank erforderlich. Wenn der Router in LNS sichtbar sein muss, wahlen Sie stattdessen
den Modus ,,Conf. Router®.

Router Mode
Mode: Smart Switch
Twpe: L—5Switch

Save and reboot
Abbildung 27: Router Mode-Menu auf der LCD-Bedienung.
Die IP-Einstellungen sind in diesem Betriebsmodus nicht erforderlich. Fir Firmware-

Upgrades und andere Geréatewartungsvorgénge Uber die Weboberflache wird jedoch
empfohlen, auch die IP-Adresse einzurichten.

5.5 L-IP Redundant Konfiguration

Der L-IP Redundant muss als Configured Router betrieben werden und erfordert daher die
Kommissionierung mit einer Netzwerkmanagementsoftware. Der Smart Switch Modus,
Repeater Modus oder Bridge Modus werden nicht unterstitzt!

In der Werkseinstellung unterstiitzt der L-IP Redundant das Bus Loop Monitoring (siehe
Abbildung 20). Zum Betrieb im Twin Router Modus (siehe Abbildung 21) missen
zusatzliche Einstellungen vorgenommen werden:

e Flgen Sie ein Router Shape fir jeden L-IP Redundant in ihr Projekt ein. Verbinden Sie
beide Router mit demselben IP-Kanal auf der einen und demselben FT-10 Kanal auf der
anderen Seite.

e Figen Sie je einen L-IP Redundant Uberwachungsknoten ,,.L-IP Redundant Diagnostic
FT-10 fiir die beiden Router auf dem TP/FT-10 Kanal ein. Die zugehorige
Geratevorlage (Device Template) wird zusammen mit dem L-IP Redundant Plug-In
installiert, dass von der LOYTEC Webpage http://www.loytec.com geladen werden
kann.
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e Fiigen Sie einen ,,Twin Router* Funktionsblock fiir jeden der beiden L-IP Redundant
Diagnostic Knoten ein.

e Verbinden Sie die Netzwerkvariable nvoRedRtr des einen L-IP Redundant mit der
Variable nviRedRtr des anderen L-1P Redundant und umgekehrt.

Bei Verwendung von LonMaker for Windows sollte das Ergebnis wie in Abbildung 28
aussehen. Die PRIM LED eines der beiden L-IP Redundant Geréte muss griin leuchten, die
LED des anderen Gerates muss ausgeschaltet sein.

21 L-1P Red Demo - Echelon LanMaker - L-IP Red Demo.vsd:5ubsystem -1
‘B Type aquestion forhelp = = @ X

via - 1zpt \n:u\ . ‘A £ ‘E EoEo,
D-2ESA(GRAY| I BAY o -o- [ B- R[] -A-0- /- G- \mw -l @,

=l

-wom. Status| oTw| Status]

Twin Router 1 FT-10 Segment 1 Twm Router 2
Monitor 1 Monitor 2
IP Backbagne

W[, Subsystem 1 {_Titke Blocks K} _rlll

Page 1j1

Abbildung 28: Ein Paar von L-IP Redundant Routern, konfiguriert im Twin Router Modus

Eine ausfuhrliche Beschreibung der Konfiguration des L-1P Redundant finden Sie in Kapitel
10.
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6 Hardware Installation

6.1 Gehause

Das Gehéause des Produkts und seine Anschliisse werden im Installationsblatt beschrieben,
das dem Produkt in der Schachtel beiliegt.

6.2 Produkt-Label

Das Produkt-Label auf der Seite des L-IP beinhaltet folgende Informationen.

e  L-IP-Bestellnummer mit Barcode (z.B. LIP-3ECTC, LIP-33ECTC oder LIP-3ECRB)
e  Seriennummer mit Barcode (SER#)

e Eindeutige Node-ID und Virtual-ID fiir jeden Port (NIDx and VIDXx)

e Ethernet MAC ID mit Bar-Code (MAC1).

Sofern nicht anders angegeben, sind alle Bar-Codes mit “Code 128 kodiert. Ein zusétzliches
Label wird auferdem zu Dokumentationszwecken mitgeliefert. Die genauen Angaben auf
dem Produkt-Label werden am Installationsblatt ausgewiesen, das dem Produkt in der
Schachtel beiliegt.

Eine Virtual-ID (VID) bezeichnet eine Node-ID (NID) am IP Kanal. Intern verwenden die
2-Port (LIP-xXECTB, LIP-xXECTC) und die 4-Port (LIP-xxXXECTB, LIP-xxxXECTC)
Varianten des L-IP bis zu 5 einzelne Router, die ber einen TP/XP-1250 Backbone
verbunden sind (siehe Abbildung 29 und Abbildung 31). Auf dem Label am Gerat sind nur
die externen NIDs (Nummer 1-3 oder 1-5) aufgedruckt. Weil die NIDs in einem
zusammenhangenden Block organisiert sind, kénnen die internen NIDs abgeleitet werden,
indem die aufgedruckten Nummern weitergezéhlt werden (Nummer 4-6 oder 6-10, siehe
Abbildung 30 und Abbildung 32).
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LOYTEC

internal backbone (TP/XF-1250)

FT FT

* @
o [®

@ @

Abbildung 29: Interne Zuordnu

=

ng von NIDs am LIP-xXxECTB.

LOYTEC electronics GmbH

1
NIDL M | \p 33EcTR

NID2 I C
810000F12A08

VID1

I RO 8 OO
810000F 12A09 MADE IN EC

cx o YW44/2004
000ABOOFFAA1

s==+ A0 A
006101810000F12A07

® NID3 internal: 810000F 1 2A0A
® NID4 internal: 810000F12A0B
® VID2 internal: 810000F12A0C

Abbildung 30: Beispiel fiir die Anordnung der internen NID am LIP-xXECTB.

internal backbone (TP/XF-1250)
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LOYTEC electronics GmbH
NID1l:
NID2:
NID3:
NID4:
VIDL:
MACL:

SER#

810000F12A07 LIP-3333ECTB

810000F12A08
810000F12A09 C E @

810000F12A0A MADE IN EC
810000F12A0B

W44/2005
000ABOOFFAA1

006101810000F 12A07

Abbildung 31: Interne Zuordnung von NIDs am LIP-xxxxECTB.

® NID1 internal: 810000F 12A0C
@ NID2 internal: 810000F 12A0D
NID3 internal: 810000F12A0E
® NID4 internal: 810000F 12A0F
@ VID internal: 810000F12A10

Abbildung 32: Beispiel fiir die Anordnung der internen NID am LIP-xxxxECTB.
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6.3 Montage

Das Gerat verfligt Uber eine Halterung zur einfachen und schnellen Rastmontage auf
Normschienen nach DIN EN 50 022. Der L-IP wird per Rastmontage auf einer
entsprechenden Schiene befestigt. Die Einbaulage ist in beiden Féllen beliebig. Es ist jedoch
auf eine ausreichende Beliiftung zur Einhaltung des spezifizierten Temperaturbereichs zu
achten.

6.4 Signal LEDs

Die verfugbaren LEDs und deren Position am Gehaduse werden im Installationsblatt
ausgewiesen, das dem Produkt in der Schachtel beiliegt.
6.4.1 Power LED
Die L-IP Power LED leuchtet griin, wenn Strom an die Klemmen 24, 25 und 26 angelegt
wird.
6.4.2 Status LED
Der L-IP hat eine rote Status LED (siehe Installationsblatt). Diese LED ist normalerweise
dunkel. Falls das Fall-Back Image geladen wurde blinkt die LED einmal pro Sekunde rot.
6.4.3 CEA-709 Activity LED

Der CEA-709 Port am L-IP hat eine dreifarbige LED (griin, rot und orange, siehe (siehe
Installationsblatt). Tabelle 2 zeigt die méglichen LED-Modi und ihre Bedeutung.
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Verhalten Bedeutung Kommentar
GRUN schnell blinkend Netzwerkverkehr

GRUN blinkend mit 1 Hz

Port unkonfiguriert

Nur wenn der L-IP als CEA-709
Router betrieben wird (siehe
Abschnitt 8.1.1)

ROT permanent

Port beschadigt

ROT schnell blinkend

Netzwerkverkehr mit hoher Fehlerhaufigkeit
L-IP Redundant: Ring offen

(siehe Abschnitt 6.4.10)

ROT blinkend mit 1Hz
(alle Ports)

Firmwareimage korrupt
Bitte laden Sie eine neue Firmware

ORANGE permanent

Port deaktiviert

z.B. mittels LSD Tool
(siehe Kapitel 15)

ORANGE schnell blinkend

Netzwerkverkehr auf einem als Management-
Port konfigurierten Port

z.B. mittels LSD Tool
(siehe Kapitel 15)

ORANGE blinkend mit 1
Hz

Automatische Bitratenerkennung

Nur RS-485 Ports

ORANGE permanent
(alle Ports)

Statustaster wurde mehr als 20 Sekunden
gedriickt gehalten

Sobald der Statustaster ausgelassen wird,
werden die Forwarding-Tabellen riickgesetzt

Nur im Betriebsmodus ,,Smart
Switch oder ,,Repeater*

Tabelle 2: Port LED Anzeigen.

6.4.4 Twin Router Status LED (Nur L-IP Redundant)

Der L-IP Redundant ist mit einer drei Farben LED ausgestattet (griin, rot und orange, siehe
(siche Installationsblatt) die den Twin Router Status anzeigen. Diese LED ist mit ,,PRIM*
gekennzeichnet. Tabelle 3 zeigt die verschiedene LED Verhalten und deren Bedeutung.

Verhalten Beschreibung Kommentar

GRUN Gerét ist aktiv Einzelgerdtemodus oder priméres
Gerét im Twin Router Modus

AUS Gerdt ist inaktiv Sekundares Gerdat im Twin Router
Modus

ORANGE Gerat ist aktiv, aber es wurde ein Problem mit | Primdres Gerat: Sekundéres Gerét

dem Twin Router erkannt nicht erreichbar

Sekundéres Gerét: Priméres Gerat
nicht erreichbar, Gerat hat die Rolle
des priméren Routers lbernommen

ROT Gerat ist inaktiv, da ein Fehler erkannt wurde Gerdt ist priméres Gerét, aber
sekundares Gerat hat die Funktion
(ibernommen

Tabelle 3: Twin Router Status LED Anzeigen
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Zur Aktivitatsanzeige flackert die LED kurz, wenn der L-IP Redundant seinen Twin Router
kontaktiert.

6.4.5 Ethernet Link LED

Die Ethernet Link LED leuchtet griin, wenn ein Ethernetkabel angesteckt ist und eine
Verbindung mit einem Switch, Hub, oder PC besteht.

6.4.6 Ethernet Activity LED

Die Ethernet Activity LED leuchtet griin fir 6ms, wenn ein Paket gesendet oder empfangen
wurde oder wenn eine Kollision am Netzwerkkabel detektiert wurde.

6.4.7 CEA-852 Status LED (CNIP LED)

Die CNIP LED ist eine dreifarbige LED, die unterschiedliche Betriebszustdnde des L-IP
anzeigt.

Grin: Das Gerét ist voll funktionsféhig und alle CNIP Konfigurationsdaten (Channel-
Routing-Info, Channel-Membership-List, Send-List) sind aktuell.

Grin blinkend: Falls ein giiltiges CEA-709 Paket am IP Kanal empfangen oder gesendet
wird, schaltet sich die CNIP LED flr 50 ms aus. Nur giiltige CEA-852-Pakete, die an die IP
Adresse des L-1P gesendet werden, kénnen angezeigt werden. Verworfene Pakete oder nicht
an den L-IP adressierte Pakete werden nicht angezeigt. Dieses Verhalten der CNIP LED ist
erst seit Firmwareversion 1.1 verfiigbar.

Orange: Das Gerat funktioniert aber einige CNIP Konfigurationsdaten sind nicht aktuell (das
Gerat kann den Konfigurationsserver nicht erreichen arbeitet jedoch mit Konfigurationsdaten
die im Flash gespeichert sind). Die LED blinkt gelb, wenn Aktivitdt am Netzwerk besteht.

Rot: Das Gerat ist nicht betriebsbereit, da es vom CN/IP Kanal zuriickgewiesen wurde oder
es hat sich infolge eines internen Fehlers selbst abgeschaltet.

Aus: Das Gerdt ist nicht betriebsbereit, da das CNIP Module nicht gestartet wurde. Dies kann
der Fall sein, falls der L-IP den DHCP Service verwendet und er vom DHCP Server keine
gultige IP Konfiguration (Adresse) empfangen hat.

Rot blinkend mit 1 Hz: Das Gerdt ist nicht betriebsbereit, da es keine Konfigurationsdaten
erhalten hat. Bitte fligen Sie das Gerdat dem CN/IP Kanal hinzu (Registrierung im
Konfigurationsserver).

Griin oder orange blinkend mit 1 Hz: Der Router des CN/IP Ports wurde noch nicht
kommissioniert. Die Farbe der LED zeigt weiterhin den Status des Gerats im CN/IP-Kanal
an.

6.4.8 Konfigurationsserver LED

Die Konfigurationsserver LED leuchtet grin, wenn der Konfigurationsserver am L-IP
aktiviert wurde.

6.4.9 Wink-Aktion

Wenn der L-IP auf einem seiner Netzwerkports ein Wink-Kommando empféangt, wird dies
durch ein Blinkmuster auf der CNIP und der CEA-709 Activity LED angezeigt. Die CNIP
und die CEA-709 Activity LED leuchten abwechselnd griin/orange/rot (jeweils 0.15s).
Dieses Blinkmuster wiederholt sich 6-mal. Anschlieend leuchtet die CNIP LED 6 mal
orange falls das Wink-Kommando am IP Kanal empfangen wurde oder es leuchtet die CEA-
709 Activity LED 6 mal orange falls das Wink-Kommando am CEA-709 Kanal empfangen
wurde. AbschlieBend kehren alle LEDs in den normalen Betriebszustand zuriick.
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6.4.10 Netzwerk Diagnose

Der L-IP stellt mittels seiner CEA-709 Activity LED Diagnosemdglichkeiten zur Verfugung:

e Falls die LED nicht aufleuchtet ist dieses Port mit keinem Netzwerksegment verbunden
oder es herrscht gerade kein Netzwerkverkehr auf diesem Segment vor.

e Wenn die LED griin aufblinkt, so zeigt dies ein funktionsfahiges Netzwerksegment an.

e Wenn die LED rot aufblinkt, so zeigt dies ein potentielles Problem auf diesem
Netzwerksegment an. Dieser Betriebszustand wird als Uberlastsituation bezeichnet.

Eine Uberlastsituation kann auftreten, wenn

die durchschnittliche Bandbreitenauslastung dieses Ports tber 70 % liegt, oder
o die Kollisionsrate Uber 5 % liegt, oder

e mehrals 15% CRC-Fehler auf einem Power-Line-Kanal oder mehr als 5 % CRC-Fehler
auf einem nicht Power-Line-Kanal aufgetreten sind.

e der L-IP es nicht geschafft hat alle Pakete zu verarbeiten.

e Der L-IP Redundant hat einen offenen Ring erkannt (nur L-IP Redundant, siehe
Abschnitt 10).

Fiur eine bessere Fehlerabgrenzung der Uberlastsituation wird empfohlen, einen
Protokollanalysator (z.B. LOYTEC’s LPA) zu verwenden. Der exakte Grund der
Uberlastsituation kann auch mit dem LSD Tool (siehe Kapitel 15) festgestellt werden.

Beim L-IP Redundant leuchtet die LED rot, wenn eine gedffnete Netzwerkschleife (Loop)
erkannt wurde (siehe Kapitel 10).

6.5 Statustaster

Der L-IP ist mit einem Statustaster ausgeristet (siehe (siehe Installationsblatt). Wenn der
Statustaster kurz gedrlckt wird, so sendet der L-IP eine “Service Pin Message” an beiden
Netzwerkports. Bitte beachten Sie, dass jedes Port am L-IP seine eigene Node ID (Neuron
ID) hat.

Wird der Multiport L-1P als CEA-709 Router betrieben (siehe Abschnitt 8.1.1) kann durch
Driicken des Statustasters langer als 2 Sekunden der Port ausgewéhlt werden, von dem eine
»Service Pin Message® Nachricht ausgesendet werden soll. Die Port-LED des gerade
selektierten Ports leuchtet orange auf. Wird der Statustaster weiter gedrtickt gehalten, so wird
nach weiteren 2 Sekunden der néchste Port selektiert. Sobald der Statustaster freigegeben
wird, wird von dem momentan selektierten Port/Router eine ,,Service Pin Message*
Nachricht ausgesendet.

Wenn der Statustaster im Normalbetrieb fur mehr als 20 s gedrlckt wird, so werden die
Forwarding-Tabellen des L-IP ruckgesetzt.

6.5.1 Ricksetzen Forwarding Tabellen

Um die Forwarding-Tabellen riickzusetzen, muss der Statustaster fir zumindest 20 Sekunden
im Normalbetrieb gedriickt werden. Riicksetzen der Forwarding-Tabellen bedeutet:

e Loschen der Group-Forwarding-, der Subnet/Node-Forwarding- und der Router-
Domain-Tabellen, wenn der L-IP im Switch Modus betrieben wird.
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e Rucksetzen aller Ports auf den CEA-709 Status ,,unconfigured*.
e Loschen der L-IP Status- und Statistikdaten.
e  Loscht nicht die IP Adresse und die CNIP (CEA-852) Konfigurationsdaten.

Die Rucksetzung erfolgt, wenn der Taster losgelassen wird. Anschlieend wird das Gerdt neu
gestartet, um die neue Konfiguration zu aktivieren. Nachdem der Statustaster fir mehr als 20
Sekunden gedriickt wurde leuchten die CEA-709 Activity LED und die CNIP LED orange
auf und bleiben orange bis der Taster losgelassen wird und der L-IP startet neu.

Alternativ zum Driicken und Halten des Statustasters kénnen die Forwarding-Tabellen im
Menil Gerateverwaltung auf der LCD-Bedienung (siehe Abschnitt 6.6.1) zuriickgesetzt
werden.

Wichtig:

Falls der L-1P von einem Ort im Netzwerk an einen andern Ort im Netzwerk bewegt wird
oder groRere Umstellungen im Netzwerk vorgenommen wurden, wird empfohlen, die
Forwarding-Tabellen des L-1P riickzusetzen.

Wichtig:

Warten Sie mindestens 30 s nach dem Einschalten des Stromes bevor Sie den Statustaster
driicken, um sicherzustellen, dass der L-IP vollstdndig gestartet ist!

6.6 LCD-Anzeige und Dreh-/Drickrad

6.6.1 Gerateeinstellung

L-IP Geratemodelle der C-Serie verfligen Uber eine LCD-Anzeige und bieten die
Mdoglichkeit, die Basiseinstellungen Uber die LCD-Anzeige durch Dreh-/Driickbedienung
vorzunehmen. Die Hauptseite der LCD-Anzeige ist in Abbildung 33 abgebildet. Hier werden
vitale Informationen Uber das Gerat angezeigt, wie z.B. dessen IP-Adresse, der Host-Name,
die CPU-Auslastung, die Systemtemperatur und die Betriebsspannung.

Im unteren Bereich befinden sich die Menieintrdge. Drehen Sie das Rad, um zwischen den
Elementen zu navigieren und driicken Sie das Rad, um eine Auswahl zu treffen. Im
Auswahlmodus drehen Sie das Rad, um Werte zu veréndern, und driicken Sie erneut, um die
Auswahl zu beenden.

LOYTEC LIF-33ECTC

IP-22ECTC-B8BRERE4CFE:
192.168.24.323  Ethl
f12% F15.40 B 350 =

CSt 192,168.24.23 *
Einstellungen =

Abbildung 33: Hauptseite der LCD-Anzeige

Das Meni Einstellungen »» erlaubt das Konfigurieren der Basiseinstellungen des Geréts.
Navigieren Sie zu dem Untermeni Gerateverwaltung »» wie in Abbildung 34 gezeigt.

GerAteverwaltung

HTTF Serwver
HTTPS Serwer @
CERA-7E9 ouer IF w=
USE Storage =
Datum<Uhraeit @

Abbildung 34: Geréteverwaltungsmenii auf der LCD-Bedienung

Dieses Menii enthalt Optionen fur die folgenden, grundlegenden Geréteeinstellungen:

e TCP/IP Konfig: Dieses Menl erlaubt die Einstellung der IP-Adresse des Gerats.
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e HTTP Server: In diesem Meni kann der HTTP-Server ein- oder ausgeschaltet, sowie
sein TCP-Port veréndert werden.

e HTTPS Server: In diesem Meni kann der HTTPS-Server ein- oder ausgeschaltet, sein
TCP-Port verdndert und ein installiertes Zertifikat entfernt werden.

e CEA-709 over IP: In diesem Menul konnen die Einstellungen fur den CNIP-Client
vorgenommen werden, um diesen bei einem Konfigurationsserver zu registrieren. Siehe
Abschnitt 6.6.3 fur weitere Details.

e Datum/Uhrzeit: In diesem Meni kann die Uhrzeit eingestellt werden. Es ist mdglich,
einen Mechanismus zur Zeitsynchronisation zu wahlen, und den UTC Offset und die
Sommerzeit festzulegen.

e Sende ID-Nachrichten: Wenn dieses Menii angewéhlt wird, sendet das Gerét auf allen
Ports Service-Pin, BACnet I-Am und Broadcast-ldentifizierungs-Nachrichten aus. Die
Identifizierungs-Nachrichten helfen das Gerat im L-Config Tool zu finden.

o Konfig neu laden: Durch Auswahl dieses Meniis I&dt das Gerat Konfiguration neu. Dies
ist schneller als einen kompletten Neustart durchzufihren.

e Gerat neu starten: Durch Auswahl dieses Menus wird das Gerét vollstdndig neu
gestartet.

e Werkseinstellungen: Durch Auswahl dieses Menis wird das Gerdt auf
Werkseinstellung zurilickgesetzt. Die IP-Adresse wird dabei ebenfalls geldscht.

o Remote Config: Wird diese Option eingeschaltet kann der LWEB-900 Master Device
Manager die zuletzt gesicherte Konfiguration auf das Gerét spielen, wenn es noch keine
Konfiguration besitzt. Diese Option ist hilfreich, wenn das Gerét ausgetauscht wird, da
nur noch die IP-Adresse auf dem neuen Gerat eingestellt werden muss.

e PIN: Andern Sie den Standard-PIN auf eine beliebige 4-stellige Zahl, um bestimmte
Operationen uber die LCD-Bedienung zu schiitzen. Der Benutzer wird dann nach dem
PIN flr die geschitzten Bereiche gefragt.

e Kontrast: Durch diese Einstellung kann der Kontrast des Displays adjustiert werden.
e Sprache: Wahlen Sie hier die gewilinschte Sprache in der LCD-Anzeige aus.

e Forwarding-Tab. Ricks.: Wahlen Sie diesen Eintrag, um die Forwarding-Tabellen im
Switch ruickzusetzen.

6.6.2 Senden einer Node-Pin-Nachricht

Das Menl Einstellungen »» erlaubt auch die Basiseinstellung des CEA-709 Routers.
Navigieren Sie zum Unterment CEA-709 »» und wéhlen Sie eines der Router-Menis aus,
wie in Abbildung 35 gezeigt wird.

Fouter Port 1
Sende Hodepin
HIDA: SE:E8EEZ4ibfice
HIDE: SE:E8iEE24:bfidl
Statust Offline

Abbildung 35: CEA-709 Router-Men( auf der LCD-Anzeige

In diesem Menl gibt es die folgenden Optionen fiir den gewahlten CEA-709 Router-Port:
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e Send Nodepin: Durch Auswahl dieses Menis wird eine Node-Pin-Nachricht auf das
CEA-709-Netzwerk gesendet.

o NIDA, NIDB: Diese Eintrdge zeigen die Node IDs der zwei Ports des gewdhlten Routers
an.

e State: Dieser Eintrag zeigt an, ob der Router online oder offline ist.

6.6.3 CEA-852 Gerateeinstellung

Um die Einstellungen flr das CEA-852 Gerét zu machen und bei einem Konfigurationsserver
zu registrieren, navigieren Sie auf der Hauptseite zum Eintrag mit der IP-Adresse neben CS:
und driicken Sie auf diese wie in Abbildung 36 gezeigt.

LOYTEC LIF-33ECTC
IF=-22ECTC-BREAEREICTE:
192.168.24.32  Ethl
£ 13% #1540 F 370 =

Abbildung 36: Einstellen der CS-Adresse auf der LCD-Anzeige.
Damit wird das Menil CEA-709 over IP gedffnet, das die folgenden Einstellungen bietet:

e Config Server IP: Geben Sie hier die IP-Adresse des Konfigurationsservers in die
jeweiligen vier Felder ein.

e Config Server Port: Geben Sie hier den Port des Konfigurationsservers ein. Die
Voreinstellung ist 1629, die in den meisten Féllen unverandert bleiben kann.

e Config Client Port: Geben Sie hier den Port des CEA-852-Clients ein. Die
Voreinstellung ist 1628, die in den meisten Féllen unverandert bleiben kann.

e MD5: Die Voreinstellung ist aus. Stellen Sie MD5 ein, wenn der Kanal die MD5-
Authentifizierung fur die Sicherheit erfordert.

o Key: Wenn MDS5 eingeschaltet ist, geben Sie in die folgenden 16 Felder den geheimen
Schlissel ein.

Auf der Hauptseite wird der Status der CEA-852 Einheit neben der CS-Adresse mit einem
Symbol angezeigt. Dieser kann normal sein (~), wartend auf einen Konfigurationsserver (#
), oder noch nicht registriert (). Wenn MD5 an ist, wird daneben noch ein Schlosssymbol
& angezeigt.

6.6.4 Router Mode Einstellung

Das Router Mode Menu ist ein Untermenli der CEA-709 Einstellungen. Es erlaubt die
Konfiguration folgender Basiseinstellungen fur den Router:

e Mode: Diese Einstellung konfiguriert den Router-Betriebsmodus wie in Abschnitt 8.1
beschrieben:

o Config. Router: Dies ist der Standardmodus fr einen konfigurierten CEA-709-
Router, der in der LNS-Datenbank in Betrieb genommen werden muss.

o Smart Switch: Im Smart Switch™ Modus fungiert das Gerét als Plug-and-Play-
selbstlernender Router, der keine LNS-Einrichtung benétigt.

o Repeater: In diesem Modus ist das Gerét ein Store-and-Forward-Repeater.
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o  Switch (SN learn): Dieser Modus &hnelt dem Smart Switch™-Modus, aber nur
das Subnetz-Lernen ist aktiviert und Subnetz-Broadcasts werden nicht geflutet
(siehe Einzelheiten in Abschnitt 8.1).

e Type: Diese Einstellung definiert den grundlegenden Geritetyp. ,,L-IP* ist der
Standardtyp und das Gerét fungiert als Router oder Smart-Switch™ zwischen den CEA-
709-Ports (TP-1250 oder FT-10) und dem IP-852-Kanal. Als Typ ,,L-Switch fungiert
das Gerat nur zwischen seinen CEA-709-Ports als Router und hat 1P-852 deaktiviert.

Wenn der L-IP als Gerat vom Typ L-Switch im Smart Switch™-Modus konfiguriert ist, kann
er als Plug-and-Play-Ersatz fiir gdngige LON-Router von Drittanbietern verwendet werden.

6.7 Verkabelung

6.7.1 L-IP

Jeder L-IP CEA-709-Kanal ist mit einem Netzwerkabschluss gemaR der Spezifikation des
entsprechenden Transceivers zu versehen (siehe Kapitel 12).

Wichtig: Alle Kandle mussen ordnungsgemafl terminiert werden. LOYTEC empfiehlt zur
Terminierung die LOYTEC L-Term Produkte (LT-13 bzw. LT-33). Auch bei nicht
verwendeten CEA-709-Kanélen muss ein 100 Ohm Widerstand (mind. 0,25 Watt) als
Abschluss zwischen den entsprechenden CEA-709 A und B Anschlussen angebracht
werden.

Wichtig: Wenn Sie geschirmte Netzwerkkabel verwenden, so sollte nur eine Seite des Kabels mit
Erde verbunden sein. Daher muss der Schirm entweder bei den L-1P-Anschliissen oder
anderswo im Netzwerk mit Erde verbunden sein (siehe Abbildung 37)!

EIA709/1P roggg(

LIP-3333ECTE |

Stromversorgung Stromversorgung

Ethernet Ethernet

Abbildung 37: Verbindung der Erde zum L-IP der B-Serie.

6.7.2 L-IP Redundant

Jeder an den L-IP Redundant angeschlossene CEA-709-Kanal ist mit einem
Netzwerkabschluss gemdlR der Spezifikation des entsprechenden Transceivers zu versehen
(siehe Kapitel 12).
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Wichtig:

Alle Kanadle missen ordnungsgemal terminiert werden. LOYTEC empfiehlt zur
Terminierung die LOYTEC L-Term Produkte (LT-13 bzw. LT-33). Auch bei nicht
verwendeten CEA-709-Kanélen muss ein 100 Ohm Widerstand (mind. 0,25 Watt) als
Abschluss zwischen den entsprechenden CEA-709 A und B Anschliissen angebracht
werden.

1 T s
000 00o| 100BaseT LIP-33ECRB | '@y oy

Bus loop monitoring enabled Bus loop monitoring disabled
Abbildung 38: : L-IP Redundant mit und ohne Bus Loop Monitoring

Wichtig:

Wichtig:

Wichtig:

Wenn Sie geschirmte Netzwerkkabel verwenden, so sollte nur eine Seite des Kabels mit
Erde verbunden sein. Daher muss der Schirm entweder bei den L-1P-Anschlissen (Loop
Seite 1) oder anderswo im Netzwerk mit Erde verbunden sein.

Wenn Bus Loop Monitoring aktiviert ist (Loop Seite/Port 1 und Loop Seite/Port 2
angeschlossen), missen beide Seiten der Schleife an den L-1P Klemmen terminiert werden
(siehe Abbildung 38)! In diesem Fall sind zwei Terminatoren fiir Bustopologie
erforderlich!

Wenn Bus Loop Monitoring aktiviert ist darf sich zwischen Loop Port 1 und Loop Port 2
kein Repeater befinden!Console Interface
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7 Web Interface

Beginnend mit Firmwareversion 2.0 besitzt der L-IP einen eingebauten Webserver sowie ein
Web-Interface, um das Gerat zu konfigurieren, Statistikinformationen abzurufen, die
Geratekonfiguration in eine Datei auf lhrem PC zu sichern und eine abgespeicherte
Konfiguration zuriick ins Gerdt zu laden. Mittels des Web-Interface konnen die IP-
Einstellungen sowie die CEA-852-Geréteeinstellungen gedndert werden sowie neue CN/IP-
Gerdte am CN/IP-Kanal angemeldet und entfernt werden. Das Web-Interface ist sehr
leistungsfahig und intuitiv zu verwenden.

7.1 Gerateinformation und Benutzerkonten

7.1.1 Inbetriebnahme

Geben Sie in Ihrem Webbrowser die Standard IP Adresse 192.168.1.254 des L-IP ein. Bitte
beachten Sie, dass wenn sich Ihr PC nicht im selben Subnet 192.168.1.xxx wie der L-IP
befindet, sie folgenden route Befehle in einem Kommando-Fenster eingeben missen, um
eine Route zum L-IP festzulegen.

Um eine Route hinzuzufiigen
1. Windows START — Ausfihren
2. Geben Sie ,cmd’ ein und klicken Sie auf OK.

3. Im Konsolenfenster geben Sie folgende Kommandozeile ein

route add 192.168.1.254 %COMPUTERNAMES%

Unter Windows7 geben Sie bitte die IP-Adresse des PCs anstelle von
%COMPUTERNAME% ein.

4. Jetzt konnen Sie IThren Webbrowser 6ffnen und die Standardadresse ,192.168.1.254’ ein-
geben.

Der Anmeldebildschirm des Gerats wird angezeigt und fordert Sie als erstes auf, die
Passworter fir Administrator- und Operator-Konten festzulegen. Ein Indikator fur die
Passwortstarke informiert Sie tber die Sicherheitsqualitat Ihrer Passworter. Geben Sie die
Passworter wie in Abbildung 39 gezeigt ein und klicken Sie dann auf Passwdrter setzen.
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DLOYTEC

LIP-3333ECTC
Eingeloggt als

Geben Sie die gewlnschten Passworter flir den Administrator- und Operator-Account ein
Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible

Sicherheit
Dokumentation

Passwarter setzen

Wartung
Kontakt

202170‘?;?51'0 5135 S Daten, wie etwa Datenpunkte, lesen und dndern
)
CC} Account admin
Geriteinfo ) Passwort Passworlstarke: Stark
Statistiken o Passwortvisderholen [ |
Daten _g Account operator
Konfiguration > Passworl . ]
vy Passwort wiederholen :
=
—
S
)
(<]
c

Abbildung 39: Setzen der Passworte fiir admin und operator Konten.

Das Web-Interface kann nicht ohne vorheriges Setzen der Passworter benutzt werden.
Beachten Sie bitte, immer starke Passworter zu verwenden (unter Vermeidung von ,admin*
oder ,loytec4u‘). Die Geriteinfo-Seite wird danach angezeigt. Die Passworte kdnnen spéater
geéndert werden, wie in Abschnitt 7.4.1 beschrieben.

7.1.2 Gerateinformation

Die Gerateinformationsseite (Abbildung 40) zeigt im Bereich General Info einige generelle
Informationen (ber das Gerdt an. Das beinhaltet das Modell und die gerade verwendete
Firmwareversion. Darunter werden wichtige Betriebsparameter wie der freie Speicher, die
CPU-Auslastung, die Systemtemperatur, die Betriebsspannung, den Status der
Zeitsynchronisation und die Laufzeit angezeigt.

DLOYTEC

LIP-3ECTC
Eingeloggt als

[Aligemeine Info

Produkt LIP-3ECTC, Firmware 7 4.2 2021-04-13 11:45:00

guest (_3
2021-04-27 10:42:19 - Hostname LIP-3ECTC-000AB004E5SEF, 192168 23 111
E Seriennummer 007630-000AB004E58F
o) Freier RAM, Swap, Flash 218680 KB, 262140 KB, 994360 KB
Gerateinfo (W] CPU, Temp., Versorgung 19%, 43°C, 255V
o - NTP-Status synchron
Statistiken % Loufzeit_18.38.19
Daten =
Konfiguration o W OK
Sicherheit _\é Internet  Verbunden
Dokumentation o Port1  CEA-709
g # Verbunden 192.168.23.111
Wartung o Ethernet 1 (LAN) _,SSH ./ CEA 709 over IP (CEAS52)  +Web Ul
Kontakt c HT.TP : +HTTPS  /OPC XML-DA i
Ethernet 2 (WAN) X Kein Link Switched
Logout Wireless 1 Deakiiviert
Wireless 2 Deakiiviert
Mobile Deakiiviert
VPN Deaktiviert
Firmware Info
Firmware L-IP/NIC-IP Firmware Image

Version

742

Firmware Zeitstempel

2021-04-13 11:45:00

Router Info
CEA-T09 eindeutige Node ID

800000 26 0E 2C

IP eindeutige Node ID

80000028 0E2D

Status

Konfigurierter Router: Online

‘ Sende Service Pin

Abbildung 40: Beispiel fiir L-1P Startbildschirm

Der Abschnitt Device Status fasst den Status einzelner Ports und Protokolle am Geréat
zusammen. Ein Summenstatus wird als griiner Haken gezeigt, wenn alles in Ordnung ist.
Zeigten die Betriebsparameter eines Ports oder eines Protokolls einen abnormalen Zustand,
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wird an dieser Stelle eine Warnung oder ein Fehlerzeichen dargestellt. Darunter wird eine
Zusammenfassung der aktiven Protokolle auf den jeweiligen Ports angezeigt. Alle Eintrage
beinhalten einen Link auf die zugehorige Konfigurationsseite.

Unter den generellen Informationen stehen spezifischere Bereiche, die vom Modell
abhéngen. Die Firmware Info zeigt die Version und den Build-Zeitstempel von Primary-
und Fallback-Image an, die am Gerét installiert sind.

Die Seite zeigt weiter noch die eindeutigen Node-IDs (,,Neuron IDs*) des CEA-709
Netzwerkinterfaces angezeigt. Der Multi-Port L-IP zeigt sowohl die externen Node-IDs als
auch die internen Node-IDs am internen Backbone sparat an. Diese Seite kann auch dazu
verwendet werden, um CEA-709-Service-Pin-Nachrichten zu senden. Dies ist beim
Kommissionieren praktisch, da es dadurch nicht notwendig ist, vor Ort zu sein, um den
Statustaster zu driicken.

7.1.3 Anmeldung am Gerat

Klicken Sie sich durch die Menis auf der linken Seite, um sich mit den verschiedenen Seiten
vertraut zu machen. Wenn Sie auf Konfiguration im linken Menti klicken, werden Sie aufge-
fordert, das Administratorpasswort einzugeben, um Anderungen an den Einstellungen vor-
nehmen zu kdnnen, wie in Abbildung 41 gezeigt wird. Geben Sie das Administratorpasswort
ein und klicken Sie auf Login.

Wenn Sie sich mit einem lokalen Benutzer mit der Rolle ,,admin‘ anmelden, bearbeiten Sie
den Benutzernamen im Feld Account.

Geben Sie Ihren Benutzernamen und das Passwort ein

Account: stefan ~

Passwort:

| Login |

Abbildung 41: Geben Sie ,,loytec4u” fiir das Administratorpasswort ein.

7.2 Geratestatistik

Die Geratestatistikseite bietet erweiterte Statistikinformation tber die CEA-709-Einheit,
CEA-852-Einheit, das Systemlog und das Ethernet-Interface an

7.2.1 System Log

Diese Seite zeigt alle Nachrichten an, die im Systemlog des Geréts gespeichert sind. Ein
Beispiel ist in Abbildung 42 zu sehen. Diese Logdaten dienen zur Fehlersuche. Sie bestehen
aus Logeintrdgen bei Neustarts und ungewdhnlichen Betriebszustanden. Fehler und
Warnings sind rot und gelb farbkodiert. Die voreingestellte Richtung zeigt die neuesten
Eintrdge ganz oben an. Die Richtung kann durch einen Mausdruck auf den Pfeil # im
Spaltenkopf umgestellt werden.

Um das Protokoll zu speichern, driicken Sie den Knopf Save System Log. Wenn Sie den
LOYTEC Support bemiihen, dann halten Sie eine Kopie dieses Logs bereit.
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7.2.2

SystemLog OSLog Detailed OS Log

| Clear System log | | Update System log | | Save System log | | Go to bottom |

f Timestamp Priority Source Message
2015-18-88 16:20:45.778 NOTE
2015-18-88 16:20:41.825 NOTE
2015-12-88 16:20:41.803 NOTE
2015-18-88 16:20:41.414 NOTE
2015-18-88 16:20:41,391 NOTE
2015-18-88 16:20:41.372 NOTE
2015-18-88 16:20:41.277 NOTE
2015-12-88 16:20:41.246 NOTE
2015-18-88 16:20:41.206 NOTE
2015-12-88 16:20:31.506 NOTE
2015-18-88 16:20:27.558 NOTE
2015-1@-88 15:45:02.890 NOTE
2015-12-88 15:44:58.909 NOTE
2015-18-88 15:44:58.888 NOTE
2015-1@-08 15:44:58.860 NOTE
2015-18-88 15:44:58.843 NOTE
2015-18-88 15:44:58.814 NOTE

spplication Boot process finished
Application Device IP addresses: 192.168.24.33 | Switched

Application Hostname °“LIP-33ECTC-@0@AB2R24CTFES"

Application Firmware version 6.1.8

Application L-IP/NIC-IP Firmware Image loading...

spplication Bootloader version 1.2

Application System boots due to a general reset

Application Serial# 006831-000AB224CTE3

Application Log initialized - LIP-33ECTC V6.1.8 Build Thu Oct 1 17:23:0@ 2015
Application Reset

Application Shutdown due te Web UI fast reboot

application Boot process finished

Application Device IP addresses: 192.168.2.234 | Switched

Application Hostname 'LIP-33ECTC-@0@AB@RACTE3

Application DHCP gateway is 192.168.1.1

Application ntp_cb: Adjusting time by 1444319857219 ms

Application DHCP bound address 192.168.2.234 to ethe

Abbildung 42: Systemlog

IP-Statistik

Abbildung 43 zeigt die IP-Statistikseite an. Auf der Ethernet Registerkarte konnen mégliche
Probleme betreffend die IP-Kommunikation gefunden werden. IP-Adresskonflikte werden
angezeigt (wenn die IP-Adresse des Gerats identisch mit der eines anderen Geréts am
Netzwerk ist). AuRerdem werden die Routing-Tabelle, die ARP-Tabelle (einschlielich IPv6
Neighbours), die DNS-Konfiguration und detaillierte Verbindungsstatistiken angezeigt. Die
Registerkarte Wireless enthélt Statistiken, die fur die LWLAN-800-Schnittstelle spezifisch
sind.

DLOYTEC

LIP-3333ECTC

Eingeloggt als Ethernet

Schnittstellenstatistiken

etha Link encap:Ethernet HwWaddr @3:0A:B@:05:27:1@
inet addr:192.168.23.118 Bcast:192.168.63.255 Mask:255.255.192.0
inet6 addr: fe3@::20a:b@ff:fe@5:2710/64 Scope:link
UP BROADCAST RUNMING MULTICAST MTU:1580 Metric:1
RX packets:420216 errors:@ dropped:2132 overruns:@ frame:@
TX packets:5637 errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txqueuslen:1080
RX bytes:28278514 (26.9 MiB) TX bytes:3656795 (3.4 MiB)
Interrupt:42 Base address:@xca@e

Wireless | | NTP | | PHY

admin
2021-04-27 11:02:06

Geréteinfo
Statistiken

1o Link encap:Local Loopback
inet addr:127.08.@.1 Mask:255.8.0.@
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUMNING MTU:E5536 Metric:l
RX packets:251 errors:@ dropped:@ overruns:@ frame:@
TX packets:251 errors:@? dropped:@ overruns:@ carrier:@
collisions:@ txqueuslen:1088
RX bytes:16439 (16.@ KiB) TX bytes:16439 (16.0 KiB)

W Packet capture

Daten

networks under control

Konfiguration
Sicherheit usba

Dokumentation

Link encap:Ethernet HWaddr 16:6E:19:0@:3D:1B

inet addr:162.254.0.1 Bcast:169.254.255.255 Mask:255.255.0.@
UP BROADCAST MULTICAST MTU:15@@ Metric:l

RX packets:® errors:@ dropped:@ overruns:@ frame:@

TX packets:® errors:@ dropped:® overruns:@ carrier:@
collisions:@ txqueuslen:1088

RX bytes:@ (@.@ B) TX bytes:@ (0.0 B)

Wartung
Kontakt
Logout

Abbildung 43: IP-Statistik.

Die Registerkarte NTP enthalt Informationen zu den kontaktierten NTP-Servern und deren
Synchronisierungsstatus. Auf der Registerkarte PHY werden Informationen zum Ethernet-
Verbindungsstatus, zur Verbindungsgeschwindigkeit und zu den angezeigten MAC-
Adressen an beiden Ethernet-Ports angezeigt.

7.2.3 CEA-852-Statistiken

Die CEA-852-Statistikseite zeigt die Statistik der CEA-852-Einheit des Geréts an. Sie wird
nur angezeigt, wenn das CEA-852-Interface aktiviert ist. Der obere Teil der CEA-852-
Statistikseite wird in Abbildung 44 gezeigt. Um die Statistik zu aktualisieren klicken Sie auf
die Schaltflache Update all CEA-852 statistics. Um alle Statistikzéhler zuriickzusetzen,
klicken Sie auf die Schaltflache Clear all CEA-852 statistics. Das Feld Date/Time of clear
zeigt den Zeitpunkt der letzten Z&hlerzuriicksetzung an
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MLOYTEC

[ Clear all cEA852 [ Update all CEA-852

]

stics I

IP Packets sent
CEA 852

B Enh. Comm. Test

IP Bytes sent

IP Packets received

Reset IP Bytes received

o]
— - A e
) CEA-852 Device Statistics
c Seconds since cleared 4337
. 8 Date/Time of clear (GMT) Sat Jan 1 00:00:18 2000
Device Info N "
P 0. of registered members 1
Config V) LT Packets received 0
o _g LT Bytes received unknown
Statistics = LT Packets sent 0
m Log v LT Bytes sent unknown
=
—
S
]
<]
c

Contact IP Packets data sent

IP Packets data received
LOQOUT LT Stale packets

RFC Packets sent

RFC Packets received

Avg. aggregation to IP

Avg. aggregation from IP
UDP Packets sent

TCP Packets sent
Multi-cast Packets sent

Sl |n| o |w|eloceelalae

Abbildung 44: Teil der CEA-852-Statistik

7.2.4 Enhanced Communications Test

Der erweiterte Kommunikationstest erlaubt das Testen des CEA-852-Kommunikationspfa-
des zwischen der CEA-852-Einheit des Gerats und anderen CEA-852-Geréten, sowie dem
Konfigurationsserver. Die Pfade zwischen den Mitgliedern des IP-Kanals und des
Konfigurationsservers werden in jede Richtung griindlich getestet. Portweiterleitungsprob-
leme werden erkannt. Fir altere Gerate oder Geréte anderer Hersteller, die den erweiterten
Kommunikationstest nicht unterstiitzen, ist der Test erfolgreich, sobald das Gerat erreichbar
ist. Es wird aber ein Kommentar ausgegeben, um darauf hinzuweisen, dass der Riickweg
nicht getestet werden konnte. Eine typische Ausgabe ist in Abbildung 45 zu sehen.

LOYTEC

101
Li inas

X (@] Restart Enh. Com. Test | Enhanced Communication Test finished
Device Info i
+—
e
Config o] CEA 852 Device Address Result Round Trip Comment
o 152,168 24.101:1629 (C5) _ 3 ms oK
isti —
Statistics O 192.168,24.33: 1628 ' nfa Peer nol reachable
©
c w OK ! FAILED ? testing communication
=
v
=
—
Q Enhanced Communication Test Summary
= 0K 1 Device(s)
)
7] s DK (return path not tested) 0 Device(s)
o ! FAILED 1 Device(s)

Abbildung 45: Ausgabe des erweiterten Kommunikationstests

Der Umlaufzeitwert (RTT, Round Trip Time) entspricht der gemessenen Zeit, die ein zum
Zielgerat gesendetes Paket bendtigt, bis es zurlick zum Gerdt geroutet wird. Der
Umlaufzeitwert ist ein Mal fiir die generelle Zeitverzégerung im Netzwerk. Falls der Test
eines bestimmten Mitglieds fehlschlagt, wird ein Text angezeigt, um die mégliche Ursache
des Problems zu beschreiben. Die Griinde fiir solche Fehlschldge sind in Tabelle 4 aufgelistet.

Version 8.6.0

Delta IBT (Europe) GmbH



L-IP Benutzerhandbuch

58 LOYTEC

Angezeigter Text (Web-lIcon)

Bedeutung

OK, Return path not tested

(OK, Rickweg nicht getestet —
griner Haken)

Wird flr ein Gerét angezeigt, das erreichbar ist, aber die Anforderung, den
Riickweg zu testen, nicht unterstiitzt (Gerat das zu diesem CEA-852 Gerét
sendet). Daher kann kein potentieller NAT-Router-Konfigurationsfehler
entdeckt werden. Sollte das getestete Gerat ein L-1P sein, so wird empfohlen,
dieses Gerat auf Firmware 3.0 oder héher zu aktualisieren.

Not reachable/not supported

(Nicht erreichbar / nicht unterstiitzt —
rotes Rufzeichen)

Dies wird fiir den CS angezeigt, wenn dieser nicht erreichbar ist, oder der CS
diesen Test nicht unterstitzt. Um diese Unsicherheit zu eliminieren, wird
empfohlen, den L-IP auf Firmware 3.0 oder héher zu aktualisieren.

Local NAT config. Error

(lokaler NAT-Konfigurationsfehler —
rotes Rufzeichen)

Dies wird angezeigt, wenn sich das CEA-852 Gerét hinter einem NAT-Router
oder einer Firewall befindet, und die Portweiterleitung im NAT-Router
(Ublicherweise 1628) bzw. die Filtertabelle in der Firewall nicht korrekt ist.

Peer not reachable

(Peer nicht erreichbar — rotes
Rufzeichen)

Wird flr nicht erreichbare Geréte angezeigt. Keine RTT wird angezeigt. Das
Gerdt ist entweder nicht online, nicht mit dem Netzwerk verbunden, hat keine
IP-Adresse, oder ist nicht erreichbar hinter seinem NAT-Router. Fiihren Sie
diesen Test am verdéchtigen Gerat aus, um ein etwaiges NAT-Kon-
figurationsproblem zu entdecken.

Tabelle 4: Mogliche Kommunikationsprobleme

7.2.5 Packet Capture

Die Funktion Packet Capture erlaubt die Konfiguration und die lokale Aufzeichnung von
Paketen auf dem Ethernet und MS/TP-Ports. Lesen Sie bitte den Abschnitt 14.9 fur
weiterfihrende Informationen, wie die lokale Paketaufzeichnung eingestellt und eine
Remote-Aufzeichnung fur Wireshark konfiguriert werden kann.

7.2.6 Mobilfunk

Auf der Seite Mobilfunk werden Verkehrsstatistiken Uber die mobile LTE-800
Mobilfunkschnittstelle angezeigt (siehe Abbildung 46). Die erste Tabelle Datennutzung im
Mobilfunknetz enthalt ein aggregiertes Daten- und SMS-Ubertragungsvolumen seit dem
letzten Zuriicksetzen der Datennutzung. Diese Leistungsindikatoren bleiben beim Neustart
des Gerdts bestehen. Durch Klicken auf Datennutzung zurticksetzen werden diese Z&hler
auf 0 zurlickgesetzt.

Reset Data Usage Automatische Aktualisierung ¥
Mobile Network Data Usage
Data Usage (Tx Bytes) 1.7 MB
Data Usage (Rx Bytes) 37.8 MB
Sent SMS 36

Statistiken léschen

Mobile Network Statistics

Failed SMS

Retried SMS

Queued SMS

Data Reconnection Count
Reboot Count
Reconfiguration Count

Current Connection Statistics

olo|ole|a|e

Tx Packet Ok 524

Rx Packet Ok 148

Tx Packet Error nfa

Rx Packet Error nfa

Tx Overflows nfa

Rx Overflows nia
Bytes Ok (Tx) 627 KB
Bytes Ok (Rx) 122 KB
Tx Packet Drops 0

Rx Packet Drops 0

Abbildung 46: Statistikseite zum Mobilnetz.

Die zweite Tabelle Mobile Network Statistics enthélt Informationen zu Daten und SMS-
Ubertragungsvolumen pro Datenverbindung. Die Schaltflache Statistiken I6schen loscht die
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Daten dieser Tabelle, lasst jedoch das aggregierte Datenvolumen unverandert. Die dritte
Tabelle enthélt die Statistiken der aktuellen Datenverbindung.

7.3 Geratekonfiguration

Die Geratekonfigurationsseiten erlauben es, die Geréteeinstellungen anzusehen und zu
andern. Hier sind einige generelle Regeln zur Einstellung von IP-Adressen, Porthummern

und Zeitwerten:

e Ein leeres IP-Adressfeld deaktiviert den Eintrag.

e Ein leeres Portnummernfeld setzt die Standardportnummer.

o Ein leeres Zeitwertfeld deaktiviert die Einstellung.

7.3.1 Systemkonfiguration

Die Systemkonfigurationsseite, wie sie in Abbildung 47 gezeigt wird, erlaubt es, die System-
zeit des Gerédts und weitere Eigenschaften zu konfigurieren. Der Link TCP/IP
Configuration ist eine Weiterleitung auf die Ethernet-Port-Konfiguration. Folgen Sie
diesem Link, um die IP-Adresse des Gerats zu andern.

LLOYTEC

LIP-3333ECTC
Eingeloggt als
admin
2021-04-27 11:04:36

Geréateinfo
Statistiken
Daten
Konfiguration

m CEA-8
m SNMP

= VPN
Sicherheit

Dokumentation

Wartung
Kontakt
Logout

networks under control

Offnen Sie die TCP/IP-Konfiguration, um die IP-Einstellungen zu konfigurieren,

Datum/Uhrzeit

Zeitsynchr-Quells NTP v

Datum * 2021-04-27 yyyy-mm-dd
Ortszeit™ 11:04:10 hh:mm:ss
UTC Datum/Uhrzeit 2021-04-27 09:04:10

Zeitzonen-Offset* [at:00 | hhemm
Sommerzeit \ Central Europe (CET, Vienna) V|
Sommerzeit von * etztev  So v | |Mar v|[02:00 |hh:mm

Sommerzeit bis * ztev| |So v Okt ~||03:00 | hh:mm

Datum/Uhrzeit speichern

Erdposition

Langengrad’ [ERRrE
Hohe * 200 |m

Systemparameter

Einheitensystem [sI ~|
CSV-Trennzeichen [ ~|
Fernkonfiguration

Femkonfig. anfordem [ Aktiviert hd

Fernkonfig. speichemn

Abbildung 47: System-Konfigurationsseite, z.B. fiir Wien, Osterreich.

Die Quelle der Zeitsynchronisation kann auf auto, manual oder NTP gesetzt werden. Im
Modus auto wird das Gerat zu der ersten externen Zeitquelle, die gefunden wird, geschaltet.
Die Einstellung manual ermdglicht das manuelle Setzen der Zeit in den Eingabefeldern
Local Time und Local Date. Im Modus manual schaltet das Geréat nicht zu einer externen
Zeitquelle. Soll NTP verwendet werden, so mussen die NTP Server im IP Einstellungsment
konfiguriert sein (siehe Abschnitt 7.6.1).
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Unabhéngig von einer definierten Zeitquelle muss ein Offset fiir die Zeitzone eingestellt
werden. Der Offset wird als Offset zur GMT in Stunden und Minuten angegeben (z.B.
Wien/Osterreich mit +1:00, New York/USA mit -6:00). Fiir die Einstellung der Sommerzeit
stehen fur Europa und USA/Kanada vordefinierte Parameter zur Verfugung. Die Sommerzeit
kann jedoch auch mit none ausgeschaltet oder fiir andere Regionen manuell eingestellt
werden. In diesem Fall miissen Start- und Enddatum der Sommerzeit in die darunterliegenden
Felder eingegeben werden.

Im Bereich Remote Configuration kann eingestellt werden, ob ein Austauschgerat
automatisch mit einer Konfiguration vom LWEB-900 Server bespielt werden soll.

Die Einstellung zur Sprache erlaubt ebenfalls die Anderung der Sprache am Web-Interface.
Eine Anderung wird sofort aktiv. Diese Einstellung ist dieselbe wie auf der LCD-Anzeige.

7.3.2 Port-Konfiguration

Die Port-Konfigurationsseite erlaubt es die Kommunikationsports des Geréts zu konfi-
gurieren. Fur jeden Kommunikationsport, der auch am Gerét selbst verfligbar und dort am
Label gekennzeichnet ist (z.B. Port 1, Port 2, Ethernet), existiert ein zugehdriger Karteireiter
in der Web-Seite. Ein Beispiel fiir diese Seite ist in Abbildung 48 dargestellt. Jeder
Karteireiter enthdlt eine Anzahl an Kommunikationsprotokollen, die auf diesem Port
verfligbar sind. Durch Anhaken der jeweiligen Kontrollhdckchen bzw. Auswahlknopfe
kdnnen Protokolle auf dem Port aktiviert oder deaktiviert werden. Manche Ports erlauben nur
die Auswahl eines exklusiven Protokolls. Andere Ports (z.B. Ethernet) erlauben es,
gleichzeitig mehrere Protokolle zu aktivieren.

DLOYTEC Portkonfiguration

LIP-3333ECTC

Eingeloggt als Port1 Port2 | |Port3| Port4| |IPHost |Ethernet1 (LAN) Ethernet 2 (WAN) | | Wireless 1 Wireless 2

admin
2021-04-27 11:07:45

) Deaktivieren
@ CEA-T09 Transceiver FT

Bitrate 78.1 kBit

Gerateinfo [Speichem | Status: Aktiv

Statistiken
Daten

Konfiguration

u Port-Konfig.
W System

Abbildung 48: Port-Konfiguration.

Ist ein Protokoll auf einem Port angewahlt, dann erscheinen rechts davon in einer Box die
Protokolleinstellungen. Um die Einstellungen zu speichern, driicken Sie den Knopf
Speichern.

7.3.3 IP-Konfiguration

Die TCP/IP-Konfiguration des Gerats erfolgt unter dem Reiter fir den Ethernet-Port wie in
Abbildung 49 gezeigt. Die zwingend vorgeschriebenen IP-Einstellungen, die notwendig sind,
damit das Gerat richtig arbeitet, sind mit einem roten Sternchen markiert. Das Enable
DHCP-Kontrollkastchen schaltet zwischen manueller Eingabe der IP-Adresse, Netzmasken-
und Gateway-Adresse und automatischer Konfiguration durch einen DHCP-Server um.
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DLOYTEC

LIP-3ECTC
Logged in as

Port 1 IP Host | Ethernet 1 (LAN) | Ethernet 2 (WAN)

admin 6
2019-09-23 08:50:08 — Port Mode
+ 5
— + TCPIP Use DHCP:
@] VNC for LCD Ul IP Address: * 192.168.23.111 &
Device Info et e IP Notmask " 255 255 192.0
e Telnet .
Data (7] @ SSH IP Gateway 192.168.1.1
Config _g # CEA-T09 over IP (CEA-852)
m Port Config =5 v E:‘?PUI DNS Server 1: 8888 (empty fo disable)
i HTTPS DNS Server 2: 8844 (empty to disable)
S SNMP DNS Server 3: (empty to disable)
g OPC XML-DA
OPC UA : A
45 Remote packet capture P EEREr ] ime1 loytec.com (emply o disable)
= NTP Server 2 (empty to disable)
Save Seftings | | Get Settings NTP Status: in-sync
Statistics
MAC Address: 00:0A:B0:04:E5:8F #! Use Factory Default

Documentation
The entries marked with (") are required for proper operation.

Reset
Contact

Logout

Abbildung 49: IP-Konfigurationsseite.

Das Gerat wird mit einer eindeutigen MAC-Adresse ausgeliefert. Diese Adresse kann
geéndert werden, um die MAC-Adresse eines anderen Gerats zu klonen. Kontaktieren Sie
bitte Ihren Systemadministrator, um MAC-Adresskonflikte zu verhindern.

Die Einstellungen fiir DNS und NTP Servers sollten in den IP Host-Einstellungen gemacht
werden (siehe Abschnitt 7.3.4). Im Falle, dass auf einem IP-Interface DHCP lauft, kbnnen
hier die von DHCP zugewiesenen DNS- und NTP-Adressen eingesehen werden. Gerate mit
nur einem Ethernet-Port zeigen diese Einstellungen hier nicht.

Andere Standardprotokolle, die auf dem Ethernet-Port verwendet werden, sind SSH, FTP,
Telnet und HTTP (fir den Web-Server). Durch Abhaken des jeweiligen Kontrollhdkchens
kénnen die einzelnen Protokolle abgeschaltet werden. Die standardméssigen UDP/TCP-
Ports kdnnen in den zugehorigen Protokolleinstellungen verdandert werden. Abbildung 50
zeigt zum Beispiel die Einstellungen fiir den SSH-Server. Beachten Sie, dass HTTP flr den
Web-Server nur tber die LCD-Bedienung deaktiviert werden kann, oder wenn das Web-
Interface Uber HTTPS gedffnet wurde.

Port 1 Port 2 Port 3 Port4 |IPHost | Ethernet1 (LAN)  Ethernet 2 (WAN) | Wireless 1 Wireless 2 Mobile | VPN
Paort Mode:
TCRIP SHiRNATE
7] WNC for LCD UI
O FTP e 7
) Telnet RSA-Schlissellange: [ 1.024 Bit ~ | Erzeugen
SSH RSA-Fingerabdruck:  shall! 1b:Sc:65:6F:a6:99:ad:1d:d4:3:15:a4:23:b3
CEA-709 over IP (CEA-852)
Web UI
HTTP
HTTPS
[ SNMP

Abbildung 50: Konfiguration des SSH-Servers am Ethernet-Port.

7.3.4 Verwenden mehrerer IP-Ports

Auf Modellen mit mehreren IP-Interfaces, bietet die Port-Konfiguration einen separaten
Reiter fiir jeden IP-Port, z.B. Ethernet 1 (LAN) und Ethernet 2 (WAN). In der Einstellung
zum Port Mode kénnen diese Interfaces aktiviert werden, um auf einem separatem IP-
Netzwerk betrieben werden zu konnen. Als Voreinstellung ist nur Ethernet 1 (LAN)
aktiviert und so konfiguriert, dass es auf den Port Ethernet 2 geswitcht wird. Um Ethernet 2
(WAN) als ein separates, isoliertes IP-Netzwerk zu aktivieren, wéahlen Sie Separate network
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in der Einstellung zum Port Mode, wie in Abbildung 51 gezeigt wird, und speichern Sie diese
Einstellung. Ein Neustart ist erforderlich, damit diese Anderung wirksam wird.

Fir jedes als separates Netzwerk konfigurierte IP-Interface kénnen die einzelnen Standard-
Protokolle separat aktiviert werden. In der Voreinstellung sind nur die sicheren Protokolle
HTTPS, SSH und OPC UA auf einem neuen separaten IP-Interface aktiviert. Einige
Protokolle kénnen auf mehreren Interfaces gleichzeitig aktiviert werden, andere nur auf
einem Interface. Wird so ein Protokoll auf einem neuen separaten IP-Interface aktiviert,
erscheint eine Warnung, die anzeigt, auf welchem anderen IP-Interface dieses Protokoll
infolge deaktiviert wird (z.B. bei CEA-709 over IP).

Der Modus als separates Netzwerk kann verwendet werden, wenn ein isoliertes Gebaude-
netzwerk auf dem LAN betrieben werden soll und zusatzlich einige Aspekte aulerhalb des
Gebaudenetzwerks (als WAN bezeichnet) verfligbar sein sollen. Physikalisch werden die
beiden Ethernet-Ports in unterschiedliche Ethernet-Switches verkabelt.

DLOYTEC Port Configuration

LIP-33ECTC
Logged in as

admin
2015-10-08 16:26:38 + Port Mode

Port mode: Separate network A
Device Info Save Seftings | Get Seftings
Data

Abbildung 51: Aktivieren des Ethernet 2 (WAN) Interface.

Paort 1 Port2| |IPHost | Ethernet1(LAN Ethernet 2 (WAN) Wireless 1 Wireless 2

Um ein separates IP-Interface zu deaktivieren, wahlen Sie Disable in der Einstellung zum
Port Mode. Diese Anderung wird sofort ohne Neustart wirksam. Um den geswitchten Modus
wieder einzustellen, wahlen Sie Switch Ethernet 1+2 in der Einstellung zum Port Mode.

7.3.5 802.1X Port-Authentifizierung

Um die Sicherheit bei einer Netzwerkinstallation weiter zu erhdhen, verlangen IT-
Abteilungen die 802.1X-Portauthentifizierungsmethode. Nach diesem Standard muss ein
Gerat seinen Port am Netzwerk-Switch authentifizieren, bevor Datenverkehr in das Netzwerk
zugelassen wird.

LOYTEC devices can enable 802.1X port authentication in the Port Mode settings on the
Ethernet tabs of the port configuration (see Abbildung 52). Set the checkbox Enable
802.1X. Then choose an authentication EAP Type required by your IT department. The
following EAP types are supported:

Auf LOYTEC-Geraten kann die 802.1X-Portauthentifizierung in der Einstellung zum
Portmodus auf den Ethernet-Registerkarten der Portkonfiguration aktiviert werden (siehe
Abbildung 52). Aktivieren Sie das Kontrollké&stchen 802.1X aktivieren. Wéhlen Sie dann
einen EAP-Typ zur Authentifizierung aus, der von lhrer IT-Abteilung benétigt wird. Die
folgenden EAP-Typen werden unterstiitzt:

e Protected EAP (PEAP): Definieren Sie flir diesen Typ eine Methode fiir die innere
Authentifizierung (z. B. MSCHAPV2) sowie Benutzername und Passwort. Die
anonyme Identitdt und das CA-Zertifikat des Radius-Servers sind optional. Letzteres
wird bendtigt, wenn der Radius-Server autorisiert werden soll.

e Tunneled TLS (TTLS): Definieren Sie fur diesen Typ eine Methode flr die innere
Authentifizierung (z. B. PAP) sowie Benutzername und Passwort. Die Anonyme
Identitdt und das CA-Zertifikat des Radius-Servers sind optional. Letzteres wird
benétigt, wenn der Radius-Server autorisiert werden soll.
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e EAP-TLS: Dieser Typ ist vollstandig zertifikatbasiert. Es ist erforderlich, die Identitat
(Klartextname des Clients) zu definieren und ein passendes Benutzerzertifikat zu
installieren. Dieses Zertifikat wird normalerweise vom Radius-Server ausgestellt und ist
kennwortgeschutzt. Um das Benutzerzertifikat hochzuladen, klicken Sie neben
Benutzerzertifikat auf die Schaltfliche Datei auswahlen und wéhlen Sie die
Zertifikatdatei aus. Beide Zertifikatformate, PEM und PFX, werden unterstltzt. Der
Name wird dann angezeigt und das Kennwort flr den privaten Benutzerschliissel wird
abgefragt. Geben Sie das Kennwort ein und klicken Sie auf Speichern, um das Zertifikat
auf dem Gerét zu speichern.

Port 1 Port 2 EXT LIOB USB| |IPHost| Ethernet1 (LAN) | Ethernet 2 (WAN)  Wireless 1 Wireless 2 Maobile

Port Mode
Torp Portodus
[ FTP \E)inkI-Geschwindigkeil & Auto-Erkennung -
[ Telnet U? ‘f"x “
SSH Aktivieren 802.1X
Global Connections (CEA-852) EAP-Typ:
CEAT09 over P (CEA 852 donat
LIOB-IP a
Web Ul CA Zertifikat: Example Certificate Authority
HTTP Benutzerzertifikat: user@example.org
HTTPS Bvater RSA key (2048 bits)
VNC for LCD Ul enutzerschlissel
KNXnet/IP

Abbildung 52: Konfiguration der 802.1X Port-Authentifizierung.

Um eines der installierten Zertifikate zu ldschen, klicken Sie daneben auf die Schaltflache
Ldschen. AnschlieBend kann ein anderes Zertifikat installiert werden, indem Sie auf die
Schaltflache Datei auswahlen klicken. Die ausgewdhlte Datei wird neben der Schaltflache
notiert. Klicken Sie auf Speichern, um die ausgewahlten Zertifikate am Gerét zu speichern.

7.3.6 IP Host-Konfiguration

Auf den L-IP Modellen, , die (iber einen eingebauten Ethernet Switch/Hub verfugen, gibt es
einen eigenen Reiter IP Host, auf dem die gemeinsamen Host-Einstellungen bearbeitet
werden kdnnen, wie in Abbildung 53 gezeigt. Diese Einstellungen betreffen alle IP-Interfaces
auf dem Gerat. Auf Modellen mit einem einzelnen Ethernet-Port befinden sich die IP Host-
Einstellungen direkt am Ethernet-Reiter.

Hostname und Domainname sind optionale Eintrdge und konnen leer gelassen werden. Bei
manchen DHCP-Konfigurationen kann es notwendig sein, einen Hostnamen anzugeben.
Bitte kontaktieren Sie lhren Systemadministrator um zu erfahren, wie Sie eine korrekte
Konfiguration via DHCP vornehmen kénnen, um eine IP-Adresse zu erhalten.

Die Einstellung Default Gateway legt das Gateway von einem bestimmten IP-Interface fest,
auf das aller nicht lokaler Netzwerkverkehr geleitet wird. Dazu muss eines der vorhandenen
IP Interfaces mit separatem Netzwerk ausgewahlt werden.

Weiters konnen bis zu drei DNS Server auf dieser Seite konfiguriert werden. Diese DNS
Server werden von allen Diensten auf allen IP-Interfaces zur Namensauflésung kontaktiert.
Fur den Fall, dass DNS Server auf einem Interface liber DHCP eingestellt werden, &ndern
Sie die Einstellung Use DNS servers from so, dass sie auf dieses Interface verweist.
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DLOYTEC Port Configuration

LIP-33ECTC

L = Port1| |Port2| |IPHost| |Ethernet1 (LAN) | Ethernet2 (WAN Wireless 1 Wireless 2
admin
2015-10-08 16:28:35 7 1P Host
Hostname: LIP-0G3
Save Seltings | Get Seftings eI
Device Info Default Gateway on Ethernet 1 (LAN) v
Data
conﬁg Use DNS servers from: | this page v
u Port Config DNS Server 1: B8a&s (empty to disable)
n DNS Server 2: 8844 (empty to disable)
DNS Server 3: (empty to disable)
Use NTP servers from:  this page v
NTP Server 1 0.pool.ntp.org (empty to disable)
= DOIZLII‘;?::E:REHGH NTP Server 2 1.pool.ntp.org (empty to disable
- NTP Status in-sync
Statistics g
Documentation Connection Keep Alive: | Disable v
Reset Ping Interval [sec]: 60
Contact IP Address:

Abbildung 53: Einstellungen auf dem Reiter fiir IP Host.

Das Gerat kann so konfiguriert werden, dass die Systemzeit per NTP synchronisiert wird.
Geben Sie in den entsprechenden Feldern die Adresse des priméren und optional des sekun-
déren NTP-Servers ein. Ist in der Systemkonfiguration NTP als Zeitsynchronisationsquelle
eingestellt (siehe Abschnitt 7.3.1) wird NTP zur Synchronisation herangezogen. Im Feld
NTP status unterhalb der ,,NTP Server“-Einstellungen wird der aktuelle Status der NTP
Synchronisation angezeigt (out-of-sync oder in-sync). Die Einstellungen, die hier gemacht
werden, wirken auf alle IP-Interfaces. Fiir den Fall, dass NTP Server auf einem Interface tiber
DHCP eingestellt werden, &ndern Sie die Einstellung Use NTP servers from so, dass sie auf
dieses Interface verweist.

Die Funktion Connection Keep Alive erlaubt es, automatisch andere Geréte auf dem IP-
Netzwerk zu pingen, um eine IP-Verbindung aufrecht zu erhalten, die sonst nach einer
bestimmten Zeit abgebrochen werden wirde (z.B. kénnte ein DSL-Router ohne Aktivitat
automatisch die Verbindung lésen). Zum Aktivieren wahlen Sie eine der beiden Optionen
Auto IP oder Custom IP.

Wenn der Auto-IP Modus gewahlt wurde und das Gerét als CEA-852 Configuration Server
agiert, sendet er Ping-Nachrichten an alle CEA-852 Gerédte in der Kanalliste des
Configuration Servers. Ist der Configuration Server auf dem Gerét abgeschaltet, wird eine
Ping-Nachricht an den Configuration Server des IP-852 Kanals gesendet. Wurde Custom IP
gewadhlt, kann eine bestimmte IP-Adresse eingegeben werden, die gepingt werden soll.

7.3.7 Dynamic DNS Konfiguration

LOYTEC-Geréate kdnnen so konfiguriert werden, dass sie sich fur einen dynamischen DNS-
Dienst registrieren. Die Einstellungen werden im Detailbereich fur das Protokoll Dynamic
DNS auf der Registerkarte 1P Host der Portkonfiguration vorgenommen (siehe Abbildung
12). Wahlen Sie den Provider aus, bei dem Ihr Domainname registriert wurde, und geben
Sie die anbieterspezifischen Details in die folgenden Felder ein. In der Regel umfasst dies
den registrierten Domainnamen oder die URL sowie ein Kennwort oder ein Sicherheits-
Token.
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Port1 | Port2 | |Port3 | |Port4 | |IPHost| | Ethemet1(LAN)| |Ethernet2 (WAN)| Wireless 1| Wireless2 | |Mobile | |VPN
IP Host
4 Dynamic DNS Provider: Duck DNS v
Domainname: site1 duckdns.org
Speichemn Token: 4fd48ahc-946.8-4330-beee-lac
HTTPS v
Last IP update: 2020-04-30 18:24:13

Abbildung 54: Dynamic DNS Einstellungen

7.3.8 WLAN-Konfiguration

Geréte mit USB-Anschluss, welche den LWLAN-800 WLAN-Adapter unterstitzen, kénnen
in IEEE 802.11 Drahtlosnetzwerke eingebunden werden. Die grundlegenden Funktionen
zum Betrieb im WLAN werden in Abschnitt 12.5 beschrieben. Abhédngig von der
gewiinschten Wireless-Betriebsart, wahlen Sie den Reiter WLAN Client oder WLAN
Access Point der Port-Konfiguration. Als ersten Schritt zur Konfiguration aktivieren die Das
Protokoll Wireless am jeweligen Reiter, wie in Abbildung 55 gezeigt ist.

Port1| |Port2 |Port3| Port4| Port5 |Port6| LIOB| |USB| |IPHost |Ethernet1(LAN) |Ethernet2(WAN) |WLAN Client| |WLAN Access Point
Wireless

SSID: | ‘ | Scannen

Suchergebnisse Scan wird bendtigt

Abbildung 55: Wireless Port Mode

WLAN Client Reiter: Auf dieser Registerkarte konnen Sie die WLAN-Schnittstelle im
Client-Modus konfigurieren. In diesem Modus verbindet sich der WLAN-Client mit einem
bestehenden Access Point. Abbildung 56 zeigt die Einstellungen des WLAN-Interfaces im
Client-Modus.

Port1| |Port2| |Port3| Port4 Port5 Porté |LIOB| USE| |IPHost| |Ethernet1(LAN) |Ethemnet2 (WAN) | WLAN Client | WLAN Access Point

Wireless

TcPip sSID: [TEST || Scannen
] TP Suchergebnisse lﬁ -63dBm/11 "
[ Telnet & -63dBm/11 iy B
SSH

Global Connections (CEA-852)
| CEA-T09 over IP (CEA-852)

7] LIOB-IP

Web Ul

[ HTTP =

HTTPS Schlusselverwaltung: | WPA2-PSK ~|

[] VNC for LCD UI Pre-Shared Key: | ——————————— |I:\ Einblenden
[ KNXnetIP MAC-Adresse: 00-0AB0:06:92:1A Verwende Werkssinstellung
[] Modbus TCP 5 ) 7

[ Remote packet capture Ausfuhrliches Logging: ]

] BACnet/IP

[] BACNetSC WLAN Adapter: LWLAN-800

[CJ RNI O (CEA-T09) WLAN-Client Connected to TEST

LJ SN WLAN-Client Kanal- 1

L-STUDIO

OPC XML-DA WLAN-Client Signal ool 63 dBm
[ OPC UA WLAN MAC-Adresse: 00:0A:B0:06:92:1A
[[] IECE1131 online test
Import Export

| speichem |

Um eine WLAN-Konfiguration zu importieren, wahlen Um die derzeitige WLAN-Konfiguration zu speichern

Sie eine WLAN-Konfigurationsdatei und betatigen Sie  und herunterzuladen, um sie als Datei auf lhrem

die Schaltflache Importieren’. Computer zu sichern, betatigen Sie die Schaltflache
‘Exportieren’

Datei auswahlen |Kei...wahlt

Abbildung 56: WLAN-Client Einstellungen
Die folgenden Einstellungen werden im Client-Modus benétigt:

e SSID: Die Service-Set-ID identifiziert das Drahtlosnetzwerk zu dem sich das Geréat
verbinden soll. Es kann manuell eingegeben werden, wenn beispielsweise die SSID
nicht ausgesendet wird. Mit dem Knopf scan kann nach verfiigharen WLAN-
Netzwerken gesucht werden. Beachten Sie, dass das Scannen den normalen Betrieb

Version 8.6.0

Delta IBT (Europe) GmbH



L-IP Benutzerhandbuch

66 LOYTEC

einer bestehenden Verbindung unterbricht. Daher sollte der Scan-Vorgang nur beim
Setup ausgeldst werden.

Suchergebnisse: Diese Liste zeigt die gefundenen WLAN-Netzwerke und ihre
Signalstérke an. Durch Auswéhlen eines Eintrags der Liste wird er im SSID-Feld
ubernommen.

Schlisselverwaltung: Dieses Feld wéhlt die Verschlisselungsverwaltung aus. Zur
Auswahl stehen NONE (unverschliisselt), WEP, WPA und WPAZ2. Die empfohlene
Auswahl ist WPA2, da WPA und WEP heute aus unsicher betrachtet werden
missen. Sie stehen aus Kompatibilitatsgriinden weiter zur Auswahl.

Pre-Shared Key: Dieses Feld legt das Passwort fur das WLAN-Netzwerk fest.
Durch Setzen des Hakens show wird das Passwort im Klartext angezeigt.

Ausfuhrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
kénnen ausfiihrliche Informationen in das OS-Log geschrieben werden. Es wird
empfohlen, diese Option nicht im Normalbetrieb zu verwenden.

Auf der Seite werden die folgenden Informationen angezeigt:

WLAN-Adapter: Typ des angeschlossenen WLAN-Adapters.

WLAN Client: Zeigt an, ob das Interface zu einem Netzwerk verbunden ist.
WLAN Client Kanal: Zeigt den Wireless-Kanal an.

WLAN Client Signal: Die Signalstarke des WLAN-Signals.

WLAN MAC-Adresse: MAC-Adresse des WLAN-Adapters.

WLAN Access Point Reiter: Auf dieser Registerkarte kdnnen Sie einen WLAN Access Point
oder einen Mesh Point konfigurieren, indem Sie aus der Dropdown-Liste Wireless-Modus
auswdhlen:

Access Point: Das Gerét bietet einen eigenen WLAN Access Point, wohin sich
andere Clients ins Wireless-Netzwerk des Gerats verbinden kdnnen.

Mesh Point: In diesem Modus wird ein Mesh-Netzwerk nach |IEEE 802.11s
aufgebaut (siehe Abschnitt 7.3.9).

Die Einstellungen des Access-Point-Modus sind in Abbildung 57 gezeigt.
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Port 1| [Port2| [Port3]| [Port4

Wireless
TCP/P
[ FTP
[J Telnet
SSH
Global Connections (CEA-852)
CEA-709 over IP (CEA-852)
LIOB-IP
Web Ul
] HTTP
HTTPS
WNC for LCD UI
KNXnet/IP
Modbus TCP
Remote packet capture
BACnet/IP
BACnet/SC
RNI 0 (CEA-709)
SNMP
@ L-sTUDIO
OPC XML-DA
| OPC UA
] IECE1131 online test

BO0O

acd

Port

5

Port6 | |LIOB| USB| |IPHost|  Ethemet1 (LAN

Wireless-Modus:

Bridge-Modus:

SSID:

Kanal:
802.11-Protokaoll:
Signalstarke
Schldsselverwaltung
Pre-Shared Key
MAC-Adresse:
DHCP-Bereich
Ausfiihrliches Logging

WLAN Adapter

Access Point:

Verbundene WLAN-Clients
WLAN MAC-Adresse:

Ethernet 2 (WAN)

WLAN Client  WLAN Access Point

‘Access Paint

~]

‘ Getrenntes Netzwerk

v]

[LOYTEC-STS

| [/ SSID verbergen

|Kanal 11

~]

[B02.11n

|

[100%

|

| WPA2-PSK

v]

|I:\ Einblenden

02:0A:B0:06:92:1A
10.254.255.110 ... 10.254.255.140
]

LWLAN-800

Active with SSID * LOYTEC-STS"

0 (max. 7 verbundene Clients)

02:0A:B0:06:92:1A

Verwende Werkseinstellung

| Speichem |

Import Export

Um eine WLAN-Konfiguration zu importieren, wahlen
Sie eine WLAN-Konfigurationsdatei und betatigen Sie
die Schaltflache ‘Importieren’

Um die derzeitige WLAM-Konfiguration zu speichern
und herunterzuladen, um sie als Datei auf lhrem
Computer zu sichern, betatigen Sie die Schaltflache

"Exportieren’.
Dste uswahien |Kel vt

Abbildung 57: Einstellungen als WLAN Access Point.

Die folgenden Einstellungen konfigurieren den Access-Point:

Bridge-Modus: Der Access Point kann entweder als separates Netzwerk oder zu
Ethernet 1 als Briicke betrieben werden. Nach der Konfiguration des Access Points
mussen die TCP/IP-Einstellungen fir das WLAN-Interface konfiguriert werden,
wenn der Port als separates Netzwerk eingestellt wurde. Diese werden wie flir ein
Ethernet-Interface konfiguriert (siehe auch Abschnitt 7.3.4). Fur einen Access Point
im separaten Netzwerkmodus werden die IP-Adresse und die Netzmaske
verwendet, um das Netzwerk zu definieren, in dem der Client eine IP-Adresse vom
integrierten DHCP-Server erhélt. DNS- und NTP-Einstellungen sind in diesem
Modus nicht erforderlich.

SSID: In diesem Feld wird die Service-Set-1D eingestellt, die das WLAN-Netzwerk
identifiziert. Das Setzen des Hakens hide SSID verhindert das Aussenden der SSID,
sodass dieses Netzwerk beim Scannen nicht gefunden wird. Beachten Sie bitte, dass
das Verbergen mehr Sicherheitsimplikationen als das Aussenden hat, wodurch diese
Option deaktiviert bleiben sollte.

Kanal: Dieses Feld wahlt den Funkkanal aus. Im 2,4GHz-Band gibt es 13 Kanéle.
Allerdings Uberlappen sich diese, wodurch nicht alle Kandle interferenzfrei
verwendet werden kdnnen. Wenn mdglich, verwenden Sie die Kanale 1, 6 und 11,
um Uberlappende Funkbénder zu vermeiden.

802.11 Protokoll: Dieses Feld wéhlt das Funkprotokoll des Access-Points aus. Die
empfohlene Standardeinstellung 802.11b/g/n unterstitzt alle Protokolle. Sollten
einige Clients Kompatibilitdtsprobleme haben, kann der Access-Point auf 802.11b/g
oder 802.11b eingeschrankt werden.

Signalstarke: Dieses Feld wéhlt die Sendesignalstarke zwischen 5 und 100%. Diese
kann verringert werden, wenn die Interferenz mit weiter entfernten Knoten
minimiert werden soll. Ublicherweise kann die Voreinstellung von 100% belassen
werden.

Schlusselverwaltung: Dieses Feld definiert die Schlusselverwaltung. Zur Auswahl
stehen NONE (unverschlisselt), WEP, WPA und WPAZ2. Die empfohlene Auswahl
ist WPA2, da WPA und WEP heute als unsicher betrachtet werden mussen. Sie
stehen aus Kompatibilitatsgriinden weiter zur Auswahl.
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e Pre-Shared Key: Dieses Feld legt das Passwort fir das WLAN-Netzwerk fest.
Durch Setzen des Hakens show wird das Passwort im Klartext angezeigt.

e Ausfuhrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
kénnen ausfiihrliche Informationen in das OS-Log geschrieben werden. Es wird
empfohlen, diese Option nicht im Normalbetrieb zu verwenden.

Auf der Seite werden die folgenden Informationen angezeigt:

o  WLAN-Adapter: Typ des angeschlossenen WLAN-Adapters.

e  WLAN Access-Point: Zeigt den Status des Access-Point an.

e Verbundene WLAN Clients: Zeigt die Anzahl an verbundenen WLAN-Clients an.

e  WLAN MAC-Address: MAC-Adresse des WLAN-Adapters.

Mit den Schaltflachen im unteren Bereich kénnen Sie die WLAN-Konfiguration exportieren
und importieren. Damit ist es moglich, ein Gerat zu konfigurieren und die Konfiguration auf
andere Gerdte zu Ubertragen. Der Export -Knopf speichert die Konfiguration in eine Datei
am PC ab. Der Import-Knopf importiert die Konfiguration. Nachdem Sie die WLAN-

Einstellungen geéndert haben, miissen Sie auf Speichern klicken und das Gerét neu starten,
damit die Einstellungen aktiv werden.

Achtung:

Der LWLAN-800 unterstiitzt insgesamt maximal 7 verbundene Clients.

7.3.9 Mesh-Konfiguration

Geréte mit USB-Anschluss, welche den LWLAN-800 WLAN-Adapter unterstiitzen oder
Gerédte mit integriertem WLAN-Adapter, kdnnen ein Mesh-Netzwerk nach dem IEEE
Standard 802.11s aufbauen. Die grundlegenden Funktionen zum Betrieb eines Mesh-
Netzwerkes werden in Abschnitt 12.5.2 naher beschrieben. Das Mesh-Netzwerk wird auf der
Karteikarte WLAN Access Point konfiguriert. Die Einstellungen fir Bridge Modus und
TCP/IP in der Port-Konfiguration werden fur das Mesh-Netzwerk auf dieselbe Art
konfiguriert, wie im Abschnitt 7.3.8 fir den Access Point beschrieben. Die Konfigurations-
einstellungen fiir den Mesh-Point oder Mesh-Portal Modus werden in Abbildung 58 gezeigt.
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Port 1 Port 2 Port 3 Port 4 Port 5 Port 6 LIOB |USB | IPHost Ethemet 1 (LAN) Ethernet 2 (WAN)  WLAN Client | | WLAN Access Point
Wireless
TCPIP Wireless-Modus: [ Mesh-Point ~|
O FTP Bridge-Modus: | Getrenntes Netzwerk ~|
] Telnet
ssH MeshiD: LMESH|7 | Scannen
Global Connections (CEA-852) Suchergebnisse: Scan wird bendtigt
] CEA-T08 over IP (CEA-852)
[J LIOB-IP
Web Ul
[ HTTP
HTTPS
[ VNC for LCD UI
] KNXnetIP Kanal |Kanal 11 v
O Modbus TCP Signalstarke: [100% ~]
[C] Remote packet capture
] BACneIP PIN [g5274522 I Erzeuge PSK |
] BACnet/SC Pra-Shared Kay | | CIEinblenden
L) RNIO (CEA-T0S) Mesh-Mitgiied: [1 Il Mesh-Graph-Editor |
O SNMP - —
LSTUDIO Whitelist [23.411.18,19.20 I Erzeuge Whitelist |
OPC XML-DA Visualisierungsport: |?721 ‘
[ oPC UA

Ausfihrliches Logging: J

| IECE1131 online test

| speichern |

WLAN Adapter LWLAN-800

Mesh-Point: Connected to 'LMESH_T*
Mesh-Point-Signal: -29 dBm

Mesh-Portal: Active

Mesh MAC-Adresse: 00:0A:BO:FE:07:01

Import Export

Um eine WLAN-Konfiguration zu importieren, wahlen Um die derzeitige WLAN-Kenfiguration zu speichern

Sie eine WLAN-Konfigurationsdatei und betatigen Sie  und herunterzuladen, um sie als Datei auf lhrem

die Schaltflache 'Importieren’ Computer zu sichemn, betatigen Sie die Schaltfiache
"Exportieren’.

Datei auswahlen |Kei...wahlt

Abbildung 58: WLAN Mesh Netzwerkeinstellungen

Die folgenden Einstellungen konfigurieren den Mesh-Point:

Wireless-Modus: Wéhlen Sie Mesh Point, um die Schnittstelle als Mesh Point zu
konfigurieren.

Bridge-Modus: Der Mesh Point kann entweder als separates Netzwerk oder zu
Ethernet 1 als Briicke betrieben werden. Nach der Konfiguration des Mesh Point
mussen die TCP/IP-Einstellungen fiir das WLAN-Interface konfiguriert werden,
wenn der Port als separates Netzwerk eingestellt wurde. Diese werden wie flir ein
Ethernet-Interface konfiguriert (siehe auch Abschnitt 7.3.4).

MeshID: Die Mesh-ID identifiziert das Drahtlosnetzwerk zu dem sich das Gerét
verbinden soll. Es kann manuell eingegeben werden oder mit dem Knopf scan nach
verfligbaren Mesh-Netzwerken gesucht werden. Beachten Sie, das Scannen den
normalen Betrieb einer bestehenden Verbindung einschrénkt. Daher sollte der Scan-
Vorgang nur beim Setup ausgeldst werden. Ein zuléssiger Wert fur eine Mesh-1D
liegt zwischen 1 und 255.

Suchergebnisse: Diese Liste zeigt die gefundenen Mesh-Netzwerke, die
verwendeten Funkkanéle und ihre Signalstarke an. Durch Auswéhlen eines Eintrags
der Liste werden die Mesh-1D und der zugehdrige Funkkanal tbernommen.

Kanal: Dieses Feld wahlt den Funkkanal aus. Im 2,4GHz-Band gibt es 11 Kanéle.
Allerdings Uberlappen sich diese, wodurch nicht alle Kandle interferenzfrei
verwendet werden kénnen. Wenn mdglich, verwenden Sie die Kanéle 1, 6 und 11,
um Uberlappende Funkbénder zu vermeiden. In einem Mesh-Netzwerk missen alle
Teilnehmer denselben Kanal verwenden.

Signalstérke: Dieses Feld wéhlt die Sendesignalstarke des Mesh-Netzwerks
zwischen 5 und 100%. Diese kann verringert werden, wenn die Interferenz mit
weiter entfernten Knoten minimiert werden soll. Ublicherweise kann die
Voreinstellung von 100% belassen werden.
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e PIN: In diesem Feld kann ein bis zu 8-stelliger PIN eingegeben werden, der (ber
den Knopf Generate PSK einen 64-stelligen Pre-Shared Key erzeugt. Der PIN dient
auBerdem zur einfacheren Mesh-Konfiguration tiber das LCD Display.

e Pre-Shared Key: Dieses Feld legt das Passwort fiir das Mesh-Netzwerk fest. Durch
Setzen des Hakens show wird das Passwort im Klartext angezeigt.

e Mesh-Mitglied: Uber dieses Feld wird die Mesh-Teilnehmernummer konfiguriert.
Diese muss pro MeshID eindeutig sein. Uber den Knopf Erzeuge Whitelist kann
eine Default-Whitelist generiert werden. Ein zuldssiger Wert fiir eine Mesh-
Teilnehmernummer liegt zwischen 1 und 20.

e Whitelist: Dieses Feld erlaubt die Konfiguration von maximal 7 Mesh-
Teilnehmernummern. Den hier angefiihrten Mesh-Teilnehmern wird erlaubt, eine
Verbindung mit diesem Mesh-Point einzugehen. Uber den Knopf Mesh Graph
Editor wird der grafische Editor zur vereinfachten Konfiguration der Whitelisten
im Mesh-Netzwerk gedffnet.

Achtung:

Der LWLAN-800 unterstiitzt insgesamt maximal 7 verbundene Clients.

e Visualisierungsport: In diesem Feld kann der UDP-Port zur Mesh-
Netzwerkvisualiserung festgelegt werden. Durch eine Konfiguration des UDP-Ports
mit 0 wird die Mesh-Netzwerkvisulisierung auf diesem Gerét deaktiviert.

e Ausfuhrliches Logging: Fur den Fall, dass Kommunikationsprobleme auftreten,
kénnen ausfiihrliche Informationen in das OS-Log geschrieben werden. Es wird
empfohlen, diese Option nicht im Normalbetrieb zu verwenden.

Unter den Einstellungen werden auf der Seite die folgenden Informationen angezeigt:
o WLAN-Adapter: Typ des angeschlossenen WLAN-Adapters.

e Mesh Point: Zeigt an, ob das Interface zu einem Netzwerk verbunden ist.

e Mesh Point Signal: Zeigt die Feldstarke der Funkverbindung an.

e Mesh Portal: Zeigt an, ob der Mesh-Point als Mesh-Portal konfiguriert ist.

o Mesh MAC-Address: MAC-Adresse des WLAN-Adapters.

Die Kndpfe im unteren Bereich exportieren und importieren WLAN-Konfigurationen. Damit
ist es moglich, ein Gerat zu konfigurieren und die Konfiguration auf andere Gerate zu
Ubertragen. Der Export-Knopf speichert die Konfiguration in eine Datei am PC ab. Der
Import-Knopf importiert die Konfiguration, nachdem sie mit dem Browse-Knopf aus-
gewahlt wurde. Nach dem Einstellen der WLAN-Optionen, muss die Konfiguration mit Save
Settings gespeichert und ein Neustart durchgefthrt werden.

Mesh Graph Editor. Die grafische Unterstiitzung zur vereinfachten Konfiguration der
Whitelisten im Mesh-Netzwerk wird in Abbildung 59 und Abbildung 60 dargestellt. Je nach
Konfiguration der Mesh-Points und Verbindungen im Mesh-Graphen, werden die
Whitelisten fiir die im Mesh-Graphen vorhandenen Mesh-Points dargestellt. Bei Anderungen
im Mesh Graphen werden diese aktualisiert. Die folgenden Operationen sind verfiigbar:

e  Mesh-Point hinzufiigen: Mit einem einfachen Klick in den freien Raum des Graph
Editors wird ein Mesh-Point mit der im Mesh Graphen niedriegsten freien Mesh-
Teilnehmernummer angelegt. Bis zu 20 Mesh-Points kénnen im Mesh Graphen
angelegt werden.
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e Verbindung hinzuftigen: Durch einfaches Ziehen von einem Knoten zu einem
anderen beliebigen Knoten, wird eine Verbindung gezeichnet, die einen Eintrag der
Mesh-Teilnehmernummer in den jeweiligen Whitelisten représentiert. Um das
Limit der maximalen Mesh-Teilnehmer in einer Whitelist nicht zu Gberschreiten,
sind nur 7 Verbindungen an einem Mesh-Point mdglich.

e  Mesh-Point/Verbindung Idschen: Wahlen Sie einen Mesh-Point oder eine
Verbindung durch einfaches klicken aus und driicken Sie die Entfernen-Taste.
Durch Driicken der ESC-Taste wird die Markierung wieder aufgehoben.

e Mesh-Teilnehmernummer &ndern: Fiihren Sie einen Doppelklick auf einen Mesh-
Point aus und geben Sie eine neue Mesh-Teilnehmernummer an.

e Graph Layout andern: Mit gehaltener Strg-Taste kdnnen Mesh-Points beliebig im
Mesh Graphen verschoben werden, um das Layout an die tatsachlichen
Gegebenheiten anzupassen.

e Grundrissplan hinzufiigen: Uber den Knopf Load Floorplan kann ein als .jpg oder
.png gespeicherter Grundrissplan geladen werden. Mit gehaltener Strg-Taste und
dem Klicken auf den Hintergrund kann der dargestellte Grundrissplan beliebig
angepasst werden.

e Grundrissplan skalieren: Uber die Auswahlbox unterhalb des Grundrissplans kann
der Skalierungsfaktor ausgewéhlt werden.

Mesh Point Whitelists

Mesh Point 1:  2,3,4,5,6,7,8
Mesh Point 2:  1,3,6

Mesh Point 3:  1,2,4,9,10
Mesh Point4:  1,3,7,8,10
Mesh Point 5:  1,6,7

Mesh Point 6:  1,2,5

Mesh Point 7:  1,4,5,8
Mesh Point 8:  1,4,7,10
Mesh Point 9: 3,10

Mesh Point 10: 3,4,8,9

Click in the open space to add a node, drag from one node to another to add an edge 100%
Ctrl-drag a node to move the graph layout. Ctrl-drag the floorplan to move the floorplan

Click a node or an edge to select it and press Delete to remove

DoubleClick on a node to change the Mesh Point ID.

Clear ] { Save J i Cancel J Load Floorplan

Abbildung 59: Mesh Grundrissplan in der Draufsicht und Online Link-Monitor

Durch die Verwendung eines Grundrissplans im Mesh-Graphen kénnen bei der
Konfiguration des Mesh-Netzwerks die rdumlichen Gegebenheiten etwas bertcksichtigt
werden. Abbildung 59 zeigt einen Screenshot der Mesh-Netzwerkvisualisierung mit einem
Ubersichtsplan einer Gebaudeebene in der Draufsicht. Im Gegensatz dazu wird in Abbildung
60 ein Screenshot mit einem Ubersichtsplan eines Gebaudes mit fiinf Stockwerken in der
Seitenansicht dargestellt. Ist die Mesh-Netzwerkaktualisierung ber UDP aktiviert, wird auf
den Verbindungen in Echtzeit die aktuelle Signalstarke zwischen den Mesh-Teilnehmern
angezeigt. Die Verbindungen werden abhéngig von der Signalstérke farblich hinterlegt. Griin
steht fur eine gute Verbindung tber -50 dBm, orange fiir eine ausreichende Verbindung von
-50 dBm bis -70 dBm und rot fiir eine schwache Verbindung unter -70 dBm. Anhand der
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farblichen Hinterlegung ist es relativ einfach schwache Verbindungen ausfindig zu machen
und Schwachstellen in der Konfiguration zu beheben.

Mesh Point Whitelists

Mesh Point 1:  2,3,4,5,9,13,17
Mesh Point 2:  1,3,4,5,6,17,18
Mesh Point 3-  1,2,4,7,18,19
X Mesh Point 4:  1,2,3,8,12,16,20
-45dBm Mesh Point 5= 1,2,6,7,8,9,10
Mesh Point 6:  2,5,7,8,9,10,11
rﬂsdﬂm‘ Mesh Point 7 3,5,6,8,10,11,12
-61dBm Mesh Point 8:  4,5,6,7,12

-56di -68dBm 0 Mesh Point 9:  1,5,6,10,11,12
_49dBm Mesh Point 10: 5,6,7,9,11,12
300 7gaimy o Mesh Paint 11: 6,7,9,10,12

) Mesh Point 12: 4,7,8,9,10,11
A20BM | _37dBm Mesh Point 13: 1,14,15,16,17

e Mesh Point 14- 13,15,16,17,18

-30dBm = 57dBm Mesh Point 15: 13,14,16,18,19
— 58dBm— 58dBm B Mesh Point 16: 4,13,14,15,19,20
Mesh Point 17: 1,2,13,14,18,19,20
-53dBm == -33dBm @ -59dBm Mesh Point 18: 2,3,14,15,17,19,20
Mesh Point 19 3,15,16,17,18,20
Mesh Point 20: 4,16,17,18,19

-52dBm

-68dBm

~36dBm 43dBm 42dBm
53dBm n ~_40dBm ~67dBm = 20)

-48dBm -54dBm -54dBm

-56dBm
~ -4 40dBm

33dBm
-30dBm (16)

Click in the open space to add a node, drag from one node to another to add an edge. 100%
Ctrl-drag a node to move the graph layout. Ctrl-drag the floorplan to move the floorplan.

Click a node or an edge to select it and press Delete to remove.

DoubleClick on a node to change the Mesh Paoint ID.

Clear J I Save J I Cancel J Load Floorplan

Abbildung 60: Mesh Grundrissplan in der Seitenansicht und Online Link-Monitor

Mesh-Knotenstatistik. Eine schlechte Performance oder Zuverldssigkeit eines Mesh-
Netzwerks kann mehrere Griinde haben. Einer davon ist ein schlecht in das Mesh-Netzwerk
integrierter Mesh-Knoten. Dieser zeigt sich im Mesh-Netzwerk meist mit einer schlechten
Verbindung zu anderen Mesh-Knoten. Abbildung 61 zeigt die Mesh-Knotentatistik mit den
direkt verbundenen Mesh-Knoten. Diese Statistik bietet Informationen tber die Mesh-
Knoten ID, die MAC-Adresse, die empfangenen bzw. gesendeten Datenpakete, die
Signalstérke, den Status der Authentifizierung und die Zeit der Inaktivitat.

wlan( statistics

Stat ID MAC Address rx packets TX packets =ignal auth inactive
OK 2 00:0a:b0:fe:01:02 10435681 5091712 -41 dBm yes 50 m=
OK 3 00:0a:b0:fe:01:03 13903907 4988993 -34 dBm yes 0 ms

OK 4 00:0a:b0:fe:01:04 9985008 1168027 -35 dBm yes 52 ms
OK 5 00:0a:b0:fe:01:05 17549885 3258223 -46 dBm yes 115 ms
OK a 00:0a:b0:fe:01:08 13153658 3565334 -66 dBm yes 56 ms
OK 13 00:0a:b0:fe:01:0d 13119289 2789844 -68 dBm yes 46 ms
OK 17 00:0a:b0:fe:01:11 16381305 4039893 -65 dBm yes 57 ms

Abbildung 61: Mesh-Knotenstatistik

Wichtige Statistikwerte hierbei sind die Signalstarke und der Status der Authentifizierung.
Die Statusinformation der Authentifizierung sollte beim Betrieb des Mesh-Netzwerks stets
eine durchgefiihrte Authentifizierung signalisieren und die Signalstirke sollte fur eine
ausreichend gute Verbindung nicht unter -70 dBm fallen.

Mesh-Pfadstatistik. Die in Abbildung 62 dargestellte Mesh-Pfadstatistik gibt Auskunft Giber
die Mesh-Pfade zu allen Mesh-Knoten im Mesh-Netzwerk. Jeder Mesh-Pfad ist in der
Statistik mit der Empfénger Mesh-Knoten 1D angefiihrt. Weiters wird fiir den jeweiligen
Mesh-Pfad die Mesh-Knoten ID des Nachbars-Knoten angefiihrt, zu dem Datenpakete
weitergeleitet werden, die an den Empfédnger Mesh-Knoten adressiert sind. Weitere
Statistikinformationen sind die Mesh-Pfad Metrik, die Sequenznummer, die Gultigkeits-
dauer, die zwischengespeicherten Pakete und der Status des Mesh-Pfades.
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Stat Dest Next Metric Seg-Nr. EXPTIME QLEN State

[0):4 2 2 127 121732 6129 o active sn_wvalid resolved
OK 3 3 114 136187 €140 0 active sn_valid resolved
OK 4 2 241 134656 6129 o active sn_valid resolved
[0):4 5 5 152 209313 6130 o active sn_wvalid resolved
OK 3 5 266 1954005 €130 0 active sn_valid resolved
OK 7 5 304 194300 6091 o active sn_valid resolved
[0):4 8 5 266 159739 6116 o active sn_wvalid resolved
OK 9 9 114 212555 1224 0 active sn_valid resolved
OK 10 9 228 171918 1137 ] active sn_valid resoclved
oK 11 5 456 205989 6106 0 active sn_valid resolved
OK iz 5 456 181552 6099 0 active sn_valid resolved
OK 13 13 114 201133 6138 ] active sn_valid resoclved
oK 12 1z 228 186150 €096 0 active sn_valid resolved
OK 15 1z 380 202138 6128 0 active sn_valid resolved
OK 16 13 266 183393 6112 ] active sn_valid resoclved
oK 17 17 114 200096 6142 0 active sn_valid resolved
OK ig 1z 342 179770 6118 0 active sn_valid resolved
OK 19 3 266 195569 6140 ] active sn_valid resoclved
oK 20 1z 456 178536 6138 0 active sn_valid resolved

Abbildung 62: Mesh-Pfadstatistik

Die wichtigsten Informationen der Mesh-Pfadstatistik sind die Mesh-Pfad Metrik und der
Status des Mesh-Pfades. Die Mesh-Pfad Metrik gibt den Wert der Pfadqualitét von diesem
Mesh-Knoten zum Empfénger Mesh-Knoten wieder. Umso kleiner die Mesh-Pfad Metrik ist,
desto besser ist die Verbindung zu dem Empfanger Mesh-Knoten. Ein Wert gréfer als 500
sollte jedoch nicht erreicht werden. In diesem Fall sollte die Mesh-Knoten Whitelist fiir
diesen Mesh-Pfad optimiert werden. Der Status des Mesh-Pfades sollte beim Betrieb des
Mesh-Netzwerks stets active, sn_valid und resolved anzeigen. Dies bedeutet einen aktiven,
aufgeldsten Mesh-Pfad mit einer gultigen Sequenznummer.

7.3.10 VNC-Konfiguration

LOYTEC-Gerate, die mit einer LCD-Anzeige ausgestattet sind, bieten auch entfernten
Zugriff auf diese Anzeige Uber Ethernet. Dafur wird das VNC-Protokoll verwendet und das
Gerét implementiert einen VNC-Server, um die Anzeige anzubieten. Der VNC-Server am
Gerét ist standardmalRig nicht aktiviert. Am PC muss dazu nur ein VNC-Client installiert
werden. Mit den Standardeinstellungen verbindet man sich auf den Port 5900 des Gerats. Das
Passwort ist ‘loytec4u’.

Der VNC-Server kann (ber den Ethernet-Karteireiter der Portkonfiguration aktiviert
werden. Um den VNC-Server einzuschalten, aktivieren Sie den Eintrag VNC for LCD UI.
Die Einstellungen fir das VNC-Protokoll werden in dem Kasten rechts angezeigt (siehe
Abbildung 63). Der VNC port und das VNC password kénnen hier gedndert werden. In der
Standardeinstellung kann sich nur ein VNC-Client mit dem Gerat verbinden. Diese
Limitierung kann durch Max VNC clients angepasst werden. Um Anderungen {ber das
LCD-Display mittels VNC durch einen PIN-Code zu schiitzen, kann ein Admin PIN code
konfiguriert werden. Um den Schutz zu entfernen, geben Sie ,0000’ ein.

Port 1 Port2 IPHost| | Ethernet1(LAN)  Ethemnet2 (WAN) Wireless 1 Wireless 2
Port Mode =
TCRIP VNC port: 5900

« VNC for LCD UI Max VNC clients: 1

@ FiP VNC password loytecdu

# Telnet

¥ SSH Admin pin code: 0000

I CEA-709 over I (CEA-852)
Web Ul
HTTP
“ HTTPS
SNMP
OPC XML-DA
OPC UA

Save Seftings | Get Settings

Abbildung 63: VNC-Konfiguration.

7.3.11 CEA-709-Konfiguration

Das CEA-709-Protokoll kann auf den Ports Port 1, Port 2, usw. auf dem Gerét aktiviert
werden. Um das CEA-709-Protokoll zu aktivieren, driicken Sie den Auswahlknopf
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CEA-709, wie in Abbildung 64 dargestellt. Beachten Sie, dass abhangig vom Modell des
Gerats in diesem Fall andere Protokolle am selben Port deaktiviert werden. Informationen
uber die aktuellen Transceivereinstellungen werden in dem Kasten rechts angezeigt.

Port1  Port2 | Ethernet

 Disable

Transceiver: FT-10
& CEAT09 .
Bitrate: 78.1 kBit

Save Settings Get Settings Status: active

Abbildung 64: CEA-709-Konfiguration.

7.3.12 CEA-852-Geratekonfiguration

Das CEA-852-Protokoll ist nur auf dem Ethernet-Port verfiighar. Um CEA-852 auf dem
Gerdt zu aktivieren, wahlen Sie das Kontrollhdkchen CEA-709 over IP (CEA-852) auf dem
Ethernet-Karteireiter der Port-Konfigurationsseite.

Die Einstellungen zum CEA-852-Protokoll werden in der Box rechts dargestellt, wie in
Abbildung 65 gezeigt wird. Das CEA-852-Gerat wird einem IP-Kanal typischerweise durch
Eingabe der relevanten Informationen auf einem Konfigurationsserver hinzugefiigt. Der
Konfigurationsserver kontaktiert dann die CEA-852-Einheit des L-IP und sendet seine
Konfiguration.

Part1 PartZ | Ethernet

Changes will take effect after reset

7 !
7 TCRiP Config server address: 192168 24 23
F FTP
Config server port: 1629
¢ Telnet
Config client port: 1628
F HTTP
Device name: device-23

<

CEA-852 (CEA-T09 over IP)
Channel mode: Standard

Pri. SNTP server:

,W Get Setlings | Sec. SNTP server:

Channel timeout [ms]: off

Escrow timeout [ms]: 64

{leave empty to disable)

Aggregation timeout [ms]: 16

{leave empty to disable)

MD5 authentication: off =

VWarning: This internet connaction is insecure. All data will be transmittad in clear text. Use the

console interface to change the MDS secret in a sacurs way

MD5 secret (16 bytes, hex) |

Location string |unknovm

NAT Address: ¥ Automatic NAT
{leave empty to disable)

Multicast Address: 255.0.0.39

{leave empty to disable)

Abbildung 65: CEA-852-Geréte-Konfigurationsseite.

Die Felder Config server address und Config server port zeigen die IP-Adresse und den
Port des Konfigurationsservers, welcher den L-IP und den IP-Kanal verwaltet. Das Feld
Config Client Port représentiert den IP-Port der CEA-852-Einheit des Geréts. Diese
Einstellung sollte auf dem Standardwert (1628) gelassen werden, auBer es befinden sich mehr
als ein CEA-852-Gerét hinter demselben NAT-Router. Lesen Sie bitte den Abschnitt 8.3, um
mehr Uber die NAT-Konfiguration zu erfahren.

Um das Gerét zu identifizieren, kann der Benutzer im Feld Device Name einen Namen fir
den L-IP eingeben, der dann im IP-Kanal aufscheinen wird. Der Gerdtename kann bis zu
15 Zeichen lang sein. Es wird empfohlen, fir den ganzen IP-Kanal eineindeutige Namen zu
verwenden.

Version 8.6.0

Delta IBT (Europe) GmbH



L-IP Benutzerhandbuch 75 LOYTEC

Der aktuelle Kanalmodus der CEA-852-Einheit wird im Feld Channel mode angezeigt. Der
Kanalmodus wird vom Konfigurationsserver eingestellt. Wenn sich im Kanal zwei Gerdte
mit derselben IP-Adresse, aber mit unterschiedlichen Porthummern befinden (z.B. mehrere
CEA-852-Einheiten hinter demselben NAT-Router), wird der Kanalmodus auf Extended
NAT Mode umgeschaltet. Lesen Sie bitte den Abschnitt 8.3, um mehr iiber den ,,Extended
NAT Mode* im Konfigurationsserver zu erfahren.

Die SNTP-Server-Adresse und das Channel timeout (Kanalzeitliberschreitung) werden
vom Konfigurationsserver gesetzt.

Das Feld Escrow timeout legt fest, wie lange der L-INX auf ,,out-of-sequence* CEA-852-
Datenpakete wartet, bis diese verworfen werden. Geben Sie hier bitte die Zeit in ms ein, oder
,0’ um die Escrow-Zeitliberschreitung zu deaktivieren. Die maximal einstellbare Zeit betragt
255 ms.

Das Feld Aggregation Timeout definiert das Zeitintervall, in dem mehrere CEA-709-Pakete
zu einem einzelnen CEA-852-Datenpaket zusammengefasst werden. Geben Sie bitte die Zeit
in ms ein, oder eine ,0’ um die diese Aggregation zu deaktivieren. Die maximale Zeit betragt
255 ms. Beachten Sie, dass die Deaktivierung der Aggregation sich negativ auf die
Performance der CEA-852-Einheit des L-IP auswirken kann.

Das Feld MD5 Authentication aktiviert oder deaktiviert die MD5-Authentifizierung. Im
folgenden Feld MD5 Secret geben Sie den 16-Byte-langen MD5-Schliissel ein. Beachten
Sie, dass aus Sicherheitsgriinden der aktive MD5-Schlissel nicht angezeigt wird. Die
16 Bytes kdnnen als Zeichenkette, mit oder ohne Leerzeichen zwischen den einzelnen Bytes,
eingegeben werden, z.B.: 00 11 22 33 44 55 66 77 88 99 AA BB CC DD EE FF.

Anmerkung:

Beachten Sie, dass die MD5-Authentifizierung nicht zusammen mit dem i.LON 1000 von
Echelon verwendet werden kann. MD5 kann jedoch mit dem i.LON 600 verwendet werden.

Beachten Sie aulerdem, dass die Eingabe des MD5-Schliissels tber das Web-Interface ein
potentielles Sicherheitsrisiko darstellen kann. Da die Informationen tber das Netzwerk
Ubertragen werden, kdnnen diese von anderen mitgelesen werden. Es wird empfohlen, ent-
weder ein ausgekreuztes Ethernet-Kabel zu verwenden.

Im Feld Location String kann der Benutzer einen bezeichnenden Text eingeben, der den
physikalischen Ort des Geréts beschreibt. Ein Location String kann eine maximale Lange
von 255 Zeichen haben. Der Location String ist optional und dient zu Informationszwecken.

Wenn die CEA-852-Einheit des L-IP hinter einem NAT-Router verwendet wird, so muss die
offentliche IP-Adresse des NAT-Routers oder die der Firewall bekannt sein. Um die NAT-
Adresse automatisch zu erkennen, lassen Sie das Auto-NAT-Hékchen eingeschaltet.

Das Multicast Address-Feld erlaubt dem Benutzer, die CEA-852-Einheit an eine Multicast-
Gruppe fur den CEA-852-1P-Kanal hinzuzufugen. Geben Sie hier die IP-Multicast-Adresse
ein. Um zu erfahren, wie Sie eine giiltige Multicast-Adresse erhalten, kontaktieren Sie bitte
Ihren Systemadministrator. Lesen Sie bitte den Abschnitt 8.3, um mehr ber den Gebrauch
von Multicast-Adressen in Threm Kanal zu erfahren.

7.3.13 CEA-709 Router-Konfiguration

Die Konfigurationsseite des CEA-709-Routers dient zum Konfigurieren des eingebauten
Router-Modus. Es sind zwei Modi, der Configured Router und der Smart Switch Modus
verfigbar. Das Gerat muss neu gestartet werden, um Anderungen auf dieser Seite zu
ubernehmen.

Der Modus Configured Router ist voreingestellt. Wahlen Sie diese Einstellung aus, wenn
der L-IP als ein Standart-CEA-709-Router fungieren soll, der dann tber eine Netzwerk-
managementsoftware, wie z.B. tiber den NL-200 oder LonMaker, konfiguriert werden kann.
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Der ,,.Smart Switch*“~-Modus lasst es dem Gerat uber, ein selbstlernender Router dhnlich dem
des L-Switches zu sein. In dieser Konfiguration braucht der eingebaute Router nicht (iber ein
Netzwerkmanagementsystem Kkonfiguriert werden, ist jedoch génzlich im Netzwerk er-
kennbar. Innerhalb einer ,,Plug&Play*“-Umgebung ist dieser Modus gut anzuwenden. Der
»Smart Switch“-Modus sollte nur in LAN-Netzwerken verwendet werden. Wenn dieser
Modus ausgewahlt wurde, dann hat die Seite zwei weitere Felder zur Konfiguration: Sub-
net/node learning and Group learning.

In der Standardeinstellung wird der Router-Modus Uber die DIP-Schalter bestimmt. Siehe
Abschnitt 8.1 fir weiterfihrende Informationen ber die unterschiedlichen Router-Modi.

DLOYTEC CEA-709 Router

Router mode: According to DIP Switch ~ (Configured Router)
Subnet/node learning | subnet/node
Group learning enabled

Save Settings ] [ Get Setings

Device Info

Config

Abbildung 66: CEA-709 Router Konfiguratiosseite.

7.3.14 CEA-852 Server-Konfiguration

Auf dieser Seite kann der Konfigurationsserver des Geréts aktiviert oder deaktiviert werden.
Im Drop-Down-Menl Config server status kann enabled ausgewahlt und anschlieBend
Save Settings gedriickt werden, um den Konfigurationsserver zu aktivieren. Danach
erscheint die Konfigurationsseite des Konfigurationsservers wie in der Abbildung 67 zu
sehen ist. Wenn der Konfigurationsserver aktiv ist, dann leuchtet die grine
Konfigurationsserver-LED, die mit CS am Gerat bezeichnet ist, anderenfalls bleibt die LED
dunkel.

Der Port des Konfigurationsservers kann im Feld Config server port verandert werden. Es
wird empfohlen, die Standardeinstellung auf 1629 zu belassen. Das Feld Channel name hat
nur einen informellen Hintergrund und kann bis zu 15 Zeichen fassen.

Das Channel members-Feld zeigt die aktuelle Mitgliederanzahl am 1P-852-Kanal an. Und
das Feld Channel mode gibt den aktuellen Kanalmodus wieder. Der L-IP Konfigura-
tionsserver bestimmt diesen Mode automatisch. Abhéngig ist es davon, ob es zumindest zwei
Gerate am Kanal, die die gleiche IP-Adresse, jedoch unterschiedliche Port-Adressen (z.B.
mehrere L-IPs hinter einem NAT-Router) besitzen, gibt. Sollten alle IP-Adressen einmalig
sein, dann ist der Modus auf Standard, wenn nicht, dann wird der Mode auf Extended NAT
mode eingestellt. Sehen Sie im Abschnitt 8.3.2 nach, um mehr tiber die Auswirkungen dieses
Modus zu erfahren.
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DLOYTEC CEA-852 Server

Config server status: enabled -
Config server port: 1629
NAT address:

2000-01-01 00:!

Channel name: default

DIEED R Channel members: 2
Conﬁg Channel mode: Standard
Pri.SNTP server: <123
(leave empty to disable)
Sec.SNTP server: <123
(leave empty to disable)
Channel timeout [ms]:
(leave empty to disable)
Auta members: ff -
Statistics °
Roaming members: on v
Reset MDE& authentication: off =

Contact Warning: This internet connection is insecure. All data will be transmitted in clear text. Use the

console interface to change the MD5 secret in a secure way.

Logout

MD5 secret (16 bytes, hex)

[ Save Seltings I [ Get Settings ]

Abbildung 67: Konfigurationsserver-Einstellungen.

Geben Sie in den Feldern Primary SNTP und Secondary SNTP die Adressen von Zeitser-
vern (NTP-Server) ein. Der L-IP wird sich dann iber NTP mit dem spezifizierten, priméren
oder sekundaren NTP-Server synchronisieren. Eine Liste verfligbarer Zeitserver in lhrer
Nahe finden Sie auf der Internetseite www.ntp.org.

Die Kanalzeitliberschreitung (Channel timeout) ist eine Eigenschaft des IP-852-Kanals und
gibt an, wie alt ein Datenpaket sein muss, damit es verworfen werden kann. Die Kanal-
zeitliberschreitung ist in ms angegeben. Um diese Eigenschaft der Zeitliberschreitung abzu-
stellen, braucht nur der Wert ,0° eingegeben werden. Um einen angemessenen Wert ein-
zugeben, sehen Sie im Abschnitt 8.5 nach. Einstellungen ungleich 0 bendtigen einen glltigen
SNTP-Servereintrag im Konfigurationsserver.

Mit der Option Auto members kann man Mitglieder automatisch zu einem Kanal anfligen.
Wenn dies eingeschaltet wird, konnen CEA-852-Gerate auf einem IP-852-Kanal registriert
werden, ohne dass diese Gerédte explizit zum Konfigurationsserver eingetragen wurden.
Diese besondere Eigenschaft ist in Kombination mit einem LPA-IP (LOYTEC Protokoll-
analysator) sehr wertvoll, da dieser sich selbst wéhrend einer Fehlersuche in den Konfigu-
rationsserver eintragt. Auto-Mitglieder, die nicht mehr ansprechbar sind, werden automatisch
von dem Kanal entfernt. Diese ,,Auto member support“-Eigenschaft entspricht nicht der
Voreinstellung und muss bei Verwendung extra eingeschaltet werden. VVerwenden Sie diese
Eigenschaft mit groRBer Vorsicht, da neue CEA-852-Geréte sich selbst zu dem Kanal
anhangen, ohne dass ein Systemintegrator oder Benutzer davon in Kenntnis gesetzt wird.
Dieses Merkmal kann eine potentielle Sicherheitsliicke darstellen.

Mit der Option Roaming members wird ein Verfolgen von CEA-852-Geraten erlaubt, wenn
ihre IP-Adresse sich dndert. Diese Option muss eingeschaltet werden, wenn DHCP benutzt
wird und der DHCP-Server verschiedene IP-Adressen auf ein und dasselbe Gerat (gleiche
Neuron-ID) vergibt. In Verbindung mit Auto-NAT kdnnen L-IP-Gerate auch hinter NAT-
Routern sitzen, die ihre IP-Adresse zwischen Verbindungsaufbauten dndern. Im Abschnitt
8.3.1 wird auf diese Figenschaft ndher eingegangen. Diese ,,roaming member feature®-
Eigenschaft ist bereits voreingestellt. Wenn DHCP nicht verwendet wird oder wenn der
DHCP-Server immer die gleiche IP-Adresse einer MAC-Adresse zuteilt, wird empfohlen
diese Option auszuschalten.

Mit einem Drop-Down-Ment kann die MD5 authentication ein- oder ausgeschaltet werden.
Sollte die MD5-Authentifizierung eingeschaltet sein, so missen alle Gerate auf diesem IP-
852-Kanal diese Eigenschaft der MD5-Authentifizierung aktiviert haben und den gleichen
MD5-Schliissel (MD5 secret) verwenden. Der MD5-Schliissel kann tiber das Web-Interface
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eingegeben werden. Die 16 Bytes kdnnen als Zeichenkette, mit oder ohne Leerzeichen
zwischen den einzelnen Bytes, eingegeben werden: z.B.: 00 11 22 33 44 55 66 77 88 99 AA
BB CC DD EE FF.

Anmerkung:

Wir weisen darauf hin, dass die MD5-Authentifizierung nicht zusammen mit einem
i.LON 1000 verwendet werden kann. MD5 kann jedoch mit einem i.LONG600 verwendet
werden.

Es wird empfohlen, dass der MD5-Schliissel im lokalen Netz und nicht tber eine Internet-
Verbindung eingegeben wird. Am besten solle ein ausgekreuztes Ethernet-Kabel zum PC
verwendet werden.

7.3.15 CEA-852 Channel List

Wenn der Konfigurationsserver auf dem Gerat aktiv ist, dann kann die CEA-852-Gerdteliste
im Menu CEA-852 Channel List aufgerufen werden. Ein Beispiel dazu sehen Sie in der
Abbildung 68.

Die Schaltflache Add Device wird bendtigt, um ein weiteres CEA-852-Gerat auf den 1P-852
einzubinden. Mit der Schaltfliche Reload wird die Seite neu geladen und aufgefrischt, mit
Recontact werden alle Gerate verstandigt und es werden ihre jeweiligen Status eingeholt.
Die Schaltflache Execute bewirkt, dass die Option, die im daneben liegenden Drop-Down-
Men( ausgewahlt wurde, fur alle ausgewéhlten Zeilen ausgefthrt wird. Jeder Teilnehmer
kann fiir diesen Vorgang mittels eines individuellen Hakchens in der Sel-Spalte ausgewéhlt
werden. Es stehen verschiedene Aktionen zur Auswahl: disable, enable, delete, assign to
NAT und remove from NAT. Mehr Uber diese Aktionen erfahren Sie im Abschnitt 8.3.2.

/2 L-IP Config Channel List - Microsoft Internet Explorer =10] x|

Datei Bearbeiten Ansicht  Favoriten  Extras 2 | '

GZuru(k - Q- Iﬂ \EL‘ fl /-f]su(han \;ﬂ:/ Favoriten {4| < Q__, - ] 3

Adregse [(€] http:[192,168.1 253{configfeiaasachlist | £ Werhselnzu | Links >

Martan Ankivirus bl - @1 -

DLOYTEC

©
Device Info ]
E Add Device | Feload | Fiecontact | IAd\nn on Selected »| Execute |
Config o
&) No Name IP Address Stat Flags '
f-
T} 0 local 192.168.1.253:1628 - Edit
_g NAT Router 192.163.1.250 Edt
= 1 |:\ip—n1 10.0.2.2:1628 - Edit| Stats I
§ 2 lip-n2 10.0.2.3:1631 - Edit| Stats I
—
(@) 3 pcI 192.165.1.37: 1628 - Edit| Stats r
Statistics "G_"J X unregisterad 7 notcontacted w registered ! notresponding no ext. NAT @ disablad
—
Reset -
Contact
Logout
- |
|&] Fertig [ [ [ [N3Lokales intranet “

Abbildung 68: Mitgliederliste des CEA-852-Kanals.

Der Gerdétestatus wird mittels anschaulichen Bildchen unterschiedlicher Farbe dargestellt.
Eine Erkldrung der unterschiedlichen Statusinformationen sehen Sie in Tabelle 5. In der
Spalte Flags zeigt das Kennzeichen A an, dass das Gerat ein Automitglied ist.

Klicken Sie auf Edit um den Geratenamen, die IP- und die Port-Adresse des Gerats zu an-
dern. Wenn Sie auf Edit bei einem NAT-Router klicken, dann kénnen Sie dort die NAT-
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Routeradresse verstellen. Die Schaltflache Stats fragt die Statistik-Zusammenfassung eines
Client-Geréts ab.

Icon Status Beschreibung
- registered Das CEA-852-Gerat wurde erfolgreich auf dem IP-
852-Kanal registriert und ist vollstdndig betriebsbe-
reit.
4 unregistered Das CEA-852-Gerat wurde noch nie am IP-852-Ka-
nal registriert.
? not contacted Das CEA-852-Gerat wurde seit dem Start des Konfi-
gurationsservers noch nicht kontaktiert.
1 not Das CEA-852-Gerdt wurde registriert, kann jedoch
responding derzeit nicht angesprochen werden.
disabled Das CEA-852-Gerdt wurde am Kanal deaktiviert
(disabled oder rejected).
No extended Das CEA-852-Gerit unterstiitzt keinen ,,extended
NAT NAT“-Modus. Das Gerét ist deaktiviert.

Tabelle 5: Mdgliche Kommunikationsprobleme bei einem Konfigurationsserver.

7.3.16 SSH-Server-Konfiguration

7.3.17 SNMP

Auf Geréten, die einen SSH-Server enthalten, kann dessen Konfiguration auf der Ethernet-
Seite verandert werden, wie in Abbildung 69 gezeigt.

Der SSH-Server kann aktiviert oder deaktiviert werden. Der TCP-Port des SSH-Servers kann
ebenfalls verandert werden. Der Standard-SSH-Port ist 22. Diese Einstellungen werden erst
nach einem Neustart giiltig.

Die SSH-Server-Seite zeigt die aktuellen Fingerprints der RSA- und DSS-Host-Keys an.
Jedes Gerét hat standardméRig einen zufélligen DSS-Key (immer 1024 Bit) und einen
zufélligen RSA-Key (1024 Bit). Dieser kann neu erzeugt werden, indem die gew(inschte
RSA-Schliussellange (1024 oder 2048 Bit) ausgewéhlt und die Schaltflache Erzeugen
gedruckt wird. Zusatzlich koénnen auch EC-Keys erzeugt werden. Wahlen Sie dazu die EC-
Schlissellange in der Auswahlliste und driicken auf die Schaltflache Erzeugen. Der SSH-
Server l&dt den neuen Host-Key beim nachsten Neustart.

Port 1 Pori2| Port3 Port4 | Pori5| Port6 LIOB USE | IPHost| Ethemnet 1 (LAN)| | Ethernet 2 (\WAN) WLAN Client| | WLAN Access Point
Port Settings
TCRIP Sl [22 \
[J FTP
] Telnet ~ X _
SSH RSA-Schlissellange: |2 048 Bit ~ | Erzeugen | Entfernen
~ Global Connections (CEA-852) RSAFingerabdruck:  shal!! df:ac:af:d8:03:a5:d3:ce:4f:51:1F:20:21:2a:db:bF:3F:35:00:dc
[_] CEA-709 over IP (CEA-852)
[ LoB-IP RSA-Schlassellange: 2.048 Bit
Web Ul
HTTP
HTTPS EC-Schlussel Lange | 256 Bit ~ | Erzeugen | Entfernen
] VNC for LCD UI
| KNXnatIP EC-Fingerabdruck shal!l! fO:ca:@5:ec:f2:b1:d5:F2:07:45:51:04:79:47:7b:60:42:38:02:4¢

] Modbus TCP
| Remote packet capture

EC-Schlussel Lange 256 Bit

Abbildung 69: SSH Konfiguration.

Das Generieren der SSH-Keys kann bis zu einer Minute dauern. SSH-Clients, die den alten
Host-Key bereits akzeptiert haben, verweigern die Verbindung mit dem Server, bis Sie die
Anderung im Client bestatigen.

Das Gerat verfligt Uber einen eingebauten SNMP Server. Alle System-Register und als OPC
verfligbare Datenpunkte sind auch als Variablen in der SNMP Management Information Base
(MIB) enthalten. Die MIB-Definition kann vom Web-Interface geladen werden, wie in
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Abbildung 70 gezeigt wird. Man kann zwischen einem Text- und XML-Format wahlen,
jenachdem welches SNMP-Werkzeug verwendet wird. Fur weiterfuhrende Informationen zu
SNMP auf dem Gerdt lesen Sie bitten den Abschnitt 11.1.

OLOYTEC

LIP-33ECTC
Logged in as

admin
2015-10-08 16:58:25

Download MIB file

To download the data point MIB file in text format, press the download button below.

Download MIB file

Device Info
Download MIB file as XML

To download the data point MIB file in XML format, press the download bution below.

Download XML file

tworks under control

Abbildung 70: Laden der SNMP MIB vom Web-Interface

7.3.18 VPN-Konfiguration

Um das Interface fur ein virtuelles, privates Netzwerk (VPN) auf dem LOYTEC-Gerat zu
aktivieren, gehen Sie auf den Reiter VPN in der Portkonfiguration. Das VPN nutzt die
OpenVPN-Technologie und kann in einem von zwei Modi konfiguriert werden: 1) Im VPN
Client-Modus verbindet sich das Geréat zu einem VVPN-Server und wahlt sich in ein VPN ein.
2) Der VPN Simple Server-Modus aktiviert einen eigenen VPN-Server auf dem LOYTEC-
Gerat und bietet eine OpenVVPN-Konfiguration zum Download, die in anderen OpenVVPN-
Clients zur Verbindung auf das LOYTEC-Gerét verwendet wird. Diese Grundeinstellung
wird Uber OpenVPN Modus gemacht, wie in Abbildung 71 gezeigt.

Wiéhlen Sie Client-Verbindung aus und klicken Sie auf Einstellungen speichern, um den
VPN-Client zu aktivieren. Optional setzen Sie den Haken bei Lokales Subnetz routen,
damit das LOYTEC-Gerét den VPN-Verkehr auch zum und vom lokalen IP-Subnetz routet.
Damit werden Gerdte am lokalen IP-Netzwerk effektiv in VPN sichtbar, wenn der IP-
Adressbereich vom Subnetz im gesamten VPN eindeutig ist (d.h. jede Liegenschaft ihr
eigenes, eindeutiges IP-Subnetz hat, das geroutet werden kann).

Port1| Port2| EXT| |LIOB| USB| |IPHost| Ethemet1 (LAM) | Ethemet2 {(WAN)| |Wireless 1 |Wireless2 |Mobile| VPN
Port-Eir erfolgreich ichert

Port Mode

TCRIP OpenVPN Modus
O g_lr’;"wu Modus Client-Werbindung ~
[ Telnet Lokales Subnetz routen [
SSH

Global Connections (CEA-852) Status
g (LJIE;E?IE,S over IP (CEA-852) T x
Web Ul IP-Adresse
O HTTP
HTTPS Server
[ VNG for LGD UI Konfigurationsdatei
] KNXnet/IP
[ Modbus TCP [ Log zeigen |

g zeigen

[_] Remote packet capture _
[ BACnet/IP
(] RN1 0 (CEA-709)
L-STUDIO OpenVPN-Konfiguration hochladen
J sNmP

OPC XML-DA Choose File | No file chosen
CorcuA

[1IECE1131 online test

Abbildung 71: OpenVPN Client-Konfiguration.
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Unter OpenVPN-Konfiguration hochladen klicken Sie auf den Knopf zum Auswahlen
einer Datei und wahlen eine OpenVPN-Konfigurationsdatei (.ovpn) aus, die von einem
OpenVPN-Server bereit gestellt wurde. Dann klicken Sie auf Upload, um die ovpn-Datei auf
das LOYTEC-Gerét zu laden. Gebrauchliche OpenVPN-Server wie z.B. OpenVPN Access
Server oder Synology OpenVPN werden unterstutzt.

Anmerkung:

OpenVPN-Konfigurationsdateien miissen eingebettete Zertifikate haben und Auto-Login
unterstitzen, d.h. es darf keine Passworteingabe erzwungen werden, bevor eine Verbindung
zu einem OpenVPN-Server aufgebaut wird.

Wéhrend der Verbindung zum OpenVPN-Server wird die Status-Information aktualisiert.
Letztendlich sollte der Status auf ,,verbunden® stehen und die zugewiesene IP-Adresse im
VPN angezeigt werden (siehe Abbildung 72). Um detailliertere Informationen uber den Ver-
bindungsaufbau oder zur Fehlersuche zu erhalten, klicken Sie auf den Knopf Log zeigen.
Damit wird das Verbindungsprotokoll geladen.

Auf der Registerkarte VPN des Web-Interface fur die Portkonfiguration kénnen bestimmte
Protokolle so konfiguriert werden, dass sie auf das VPN anstelle des lokalen Ethernet
gebunden werden. Dies sichert ansonsten unsichere Protokolle wie CEA-852, BACnet/IP
oder Modbus TCP. Aktivieren Sie dazu den VPN-Port im separaten Netzwerkmodus.
Beachten Sie, dass fir CEA-852 alle Clients und der Konfigurationsserver so konfiguriert
sein missen, dass sie auf die VPN-Schnittstelle gebunden sind. Wenn Sie BACnet/IP auf
VPN binden, muss beachtet werden, dass auf dem OpenVVPN-Server ein BBMD mit allen
BACnet VPN-Clientadressen konfiguriert werden muss. Der LWEB-900 VPN-Server
integriert einen automatisch konfigurierten BBMD und bietet somit eine Plug-and-Play-
Ldsung fur BACnet/IP auf VPN.

OpenVPN Modus

Modus
Lokales Subnetz routen [

Status

Verbunden ¥

IP-Adresse 10.8.02

Server 10.0.06

Konfigurationsdatei client.conf

| Log zeigen | | Konfigurationsdatei laschen |

Abbildung 72: VPN-Client Verbindungsstatus.

Wahlen Sie LWEB-900-Registrierung aus, um sich bei einem LWEB-900-VPN zu
registrieren, und klicken Sie auf Einstellungen speichern. Anstatt eine Konfigurationsdatei
auf das Gerat zu laden, geben Sie den Projekt-PIN-Code fiir das LWEB-900 VPN ein und
optional den Gerate-PIN-Code. Klicken Sie auf Start, um das LWEB-900-VPN zu suchen
und das Gerét darin zu registrieren.

Wéhlen Sie den Modus Simple Server, um den OpenVVPN-Server am LOYTEC-Gerét zu
aktivieren. Geben Sie jene IP-Adresse/Hostnamen und Port ein, Uber die das LOYTEC-Gerét
von extern erreichbar ist (siehe Abbildung 73). Der Port wird mit dem lokalen HTTPS-Port
am Gerdt geteilt. Bearbeiten Sie optional die VPN-Adresse des Servers. Dies ist hilfreich,
wenn ein Client gleichzeitig eine Verbindung zu mehreren VPN-Servern herstellen méchte.
Dann klicken Sie auf Einstellungen speichern und starten das Gerét neu, damit der VPN-
Server aktiv wird. Beachten Sie bitte, dass die Einstellung einer Port-Weiterleitung fir
HTTPS auf dem NAT-Router erforderlich sein kann, damit das LOYTEC-Gerdt von extern
erreichbar ist.
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OpenVPN Modus

Modus: Simple Server ~

Lokales Subnetz routen [ |

Offentlicher Servername | 10.0.0.6
Offentlicher Serverport
Lokaler port 443

VPN Adresse D 1

Log zeigen | ‘ Download Client-Konfiguration |

Verbundene Clients
client, 10.0.0.10:41140: 2022-01-26 17:33:07

Abbildung 73: Konfiguration des OpenVVPN Simple Server-Modus.

Nach dem Neustart ist der OpenVVPN-Server am Gerat aktiv. Laden Sie die Client-Konfi-
guration durch einen Klick auf Client-Konfiguration laden. Importieren Sie diese Konfi-
gurationsdatei in den OpenVVPN-Client (z.B. die OpenVPN App auf einem Mobilgerét oder
in die OpenVPN GUI am PC). Das Web-Interface im Simple Server-Modus zeigt
Informationen ber Verbundene Clients an. Derzeit kann nur ein Client gleichzeitig
verbunden sein.

7.3.19 LTE-Konfiguration

LOYTEC-Gerdte, die den LTE-800-Adapter unterstiitzen, kénnen zum Anmelden bei einem
mobilen LTE-Netzwerk verwendet werden. Um den LTE-800-Adapter auf dem LOYTEC-
Gerdt zu aktivieren, missen Sie zunéchst auf der Registerkarte Mobile der Portkonfiguration
den Portmodus ,,Getrenntes Netzwerk auswéhlen (siche Abbildung 74) und auf Speichern
klicken.

Port1| |Port2| |Port3| |Port4| IPHost | Ethernet 1 (LAN Ethernet 2 (WAN) | | Wireless 1| | Wireless 2 | | Mobile | | VPN

< Port Mode

Port-Modus Deaktivieren r
Deaktivieren
Speichern Getrenntes Netzwerk

Abbildung 74: LTE Uber den Portmodus einschalten

Dadurch wird die LTE-Schnittstelle aktiviert und es wird zum Detail-Bereich fur die
Einstellungen fur Mobile Network gesprungen (siehe Abbildung 75). Geben Sie abhéngig
von den von Threm Mobilfunkanbieter bereitgestellten Informationen die APN und zusétzlich
Benutzername und Passwort ein, falls dies von Ihrem Mobilfunkanbieter verlangt wird.
Geben Sie dann den PIN Code der SIM-Karte ein. Wenn die PIN-Funktion auf der SIM-
Karte deaktiviert ist, lassen Sie dieses Feld leer. Aktivieren Sie Roaming, wenn Ihr
Mobilfunkanbieter Roaming im Heimnetzwerk benétigt. Klicken Sie dann auf Speichern.
Ob die SIM-Sperre erfolgreich entfernt wurde, wird im Statustext neben dem Feld PIN-Code
angezeigt.
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Port1| Port2 |EXT| |LIOB | USB |IPHost |Ethernet1(LAN)| |Ethernet2 (WAN)| |Wireless1  Wireless2 | | Mobile
Port Mode
TCRIP APN: ‘webaul |
Mobile Network Benutzemame: ‘ |

‘:‘ F1P Passwort: ‘ |

[J Telnet

aSH PIN Code: entsperrt
Global Connections (CEA-852) Netzwerktyp: ELtE Bumts EGsMm

: : E\?E‘;ng over IP (CEA-852) e

O Web Ul Automatische Netzwahl

0 Suchergebnisse: eine Netzwerke gefunden

] HTTP
| HTTPS

=<
gz
%
L5 S
- =
o0
=]

c

[J KNXnet/IP
[J Remote packet capture USB-Adapter: LTE-800
LJ BACnetIP IME: 867698040017595
[] RNID (CEA-T09) . .
] LETUDIO Seriennummer: 042002769804001759
] SNMP Datenverbindung Verbunden
OPC XML-DA Verbunden seit 24 min 47 sec
[ OPCUA -
- Signal: LTE <ol (-102 dB)
MNetzwerk: HoT (registriert, verfligbar)

| Speichem |

Abbildung 75: Einstellungen fir das LTE-Mobilnetz.

Die LTE-Schnittstelle versucht nun, eine Datenverbindung zum Home-Netz herzustellen.
Die Statusinformationen der LTE-Schnittstelle werden im unteren Teil des Detailbereichs
Mobile Network angezeigt. Das Feld Datenverbindung zeigt schlieBlich ,,Verbunden* an.
Weitere Informationen zur Signal-Qualitdt und zum Mobilfunkbetreiber werden ebenfalls
angezeigt. Informationen zum verbrauchten Datenvolumen finden Sie in der
Mobilfunkstatistik (Abschnitt 7.2.6).

Zu Testzwecken ermdglicht die Schaltfliche Neu verbinden das Zurlicksetzen und erneute
Verbinden der LTE-Datenverbindung. Mit der Schaltflaiche Modem neu starten kénnen Sie
das LTE-Modem komplett neu starten. Wahrend des normalen Betriebs sind diese Aktionen
nicht erforderlich.

Wenn ein anderer Netzbetreiber als das Heimnetzwerk verwendet werden soll, deaktivieren
Sie das Kontrollkastchen Automatische Netzwahl und klicken Sie auf die Schaltflache
Suchen, um andere Mobilfunknetze zu finden. Die Liste der Suchergebnisse enthélt die
gefundenen Netzwerke (siehe Abbildung 76).

Automatische Netzwahl: [_| Suchen
Suchergebnisse: B HoT/TMA {GSM/UMTSILTE)

@ @3 AT (GSMUMTSILTE)

@ @ 3AT (UMTSILTE)

@ @A (GSMUMTS/LTE)

Abbildung 76: Suchergebnisse der Mobilnetze
Die Symbole in der Ergebnisliste haben folgende Bedeutung:
0 Heim-Netz
@ Nicht erlaubt (fremdes Netz)

® Roaming: Um dieses Mobilnetz zu verwenden, aktivieren Sie auch das
Kontrollkéstchen Roaming.

Wihlen Sie das gewlinschte Netzwerk und speichern Sie die Einstellungen. Das Modem stellt
uber das neue Mobilfunknetz eine Verbindung her.
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7.4 Sicherheit

7.4.1 Andern der Passworter

Die Passworter fiir die Admin- und Operator-Konten wurden bereits beim ersten Kontakt
zum Gerdt gesetzt. Passworter fir lokal erstellte Benutzer wurden beim Erstellen des
Benutzers festgelegt. Um das Passwort des aktuell angemeldeten Benutzers zu &ndern,
klicken Sie auf Passwdrter unter dem Menupunkt Sicherheit, was die Passwort-
Konfigurationsseite 6ffnet, wie in Abbildung 77 gezeigt wird.

DLOYTEC Passworter konfigurieren

LIP-3333ECTC
E'“Q""’!]_EI1 als Geben Sie die gewiinschten Passwarter fir den Administrator-, Operator- und Gast-Account

admin
2021-04-27 11:27:18

&in.

Der Administrator hat uneingeschrankten Zugang zum Gerat. Der Operator kann sensible
Daten, wie etwa Datenpunkte, lesen und andern. Ein Gast kann lediglich die Statusinformation
ketrachten, aber nicht die Konfiguration andern

—— Um ein Passwort zu loschen, lassen Sie das Passwortfeld leer.

Geréteinfo

- Account
Statistiken ceoum gdmn

Daten Neues Passwort

Konfiguration Passwortwiedsrholen: [ |

Sicherheit

Passwortstirke: Stark

| Passwort andem | Alle Passworter loschen |

m Passwirter
u Zertifikate
m Benutzerverwaltung

Abbildung 77: Passwort-Konfigurationsseite

Ist der Admin-Benutzer angemeldet, dann kann dieser auch das Operator- und Guest-
Passwort &ndern. Um das Admin-Passwort zu andern, selektieren Sie das admin-Konto in
der Auswahlbox und geben Sie das neue Passwort ein. Ein Indikator zeigt die Starke des
Passworts an, welche tber die Sicherheit Auskunft gibt. Wenn das Passwort leer gelassen
wird, ist der Passwortschutz deaktiviert und jeder kann auf das Gerét zugreifen, ohne ein
Passwort eingeben zu miissen. Klicken Sie auf Passwort andern, um die Anderung zu
aktivieren.

Wenn der Admin-Benutzer angemeldet ist, klicken Sie auf Alle Passwdrter I6schen, um alle
Passworter auf dem Geréat zu I6schen. Nach dem Léschen der Kennwdrter missen neue
Administrator- und Operator-Passworter festgelegt werden, bevor Sie mit dem Web-
Interface weiterarbeiten konnen. Passworter lokal angelegter Benutzer werden dadurch nicht
geldscht.

7.4.2 Zertifikate Verwalten

Einige L-IP Modelle unterstutzen zusétzlich zu HTTP und OPC XML-DA die sicheren
Protokolle HTTPS und OPC UA. Mit diesne kann verschliisselt und authentifiziert
kommuniziert werden.

Die HTTPS-Einstellungen kénnen auf der Ethernet-Seite konfiguriert werden. Der HTTPS-
Server kann aktiviert oder deaktiviert und sein TCP-Port verdndert werden. Der Standard-
HTTPS-Port ist 443. Diese Einstellungen werden erst nach einem Neustart giltig.

Wenn Sie sich mit einem Web-Browser per HTTPS mit dem Gerét verbinden, bekommen
Sie eine Warnung, dass das Serverzertifikat ungiltig oder selbstsigniert (self-signed) ist. Um
die Verbindung aufzubauen, missen Sie das Serverzertifikat akzeptieren oder bei einigen
Browsern eine Ausnahme genehmigen.

Beachten Sie, dass in der Standardkonfiguration die Verbindung verschlisselt, aber nicht
sicher authentifiziert ist, da das Standardzertifikat der Firmware selbstsigniert und auf den
Common Name ,loytec.local ausgestellt ist. Falls Sie das Gerite in einer sicheren
Umgebung betreiben und die Clients dies akzeptieren, sind keine weiteren Schritte
notwendig.
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Manche OPC UA Clients erlauben es beispielsweise aber nicht, das LOYTEC-Gerét Uiber
sein Standardzertifikat zu validieren. In diesem Fall muss der Common Name im
selbstsignierten Zertifikat explizit die IP-Adresse oder den Host-Namen ausweisen, der fir
die Verbindung mit dem Client verwendet wird.

Zum Erstellen eines personalisierten, selbstsignierten Zertifikats fir das LOYTEC-Gerét:

1. Gehen Sie zur Konfigurationsseite Zertifikate und wahlen den Reiter Zertifikat
erstellen. Der Radio-Knopf Selbst-signiert ist vorausgewéhlt sowie alle notwendigen
Angaben wie in Abbildung 78 gezeigt. Beachten Sie, dass der Common Name jene IP-
Adresse enthalt, mit der das Gerét kontaktiert wurde. Haken Sie EC-Schlissel an, wenn
das Zertifikat EC anstelle von RSA verwenden soll.

Installiertes Zertifikat | | Zertifikat erstellen | Zertifikat imporiieren OPC UA

Zertifikat erstellen

® Selbstsigniert () Zertifikat Anfrage ) EC-Schlussel

RSA-Schliissellange |20-‘1B V| (Bitlange des RSA-Schlissels)
Commen Name | 192.168.2.149 ‘(’HUS{nameﬁIP-Adresse des Gerates)
Organisationsname | ‘(Z.B : Firmenname)
Organisationseinheit | ‘(z B.: Name der Firmenabtsilung)
Stadt [ |

Bundesland | ‘

Land [ AT - Austria ~|

Giltigkeitsbeginn |2023—0¢10 ‘(_Gﬂ\tigkeitsbeginn des Zertifikats)
Giltigkeitsende |2(}33—0¢11 ‘(_Gﬂ\tigkeitsende des Zertifikats)

Alternativer Antragstellemame [SAN)l 192.168.3.66, LINX-1 E}GDDABGDS\ME‘(Z B : Andere Hostnamen IP-Adressen)

| Zertifikat erstellen |
Abbildung 78: Erstellen eines personalisierten, selbstsignierten Zertifikats

2. Optional kdnne Sie die Felder nach Ihren Angaben modifizieren. Dann driicken Sie den
Knopf Zertifikat erstellen. Die Erstellung kann bis zu einigen wenigen Minuten dauern.
Nach Fertigstellung wird das selbstsignierte Zertifikat angezeigt (siehe Abbildung 79).
Starten Sie das Gert neu, um diese Anderung aktiv werden zu lassen.

Installiertes Zertifikat | Zerfifikat erstellen | | Zertifikat importieren OPC UA

Installierte Serverzertifikate (Selbst-signies

RSA-Schliissellinge 2048

Giltigkeitsbeginn 2023-04-10 v
Giltigkeitsende 2033-04-11 v
Common Name 192.168.2.149

Organisationsname
Organisationseinheit
Stadt

Bundesland

Land AT

Alternativer Antragstellername (SAN) 192.168.2.149,192.168 3.66 LINX-153-000AB009445C
MDS5-Fingerabdruck 2A12E:65:8AISCI08:20:26:22:0F (5 34:DE164:108:157
SHA1-Fingerabdruck 47:AE:20:DB:IEAI43:58:194160:99:71:84:82: 381721571851 04195148

| Zertifikat zuriicksstzen ‘ | Zertifikat exportieren |

Abbildung 79: Neu erstelltes, selbstsigniertes Zertifikat

Um die Akzeptanz des LOYTEC-Servers in einer unsicheren Umgebung (wie etwa dem
Internet) zu erh6hen, sollten Sie ein Zertifikat installieren, das von einer Certificate Authority
signiert wurde, um Man-In-The-Middle-Angriffe zu vermeiden. HTTPS und OPC UA Server
verwenden X.509-Zertifikate, um sich gegeniber ihren Clients zu authentifizieren. Um eine
Verbindung aufzubauen, muss der Client das Server-Zertifikat akzeptieren. Hierzu gibt es
zwei Moglichkeiten:

e Der Benutzer akzeptiert das Zertifikat manuell.

o Das Server-Zertifikat wurde von einer Offentlichen Certificate Authority (CA)
erstellt.
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LOYTEC-Gerate sind standardmaiig mit einem selbstsignierten Zertifikat ausgestattet, das
aber durch ein eigenes Zertifikat ersetzt werden kann. Bitte beachten Sie folgende Schritte,
um ein CA-signiertes Zertifikat zu installieren:

1. Gehen Sie auf die Konfigurationsseite Zertifikate und wahlen den Reiter Create
Zertifikat erstellen. Wahlen Sie den Auswahlknopf CA-Anfrage wie in Abbildung 80
gezeigt. Im Feld Common Name geben Sie einen giltigen DNS Host-Namen (z.B. linx-
g0l.acme.com) oder die IP-Adresse fur das Gerét ein. SSL-Zertifikate verwenden Host-
Namen. Geben Sie weiters Organization Name, Organization Unit, City und State ein.
Haken Sie EC-Schlissel an, wenn das Zertifikat EC anstelle von RSA verwenden soll.
Dann wahlen Sie das Land und klicken auf den Knopf Zertifikatsanfrage erstellen.

Installieries Zertifikat | Zertifikat erstellen | | Zertifikat imporfieren|  OPC UA

Zertifikat erstellen

O Selbstsigniert @ Zertifikat Anfrage (] EC-Schlussel

RSA-Schlissellange [2048 ~| (Bitlinge des RSA-Schlissels)
Commen Name ‘ 192.168.2.149 |(:Hnstna|'ne:'\P—Adresse des Gerates)
Organisationsname ‘AC M.E |(z B.: Firmenname)
Organisationseinheit ‘Manual |(:z B.: Name der Firmenabteilung)
Stadt ‘Vienna |

Bundesland ‘Vienna |

Land | AT - Austria v

Gilltigkeitsheginn (Giiltigkeitsbeginn des Zertifikats)
Gilltigkeitsends (Gultigkeitsende des Zertifikats)
Alternativer Antragstellername (SAN)‘ LINX-153-000AB009445C |(_z B - Andere Hostnamen IP-Adressen)

| Zertifikatsanfrage erstellen |
Abbildung 80: Erstellen einer Zertifikatanfrage an eine CA.

2. Kopieren Sie den X.509-Certificate-Request aus der Web-Seite wie in Abbildung 81
gezeigt und folgen Sie weiter der Anleitung, die Sie dazu von ihrer Certification
Authority erhalten haben.

Installiertes Zertifikat ~ Zertifikat erstellen Zertifikat importieren OPC UA

Ausstehende CA-Anfrage

Zertifikatsanfrage - An CA senden:

----- BEGIN CERTIFICATE REQUEST-——
MIIDEzCCAfsCAQIwazEPMAOGA1UEBwwEVmilbmShMRYwFAYDVQQDDAOxOTIUMTY 4
Ljl0Ljg3MQswCQYDVQQGEwJBYDERMASGATUECgwIQS5DLKIUR S4xDzANBgMNVBAsM
Ek1hbnVhbDEPMAOGATUECAwGYmIlbmShMIIBIANEgkghkiGIwIBAQEFAAQCAQEA
MIBCgKCAQEA582ewcQjyTDPWBOES 1s0jlrgCpDDpB1vsuA2iaPihPOH74C30dAq
c8+xy1xDahsdHgh3YckQXXAgzL xi2 TATateUBhrceiQwogKhRY c+yx8E 1twMu+ Gk
nuOokLy5qVBkEjcINoudYPhaQepgDK7bbrU2ZdXvEsC4sjU59z3TuxBVEbPYA3QF
IBulnxI3hRhClmvOUWaPX8vTsF TubpJXQHwQu 1k3F 1ykfd3NP+vYUxlaEUoDAuaV
D9ZIDfI0kIY28evSj2KbSMAWEJUBBY 2K4vy Sb5khCdROYQIPz/ivzvbIRm29whhQ
MJZJLNszhzEjNh8lqulINKy1Dnxkl7V0cQIDAQABoGMwY QY JKoZIhveNAQKOMY Qw
UjAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIWMQYDVRORBCowKIYRdXJu
QJE5MidxNjguMjQuODeCDTESMidxNjguMjQuODeHEMCoGFewDQY JKoZlhveNAQEL
BQADggEBAIVIWVXj1wVpwGIrvInTs+is9ZN51/9s5a08N 1wbw5QSFc 1 QUIEVIWFOW
LiBygBwe/uCa87 CN1YeB6cSIThvHVVPBJIyK0QmipKy10gmtyg3zTqcoKnAtSVWCSY
niewpén3fYDMp2n9S 11FdwGIMcBhXIf32knzAeO59TERxMCz2BTwHqgKnOde 8
EyNtwgB4XHSEBysdyyW/+FnxBaomhASidB6j8uXPZY +IpEXYyhMDYigv/VIUjgDE
qlZp/TblZgFERw1Dd5xP2LES7B0DhhT5hnWWmjNaDuG3dhznVieCC2KeBqQjnXV+5
vinipMHXT1PU2PnMcnaKt)c5sQKQKmk=

----- END CERTIFICATE REQUEST-—--

Antwort auf die Zertifikatsanfrage - Antwort der CA hier einfugen:

Uberpriifen & Installieren | | Anfrage abbrechen
Abbildung 81: Kopieren der Anfrage fiir das X.509 Zertifikat.

3. Bestellen Sie das Zertifikat. Das Gerat bendtigt das Zertifikat im PEM-Format, um es
einfach einfiigen zu kdnnen.

4. Nachdem Sie das Zertifikat erhalten haben, kopieren Sie es in die Zwischenablage.
Dies sollte etwa so aussehen:

MIICyjCCAJOgAWIQERBBQUAMHAXCZAJBGNV...
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. mehr Daten

5. Auf dem Reiter Zertifikat erstellen fiigen Sie nun die kopierten Informationen in das
Textfeld Antwort auf die Zertifikatsanfrage wie in Abbildung 81 gezeigt ein und
klicken auf den Knopf Uberpriifen & Installieren.

6. Nach einem Neustart 1adt der HTTPS-Server das installierte Zertifikat, wodurch die
Webseite des Geréts als vertrauenswirdig dargestellt wird.

7. Beachten Sie, dass Zertifikate eine beschrankte Giltigkeitsdauer von ublicherweise 1
oder 2 Jahren haben. Sie missen diese Schritte wiederholen, bevor das Zertifikat
auslauft.

Alternativ konnen Sie ein Zertifikat auch aus einer Datei installieren. Dazu gehen Sie zum
Reiter Zertifikat importieren wie in Abbildung 82 gezeigt. Wahlen Sie die Datei mit dem
Zertifikat im Feld Server-Zertifikat sowie die Datei mit dem privaten Schlissel im Feld
Server privater Schlussel aus. Beide Dateien kdnnen im PEM- oder DER-Format vorliegen.

Wichtig!

Sie kdnnen kein Server-Zertifikat ohne privaten Schlussel installieren!

Falls Ihre Zertifizierungsstelle ein Zwischenzertifikat verwendet importieren Sie dieses CA-
Zertifikat im Feld Zwischen-CA-Zertifikat (selbes Format). Klicken Sie danach Speichern,
um die Zertifikate zu importieren und zu speichern. Um ein installiertes Zertifikat wieder zu
loschen, driicken Sie auf den Knopf Zertifikat zurlcksetzen am Reiter Installiertes
Zertifikat.

Installiertes Zertifikat ~ Zeriifikat ersiellen | | Zertifikat importieren OPC UA

Zertifikate installieren (*.pem/*.der/*.cer):

Server privater Schlissel: Datei auswahlen | Keine ausgewahlt
Serverzertifikat Datei auswahlen | Keine ausgewahlt

Zwischen-CA-Zertifikat: Datei auswahlen | Keine ausgewahlt

Speichern

Abbildung 82: Installieren eines Zertifikats am Web-Interface.

7.4.3 Benutzerverwaltung

Das Gerét hat drei Benutzerkonten: (1) guest (Gast) erlaubt es dem Benutzer nur auf
bestimmte Informationen, wie z.B. die Geréte-Informationsseite, zuzugreifen.
StandardméBig hat der Gastbenutzer kein Passwort gesetzt. Der (2) operator kann auf
empfindlichere Daten wie die Kalenderdaten zugreifen und der (3) admin (Administrator)
hat vollen Zugriff auf das Gerat und kann dessen Konfiguration verédndern. Beachten Sie,
dass diese Benutzerkonten ebenfalls verwendet werden, um sich in den SSH-, FTP- und
Telnet-Server einzuloggen.

Es ist auch mdglich, andere Benutzer lokal auf dem Geréat zu erstellen. Diese Benutzer
konnen verschiedenen Rollen zugewiesen werden. Die Rollen ,admin‘ und ,operator® haben
die gleichen administrativen Rechte wie ihre vordefinierten Gegenstlicke, auBer dass lokale
Benutzer erstellt oder geléscht werden dirfen. Es wird empfohlen, separate Benutzer mit der
Rolle ,admin‘ zu erstellen, um das Kennwort des Hauptadministrators geheim zu halten.
Lokal erstellte Benutzer kdnnen jederzeit deaktiviert oder geldscht werden, sodass bei Bedarf
die Administratorrechte fur einen von ihnen wieder entfernt werden kdnnen.

Die Rolle ,lweb‘ kann Benutzern zugewiesen werden, die sich ausschlieBlich iiber die
LWEB-802/803-Clients anmelden und im Rahmen des L-WEB-Visualisierungsprojekts
arbeiten sollen. Diese Benutzer haben keine anderen administrativen Anforderungen an das
Gerat.
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Um lokale Benutzer zu verwalten, rufen Sie die Seite Benutzerverwaltung im Meni
Sicherheit auf. Diese Seite zeigt die Liste der lokalen Benutzer an (siehe Abbildung 83). Das
Verwalten lokaler Benutzer ist nur zuldssig, wenn Sie mit dem Benutzerkonto ,admin’
angemeldet sind.

Klicken Sie auf Benutzer hinzuftigen, um einen neuen Benutzer anzulegen und geben Sie
Benutzername, Passwort und die Rolle in der Dropdown-Liste ein. Klicken Sie dann auf
das Speichersymbol. Um das Passwort oder die Rolle eines lokalen Benutzers zu bearbeiten,
klicken Sie auf das entsprechende Bearbeitungssymbol, aktualisieren Sie den Inhalt und
klicken Sie auf das Speichersymbol.

DLOYTEC

LIP-3333ECTC
Eingeloggt als
admin

Benutzer hinzufiigen Aktion ausfahren v

2021-04-2T7 11:31:58 Benutzername Passwort Rolle Letrte Anmeldung  Aktiviert [l
stefan s admin wvor 84 Minuten
e . anyone ek m—— operator —
Geréteinfo
|Benutzemame ‘ |F’asswart ‘ Rolle vl

Statistiken
Daten

Konfiguration

tworks under control

m Benutzerverwaltung

Abbildung 83: Seite fir die Benutzerverwaltung.

Andere Aktionen fir lokale Benutzer umfassen Aktivieren, Deaktivieren und Ldschen.
Aktivieren Sie das Kontrollkéstchen auf der rechten Seite flir einen oder mehrere Benutzer
und wéhlen Sie eine Aktion aus der Dropdown-Liste Aktion ausfiihren aus. Klicken Sie
dann auf Ausfiihren. Deaktivierte Benutzer kdnnen sich nicht mehr anmelden, ihre
Anmeldeinformationen verbleiben jedoch auf dem Gerét und kdnnen erneut aktiviert werden.

7.5 Dokumentation

Die Documentation Seite am Web-Interface erlaubt den Zugriff auf die das Gerat
betreffende Dokumentation. Die auf dieser Seite angezeigten Dateien und Links kénnen wie
in Abschnitt 7.6.3 beschrieben konfiguriert werden.

DLOYTEC

LIP-3333ECTC

Eingeloggt als Dokumentationslinks
admin
2021-04-27 11:34:49 Name Typ Grole Letzte Anderung
LICENSES.7z@ Datei 149KB 2021-04-13 16:25:51
README-LICENSES.txt@ Datei 2KB  2021-04-13 16:25:51
Gerditeinfo L-IP Benutzerhandbuch (German) @ Link — —
L-IP User Manual (English) @ Link — —

Statistiken
Daten

Konfiguration
Sicherheit
Dokumentation

vorks under control

Abbildung 84: Web-Interface fur den Zugriff auf die Gerétedokumentation.

Anmerkung: Die auf Uber die Documentation Seite verfligbare Dokumentation ist flr alle Nutzerkonten
(inkl. Guest) erreichbar.
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7.6 Wartung

7.6.1 Konfigurationssicherung und Wiederherstellung

Eine Sicherung der Konfiguration des Geréts kann Uber das Web-Interface heruntergeladen
werden. Driicken Sie auf den Backup/Restore-Link, wie in Abbildung 85 zu sehen ist und
starten Sie den Ladevorgang. Das Gerdt stellt eine Datei zusammen, die alle ben6tigten Teile
enthélt. Ein Datei-Dialog erscheint um den Speicherort der Sicherungsdatei einzugeben.

Bestimmte Inhalte eines Sicherungsarchivs kénnen tiber Check Boxen kontrolliert werden.
Standardmaéssig werden Passworte und IP-Einstellungen inkludiert. Wird der Haken von
Passwords oder IP settings weggenommen, werden diese Inhalte vom Archiv exkludiert.

Um Gerateeinstellungen wiederherzustellen, braucht man nur die im Vorfeld abgespeicherte
Sicherungsdatei im Bereich Restore Configuration mit Hilfe der Schaltflache, die sich ne-
ben dem Feld Filename befindet, auswéhlen. AnschlieBend driicken Sie die Schaltflache
Restore. Wenn die Haken in den Restore-Optionen weggelassen werden, so werden die
entsprechenden Inhalte nicht aus dem Archiv wiederhergestellt.

Die gesicherten Daten bestehen aus folgenden Teilen:

e IP-Einstellungen, wenn die Option angehakt ist,

e Benutzer und Passworte, wenn die Option angehakt ist,

o  Gerateeinstellungen (Zeitzone, usw.),

e CEA-709 Kommissionierungsdaten,

o CEA-852 Geréate- und Configuration Server-Information (wenn eingeschaltet),
e L-IP Redundant Konfigurationsdaten (Knotenliste, Parameter, usw.),

e am Gerat abgelegte Dokumentationsdateien und —verknipfungen.

DLOYTEC

LIP-3333ECTC
Eingeloggt als
admin
2021-04-27 11:36:56

Konfiguration sichemn

Betatigen Sie die Schaltflache ‘Backup’, um die derzeitige Konfiguration herunterzuladen und als Datei
auf dem Computer zu speichern.

Benutzer und Kennwarter in das Backup aufnehmen
IP-Einstellungen ins Backup aufnehmen
[ Trend- und Alarmlogs ins Backup aufnehmen

Gerateinfo
Statistiken

Daten

Konfiguration
Sicherheit
Dokumentation
Wartung
Backup /

Wiederherstellen
B Firmware

Konfiguration wiederherstellen

Um eine Konfiguration wiederherzustellen und das Gerat neu zu starten, wahlen Sie die Backup-Datei
(z.B. backup.zip) und betatigen Sie die Schaltflache "Wiederherstellen'.

Dateiname | Datei auswahlen | Keine ausgewahlt

IP-Konfiguration wiederherstellen

networks under control

m_Dokumentation

Abbildung 85: Konfigurationssicherung und Wiederherstellung — Backup/Restore.

Anmerkung: Sicherungen, die mit einer Firmware-Version vor Version 6.0 erstellt wurden, kénnen auf
Geraten mit Version 6.0 oder hoher nicht wiederhergestellt werden! Bitte stellen Sie sicher,
dass Sie die Sicherung erneut erstellen, nachdem Sie die Firmware aktualisiert haben!
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7.6.2 Firmware

Auf der Firmware-Seite kdnnen Sie die Firmware lhres Gerats tber das Web-Interface mit
originalen LOYTEC Firmware-Images aktualisieren. Die Integritat des Images wird durch
eine Firmware-Signatur sichergestellt. Die Weboberflache bietet zwei Optionen:

e Web Update: Mit dem Web Update sucht das Gerat nach der neuesten verfiigbaren
Firmware auf dem LOYTEC Server. Klicken Sie auf das Aktualisierungs-Symbol, falls
keine letzte Version angezeigt wird. Beachten Sie dabei bitte, dass am Gerat ein DNS-
Server konfiguriert sein muss, um den LOYTEC Server zu finden. Driicken Sie auf den
Knopf Install um die Aktualisierung durchzufiihren.

e Local file: Aktualisieren Sie das Gerat mit einer lokalen Datei. Um das zu erreichen,
wahlen Sie eine .dl Datei auf der Festplatte aus und dricken auf den Knopf Start
Update.

DLOYTEC

LIP-3333ECTC
Eingeloggt als

Web Update  Lokale Datei

admin . - : T . . " . . B .
2021-04-27 11:38:39 tlmezr:;;tl:erpmien ob eine neue Firmwareversion online verfiigbar ist, betatigen Sie die Schaltflache

Bitte beachten Sie, dass das Gerat sich mit dem Internet verbinden kénnen muss, um Updates
herunterzuladen.

Geréteinfo Derzeit auf dem Gerat installiert: 7.0.0

o MNeueste Version: 720

Statistiken y ! . .
Vor dem Firmware Update automatisch ein Backup der aktuellen Konfiguration herunterladen

paten

Konfiguration
Sicherheit
Dokumentation

networks under control

erherstellen
ware
W Dokumentation

Abbildung 86: Firmware-Aktualisierung uber das Web-Interface.

In beiden Féllen wird eine Gerétesicherung erstellt und in den lokalen Download-Ordner des
Web-Browsers gespeichert, bevor die Aktualisierung startet. Soll keine Sicherung erfolgen,
deselektieren Sie den Haken Vor dem Firmware Update ein Backup herunterladen.

7.6.3 Dokumentation

Auf der Documentation Seite im Menli Wartung kénnen Dokumentationsdateien (z.B.
Plane) auf das Gerat geladen werden und Verkniipfungen (Links) zu externer Dokumentation
angelegt werden. Die auf dieser Seite konfigurierte Dokumentationsinformation ist (iber den
Menipunkt Documentation im Hauptmeni verfigbar (siehe Abschnitt 7.5).
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DLOYTEC

LIP-3333ECTC
Eingeloggt als peichem

admin (_3
2021-04-27 11:44:04 4: Datei auswahlen und die Upload-Schaltflache betatigen

g Keine ausgewahlt

Geréteinfo W)

o . Dokumentationsdateien: ‘. 739 KB von 20 MB benutzt

Statistiken % Aktiv Neues Fenster Im Browser anzeigen Dateiname Link-Text

Daten c fsrvi LICENSES Tz

Konfiguration :n’ Isrviwnwvilicense/README-LICENSES ixt README LICENSES.txt

Sicherheit = O O Installation_Plan_0G3.PDF @ Installation Plan 0G3 | ¥

Dokumentation ) _
g Dokumentationslinks:
"q_j Aktiv Neues Fenster Im Browser anzeigen URL Link Text L
=

https:/iwww loytec com/dlimanual/LIP_Benutze| @ L-IP Benutzerhandbuch (German)

hitps:/iwww loytec_com/diimanual/lLIP_User_Mz L-IP User Manual (English)

B Dokumentation
m Pers. Wi cl

W Kaltstart

Abbildung 87: Ablage von Projekt-Dokumentation am Gerét.

Um Dokumentationsdateien auf dem Gerédt abzulegen klicken Sie auf die Schaltflache
Choose File. Es 6ffnet sich ein Dateiauswahldialog. Wéhlen Sie die zu abzulegende Datei
aus und Kklicken Sie auf Upload um den Transfer zu starten. Sobald die Ubertragung
erfolgreich abgeschlossen wurde erscheint die Datei im Bereich Documentation files.
Ergédnzen Sie den Eintrag mit einem Link-Text fir die Anzeige der Datei auf der
Documentation Seite.

Um einen Verweis auf eine externe Dokumentationsquelle hinzuzufugen klicken Sie auf das
Symbol == in der Kopfzeile des Bereichs Documentation links. Fir jeden Eintrag in der
Liste muss eine URL und ein Text flr die Anzeige auf der Documentation Seite eingeben
werden.

Links und Dateien kénnen auf der Seite Documentation durch an- bzw. abhaken der Check-
Box Enabled aktiv und inaktiv gesetzt werden. Inaktive Eintrage, bei denen die Check-Box
nicht gesetzt ist werden auf der Seite Documentation nicht angezeigt. Die Check-Box New
window bestimmt ob der Link oder die Datei in einem neuen Browser-Tab gedffnet wird.
Wenn Show in browser angehakt ist, so wird der Browser angewiesen die Datei wenn
maoglich selbst anzuzeigen. Andernfalls wird die Datei heruntergeladen. Um einen Link oder
eine Datei zu entfernen klicken Sie auf das Symbol ¥ auf der rechten Seite der Liste. Um
die Anderungen zu Speichern klicken Sie auf die Schaltflache Save.

7.6.4 Neustart und Loschen von Daten
Der Menipunkt Wartung ermdéglicht die folgenden wichtigen Aktionen, um das Geréat neu

zu starten oder Daten zu 16schen:

o Neustart des Geréts per Fernzugriff. Verwenden Sie Kaltstart, um das Gerat wie nach
einem Stromausfall neu zu starten, wéhrend das regulare Gerat neu starten schneller
ist und nur die Anwendung neu startet.

7.6.5 Sicherer Neustart

Immer wenn eine Einstellung geéndert wird, die die Kommunikationsverbindung mit dem
Web-Interface des Gerats beeinflussen kann (z.B. die IP-Adresse), wird er ndchste Neustart
als sicherer Neustart ausgefthrt. Darauf wird wie in Abbildung 88 hingewiesen.
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LLOYTEC

LIP-3ECTC
Eingeloggt als

Sicherer Neustart - nach dem Neustart einloggen, um die Anderungen durchzufiihren
‘Wenn innerhalb von 5 Minuten kein Login erfolgt, werden die And gen vom Gerat ig gemacht.

admin
2018-08-09 08:01:23
Zukiinftige IP-Adressen, um das Gerat zu erreichen:

Ethernet 1 (LAN): 192168 24 192

Geréteinfo
Daten Wollen Sie das Gerat wirklich neu starten?

Sicherer Neustart

Konfiguration

nder control

Abbildung 88: Hinweis auf einen sicheren Neustart.

Wenn das Gerat im sicheren Neustart-Modus gestartet wird, muss sich der Benutzer
innerhalb von 5 Minuten in das Web-Interface einloggen. Eine Liste von mdglichen, neuen
IP-Adressen wird vorgeschlagen, um die Navigation auf die neue URL zu erleichtern. Wird
innerhalb dieser Zeit kein Login erkannt (z.B., weil die neuen IP-Einstellungen die Ver-
bindung unterbrochen haben), so wird das Gerat auf die zuvor funktionierenden Ein-
stellungen zurtickgesetzt.

7.7 Kontakt und Logout

Das Element Kontakt stellt unsere Kontaktinformationen vor und bietet einen Link auf das
aktuellste Benutzerhandbuch, sowie der neuesten Firmware-Version. Der Meniipunkt
Logout beendet die aktuelle Sitzung.
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8 Betriebsarten des L-IP

Der L-IP routet CEA-709-Pakete Uber IP Netzwerke (Internet/Intranet). Abhéngig vom
Anwendungsfall des L-IP werden unterschiedliche Betriebsarten unterstiitzt, wie Pakete
zwischen der CEA-709-Seite und der IP-Seite des L-IP geroutet werden. IP-seitig kann der
L-1P als Client-Gerét, als Konfigurationsserver fur den IP Kanal als auch als Client-Gerét
und Konfigurationsserver zur gleichen Zeit eingesetzt werden.

8.1 CEA-709 Router - Operating Modes

Abhéngig von den Einstellungen der DIP-Schalter 1 und 2 unterstiitzt der L-IP bis zu 4
unterschiedliche Arten, um Pakete zwischen dem CEA-709 und dem IP-Kanal zu routen. Die
4 Betriebsarten sind hier kurz angefuhrt und in den nachfolgenden Abschnitten genauer
erlautert:

e OFF-OFF: Der L-IP verhélt sich wie ein normaler konfigurierter CEA-709 Router
(i.LON 1000/600-&quivalent)

e ON-ON: Der L-IP verhdlt sich wie ein selbstlernender Plug&Play-Router (,,Smart
Switch Modus®)

e  ON-OFF: Der L-IP verhdlt sich wie ein Store-und-Forward Repeater

e OFF-ON: Der L-IP lernt die Netzwerktopologie leitet aber keine Subnet-Broadcast
adressierte Nachrichten weiter.

Wichtig:

Der L-1P Redundant unterstitzt nur den Configured Router Modus!

8.1.1 Configured Router Modus

In dieser Betriebsart verhalt sich der L-IP wie ein herkdbmmlicher, konfigurierter Router, der
mit Standardnetzwerkmanagementwerkzeugen wie z.B. LonMaker oder NL-220 konfiguriert
wird. Diese Betriebsart ist &quivalent zu dem i.LON 1000 Internet Server und dem i.LON
600 LONWORKS/IP Server.

Abbildung 89 zeigt die DIP-Schaltereinstellungen fiir den konfigurierten Router-Modus,
unter der Annahme, dass alle anderen Schalter in der Werkseinstellung belassen wurden.
Diese Einstellung ist die Werkseinstellung des L-IP bei Auslieferung des Gerétes. Die
Modelle der L-IP C-Serie besitzen keine DIP-Schalter.
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Abbildung 89: OFF-OFF: DIP-Schaltereinstellungen im konfigurierten Router-Modus
(Werkseinstellung).
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Diese Betriebsart verwendet die “Channel Routing” Routing-Strategie am IP Kanal. In dieser
Betriebsart ist der L-IP vollkommen kompatibel mit dem i.LON 1000. Diese Betriebsart
sollte in Netzwerken mit mehr als 10 L-IP Gerdten am CN/IP Kanal und hohem
Datenverkehrsaufkommen am CN/IP Kanal (mehr als 500 Pakete/s) verwendet werden, da
,,Channel Routing® das IP-Paket nur an die L-IP-Geréte schickt, an denen die CEA-709
Knoten angeschlossen sind, die in diesem IP-Paket adressiert sind, und nicht zu allen L-1P-
Geraten am CN/IP-Kanal. Dies ist die Standardbetriebsart des L-IP.

8.1.2 Smart Switch Mode

Der L-IP kann als selbstlernender Switch fiir CEA-709-Netzwerke konfiguriert werden. In
dieser Betriebsart entscheidet der L-IP, basierend auf der Zieladresse im Datenpaket, ob das
Datenpaket auf die andere Seite weitergeleitet werden soll oder nicht. Der L-1P isoliert somit
den lokalen Netzwerkverkehr vom Netzwerkverkehr am Backbone. Diese Betriebsart wird
»Smart Switch Modus® genannt und ist besonders in Netzwerken mit hohen Paketraten von
groRer Bedeutung.

Abbildung 90 zeigt die DIP-Schaltereinstellungen, um den L-IP in den Smart Switch Modus
zu setzen. Die Modelle der L-1P C-Serie besitzen keine DIP-Schalter.
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Abbildung 90: : ON-ON: DIP-Schaltereinstellungen flir den Smart Switch Modus.

Achtung:

Diese Betriebsart unterstiitzt keine Netzwerkschleifen!

Achtung:

Wird das Netzwerk umkonfiguriert, so ist es empfehlenswert, die Forwarding-Tabellen im
L-IP durch Dricken des Statustasters fiir zumindest 20 s zu ldschen (siehe Abschnitt
6.5.1).

Der L-IP kann bis zu 4 Domains lernen.

Hinweis:

Alle Pakete, die auf einer nicht gelernten Domain empfangen werden, werden an alle Ports
weitergeleitet!

Der Lernalgorithmus fiir Subnet/Node-Adressen sorgt fir die Aufteilung des
Netzwerkverkehrs basierend auf der Subnet/Node-Zieladresse einer Nachricht. Anders als
bei herkémmlichen CEA-709-Routern muss der Anwender daher beim L-IP NICHT darauf
achten, dass sich ein CEA-709-Subnet nicht Gber mehrere physikalische Netzwerksegmente
erstrecken darf. Der L-IP erkennt auch, wenn ein Knoten von einem Segment in ein anderes
versetzt wird und verandert die Netzwerktabellen entsprechend.

Hinweis:

Alle Nachrichten mit einer noch nicht gelernten Subnet/Node-Zieladresse werden an alle
Ports weitergeleitet!

Der L-IP unterstiitzt das Lernen von Gruppenadressen. Gruppen dirfen sich tber mehrere
L-1P-Ports hinweg erstrecken.

Hinweis:

Um Gruppenadressen lernen zu kénnen, miissen gruppenadressierte Nachrichten entweder
im bestétigten (acknowledged) oder im request/response Dienst gesendet werden.

Hinweis:

Alle Nachrichten mit einer noch nicht gelernten Gruppenzieladresse werden an alle Ports
weitergeleitet!
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Der L-IP verfugt tber keinen Lernalgorithmus fiir Broadcast-Adressen. Daher werden
subnet- und domain-weite Broadcasts an alle Ports weitergeleitet.

Wenn subnetzweite Broadcasts nicht weitergeleitet werden sollen, verwenden Sie bitte den
Smart Switch Modus ohne Weiterleiten von subnetzweiten Broadcasts (siehe Abschnitt
8.1.4).

Der L-IP verflugt uber keinen Lernalgorithmus fur Unique-Node-1D-Adressen (,,Neuron-
ID*). Daher werden alle Nachrichten mit Unique-Node-ID-Adressen weitergeleitet.

Diese Betriebsart verwendet die “Channel Routing” Routing-Strategie am IP-Kanal. Es wird
ein sogenanntes Flooding am IP Kanal verwendet, wobei alle Pakete am IP-Kanal an alle IP-
Gerate (L-IP) auf diesem IP Kanal gesendet werden. Der Vorteil dieser Betriebsart ist, dass
sie vollkommen Plug&Play ist und kein Netzwerkmanagement-Tool bendtigt wird, um den
L-IP zu konfigurieren. Der Nachteil dieser Betriebsart ist, dass sie fur groRe Netzwerke nicht
gut skaliert. Wir empfehlen diese Betriebsart fir Netzwerke mit bis zu 10 L-IPs und einem
Datenaufkommen von weniger als 500 Paketen/s. Bitte verwenden Sie den konfigurierten
Router Modus aus Abschnitt 8.1.1 fiir groRe Netzwerke.

Es wird empfohlen, Multicast fiir L-1Ps im Smart Switch Mode zu konfigurieren, um den
Datenverkehr am Netz und in den Geréten zu senken und die Skalierbarkeit zu verbessern.
Abschnitt 8.4 beschreibt die Konfiguration von Multicast am L-IP.

8.1.3 Store-and-Forward Repeater Mode

Der L-IP kann als Repeater konfiguriert werden. In dieser Betriebsart werden sdmtliche
Datenpakete unabhéngig vom Adressformat weitergeleitet. Um den L-IP in den Repeater
Modus zu versetzen, missen folgende Schritte gemacht werden:

e DIP-Schalter 1 muss auf ON sein, siehe Installationsblatt des Produkts.
e DIP-Schalter 2 muss auf OFF sein, siehe Installationsblatt des Produkts.

e Die Forwarding-Tabellen missen durch Driicken des Statustasters fir zumindest 20 s
geldscht werden.

Abbildung 91 zeigt die DIP-Schaltereinstellungen fur den Repeater-Modus, unter der
Annahme, dass alle anderen DIP-Schalter in der Werkseinstellung belassen wurden. Die
Modelle der L-IP C-Serie besitzen keine DIP-Schalter.
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Abbildung 91: ON-OFF: DIP-Schaltereinstellungen fur den Repeater-Modus.

Diese Betriebsart verwendet die “Channel Routing” Routing-Strategie am IP-Kanal. Es wird
ein sogenanntes Flooding am IP-Kanal verwendet, wobei alle Pakete am IP-Kanal an alle IP-
Gerate (L-IP) auf diesem IP Kanal gesendet werden. Der Vorteil dieser Betriebsart ist, dass
sie vollkommen Plug&Play ist und kein Netzwerkmanagement-Tool bendtigt wird, um den
L-1P zu konfigurieren. Der Nachteil dieser Betriebsart ist, dass sie fiir grofie Netzwerke nicht
gut skaliert. Wir empfehlen diese Betriebsart fiir Netzwerke mit bis zu 10 L-1Ps und einem
Datenaufkommen von weniger als 500 Paketen/s.

Es wird empfohlen, Multicast fiir L-IPs im Repeater Mode zu konfigurieren um den
Datenverkehr am Netz und in den Geraten zu senken und die Skalierbarkeit zu verbessern.
Abschnitt 8.4 beschreibt die Konfiguration von Multicast am L-IP.
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8.1.4 Smart Switch Mode ohne Subnet-Broadcast Weiterleitung

Diese Betriebsart ist &hnlich dem Smart Switch Modus aus Abschnitt 8.1.2 mit dem
Unterschied, dass subnetzweite Broadcasts nicht weitergeleitet werden. Diese Betriebsart
kann in groBen Netzwerken verwendet werden, wo ein Netzwerkmanagement-Tool Group-
Overloading verwendet, um Gruppenadressen mit subnetzweiten Broadcasts zu ersetzen. In
dieser Betriebsart muss der Systemintegrator sicherstellen, dass sich eine Subnetzadresse nur
hinter einem einzigen Netzwerkanschluss verbirgt. Diese Bedingung ist erfillt, wenn ein
Netzwerk mit einem LNS-basierenden Netzwerkmanagement-Tool installiert wird, und die
Knoten auf unterschiedlichen Kandlen (Channels) angeordnet werden, die mit einem Router
Shape oder einem L-IP LonMaker Shape verbunden werden. Die LonMaker Shapes fiir den
L-1P kdnnen von unserer Website www.loytec.com geladen werden.

Abbildung 92 zeigt die DIP-Schalter Einstellungen fir den Smart Switch Modus ohne
subnetzweite Broadcast-Weiterleitung. Alle anderen DIP-Schalter sind in der
Werkseinstellung belassen. Die Modelle der L-IP C-Serie besitzen keine DIP-Schalter.
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Abbildung 92: OFF-ON: DIP-Schaltereinstellungen fur den Smart Switch Modus ohne subnetzweite
Broadcast-Weiterleitung.

Diese Betriebsart verwendet die “Channel Routing” Routing-Strategie am IP-Kanal. Es wird
ein sogenanntes Flooding am IP-Kanal verwendet, wobei alle Pakete am IP-Kanal an alle IP-
Geréte (L-IP) auf diesem IP Kanal gesendet werden. Der Vorteil dieser Betriebsart ist, dass
sie vollkommen Plug&Play ist und kein Netzwerkmanagement-Tool bendtigt wird, um den
L-IP zu konfigurieren. Der Nachteil dieser Betriebsart ist, dass sie fur groRe Netzwerke nicht
gut skaliert. Wir empfehlen diese Betriebsart fiir Netzwerke mit bis zu 10 L-1Ps und einem
Datenaufkommen von weniger als 500 Paketen/s.

Es wird empfohlen, Multicast fir L-1Ps im Smart Switch Mode zu konfigurieren um den
Datenverkehr am Netz und in den Geréten zu senken und die Skalierbarkeit zu verbessern.
Abschnitt 8.4 beschreibt die Konfiguration von Multicast am L-IP.

8.2 CEA-852 Betriebsarten

Jeder logische IP-Kanal benétigt einen Konfigurationsserver, der alle Gerate am CN/IP-
Kanal (L-IP, LOYTEC NIC852, i.LON 1000, i.LON 600, LonMaker, etc.) verwaltet.
Traditionellerweise wird dazu ein Windows PC verwendet, der als Konfigurationsserver
dient. Der L-IP kann nun diesen PC ersetzen und parallel zu seiner normalen Funktionalitat
als Konfigurationsserver dienen. Das einfache Netzwerk in Abbildung 93 verwendet 2 L-IPs,
um 2 CEA-709 Kanéle miteinander zu verbinden. Ein L-IP agiert als Router und als
Konfigurationsserver fur diesen Kanal. Der zweite L-1P agiert als normaler CEA-709 nach
IP Router.
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Abbildung 93: Der IP-Kanal besteht aus 2 IP-Geraten. Der linke L-IP mit IP-Adresse 135.23.2.51
agiert als Router und als Konfigurationsserver fiir den CN/IP-Kanal. Er verwaltet beide IP-Geréte
135.23.2.51 und 135.23.2.52.

8.2.1 CEA-852 Gerat

Jeder L-IP arbeitet als Client-Gerdt am IP-Kanal. Jeder Client muss entweder den
Konfigurationsserver kontaktieren, oder der Konfigurationsserver muss den Client
kontaktieren, um die richtigen IP-Routingtabellen zu setzen. Bevor ein Gerédt Mitglied am
CN/IP-Kanal werden kann, muss es folgende Parameter gesetzt haben:

e |P-Adresse/Netmask/Gateway (entweder Gber DHCP oder durch manuelle Eingabe,
siehe Abschnitt 7.3.3)

e NAT-Adresse, wenn das Gerét hinter einer Firewall oder NAT-Router betrieben wird
(automatisch erkannt mit Auto-NAT, siehe Abschnitt 7.3.12)

o MD5-Secret falls Authentifizierung gewunscht ist (siehe Abschnitt 7.3.12).

Bitte konsultieren Sie die Abschnitte 7.3.3 und 7.3.12 fir detaillierte Instruktionen wie das
CN/IP-Gerat zu initialisieren ist.

8.2.2 CEA-852 Konfigurationsserver

Jedes CEA-709 Gerdt, das direkt auf einen IP-852 Kanal verbunden ist (Intranet, Internet)
muss durch einen sogenannten Konfigurationsserver verwaltet werden (siehe Abbildung 94).
Ein Konfigurationsserver tberwacht eine Liste aller Gerédte auf einem logischen IP-852
Kanal und verteilt die Routing-Information an all diese Geréate. Will ein Gerat am IP-852
Kanal teilhaben, muss es sich selbst im Konfigurationsserver registrieren.

Der L-IP kann mit seinem eingebauten Konfigurationsserver betrieben werden oder auch mit
dem PC-basierenden i.LON Configuration Server Utility. Der eingebaute Konfigurations-
server kann im CEA-852-Server-Konfigurationsmeni des L-IP freigeschaltet werden, siehe
Abschnitt 7.3.14. Dieser Konfigurationsserver kann einen IP-852 Kanal und bis zu
256 Gerdte auf diesem IP-852-Kanal verwalten. Um den Konfigurationsserver richtig
einzustellen missen folgende Parameter gesetzt werden:

o  IP-Adresse/Netzmaske/Gateway (entweder mit DHCP oder durch einen Eintrag), siehe
Abschnitt 7.6.1

Version 8.6.0

Delta IBT (Europe) GmbH



L-IP Benutzerhandbuch 98 LOYTEC

o NAT-Adresse, wenn das Gerét hinter einer Firewall/NAT-Router liegt, siehe Abschnitt
7.3.12

e  MD5-Schlusselwort, wenn mit Authentifizierung gearbeitet wird, siehe Abschnitt 7.3.12

e Freischalten des Konfigurationsservers, siehe Abschnitt 7.3.14 (Server-LED leuchtet
dann grun)

o Mitgliederliste des IP-852-Kanals, siehe Abschnitt 7.3.15.

Hinweis: Wird der L-IP auch als Konfigurationsserver verwendet, so muss er iber eine fixe
(6ffentliche) 1P-Adresse verfiigen.

Prinzipiell gibt es zwei Szenarios, wie ein Gerat in einen IP-852 Kanal aufgenommen werden
kann. Entweder wurde in das Geréat eine gultige IP-Adresse eines Konfigurationsservers
eingegeben und es kontaktiert den Konfigurationsserver selbst direkt, oder der
Konfigurationsserver hat eine Liste der IP-Adressen der neuen Gerate und er kontaktiert die
jeweiligen Gerate.

IP-852 Channel

IP: 192.168.1.100 Configuration

Server for
| IP-852 Channel

Ethernet
IP: 192.168.1.1xx

IP:192.168.1.102

CEA-852
Device

CEA-852
Device

CEA-852
Device

Abbildung 94: Der Konfigurationsserver verwaltet Gerate eines IP-852-Kanals.

8.2.2.1 Konfigurationsserver verbindet sich mit einem IP-852-Geréat

In diesem Szenario bendtigt ein 1P-852-Geréat folgende Parameter, damit ein Konfigura-
tionsserver sich mit dem Gerét verbindet. Alle (ibrigen Parameter werden aus dem Konfigu-
rationsserver gewonnen.

o IP-Adresse/Netzmaske/Gateway (entweder tber DHCP oder durch einen Eintrag), siehe
Abschnitt 7.3.3

e Auto-NAT oder manuelle NAT-Adresse, wenn hinter einer Firewall/NAT-Router
gearbeitet wird, siehe Abschnitt 7.3.12

e MD5-Schlisselwort, wenn mit einer Authentifizierung gearbeitet wird, siehe Ab-
schnitt 7.3.12

Werden mehrere IP-852-Gerdte, die hinter einem NAT-Router liegen, hinzugeflgt, wird
empfohlen, die Auto-NAT-Einstellung des L-IP mit Konfigurationsserver zu verwenden.
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Hinweis:

Wird der L-IP auch als Konfigurationsserver verwendet, so muss er (ber eine fixe
(6ffentliche) IP-Adresse verfugen.

8.2.2.2 IP-852-Gerét verbindet sich mit dem Konfigurationsserver

In diesem Szenario bendtigt ein 1P-852-Gerét folgende Parameter, damit sie sich zu einem
Konfigurationsserver verbindet. Alle (brigen Parameter werden aus dem Konfigurati-
onsserver gewonnen.

o |P-Adresse/Netzmaske/Gateway (entweder mit DHCP oder durch einen Eintrag), siehe
Abschnitt 7.3.3

e Auto-NAT oder manuelle NAT-Adresse, wenn hinter einer Firewall/NAT-Router
gearbeitet wird, siche Abschnitt 7.3.12

e  MD5-Schlisselwort, wenn mit einer Authentifizierung gearbeitet wird, siehe Ab-
schnitt 7.3.12

e |P-Adresse und Portnummer des Konfigurationsservers, siehe Abschnitt 7.3.12.

Wenn die Eigenschaft ,,Auto Member“ im Konfigurationsserver gesetzt wurde, kann das
IP-852-Gerat sich selbst an den IP-852-Kanal hangen, ohne dass dies explizit durch einen
Konfigurationsserver geschieht. Beachten Sie jedoch, dass diese Eigenschaft ,,Auto
Member“ eine potenzielle Sicherheitsliicke darstellt, denn dadurch kann sich jedes Gerét
selbst an den IP-852-Kanal héngen.

8.2.2.3 Verwendung des integrierten Konfigurationsservers

Aus Sicherheitsgriinden nimmt der Konfigurationsserver Verbindung mit jedem 1P-852-Ge-
rat auf dem IP-852-Kanal auf. Deshalb muss man eine Liste von Kanalmitgliedern in das
CEA-852-Konfigurationsservermenu eintragen, siehe Abschnitt 7.3.15. Dies stellt sicher,
dass keine ungewollten Gerate sich auf den IP-852-Kanal anmelden.

Auch Netzwerkknoten, die auf i.LON 1000/600, VNI und LOYTEC NIC852 basieren, kon-
nen auf einen 1P-852-Kanal durch den Konfigurationsserver verwaltet werden. Beachten Sie,
dass der integrierte Konfigurationsserver verwendet werden muss, wenn LOYTEC CEA-852
Gerate Uber eine Firewall/NAT-Router kommunizieren sollen.

Zum Hinzufiigen mehrerer Gerate, die hinter einem NAT-Router liegen, unterstitzt der
Konfigurationsserver den erweiterten (extended) NAT-Modus (siehe Abschnitt 8.3.2). Der
Konfigurationsserver schaltet auf den erweiterten NAT-Modus, sollte dieser von Noten sein.
Beachten Sie, dass der i.LON 600 mit dem i.LON CS auf erweiterten (extended) NAT-Modus
konfiguriert werden muss, noch bevor der i.LON 600 in den Konfigurationsserver
eingetragen wird, weil der i.LON 600 nicht automatisch in diesen Modus schalten kann.

8.2.2.4 Verwendung des i.LON Konfigurationsservers

Der L-IP kann auch mit dem i.LON Configuration Server Utility verwendet werden. Wenn
die L-1Ps Uiber eine Firewal/NAT-Router kommunizieren oder wenn MD5 Authentifizierung
auf dem L-IP eingeschaltet ist, muss das i.LON Configuration Server Utility in der Version
2.00.24 oder hoher verwendet werden. Der Kanalmodus des Konfigurationsserver muss
dann auf “Standard CEA-852” gestellt sein. Beachten Sie bitte, dass dieser Modus den i.LON
1000 und LNS 3.0 VNI nicht unterstiitzt. Jedoch kénnen LNS 3.0 Anwendungen (z.B.
LonMaker) MD5 Authentifizierung und die NAT-Fahigkeit im Standard Mode verwenden,
wenn der LOYTEC NIC852 Treiber verwendet wird.

Das i.LON Configuration Server Utility in der Version 2.00.24 und héher unterstitzt
ebenfalls den erweiterten (extended) NAT Modus (siehe Abschnitt 8.3.2), um mehr als ein
Gerdt hinter einem NAT Router zu betreiben. Der L-IP kann mit dem i.LON Configuration
Server Utility in diesem Modus verwendet werden. Beachten Sie jedoch, dass der
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Kanalmodus im i.LON Konfigurationsserver manuell auf “Extended NAT” Modus
umgestellt werden muss.

Hinweis: Wird der L-IP hinter einem NAT Router mit dem i.LON Konfigurationsserver verwendet,
muss die Auto-NAT Funktion im L-IP abgeschaltet werden und die korrekte NAT-Adresse
manuell eingegeben werden.

8.3 Firewall und NAT Router Konfiguration

Der L-1P kann hinter einer Firewall bzw. einem NAT (Network Address Translation) Router,
wie in Abbildung 95 dargestellt, betrieben werden. In Firmware-Versionen vor 3.0 kann nur
maximal ein L-IP hinter einem NAT-Router betrieben werden. Dieser Modus wird als
»Standard* Channel-Modus bezeichnet und ist zu CEA-852 vollkommen kompatibel.

L-IPs mit Firmware-Versionen ab 3.0 unterstiitzen auch den Betrieb von mehreren L-IPs
hinter einem NAT-Router. Dieser Modus wird als ,,Extended NAT“ Channel-Modus
bezeichnet. In diesem Modus werden Erweiterungen verwendet, die mit Geréten friiherer
Firmware-Versionen nicht vollkommen kompatibel sind. Dazu z&hlen unter anderem der
L-IP bis 2.2 und der i.LON 1000. Abschnitt 8.2.2.3 enthdlt weitere Informationen zur
Kompatibilitat mit dem i.LON 600.

8.3.1 Automatische NAT-Konfiguration

Um den L-IP hinter einer Firewall betreiben zu kénnen, muss die éffentliche IP-Adresse des
NAT-Routers sowie die private IP-Adresse des L-IP im IP Configuration Menu (siehe
Abschnitt 7.3.3) gesetzt werden. In der Standardeinstellung wird die NAT-Adresse vom L-IP
automatisch ermittelt, sobald der L-IP in einem L-IP Configuration Server einem Kanal
hinzugefiigt wird. (Auto-NAT).

Alternativ kann die NAT-Adresse auch manuell eingestellt werden. Als weiteren Schritt
muss der NAT-Router so konfiguriert werden, dass die Ports 1628 und 1629 fiir UDP und
TCP Pakete an die private IP-Adresse des L-IP (192.168.1.100 in Abbildung 95)
weitergeleitet werden (Port-Forwarding). Zusammenfassend kann gesagt werden, dass
folgende Parameter gesetzt werden missen, um einen L-IP hinter einem NAT-Router
betreiben zu kénnen:

e  Setzen der IP-Adresse (private IP-Adresse: z.B. 192.168.1.100),
e  Setzen der Gateway-Adresse (z.B. 192.168.1.1),

e Setzen der NAT-Adresse (0ffentliche IP-Adresse: z.B. 135.23.2.1) oder aktivieren der
automatischen NAT-Router Erkennung,

e Einschalten des Port-Forwarding fir die Ports 1628 und 1629 im NAT-Router fiir TCP
und UDP,

e Aktivieren des SNTP-Port 123 in der Firewall, wenn SNTP verwendet wird
(Internetverbindungen).
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Abbildung 95: Betrieb eines L-IP hinter einem NAT-Router und Firewall.

Bitte beachten Sie, dass nur ein L-IP-Konfigurationsserver verwendet werden kann, wenn
ein L-IP hinter einer Firewall oder NAT-Router betrieben werden sollte. In diesem Fall kann
auch der L-IP, der als Konfigurationsserver agiert, hinter der Firewall und NAT-Router
sitzen.

8.3.2 Mehrere L-IPs hinter einem NAT-Router: Extended NAT Modus

Wenn mehrere L-1Ps hinter einem NAT-Router benutzt werden sollen, ist ab der Firmware-
Version 3.0 der erweiterte (extended) NAT-Modus die empfohlene Methode. Dieser Modus
setzt allerdings voraus, dass alle Gerate im IP-852 Kanal diesen Modus unterstiitzen. Derzeit
sind das der L-IP 3.0, i.LON 600 und die NIC852 PC Software von LOYTEC. Falls andere
Gerédte am Kanal sind, die diesen Modus nicht unterstiitzen, funktioniert der Kanal nicht
richtig. Inkompatible Gerate werden dann in diesem Kanal deaktiviert. Verwenden Sie in
diesem Fall den klassischen Modus, wie in Abschnitt 8.3.3 beschrieben.

Beachten Sie, dass bei mehreren L-1Ps hinter einem NAT-Router jeder L-IP sein eigenes Port
Forwarding im NAT-Router eingetragen haben muss. Das setzt voraus, dass die Client-
Portnummern unterschiedlich sind. Es wird empfohlen, den ersten L-IP auf Client Port 1628
zu belassen, den zweiten auf Client Port 1630, den dritten auf Client Port 1631, usw.
einzustellen. Beniitzen Sie dazu das CEA-852 Device Configuration Meni in den L-IPs.
Abbildung 96 zeigt ein Beispiel mit drei L-IPs hinter dem NAT-Router 135.23.2.1.

Es wird empfohlen, dass im NAT-Router das Port Forwarding fur die Ports 1628 und 1629
auf dieselbe private Adresse eingestellt wird. Es ist dann auch mdglich, den Configuration
Server hinter dem NAT-Router zu betreiben. In diesem Fall sollte der CS auf dem L-IP
eingeschaltet werden, wohin die Ports 1628 und 1629 weitergeleitet sind. Im Beispiel in
Abbildung 96 kann der CS auf dem L-IP mit der privaten Adresse 192.168.1.100
eingeschaltet werden.

Es ist zu beachten, dass der NAT-Router, hinter dem ein L-IP mit Configuration Server
betrieben wird, eine fixe offentlich Adresse besitzen muss. Der L-IP mit dem CS kann
aullerdem keine automatische NAT-Konfiguration durchfiihren. Auf diesem L-IP muss die
NAT-Adresse manuell eingestellt werden (Auto-NAT I&sst sich nicht einschalten). Um
mogliche Probleme in der NAT-Konfiguration zu diagnostizieren, wird der Enhanced
Communications Test empfohlen (siehe Abschnitt 7.2.4).
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IP: 192.168.1.100: 1628
NAT: 135.23.2.1

IP Channel

IP: 192.168.1.100: 1630

Auto-NAT (135.23.2.1)

e

Forward ports 1628 and 1629
to IP address 192.168.1.100,
forward 1630 to IP address
192.168.1.102, forward 1631 to
IP address 192.168.1.103 IP: 192.168.1.100: 1631

Auto-NAT (135.23.2.1)

Internet

M
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FT-10 |

Abbildung 96: Mehrere L-IPs hinter einem NAT-Router: Extended NAT Methode

Nachdem der NAT-Router mit den entsprechenden Port-Forwardings konfiguriert und der
CS aktiviert wurde, konnen die Gerate dem IP-852 Kanal hinzugefiigt werden. Das kann
sowohl tber die Konsole als auch tber das Web-Interface geschehen.

Im Web-Interface werden die einzelnen Teilnehmer mit ihren privaten IP-Adressen und
Client-Ports, bezlglich ihrer Port-Forwarding-Definition, hinzugefugt. Dann wahlen Sie die
angefigten Teilnehmer mit Hilfe der Check-Box aus und aktivieren den Vorgang Assign to
NAT. Geben Sie die 6ffentliche NAT-Adresse des NAT-Routers ein. Ein Beispiel wie zwei
IP-852-Gerate der Abbildung 96 Uber das Web-Interface eingefiigt werden, sehen Sie in
Abbildung 97. Mit dem Aktionsfeld Remove from NAT kann ein Gerét aus dem NAT-
Router entfernt werden, es wird dabei jedoch nicht geldscht.

/3 L-IP Config Channel List - Microsoft Internet Explorer -0l x|

Datei EBearbeiten  Ansicht  Eavoriten  Estras 2 ‘ 1','
) A - i . S0 . _

quruck - J - Ij @ _ﬂ /.)Suchen \;\( Favoriten {‘3| = - _J ﬁ

Adresse [{&] hitp:/192. 168.1. 100/config/eiaBS2chlist | [E) wechseln zu | Links | Norton Antivirus ) ~ | & -

(DLOYTEC

Administrator

©
Device Info b
E Add Device | Reload | Recontact I Actionon Selected =|  Execute
o}
(W) No Name IP Address Stat Flags I}
—
] NAT Router 138.23.2.1 Exdit
_g 0 Clocal 192168 11001628 -~ Edit
> NAT Router 135.23.2.1 Save | Cancel |
2 1 tnp-mz 192 168 1.102-1630 x Edit| Stats |
[
o] 2 lip-103 192.168.1.103:1631 % Edit| Stats r
Statistics "q_; X unregistered ? not contacted « registered ! notrespanding ho ext. NAT @ disablad
Reset c
Contact
Logout
|
[i&] Fertig [ [ [ [ N3Lokales Intranet A

Abbildung 97: Hinzufligen eines Gerates im Extended-NAT-Modus lber das Web-Interface.
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8.3.3 Mehrere L-IPs hinter einem NAT-Router: Klassische Methode

Sollte mehr als ein 1P-852-Gerét hinter einem NAT-Router verwendet werden und es Gerate
geben, die den Extended-NAT-Modus nicht unterstiitzen, so schlagen wir vor, den Klas-
sischen Aufbau wie in Abbildung 98 zu verwenden.

IP: 192.168.1.100
NAT: 135.23.2.1

Firewall + NAT Router

IP Channel
192.168.1.1

/..
~135.232.1

IP:192.168.1.101 TP-1250
Forward ports 1628 and 1629

Internet to IP address 192.168.1.100,
forward 1630 to IP address
192.168.1.102, forward 1631 to
IP address 192.168.1.103

High speed
back-bone mode

Configuration Server for IP
Channel 2

IP Channel 2

Abbildung 98: : Anwendung, die mehrere L-1P-Geréte hinter einer NAT-Router Firewall verwendet.

Der L-1P mit Adresse 192.168.1.100 ist Mitglied des IP Channel 1 und kann tber das Internet
erreicht werden. Die L-IPs mit Adressen 192.168.101 bis 192.168.1.110 bilden einen
zweiten, logischen IP-852 Kanal mit Namen IP Channel 2. Der IP Channel 2 kommuniziert
mit den Gerdten am IP Channel 2 Uber den TP-1250 Kanal. Der TP-1250-Kanal wird im
High-Speed-Backbonemodus betrieben, um eine mdéglichst geringe Verzégerungszeit fir
diese Verbindung zu gewahrleisten. Bitte beachten Sie, dass selbstverstandlich sowohl die
Gerate am IP Channel 1 als auch am IP Channel 2 physikalisch mit dem selben Ethernet-
Netzwerk verbunden werden konnen. Beide IP-852 Kandle bendtigen ihren eigenen
Konfigurationsserver, der jeweils die Gerate auf IP Channel 1 bzw. auf IP Channel 2
verwaltet. In dem Beispiel in Abbildung 98 fungiert der L-IP mit Adresse 192.168.1.100 als
Konfigurationsserver fiir den IP Channel 1 und der L-IP mit Adresse 192.168.1.101 als
Konfigurationsserver flr den IP Channel 2.

8.4 Multicast Konfiguration

IP-Multicast ist eine Technik, mit der ein IP-Paket gleichzeitig an eine Gruppe von IP-Knoten
geschickt werden kann. Um solche Multicast-Pakete empfangen zu kénnen, muss ein IP-
Knoten in diese Gruppe konfiguriert werden. Die Gruppe wird dabei durch eine Multicast-
Adresse (z.B. 225.0.0.37) und eine UDP-Portnummer identifiziert.
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Seit der Firmware-Version 3.0 unterstiitzt der L-1P fiir das Senden von CN/IP-Datenpaketen
sowohl normale (unicast) Pakete als auch die Multicast-Technik. Es wird empfohlen, die
Multicast-Technik in L-IPs im Smart Switch Mode zu aktivieren. Dazu geben Sie bitte im IP
Konfigurationsmeni  eine  Multicast-Adresse  an.  Kontaktieren ~ Sie  lhren
Systemadministrator, um eine glltige Multicast-Adresse fur Ihr Netzwerk zu erhalten. Es ist
zu beachten, dass alle L-1Ps mit der gleichen Multicast-Adresse und dem selben Client-Port
(z.B. 1628) konfiguriert werden missen. Es sei auch darauf hingewiesen, dass die Multicast-
Pakete nicht im Internet geroutet werden kénnen. Daher kann diese Technik nur im Intranet
(LAN oder VPN) eingesetzt werden.

Wenn die Multicast-Technik eingesetzt wird, kann es Gerate im Kanal geben, die kein
Multicast unterstiitzen. In diesem Fall arbeitet der L-IP in hybrider weise und sendet
Multicast-Pakete nur an jene Gerate, die sie unterstiitzen, sowie Unicast-Pakete an alle
anderen Gerdte. Um den gesamten Verkehrsaufwand zu optimieren, entscheidet der L-IP
selbst, wann Multicast gesendet wird oder nicht. Als Daumenregel gilt, dass Multicast
verwendet wird, wenn nur L-IPs im Smart Switch oder Repeater Mode vorhanden sind, und
Unicast verwendet wird, wenn nur L-IPs im Configured Router Mode vorhanden sind.

Um festzustellen, ob ein L-IP nun die Multicast-Technik verwendet, um an andere Gerate zu
senden, sehen Sie im Extended CEA-852 Device Statistics Menu nach (Abschnitt 7.2). Der
Eintrag ,,Channel Routing Mode* steht auf SL (send list), wenn der L-IP Multicast-Pakete
versendet. Er steht auf CR (channel routing) wenn die herkémmliche Unicast-Technik
verwendet wird. Aulerdem zdhlt der Eintrag ,,Multi-cast packets sent” im CEA-852 Device
Statistics Meni (Abschnitt 7.2) die Anzahl der gesendeten Multicast-Pakete. Ist dieser
Eintrag 0, wird vom L-IP kein Multicast verwendet.

8.5 Internet Timing Aspekte

Soll der CEA-709-Router (ber das Internet oder in einem groRen Intranet mit unvorher-
sehbaren Zeitverzégerungen im Netzwerk kommunizieren, muss sich der Benutzer mit den
folgenden erweiterten Zeitaspekten auseinander setzen. Der Parameter Channel-Timout wird
im Konfigurationsserver eingestellt, wohingegen Escrowing und Aggregation im CEA-852-
Client eingestellt werden. Die Channel-Delay ist eine Kanaleigenschaft des LNS und kann
im NL220, LonMaker oder anderen Netzwerkmanagement-Tools eingestellt werden.

Tabelle 6 zeigt die Zeitparameter, die eingestellt werden missen, wenn das Gerat in einem
WAN betrieben werden soll.

Zeit-Parameter Werte
Channel Timeout Durchschnittliches Ping-Delay + Aggregation-Timeout
Escrowing (Packet Der kleinere Wert aus 0.25*Channel-Timout oder 64 ms

Reorder Timer)

Aggregation Timeout Typ. 16 ms
(Packet Bunching)

Channel Delay in Durchschnittliches Ping-Delay +10 % + 2* Aggregation-
LonMaker Timeout

Tabelle 6: Erweiterte IP-852-Zeitparameter.

Verwenden Sie einen PC zum Ermitteln der mittleren Verzégerungszeit von Ping-Nach-
richten zwischen verschiedenen CEA-852 Geréten im Netzwerk. Kommunizieren mehrere
Gerate miteinander, dann sollte immer die gréfite gemessene, mittlere Ping-Delay-Zeit fir
die Berechung der Tabelle 6 herangezogen werden.

Escrowing sollte in einer LAN-Umgebung deaktiviert (0 ms) werden. Die ,,Channel-Delay
in LonMaker“ sollte auf 2*Aggregation-Timeout bei einer LAN-Umgebung eingestellt
werden, falls MD5 deaktiviert ist.
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Channel-Timeout ist in LAN-Umgebungen nur dann zu aktivieren, wenn MD5-Authentifi-
zierung eingeschaltet ist. Setzen Sie in diesem Fall das Channel-Timeout auf 200 ms und das
Channel-Delay auf 20 ms.

8.5.1 Channel-Timeout

Das Channel-Timeout ist eine Eigenschaft des IP-852-Kanals. Ist die Verzégerung eines
Pakets auf dem IP-852-Kanal groRer als der Wert, der im Channel-Timeout angegeben ist,
so wird das Paket verworfen. Das Gerdt muss sich mit einem SNTP-Zeitserver synchron-
isieren, wenn ein Channel-Timeout ungleich 0 ms eingestellt ist.

Es wird dringend empfohlen, das Channel-Timeout bei Betrieb mit MD5-Authentifizierung
einzuschalten, um Replay-Angriffe (Angriff durch Wiedereinspielung) am Kanal zu verhin-
dern. In einer LAN-Umgebung sollte der Channel-Timeout auf 200 ms und die Channel-
Delay auf 20 ms eingestellt werden. Im Abschnitt 7.3.14 wird erklart, wie sie die Channel-
Timeout ein- oder ausschalten.

Wird eine LNS-basierendes Netzwerkmanagementsoftware wie z.B. LonMaker oder NL220
auf einem Netzwerk verwendet, das die Channel-Timeout aktiviert hat, so muss auf diesem
PC ein NTP-Clientprogramm (z.B. achron4.exe) installiert werden, um die PC-Zeit mit der
Uhr des CEA-852-Gerats zu synchronisieren. Ansonsten kénnte die PC-Uhr und die Uhr des
CEA-852-Gerats auseinanderdriften und die Kommunikation zwischen PC und dem Gerét
beenden.

8.5.2 Channel-Delay

Das Channel Delay ist eine LNS-Kanaleigenschaft, die die erwartete Umlaufzeit einer
Nachricht und Ihrer Antwort angibt. Dieser Wert wird von LNS verwendet, um die Proto-
kolltimer in den CEA-709-Knoten anzupassen. Bitte sehen Sie im Handbuch lhrer Netz-
werkmanagementsoftware zum Thema Channel-Delay nach.

8.5.3 Escrowing-Timer (Packet-Reorder-Timer)

Der Escrowing-Timer (oder auch Packet-Reorder-Timer) ist eine IP-852-Kanaleigenschaft,
die angibt, wie lange ein Gerat auf ein IP-Paket zuwartet, das nicht in der richtigen Reihen-
folge Ubertragen wurde. Dieser Parameter ist in WAN-Netzen wie dem Internet von Be-
deutung, wo Pakete (ber unterschiedliche Routen geschickt werden und somit die Reihen-
folge der am Zielknoten eintreffenden IP-Pakete verandern kénnen. Der Standardwert sind
64 ms.

Verwenden Sie den Escrowing-Timer nicht in LAN-Umgebungen, wo die Paketreihenfolge
immer garantiert wird. Dies wirde zusatzliche, unnotwendige Verzdgerungen in der Paket-
Ubertragung bewirken, die sich negativ auf die Leistungsfahigkeit der CEA-852-Gerate
auswirken, falls ein Paket verloren geht.

Egal ob ein- oder ausgeschaltet Pakete, die nicht der Paketreihenfolge entsprechen, werden
nicht auf den CEA-709-Kanal weitergeleitet. Bitte lesen Sie Abschnitt 7.3.12 zum Ein- und
Ausschalten des Escrowing-Timers.

8.5.4 SNTP-Zeitserver

Kleine IP-Netzwerke wie z.B. LANs haben typischerweise kurze Verzdgerungszeiten um
Datenpakete zu tbertragen. In diesen Netzwerken ist es nicht notwendig SNTP-Server an-
zugeben.

In groRen IP-852-Netzwerken wie z.B. das Internet, wo lange Paketverzdgerungszeiten auf-
treten kdnnen, muss man einen SNTP-Server einbauen, damit sich die Uhren der CEA-852-
Gerdate synchronisieren kdnnen. Die lokalen Uhren missen sich auf eine gemeinsame
Zeitbasis synchronisieren, damit die CEA-852-Protokollfunktionen wie z.B. das Escrowing
und Channel Timeout richtig funktionieren.
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Der SNTP-Zeitserver wird im Konfigurationsserver als Eigenschaft des IP-852-Kanals an-
gegeben. Der Konfigurationsserver verteilt dann die Zeitserver-Adresse an alle CEA-852-
Geréte auf dem IP-852-Kanal. Es kann ein primérer und ein sekundarer SNTP-Server
definiert werden. Wie ein SNTP-Server aktiviert wird sehen Sie im Abschnitt 7.3.12 und
7.3.14.

8.6 Erweiterte Themen

8.6.1 Aggregation

Aggregation (oder auch Paketbiindelung genannt) ist eine Technik, die mehrere CEA-709-
Pakete in ein einzelnes, groReres IP-Paket zusammenfassen kann. Aggregation verbessert die
Leistungsfahigkeit lhres Gesamtsystems, da ein IP-Paket mehrere CEA-709-Pakete
transportieren kann und somit mit der gleichen Anzahl von IP-Transaktionen mehrere
CEA-709-Pakete zwischen den CEA-852-Geraten ausgetauscht werden kénnen. Dies redu-
ziert den Protokoll-Overhead auf der IP-Seite. Der Aggregation-Timeout-Parameter definiert
die Zeitperiode in ms, in der das absendende Gerét die CEA-709-Pakete zusammenfasst,
bevor es ein IP-852-Paket am IP-852-Kanal aussendet. Abschnitt 7.3.12 zeigt, wie Aggre-
gation ein- und ausgeschaltet werden kann. Bitte beachten Sie, dass Aggregation eine kurze
Verzdgerung zur Transaktionszeit hinzufligt, jedoch mittels Aggregation ein viel héherer
Paketdurchsatz am IP-852-Kanal erreicht wird. Verwenden Sie Aggregation, wenn Sie eine
hohe Kanalbelastung haben und die im Aggregation Zeitwert angegebene zusétzliche
Verzdgerung tolerieren kdnnen.

8.6.2 MD5-Authentifizierung

8.6.3 DHCP

MD5-Authentifizierung ist eine Methode, um die Authentizitat einer Nachricht zu verifizie-
ren. Nur Geréte, die MD5-Authentifizierung aktiviert haben und das gleiche MD5-Schls-
selwort (Secret) verwenden, kénnen Datenpakete austauschen. Wenn der Konfigurations-
server MD5 aktiviert hat, kdnnen sich nur IP-852-Geréte auf diesem IP-852-Kanal anmelden,
die ebenfalls MD5 aktiviert haben und das gleiche MD5-Schlusselwort wie der Konfi-
gurationsserver verwenden. Abschnitte 7.3.12 und 7.3.14 geben Auskunft Gber die Verwen-
dung von MD5.

Wenn DHCP verwendet wird, muss sichergestellt werden, dass der Konfigurationsserver
immer dieselbe IP-Adresse zugewiesen bekommt. Client-Geréte hingegen kdnnen auch
unterschiedliche IP-Adressen bekommen, solange die Funktion “Roaming Member” auf dem
Konfigurationsserver aktiviert ist. Verwenden Sie kein DHCP mit dynamischen IP-Adressen
in Anwendungen mit NAT-Routern.

8.6.4 Dynamische NAT-Adressen

Bei Internet-Providern ist es durchaus tiblich, dem Kunden IP-Adressen mit jedem Verbin-
dungsaufbau neu zuzuweisen. Jedes Mal, wenn eine Verbindung aufgebaut wird (z.B. ein
ADSL-Link) wéhlt der Internet-Provider eine IP-Adresse aus seinem Pool aus. Da diese IP-
Adresse normalerweise die 6ffentliche Adresse des NAT-Routers ist, musste das CEA-852-
Gerat nach jedem Verbindungsaufbau neu konfiguriert werden. Die Auto-NAT-Funktion
kann daher die IP-Adresse des NAT-Routers wéhrend des Betriebes beobachten. Falls eine
Anderung bemerkt wird, registriert sich das CEA-852-Gerat beim Konfigurationsserver mit
der neuen NAT-Adresse. Diese Funktion benétigt jedoch einen LOYTEC Konfigurati-
onsserver (z.B. L-INX, L-IP) und die Eigenschaft ,,Roaming Members* muss in diesem CS
aktiviert sein.

Das Beobachten der NAT-Adresse hat jene Auswirkung, dass das CEA-852 Gerat alle 45
Sekunden den CS kontaktiert, um die NAT-Adresse zu testen. Dies produziert ein bisschen
zusétzlichen Verkehr auf der Internet-Verbindung. Die Auto-NAT-Funktion fungiert aulRer-
dem als ,,Keep-Alive” filir die Verbindung. Dies hat zur Folge, dass eine Internet-Verbindung
automatisch wieder aufgebaut wird. Ist weder der zusétzliche Verkehr noch der automatische
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Verbindungsaufbau tolerierbar, dann muss die Auto-NAT-Funktion abgeschaltet und die
NAT-Adresse manuell eingestellt werden. In diesem Fall muss der Internet-Provider dem
NAT-Router eine fixe IP-Adresse zuweisen.

8.7 Netzwerk-Buffer

Der L-IP kann Pakete vom Netzwerk mit einer maximalen Lange von 256 Bytes verarbeiten.
Es gibt keine explizite Limitierung in der Anzahl an Netzwerk-Buffern.
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O Der L-IP iIm Netzwerk

Der L-IP basiert auf der leistungsfahigen L-Core™ and L-Chip™ Technologie von
LOYTEC. Er ist fur einen robusten und zuverlassigen Betrieb entwickelt worden und
zeichnet sich durch eine einfache Installation aus. Der L-IP verh&lt sich entweder
vollkommen transparent im Netzwerk oder kann als konfigurierter CEA-709-Router
eingesetzt werden.

Bevor der L-IP mit dem Routen von Datenpaketen beginnen kann, muss er einem CN/IP-
Kanal hinzugefugt werden. Bitte konsultieren Sie Abschnitt 8.2.2 fir Instruktionen, wie der
L-IP einem CN/IP-Kanal hinzugefiigt werden kann.

9.1 L-IP agiert als Standard CEA-709 Configured Router

Die Installation und der Betrieb des L-IP ist wie bei einem Standard CEA-709 Router. Dies
ist die Betriebsart des L-IP mit Werkseinstellungen:

o Konfigurierter CEA-709-Router,
o Bitratenerkennung eingeschaltet, und

e Backbone-Modus fiir TP-1250-Port ausgeschaltet.

Nachdem der L-IP einem CN/IP-Kanal hinzugefugt wurde, muss der L-IP mit einem
Netzwerkmanagement-Tool wie z. B. NL-220 von Newron Systems oder LonMaker von
Echelon in das Projekt eingefligt und kommissioniert werden. LOYTEC stellt LonMaker
Shapes fur den L-IP zur Verfligung, die von unserer Website geladen werden koénnen:
http://www.loytec.com/deutsch/download/lip.htm.

Der Multiport-L-IP enthalt mehrere Standard-CEA-709-Router, wobei jeder dieser Router
einem der Ports zugeordnet ist und die Router Uber einen internen TP-1250 Kanal verbunden
sind. Der interne TP-1250 Kanal ist nach aufen hin weder sichtbar noch kann er
angesprochen werden. Seine einzige Aufgabe ist es, die internen Router untereinander zu
verbinden. Abbildung 99 zeigt ein Beispiel fur den Multiport-L-IP (LIP-33ECTB).
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Abbildung 99: Interne Struktur des Multiport-L-1P im CEA-709 Router-Modus

Jeder der internen Router muss separat kommissioniert werden, wobei die Struktur mit dem
internen TP-1250 Kanal in der Kommissionierung beachtet werden muss. Die Port-LEDs
unkonfigurierter Ports blinken mit einer Frequenz von 1 Hz (einmal pro Sekunde).

Um den Port auszuwéhlen auf dem eine ,,Service Pin Message® Nachricht ausgesendet
werden soll, muss der Statustaster langer als 2 Sekunden gedriickt gehalten werden. Die Port-
LED des gerade selektierten Ports leuchtet orange auf. Wird der Statustaster weiter gedriickt
gehalten, so wird nach weiteren 2 Sekunden der nédchste Port selektiert. Sobald der
Statustaster freigegeben wird, wird von dem momentan selektierten Port/Router eine
Service Pin Message™ Nachricht ausgesendet.

Die Application Note AN003G ,,L-IP und LNS* enthélt detaillierte Hinweise fiir die
Installation eines Multiport-L-IP mit einem LNS basierenden Netzwerkmanagement-Tool
(z.B.: LonMaker).

9.2 L-IP agiert als Smart Switch

Wird der L-IP als Switching Router (,,Smart Switch Modus®) verwendet, so ist die
Installation und Inbetriebnahme Plug&Play. Der Smart Switch Modus kann mittels der DIP-
Schalter eingestellt werden (siehe Abschnitt 8.1.2). Nach Anschluss der Netzwerkkabel und
der Stromversorgung startet der L-IP seine Switch-Applikation. Bevor der L-IP zu routen
beginnen kann, muss er noch in einen CN/IP-Kanal hinzugefiigt werden.

Mit einem Netzwerkmanagement-Tool kénnen Bindings zwischen Knoten, die sich auf
unterschiedlichen Ports des L-IP befinden, gemacht werden, ohne dass der L-IP beachtet
werden muss. Der L-IP kann in dieser Betriebsart auch in bereits bestehende Anlagen
installiert werden, ohne das Netzwerk umkonfigurieren zu missen.

In dieser Plug&Play-Betriebsart unterstitzt der L-IP keine CEA-709-Router
Netzwerkmanagement Kommandos. Jedoch unterstiitzt er alle anderen Standard-
Netzwerkmanagementkommandos (z. B. um die Kanalparameter zu setzen).

9.3 L-IP agiert als L-Switch

Bestehende Installationen, die nur TP-1250- und/oder FT-10-Segmente verwenden, kdnnen
Router zwischen den Netzwerksegmenten erfordern. In diesem Fall ist weder ein IP-852-
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Kanal noch sind irgendwelche IP-Einstellungen erforderlich. In solchen Installationen
wurden die &lteren LOYTEC L-Switch™-Gerédte verwendet. Andere Hersteller stellten
ebenfalls LON-Router zur Verfiigung (z. B. Echelon LonPoint™-Router).

Der L-IP mit zwei Ports kann als Gerdt vom Typ L-Switch konfiguriert werden. In diesem
Modus ist der 1P-852-Kanal deaktiviert und der interne Router fungiert als Smart Switch™
oder als konfigurierter CEA-709-Router zwischen seinen TP-1250- und/oder FT-10-Ports.
Ein Beispiel fur einen LIP-33ECTC, der als Gerdt vom Typ L-Switch konfiguriert ist, finden
Sie in Abbildung 100.
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Abbildung 100: Interne Struktur eines Zweiport-L-1P konfiguriert als L-Switch.

9.4 Verwendung des L-IP in LNS (LonMaker) Netzwerken

Wir stellen LonMaker Shapes fir den L-IP zur Verfigung, wenn der L-IP in LonMaker-
Projekten verwendet werden soll. Es kénnen selbstverstandlich auch die normalen
Routershapes verwendet werden. Bitte laden Sie die Shapes von unserer Website
http://www.loytec.com/deutsch/download/lip.htm.

Detaillierte  Informationen, wie der L-IP gemeinsam mit LNS-basierenden
Netzwerkmanagement-Tools verwendet werden kann, finden Sie in Kapitel 15.

9.5 L-IP als Netzwerkinterface fiur LNS Anwendungen

Der L-IP kann als lokales oder Remote-Netzwerkinterface fiir LNS-basierende
Applikationen wie z.B. LonMaker verwendet werden, um auf das CEA-709-Netzwerk
zuzugreifen. Dazu muss das CEA-852-Netzwerkinterface auf dem PC, auf dem die LNS-
Applikation gestartet wird, konfiguriert werden und die IP-Adresse des PCs bei dem
Konfigurationsserver fir den CN/IP-Kanal registriert werden.

1. Figen Sie die IP-Adresse des PC’s in die Geriteliste am Konfigurationsserver hinzu
(siehe Abschnitt 7.3.15).

2. Starten Sie das LonWorks Interfaces Applet aus der Systemsteuerung und wéhlen
Sie den Reiter 1P-852.
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@ LonWorks Interfaces
(32-Bit)

Abbildung 101: Icon fur LonWorks Interfaces in der Windows 7 Systemsteuerung.

@ LonWorks Interfaces (S|
RNI IP852 ) USB

Network Interface Name IP Address IP Port

Network Interface

Test

SNTP Client

Wersion: 3.40.016

[_Schiisen | [ bbrechen | [ tife ]

Abbildung 102: Hinzufligen eines neuen LNS IP Interface am PC.

3. Kilicken Sie auf Add und geben Sie einen Namen fiir das neue Interface ein. Das
Feld IP Address zeigt die IP-Adresse Thres PC’s an. Belassen Sie den IP-Port auf
1628 und das Feld MD5 Authentication Key leer. Klicken Sie dann OK.

Network Interface Add =

MName

P
( LIP Interface '

P Addie IF Port: Channel Timing :
192.168.2112 - 1628 @LAN  OwWAN

MDS Authentication Key

Status Information

l 1] H Cancel ]l Help ]

Abbildung 103: Geben Sie den neuen Interfacenamen ein.

4. Klicken Sie auf Properties im SNTP Client Bereich. Schalten Sie den SNTP Client
nicht ein, wenn das Netzwerkinterface in einem lokalen Netzwerk (z.B. einem
Intranet) betrieben wird. Wird auf das Netzwerkinterface auch tber ein groRes
Netzwerk wie dem Internet zugegriffen, sollten Sie die Adressen fiir Time Server
eingeben und den SNTP Client einschalten. Falls Sie aber bereits einen anderen
NTP-Client auf dem PC installiert haben, der die Uhr des PC’s mit einem NTP
Timer Server synchronisiert, dirfen Sie den SNTP-Client nicht auch noch
einschalten, sonst wirde dieser mit dem bereits installierten NTP-Client auf dem PC
konkurrieren.
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SNTP Client Properties i

Configure the LMS SMTP client application fior this PC, to
be launched during spstem startup, \While neceszary in
some cases, use of the SNTP diient can reslt in
undesirable spstem overhead, and should be carefully
cansidered.

Press the Help button for mare information abaut SNTF
configuration issues before enabling the SNTP client

Enable SMTP Client

Primary Server dddress

Secondary S erver Address

[ ok ][ cawed |[ Hep |

Abbildung 104: Deaktivieren Sie den SNTP-Client falls Sie einen lokalen NTP-Client auf dem PC
installiert haben.

5. Nun konnen Sie die LNS-Anwendung starten und das “L-IP Interface” als Ihr
Interface zum CEA-709-Netzwerk auswahlen.

nviSwitchFb1 nvoSwitch:

Func Block 1

Channel 1

IP Channel (Local)
LNS Network Interfalce

Abbildung 105: Verbinden Sie das LNS-Network-Interface mit dem neu erzeugten “IP Channel”

6. Wird der L-IP als ein CEA-709 Configured Router verwendet, sollten Sie den L-IP
in die LonMaker Zeichenflache hinzufigen. Erzeugen Sie dazu einen neuen
Channel mit dem Typ ,IP-10L’ fiir ein Intranet oder ,IP-10W’ fiir eine Internet-
Umgebung. Andern Sie das LNS Netzwerkinterface auf diesen neu erzeugten IP-
Kanal, wie in Abbildung 105 gezeigt. Wahlen Sie dazu das LNS Netzwerkinterface
aus, und wéhlen Sie den Punkt Change Channel aus dem Kontext-Men(.
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Abbildung 106: Ziehen Sie das L-IP (Router) Shape auf die Zeichenflache und kommissionieren Sie
den L-IP.

7. Nun ziehen Sie das L-IP (Router) Shape aus den “LOYTEC Shapes” auf die
Zeichenfliche. Wihlen Sie den existierenden Kanal “IP Channel” fiir den ersten
Router-Port und den existierenden Kanal “Channel 1” fiir den zweiten Port. Zuletzt
mussen Sie noch den neuen L-IP Router kommissionieren. LonMaker kann nun den
L-IP als ein lokales oder Remote-Netzwerkinterface verwenden, das direkt mit dem
Ethernet-Netzwerk verbunden ist, wie in Abbildung 106 gezeigt.

9.6 Remote-LPA Betrieb

Beginnend mit Firmwareversion 2.0 unterstiitzt der L-1P den Remote-LPA Zugriff. Remote-
LPA Betrieb bedeutet, dass ein Protokollanalysator, der an das Ethernet Netzwerk
angeschlossen ist, sich mit dem L-IP verbinden kann und alle Pakete am lokalen CEA-709
Kanal (FT-10 oder TP-1250) aufzeichnen kann. Der LPA-IP unterstiitzt diese wichtige
Funktionalitat. Die prinzipielle Funktionsweise ist in Abbildung 107 dargestelit.

Der LPA-IP wird auf einem Windows PC ausgefiihrt, der an das Ethernet Netzwerk
angeschlossen ist. In einem L-IP Auswahlfenster des LPA-IP kann der gewiinschte L-IP z.B.
mit der IP-Adresse 192.168.1.210 ausgewahlt werden. Der LPA-IP kann nun sé&mtliche
Datenpakete des lokalen FT-10 Kanals dieses L-IP darstellen. Um diese Funktion
auszufihren muss der LPA-IP nicht Mitglied am CN/IP-Kanal sein. Bitte beachten Sie, dass
diese Funktionalitat nur mit L-1P Internet Routern zur Verfligung steht.
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IP: 192.168.1.208 IP: 192.168.1.10
Configuration
<«—— Serverfor CN/IP LPA-IP
Channel
/ Ethernet
IP: 192.168.1.209 IP: 192.168.1.210

Abbildung 107: Remote-LPA Funktionsweise.
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10 L-IP Redundant

10.1Redundanz und Fehlererkennung in CEA-709 Netzwerken

10.1.1 Ursachen fur Kommunikationsfehler

Abbildung 108 zeigt typische Ursachen fiir Kommunikationsprobleme in CEA-709 Netz-
werken:

1.

Verbindungsfehler auf dem Backbone: Der Router ist nicht mehr an den Backbone
angebunden. Daher kénnen die Knoten auf dem an den Router angeschlossenen Kanal
nicht mehr mit Knoten auf anderen Kanélen oder der Gebédudeleitstation kommunizieren
(A).

Routerausfall: Der Router féallt auf Grund eines Stromversorgungsfehlers oder
Gerétegebrechens aus. Auch hier ist eine Kommunikation der Knoten auf dem an den
Router angeschlossenen Kanal mit Knoten auf anderen Kandlen oder der
Gebéudeleitstation nicht mehr mdglich (A,B).

Broken connection to
backbone (1)

A
O Router device failure (2)

| @

C

Broken cable in segment (3)

v
Node device
failure (4)

Abbildung 108: Typische Ursachen fiir Kommunikationsprobleme in CEA-709 Netzwerken

Kabelbruch in einem Kanal: Die Knoten kdnnen nicht tber das gebrochene Kabel
hinweg kommunizieren. Daher ist die Kommunikation von Knoten hinter dem
Kabelbruch mit jenen vor dem Kabelbruch (C), dem Router (B) und mit Knoten in
anderen Segmenten (A) nicht mdglich.

Knotenausfall: Ein Knoten fallt auf Grund einer fehlerhaften Stromversorgung oder
eines Knotendefekts aus. Daher kann der Knoten seine Funktion nicht mehr erfiillen und
mit seinen Kommunikationspartner kommunizieren (A,B,C).
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10.1.2 Herkdmmliche Strategien zur Redundanz in CEA-709 Netzwerken

Der CEA-709.1 Standard erlaubt den redundanten Aufbau von Netzwerken mit Hilfe von
herkdmmlichen CEA-709.1 Routern (Twin Router), die in einem Netzwerk parallel und mit
identischer Konfiguration eingesetzt werden. Dieser Ansatz hat jedoch 2 Nachteile. Zum
einen wird der Netzwerkverkehr durch die zweifache Weiterleitung der Pakete wesentlich
erhéht, was wiederum zu Kommunikationsproblemen fiihren kann. Zum anderen kdnnen
damit nur die Problemkreise 2 (Routerausfall) und bis zu einem gewissen Grad Problem 1
(Verbindungsfehler auf dem Backbone)® vermieden werden.

Der Einsatz von herkdmmlichen CEA-709/IP Routern zusammen mit einer redundanten IP
Infrastruktur erlaubt die Behebung von Problem 1 (Verbindungsfehler auf dem Backbone),
die Anbindung der Router (Kabel, Ethernet Switch) bleibt jedoch eine mdgliche
Fehlerursache (,,single point of failure®).

10.2L-IP Redundant Betriebsarten

10.2.1 Bus Loop Monitoring

Um das Problem 3 (Kabelbruch in einem Kanal) zu vermeiden (siehe Abschnitt 10.1.1),
erlaubt der L-IP Redundant eine ringférmige Verkabelung (,,Loop*), wobei die beiden Enden
des Ringes mit den beiden Anschliissen des Gerats verbunden werden (siehe Abbildung 109).

IP Backbone

FT Ring

Broken cable

Abbildung 109: L-IP Redundant mit Bus Loop Monitoring

Nun kann der L-IP Redundant einen Kabelbruch erkennen, indem er standig der Verkehr auf
beiden Seiten des Buskabels vergleicht. Wenn an den beiden Enden ein unterschiedliches

! Unter der Voraussetzung, dass der Backbone redundant ausgefthrt ist.
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Verkehrsaufkommen erkannt wird, so wird ein Kabelbruch angenommen. In diesem Fall
wird der Verkehr von Port 1 auf Port 2 bzw. umgekehrt dupliziert. Des weiteren wird ein
Alarm generiert (siehe Abschnitt 10.5.5 und 10.6.3). Werden die Nachrichten wieder auf
beiden Seiten empfangen, so wird angenommen, dass die Unterbrechung behoben wurde.

In der Werkseinstellung des L-1P Redundant ist das Bus Loop Monitoring aktiviert. Ist die
Bus Loop Uberwachung nicht erwiinscht so muss sie deaktiviert werden um einen
permanenten ,,Loop Open“ Alarm zu vermeiden. Die Bus Loop Monitoring Parameter
kénnen dber das L-IP Redundant Plug-In (siehe Abschnitt 10.5.7) oder das Web Interface
eingestellt werden (siehe Abschnitt 10.6.5).

Der aktuelle Bus Loop Monitoring Status kann tber Netzwerk Variable (siehe Abschnitt
10.7), im L-IP Redundant Plug-In (siehe Abschnitt 10.5.3), und im Web Interface (siehe
Abschnitt 10.6.1) angezeigt werden.

Wichtig:

Far eine zuverlassige Funktion des Bus Loop Monitoring Algorithmus ist es erforderlich,
die durchschnittliche Kanalauslastung unter 50% zu halten! Die Bandbreitenauslastung
kann mit dem LOYTEC LPA oder Uber die eingebauten Diagnosefunktionen ermittelt
werde (siehe Abschnitte 10.5.4 und 10.6.1).

10.2.2 Router Redundanz

Wenn ein redundantes IP Netzwerk zur Verfiigung steht, so kann volle Redundanz auf dem
IP Backbone Kanal durch parallele Installation von zwei Routern erreicht werden (siehe
Abbildung 110). In diesem Fall wird Routerredundanz durch gegenseitige Uberwachung der
beiden Router erreicht. Da zwei Router in gleicher Konfiguration eingesetzt werden, wird
dieser Modus auch ,,Twin Router” Modus genannt.

IP Backbone

Ethernetkabel defect
IP Infrastrukturdefekt

Sekundéarer Router ~ Primarer Router

L 3 l Predundanl

Gerateausfall

LIP-33ECRB

Stromausfall

FT Ring

Kabelbruch

Abbildung 110: Router Redundanz durch paarweise eingesetzte L-IP Redundant Router

Wéhrend der Startphase wird zwischen den beiden L-IP Redundant Router automatisch
ausgehandelt, welches Gerite die Funktion des primédren Routers (,,Primary Router*) und
welcher die des sekundéren, inaktiven Gerits (,,Secondary Router” bzw. ,,Standby Router*)
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10.2.3 Knoten-

einnimmt?. Der aktive, primare Router Ubernimmt das Routing der Pakete, die
Schleifenniiberwachung (,,Bus Loop Monitoring™) und die Knoteniiberwachung (,,Node
Monitoring*“). Der inaktive Router hat diese Funktionen deaktiviert. Nach der Startphase
Uberwachen sich die Router gegenseitig sowohl auf den CEA-709 Kanal als auch auf dem
CEA-852 Kanal. Erreicht der sekundére Router den priméren Router auf einem der beiden
Kandle nicht mehr, so ubernimmt er die Aufgabe des priméren Routers und setzt einen Alarm
ab. Erreicht der primdre Router den sekundéren Router nicht, so wird lediglich ein Alarm
ausgesendet.

Waéhrend der sekundére Router inaktiv ist, leitet er keine Pakete weiter. Dennoch l&uft der
Routingalgorithmus normal ab und die Pakete, die basierend auf den Routingtabellen
weitergeleitet wiirden, werden gezahlt. Die ermittelten Zahlen werden periodisch zwischen
priméaren und sekunddren Router ausgetauscht und verglichen. Weichen die Zahlen
signifikant voneinander ab, so wird ein Alarm abgesetzt. Dieser Algorithmus stellt sicher,
dass die Routingtabellen beider Router konsistent sind und der sekundédre Router im
Fehlerfall die Rolle des priméren Routers ubernehmen kann. Leitet der primére Router keine
Pakete weiter und wird festgestellt, dass der sekundére Router Pakete weiterleiten wiirde, so
ubernimmt der sekundére Router die Rolle des priméren Routers und der primére Router wird
inaktiv.

Redundante Router kdnnen mit oder ohne Bus Loop Monitoring verwendet werden (siehe
Abschnitt 10.2.1).

Um redundante Router zu betreiben miissen beide Router kommissioniert und an denselben
CEA-852 Kanal angebunden sein. Des Weiteren missen die beiden Router Uber
Netzwerkvariablen verbunden werden, die zur Kommunikation zwischen den Routern
verwendet werden. Genaue Informationen zur Konfiguration des L-IP Redundant Routers in
diesem Modus finden Sie in Abschnitt 10.4.3.2.

Die Parameter fiir den redundanten Routerbetrieb kénnen lber das L-1P Redundant Plug-In
(siehe Abschnitt 10.5.7) oder das Web Interface (siehe Abschnitt 10.6.5) konfiguriert werden.

Der aktuelle Zustand des Routers kann (iber Netzwerkvariable (siehe Abschnitt 10.7), im
L-IP Redundant Plug-In (siehe Abschnitt 10.5.3) und Uber das Web Interface (siehe
Abschnitt 10.6.1) abgefragt werden.

und Netzwerkiberwachung

Neben den Redundanzfunktionen kann der L-IP Redundant auch eine Reihe von
Uberwachungsfunktionen durchfiihren. Einerseits wird eine Anzahl von Indikatoren fir die
Kanalqualitat (z.B. Kanalauslastung, CRC-Fehlerrate, usw.) permanent uberwacht und deren
aktuelle Werte werden als Netzwerkvariablen (siehe Abschnitt 10.7), im L-IP Redundant
Plug-In (siehe Abschnitt 10.5.4) und im Web Interface (siehe Abschnitt 10.6.1) zur
Verfligung gestellt.

Der L-IP Redundant kann aber auch dazu verwendet werden, um bis zu 128 andere Knoten
im Netzwerk zu tberwachen. Zu diesem Zweck kann eine Liste der zu uberwachenden
Knoten im L-IP Redundant Plug-In (siehe Abschnitt 10.5.6) oder dem Web Interface (siehe
Abschnitt 10.6.4) erstellt werden. Ist die Knotenlberwachung aktiviert, so kontaktiert der
L-IP Redundant die ausgewahlten Knoten periodisch mittels Query Status
Netzwerkdiagnosekommandos. Wenn ein Knoten nicht erreichbar ist oder sich in einem
,,Offline**-Status befindet, so wird ein Alarm ausgesendet. Der aktuelle Zustand der Knoten
kann auch Uber eine Netzwerkvariable (siehe Abschnitt 10.7), im L-IP Redundant Plug-In
(siehe Abschnitt 10.5.3), und im Web Interface (siehe Abschnitt 10.6.1) abgefragt werden.
Zusétzlich zeigt das Web Interface Statistikinformationen aus den Knoten an (z. B. Anzahl
der CRC Fehler).

2 Der priméare Router ist jener mit der héheren VID1.
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Bei aktiviertem Bus Loop Monitoring (siehe Abschnitt 10.2.1) Gberpriift der L-IP Redundant
auch, von welcher der beiden Seiten bzw. auf welcher der beiden Ports die Knoten erreichbar
sind (beide Seiten, nur Seite 1, nur Seite 2). Wenn die Knoten in der korrekten, ihrer Position
am Buskabel entsprechenden, Reihenfolge in die Knotenliste eingegeben wurden dann kann
auf diese Weise auch die Position eines Kabelbruchs erkannt werden. Diese Information wird
auch Uber Netzwerkvariablen, das L-IP Redundant Plug-In und uber das Web Interface zur
Verfligung gestellt.

10.3Der L-IP Redundant im Netzwerk

Wie in Abbildung 111 gezeigt besteht der L-IP Redundant intern aus einem standard CEA-
709 Router und einem Diagnoseknoten. Der Router leitet Pakete zwischen dem CEA-709
und dem CEA-852 Kanal weiter, wahrend der Diagnoseknoten die Uberwachungsfunktionen
(z. B. Knotenuberwachung) dbernimmt und die Resultate ber Netzwerkvariable zur
Verfligung stellt.

gnostic

power  status

12-35 VDC INPUT ar
12:24 VAC, 4070 Hz

o
LIP-33ECRB 0907

&g
o
B

FT-10
FT-10
Ethernet

Abbildung 111: Interne Struktur des L-IP Redundant

Der Router im L-IP Redundant kann nur als Configured Router eingesetzt werden und muss
daher mit einem Netzwerkmanagementwerkzeug kommissioniert werden. Ein Betrieb im
Smart Switch Modus, Repeater oder Bridge Modus wird nicht unterstitzt.

Da der Diagnoseknoten auf dem CEA-709 Kanal des Routers sitzt, muss der Router zuerst
kommissioniert werden bevor von der CEA-852 Seite auf den Diagnoseknoten zugegriffen
werden kann. Zur Konfiguration des Diagnoseknotens stell LOYTEC das L-IP Redundant
Plug-In (siehe Abschnitt 10.4.1) bereit.

10.4Installation

10.4.1 Installieren des L-IP Redundant Plug-In

Das L-IP Redundant Plug-In wird verwendet, um den Redundant Diagnoseknoten zu
konfigurieren (siehe Abschnitt 10.2.3), die Parameter des L-IP Redundant einzustellen, die
Alarmaufzeichnungen des L-IP Redundant herunterzuladen und um den aktuellen Status des
L-IP Redundant anzuzeigen. Dieses Konfigurationsprogramm wird als LNS Plug-In
installiert..

Systemanforderungen:
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e NS 3, Service Pack 7 oder héher
e Windows XP, Windows Vista oder Windows 7.

Das L-IP Redundant Plug-In kann von der LOYTEC Webseite (http://www.loytec.com)
geladen werden.

Zur Installation der Plug-Ins fuhren Sie bitte folgende Schritte durch. Doppelklicken Sie auf
die ausflihrbare Installationsdatei.

il-‘w!;" LOYTEC L-IP Redundant Configuration Plugin - InstallShield ¥ x|

LIP redundant
Configuration Plugin

You must be logged in as Administrator
to install the LIP redundant Configuration
Plugin on Windows NT/2000/XP.

InistallShield

= Back

i'-‘w!;" LOYTEC L-IP Redundant Configuration Plugin - InstallShield Wi

Welcome to the Installshield wizard for

LIP redundant LOYTEC L-1P Redundant Configuration Plugin
Configuration Plugin

The Installshield(R) Wizard will install LO¥TEC L-IP Redundant
Configuration Plugin on wour computer. To continue, dick Next.

WARMIMG: This program is protected by copyright law and
international treaties.

Cancel

= Back
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LOYTEC

i'e!:" LOYTEC L-IP Redundant Configuration Plugin - InstallShield 5'

Welcome to the InstallShield Wizard for

LIP redundant LOYTEC L-IP Redundant Configuration Plugin
Configuration Plugin

The Installshield(R) Wizard will install LOYTEC L-IP Redundant
Configuration Plugin on your computer, To continue, click Mext.

WaRNING: This program is protected by copyright law and
international treaties.

= Back,

Cancel |

Abbildung 113: L-IP Redundant Plug-In Begriungsbildschirm

{3 LOYTEC L-1IP Redundant Configuration Plugin - InstallShield x|
License Agreement ”
Please read the Following license agreement carefully. L
LOYTEC Software License Agreement ﬂ

LOYTES electronics GinkH ("Licensar) has developed this software ("Licensed Softweare™)
and licenzes its use. Using the Licensed software implies your acceptance of the terms and
conditions of this License Agreement. By breaking the seal andior using the Licensed
Software you, the Licensee, agrees to the folloving,

Copyright: The Licenzed Software iz a proprietary product of the Licensar and the Licensor
owens copyright therein. The Licensor retains tithe and ownership of the Licensed Software.

Right to use: In consideration of payment of the license fee which is a part of the price you ﬂ

iz fmwe Hiz wemeled amel ume snrasmard to sbida b Hae banne aned somcfiene af Hhis | iranes

' T accept the kerms in the license agreement Print: |

" 1 do nat accept the terms in the license agreement

Imstallshield

< Back I Tlext = I Cancel |

Abbildung 114: Sie missen der Lizenzvereinbarung zustimmen

i'é" LOYTEC L-IP Redundant Configuration Plugin - InstallShield

Destination Folder

Click Mext ta install to this folder, or click Change to install to a different folder.

G Install LOY¥TEC L-IP Redundant Configuration Plugin ko:

C:\Programme!LovteciL-IP Redundant Configuration', Change... |

Installshield

< Back. Cancel

Abbildung 115: Wéhlen Sie das Zielverzeichnis aus
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i'é" LOY¥TEC L-IP Redundant Configuration Plugin - InstallShield il

InstallShield Wizard Completed
LIP redundant
Configuration Plugin

The Installshield Wizard has successfully installed LOYTEC L-IP
Redundant Configuration Flugin. Click Finish o exit the wizard.

[+ Launch the program

= Back Cancel

Abbildung 116: Das Plug-In wurde erfolgreich installiert

10.4.2 Registering des L-IP Redundant Plug-In

Nach der erfolgreichen Installation muss das Plug-In noch im LNS Projekt registriert werden.
Die folgenden Schritte beschreiben diesen Vorgang in LonMaker for Windows 3.1. Folgen
Sie der Dokumentation ihres Netzwerkmanagementprogramms zur Registrierung von Plug-

Ins.
Network Wizard x|
—Plug-In Registration
Already Registered
Echelon Lontaker Broveser (Wersion 3.00) ﬂ
L-IP Redundart Plugin (Yersion 0.1)
LOYTEC XIF Builder (Version 1.5.00 ;I
Mot Registered
Echelon LMNS Report Generator (Version 3.04) il
Echelon LonPoint Configurstion (Wersion 3100
L-IP Redundant Configuration Plugin (%ersion 1.0 LI
Adld | Al Al | Eemoyve | Remove Al |
To Be Registered
L-IP Redundant Configurstion Plugin (Yersion 1.0)

[~ Skip this prompt when re-opening this dravwing

[ Redister all urregistered plug-ins when re-opening this drawing

= Back I Finizh I Cancel Help

Abbildung 117: Wahlen Sie das Plug-In aus und wéhlen Sie ,,Add*

Offnen Sie LonMaker und erstellen Sie ein neues Netzwerk. Beim Erscheinen des Fensters
,»Plug-in Registration* wihlen Sie L-IP Redundant Configuration Plug-In aus der Liste
,»Not Registered Plug-Ins* (siche Abbildung 117). Wihlen Sie ,,Add* und ,,Finish“ aus um
das Plug-In zu registrieren. Geratevorlagen flr den L-I1P Redundant Diagnoseknoten werden
automatisch hinzugefugt und die XIF Datei in das LNS Import Verzeichnis kopiert.

Hinweis: Wenn Sie mehrere Projekte verwenden stellen Sie sicher, dass das Plug-In in jedem Projekt
registriert wird.
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In LonMaker — Network Properties — Plug-In Registration kénnen sie tberprifen, ob
das L-IP Redundant Configuration Plug-In korrekt registriert wurde und unter ,,Already
Registered erscheint.

Network Properties |

Remote Lightweight Cliert Access Permission | Lightwveight Client Options
Maming | Server Location | Metwoark Interface | Resource File Languages | Lagan I onnetiotfnet
Plug-In Registration | Authertication | Domain | Timing | LonMaker Options

—Plug-In Registration

Already Registered
Echelon Lonhdaker Broveser (Yersion 3.00)
L-IP Redundant Plugin (ersion 100

Mot Registered

Echelon LMS Report Generstar (Version 3.04) i’
Echelon LonPaint Configurstion (Yersion 3.10)
L-IP Redundant Configurstion Plugin (v ersion 1.0) ;I
Aol | Acldd Al | Eemoyve | Remove Al |
To Be Registered

[V Skip this prompt when re-opening this dravving

[~ Redister all unregistered plug-ins when re-opening this draswing

Ok I Cancel | Lty | Help |

Abbildung 118: Uberpriifen Sie, ob das L-IP Redundant Configuration Plug-In korrekt registriert
wurde
10.4.3 Einfigen des L-IP Redundant

Der L-IP Redundant kann als Einzelgerat oder als redundanter Router eingesetzt werden.
Abhdngig vom Redundanzmodus sind unterschiedliche Schritte zur Konfiguration im
Netzwerk erforderlich.

10.4.3.1 L-IP Redundant als Einzelgerat

Fir den Einsatz als Einzelgerét sind folgende Schritte erforderlich:

o Flgen sie ein einzelnes Router Shape ein. Verbinden Sie den Router mit dem IP-Kanal
und einem FT-10 Kanal.

e Filigen sie ein ,,L-IP Redundant Diagnostic FT-10* Gerit auf dem FT-10 Kanal ein. Die
zugehorige Geratevorlage wurde bereits bei der Plug-In Installation angelegt. (siehe
10.4.1).

In LonMaker for Windows sollte das Ergebnis wie in Abbildung 119 aussehen.
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10.4.3.2

1 L-IP Red Demo - Echelon LonMaker - L-IP Red Demo.vsd:Subsystem 1 o [ ]3]
‘B Ble Edt Yew [nsert Format ook Shape  LonMaker window  Help Type aquestionfor help =] o B X
Neb-Comnector = rial - - B U |SEEA-L D =
D-EHS8@RY|$BRC v-o- @ -B|[h]S-A-O- /- G- -3,
Shapes ———— x [ B
[F LorPainit Shapes 3.0 = L Mmoo
[ LorMaker Basic Shapes E FT_'] 0 Segment 1

]

5 .

5

i B L

Monitor 1
i
LNS Network Interface
IP Backbone
W 4+ W[ Subsystem1 f_TiteBlods 7 | 4| _>|J
Width =4 in Height = 0,5 in Angle =0 deg Page 111 4

Abbildung 119: A Ein einzelner L-IP Redundant im Einzelgeratemodus

Kommissionieren sie den Router und den Diagnoseknoten. Nach erfolgreicher Einbindung
muss die PRIM LED des Gerates griin leuchten.

L-IP Redundant mit redundantem Router

Zum Betrieb des L-IP Redundant im Twin Router Modus (siehe Abbildung 110) sind
folgende Konfigurationsschritte erforderlich:

e Flgen sie zwei Router Shapes ein. Verbinden sie jeweils den IP-Kanal und einen der
beiden FT-Kanéle mit den Routern.

e Flgen Sie fiir jeden der beiden Router einen L-IP Redundant Diagnoseknoten ,,L-IP
Redundant Diagnostic FT-10 auf dem jeweiligen FT-10 Kanal ein. Die zugehérige
Geratevorlage wurde bei der Installation des L-IP Redundant Plug-Ins (siehe Abschnitt
10.4.1) erstelit.

e Fiigen Sie zwei ,,Twin Router” Funktionsblocke, jeweils einen fiir jeden L-IP
Redundant, ein.

e Verbinden Sie die Netzwerkvariable nvoRedRtr des einen L-IP Redundant mit nviRedRtr
des jeweils anderen L-IP Redundant und umgekehrt.

e Connect nvoRedRtr of one L-IP Redundant with the nviRedRtr of its paired L-IP
Redundant and vice versa.

In LonMaker for Windows sollte das Ergebnis wie in Abbildung 120 dargestellt aussehen.
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Abbildung 120: Ein Paar von L-IP Redundant Routern im redundanten Betrieb

Kommissionieren sie beide Router und beide Diagnoseknoten. Nachdem die Router und
Diagnoseknoten erfolgreich kommissioniert wurden, muss die PRIM LED auf einem der
L-IP Redundant Knoten griin leuchten und auf dem anderen L-IP Redundant Gerat
ausgeschaltet sein.

Wichtig:

Wenn Bus Loop Monitoring (siehe Abschnitt 10.2.1) nicht verwendet wird und der Port 2
Anschluss des L-1P Redundant Routers daher unbenutzt ist, dann muss zunéchst ein L-1P
Redundant und dessen Diagnoseknoten kommissioniert werden und das Bus Loop
Monitoring ausgeschaltet werden bevor die Netzwerkvariabeln mit dem zweiten L-IP
Redundant verbunden werden!

Nachdem der Router und der Diagnoseknoten eingebunden worden ist, kann eine Knotenliste
oder andere Parameter mit Hilfe des L-IP Redundant Plug-Ins (siehe Abschnitt 10.5) oder
dem Web Interface (siehe Abschnitt 10.6) eingestellt werden.

10.5L-IP Redundant Plug-In

10.5.1 Betriebsmodi

10.5.1.1

Das L-IP Redundant Configuration Plug-In kann online, offline oder standalone betrieben
werden. Online und offline Modus bezieht sich auf die beiden Modi des
Netzwerkmanagementprogramms.

Online Modus

Dies ist der bevorzugte Modus und erlaubt, die volle Funktionalitat des Plug-Ins zu nutzen.
Das Netzwerkmanagementprogramm ist mit dem Netzwerk verbunden und alle Anderungen
werden direkt in die am Netzwerk angeschlossenen Knoten geschrieben. Dieser Modus ist
erforderlich um Gerédte zu kommissionieren, die Knotenliste in oder aus den Geréten zu
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10.5.1.2

10.5.1.3

laden, die Alarmliste zu laden oder zu Iéschen und um den aktuellen Status des Gerates
abzufragen.

Offline mode

Im Offline Modus kdnnen alle Aufgaben, die LNS benétigen, durchgefiihrt werden. Geréte
kénnen mit Hilfe der Geratevorlagen hinzugefiigt werden, Gerateeigenschaften konfiguriert
werden und die Knotenlist automatisch aus der LNS Datenbank generiert werden (LNS
Import). Es ist jedoch keine Kommunikation mit den Gerate méglich (z. B. Laden der
Knotenliste).

Standalone mode

Das L-IP Redundant Plug-In kann auch als eigenstandiges Programm ausgefiihrt werden. In
dieser Betriebsart steht jedoch nur ein eingeschrankter Funktionsumfang zur Verfligung. Es
ist mdglich, eine Knotenliste manuell zu generieren und eine Konfigurationsdatei zu laden,
zu verandern und abzuspeichern.

10.5.2 Ubersicht

Abbildung 121 zeigt das L-IP Redundant Configuration Plug-In. Das Hauptfenster ist in drei
Bereiche geteilt:

e Der Anzeigeauswahl erlaubt, verschiedene Konfigurations- und Diagnoseseiten
anzuzeigen.

e Abhéngig vom der gewahlten Anzeige werden im Anzeigebereich unterschiedliche
Informationen angezeigt (z. B. Knotenliste).

e Das Log-Fenster zeigt alle durchgefiihrten Aktionen des Plug-Ins sowie Warnungen und
Fehlermeldungen an.

Uber die Toolbar kénnen in Abhangigkeit von der ausgewahlten Anzeige verschiedene
Aktionen ausgewihlt werden. Die Kommandos ,,Load®, ,,Save* und ,,New* kénnen immer
ausgewihlt werden. Mit ,,Save* kann die gesamte Konfiguration (Knotenliste, Einstellungen)
und der Alarmlog in eine Datei gespeichert werden, wihrend der ,Lord“ Befehl diese
Informationen aus einer Datei 14dt. Die Informationen in der ,,L-IP Red. Status* Ansicht und
in der ,,Channel Statistics* Ansicht werden nicht gespeichert.

Die ,,Twin Router” Auswahl zeigt den Namen des primédren und — wenn verflighar — des
sekundéren Routers an. Der aktuell ausgewahlte Router ist markiert. Durch Klicken kann auf
den anderen Router umgeschaltet werden.
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Toolbar Twin Router Auswahl Plug-In Modus

~=lolx|

[Ed New - LOYTEC L-IP R=dundant Configuration Plug-In
Fie Edit  View  Stabus Channel Statistics  Alarm Log — Mode Lisk  Paramate

DS E| 4 B ¢ v o WA & &2 “ [ Pmavimonzn | f secovhryimonlisec)  Status:|  ONNET, COMMOK

humber | Hode Address hode Typs | ode Description |
®1 6z Subnet | Mode Number Hode 1
®2  of4 Subret | Mods Murber Node 2
®5  o/s Subrnet { Mode Murber Node 3

1P Red, ®1 sls Subrnet { Mode Murber Node 4

Status L X 6)7 Subnet | Mode Mumber Mode &

L 13 6/8 Subriet { Mode Mumber Hode &
L X (L] Subriet { Mode Mumber Hode 7
L X 6/10 Subriet { Mode Mumber Hode &
L Create new nad. .

Channel

Statistics

Alarm Log

Tk

Mode List
Carfig

o,

Paramete
Message 015 at 1\:11:54: Uploading node list from device. ;I
Message 016 at 11\11:54: Node List upload suceeded!
Message 017 at 11:\6:40: Uploading node list from device.
tessage 018 at 11:1§:40: Node List upload suceeded! j
LLOYTEC LO\TEC L-IP Redundant Configuration Flug-In ready. Netwark: LipRedTest UMz

\

Anzeigeauswa Log Fenster Anzeigebereich

[N}

Abbildung 121: Das L-IP Redundant Konfigurations Plug-In
Der ,,Plug-In Modus* zeigt den aktuellen Betriebsmodus (siche Abschnitt 10.5.1) an.

10.5.3 Geratestatus

Die Geritestatusansicht (,,Device Status®) zeigt den aktuellen Zustand des L-1P Redundant
an. Die Seite wird durch Anwahl der ,,L-IP Red. Status*“ Schaltfliche im L-IP Redundant
Plug-In angezeigt (siehe Abbildung 122).

Hinweis: Die meisten Statusinformationen sind nur im Online Modus, wenn auf das Gerate zugegriffen
werden kann, verfugbar.
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[ New - LOYTEC L-IP Redundant Configuration Plug-In =10 x|
Fle Edit Wiew Ststus  Channel Statistics  Alarmlog  Modelist  Parameters  Help

|0 W & B ¢ @ v o TR a8 LN || [f pioremonzio | of  seconderyimon §(secd  Status: | ONMET, COMM OK

oo\
CGY primary:  (selected) ok - Subsystem 1 mon 2 (pri) [B0000001DFED] ok |
L-IP Red, secondary: ok - Subsystem 1 mon 1 [sec) [B00D00DIDF37] Wink

Status

tat
Plug-In Operating Mode: Twin mode

Loop Monitor: ok

Twin Monitor Channel ELA-70
Channel Twin Router:  installed Communication: ok
Statistics Status: primary Forwardng: ok
[~ Node Monitor
Status: anline

Mode Monitor Details:

Channel ELA-652
’V Communication; ok

Forwarding: ok

Alarm Log Mumber Node Address Nods Description Mode Alarm
E ® E 5 lerz —  [w ]
ot List E
Config E
=
2= % automatic refresh Winkselected node(s) | refresh
Parameters
Message 023 at 11:08:13: Diagnostic data loaded successtully. ;I

Message 024 at 11:08:17: Refreshing diagnostics data
Message 025 at 11.08:18: Diagnestic data loaded successtully.
Message 026 at 11:08:22: Refreshing diagnostics data...

LILOYTEC Diagnostic data lnaded successfully.,

Metwork: LipRedTest WUM

Abbildung 122: Der Geratestatus

Die Gerétestatusansicht besteht aus folgenden Elementen:

Devices

Hier wird der Name und das Subsystem des priméaren Gerats sowie — soweit verfugbar — des
sekunddren Gerits angezeigt. Durch anwéhlen des “Wink” Knopfes wird auf dem jeweiligen
Gerit ein “Wink” ausgefiihrt (siche Abschnitt 6.4.9). Des Weiteren wird das aktuell
ausgewdhlte Gerit angezeigt (,,selected”) sowie ob eine Kommunikation mit dem Gerét
moglich ist (,,0k“/“fail*). SchlieBlich wird noch die ,,Unique Node ID“ bzw. ,,Neuron ID*
der Diagnoseknoten der Geréte angegeben.

Loop Monitor

Zeigt an, ob die Schleife offen oder geschlossen (,,0k*) ist bzw. das Bus Loop Monitoring
abgeschalten ist.

Twin Monitor

Zeigt den aktuellen Status der Twin Router Uberwachung an:

Twin Router: Zeigt an, ob ein Twin Router installiert ist.

e  Status: Zeigt an, ob das Gerét der primire (,,primary*), sekundére (,,secondary*) Router
ist, ob die Initialisierungsphase noch nicht abgeschlossen ist (,,negotiating*‘) oder ob der
sekundére Router den ausgefallenen priméaren Router ersetzt hat.

e CEA-709/CEA-852 Communication: Zeigt an, ob der Router tber die CEA-709 bzw
CEA-852 Seite erreichbar ist.

e CEA-709/CEA-852 Forwarding: Zeigt an, ob der Router signifikant weniger Pakete von
der CEA-709 zur CEA-852 Seite (und umgekehrt) weiterleitet als sein Twin Router.
Aulerdem wird angezeigt, wenn gar keine Pakete weitergeleitet werden (error).
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Node Monitoring Status List

Diese Liste zeigt alle Knoten in der Knotenliste mit ihrem aktuellen Status an. Wenn ein
Knoten nicht erreichbar ist oder der Knoten nur von einer Seite erreichbar ist weil der Ring
offen ist, so wird dieser Zustand in der Spalte ,,Node Alarm* angezeigt. Durch Auswahl von
einem oder mehreren Knoten und Auswahl von “Wink selected device(s)” kann auf Knoten
eine Wink-Operation durchgefihrt werden.

Wenn ,,automatically refresh data* angewéhlt ist, so wird die Anzeige der Daten in einem 15
Sekunden Intervall aktualisiert. Die Anzeige kann iiber die Schaltfliche ,refresh® auch
manuell aktualisiert werden.

10.5.4 Kanalstatistiken

Die Kanalstatistikansicht (,,Channel Statistics*) zeigt die vom L-IP Redundant gesammelten
Kanalstatistikdaten an. Die Seite wird durch Anwahl der ,,Channel Statistics* Schaltfliche
im L-IP Redundant Plug-In angezeigt (siehe Abbildung 123)

Hinweis: Die Statistikformationen sind nur im Online Modus, wenn auf das Gerate zugegriffen werden
kann, verflgbar.
New - LOYTEC L-IP Redundant Configuration Plug-In =[Ol x|
Flg Edt wiew Status  Channel Statistics  Alarmlog  Mode List  Parametsrs  Help
DS HE| % | & & v o TN ab & | [ prmeryimonz(oe) ] of  secondsryimon Lised)  Stabusi | GNET, COMM 0K
02@20 Device uptime: | Ddavs, TS
L-IP Red, rEIA-F09Channel————— [EA-8S2channel
et Bepsedtme: | Qays, G043 Hopsedtine: | Ddays, 01043
EBandwidth utilization: Bandwidth utiization:
[ — (]
Current: 17,0 % Maximurm: 37,0 % Current: 2,5% Maximum: 6,5 %
(Current | Maxirurn) (Current | Maxirum)
CRC errars; 0,0% [ 2,0% CRC errars: 0,0% [ 0,0%
Total CRC errors: 4 Total CRC errors; o
Missed packets: 0,0% [ 0,0% Missed packsts: 0,0% [ 0,0%
Total missed packets: 0 Total missed packets: 0
Packetsfs: 47 (79 Packets/s: 27 ] 54
Alarm Log Total packets: 21502 Total packets: 4285
Missed preamblesis: 040 Missed preamblesis:  0/0
.Kz‘ Total missed preambles: 0 Total missed preambles: 0
Qverload: ok Qverload: ok
Nud:m Cverload ratio: 0,0 Gverload ratio: 0,0%
Config [¥ automatic refresh clear statistics refresh
=
=
Parameters
Memage 530 o 1475, ragnehs dn sttty -
Mesrage 090 at 14:47:94; Uploading nede list from dewice.,
Meszage 041 at 14:47:45: Uploading Channel Monitoring data from dewice. -
TDLOYTEG ade List uplozd suceedsd! [ Tetwork: UpRedte | M
Abbildung 123: Kanalstatistikansicht
Die Geratestatusansicht besteht aus folgenden Elementen:
Device up-time
Zeigt die Zeit an die vergangen ist seitdem der L-IP Redundant das letzte mal neu gestartet
wurde (Kalt- oder Warmstart).
Die folgenden Daten werden flr jeden der am L-IP Redundant verfiigbaren Kandle (CEA-
709/CEA-852) angezeigt:
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Elapsed time

Zeigt die Zeit an die vergangen ist seitdem der L-1P das letzte mal neu gestartet wurde oder
seitdem die Statistikdaten fiir diesen Kanal das letzte mal riickgesetzt wurden.

Bandwidth utilization

Zeigt den aktuellen und den maximalen Wert der Bandbreitenauslastung des entsprechenden
Kanals an. Die Balkengrafik zeigt die aktuelle Bandbreitenauslastung.

CRC errors

Zeigt den aktuellen und den maximalen Prozentsatz sowie die absolute Zahl an Paketen mit
CRC-Fehler an, die auf dem entsprechenden Kanal empfangen wurden.

Missed Packets

Zeigt den aktuellen und den maximalen Prozentsatz sowie die absolute Zahl an Paketen des
entsprechenden Kanals an, die nicht empfangen bzw. verarbeitet werden konnten.

Packets

Zeigt die aktuelle und die maximale Anzahl an Paketen pro Sekunde sowie den die absolute
Anzahl an Paketen an, die auf dem entrechenden Kanal beobachtet wurde.

Missed Preambles

Zeigt die aktuelle und die maximale Anzahl an ,,Missed Preambles pro Sekunde sowie den
die absolute Anzahl an ,,Missed Preambles‘ an, die auf dem entrechenden Kanal beobachtet
wurde. Unter einer ,,Missed Preamble* versteht man, wenn der Link Layer eine Preamble
empféangt, die kiirzer als die definierte Mindestldnge ist. Eine hohe Anzahl von ,,Missed
Preambles® deutet iiblicherweise auf Storungen (,,Rauschen) am Kanal hin.

Overload

Zeigt einen Uberlastzustand auf dem entsprechenden Kanal im letzten Statistikintervall an.
Eine Uberlastsituation kann auf Grund einer der folgen Griinde eintreten:

o Die Bandbreitenauslastung im letzten Statistikintervall hat den durch den Parameter
,.Bandwidth Utilization Limit* definierten Grenzwert (werkseitige Voreinstellung 70%)
uberschritten ODER

e Die CRC-Fehlerrate im letzten Statistikintervall hat den durch den Parameter ,,CRC
Error Limit“ definierten Grenzwert (werkseitige Voreinstellung 5%) iiberschritten
ODER

e  Der Wert ,,Missed Packets“ war im letzten Statistikintervall nicht null ODER

e Die Anzahl der ,Missed Preambles” im letzten Statistikintervall hat den durch den
Parameter ,,Missed Preamble Limit* definierten Grenzwert (werkseitige Voreinstellung
ausgeschalten) tberschritten.

Overload Ratio

Gibt das Verhdltnis von Statistikintervallen in denen sich der entsprechende Kanal im
Uberlastzustand befunden hat zu der Gesamtzahl der Statistikintervalle an.

Wenn ,,automatically refresh data“ angewéhlt ist, so wird die Anzeige der Daten in einem 15
Sekunden Intervall aktualisiert. Die Anzeige kann iiber die Schaltfliche ,refresh® auch
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manuell aktualisiert werden. Mittels des Knopfes ,,clear statistics* konnen alle Statistikdaten
riickgesetzt werden.

10.5.5 Alarmlog

Bei Auftreten eines Alarms wird dieser in einer internen Logdatei gespeichert. Diese
Logdatei kann maximal 256 Eintrage enthalten.

Die Log-Ansicht zeigt die Eintrdge im Alarmlog an. Diese Ansicht wird iiber das ,,Alarm
Log*“ Symbol auf der linken Seite des L-IP Redundant Plug-In Fensters ausgewéhlt (siehe
Abbildung 124).

@ ew - LOYTEC L-1P Redundant Configuration Plug-In =[0] x|
File Edit ¥iew Status  ChannelStatistics  Alarmlog  Wodelist  Parameters  Help

J DSHE| % ¢ ¢~ o Eﬂf xZ H [ primaryimonzipr) | of secondary:monlfsec) Statusi|  OMNET, COMM OK

Number | Alarm Description | Start Time [ End Time | Alarmeode |
%5'2) s, dlick to upload alarm log

L-IP Red.
Status

)

Channel
Statistics

Abbildung 124: Alarmlog-Ansicht

Im Online Modus kann der Alarmlog aus dem Gerét geladen werden. Dazu muss entweder
der Eintrag ,click to upload alarm log“ mit einem Doppelklick, der Meniieintrag ,,Upload
Alarm Log“ im ,,Alarm Log“ Menii oder die Entsprechende Schaltfliche in der
Werkzeugleiste ausgewdhlt werden (siehe Abbildung 124). Auf gleiche Weise kann der
Alarmlog gel6scht werden.

Abbildung 125 zeigt einen typischen Alarmlog. Fir jeden Eintrag wird eine Beschreibung,
eine Startzeit, die Endzeit und ein Alarmcode angezeigt. Alle Zeitstempel beziehen sich auf
die Uhr im L-IP Redundant. Derzeit sind folgende Alarme definiert:

e "Ring open": Die Schleifeniiberwachung hat eine offene Schleife diagnostiziert (siehe
Abschnitt 10.2.1).

e "Twin error CEA-709": Twin router kann tber die CEA-709 Seite nicht mehr erreicht
werden (siehe Abschnitt 10.2.2).

e "Twin error IP": Twin router kann tber die CEA-852 Seite nicht mehr erreicht werden
(siehe Abschnitt 10.2.2).

e "Fwd warning CEA-709": Anzahl der von der CEA-709 auf die CEA-852 Seite
weitergeleitenden Pakete ist deutlich geringer als auf dem Twin Router (siehe Abschnitt
10.2.2).

e "Fwd warning IP": Anzahl der von der CEA-852 auf die CEA-709 s Seite
weitergeleitenden Pakete ist deutlich geringer als auf dem Twin Router (siehe Abschnitt
10.2.2).

e "Fwd error CEA-709": Das Geréte leitet keine Pakete von der CEA-709 auf die CEA-
852 Seite weiter, der Twin Router jedoch schon.
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e "Fwd error IP"; Das Gerate leitet keine Pakete von der CEA-852 auf die CEA-709 Seite
weiter, der Twin Router jedoch schon.

e "Side 1 disconnect"/"Side 2 disconnect™: Twin router kann Uber Loop Port 1 bzw. Loop
Port 2 nicht mehr erreicht werden. Dieser Fehler kann nur auf einem (inaktiven)
sekunddren Router auftreten.

e “Dev No <no> error” oder “<desc> error”: Knoten mit der Nummer <no> oder
Beschreibung <desc>

ist nicht

erreichbar

oder

nicht

E New - LOYTEC L-IP Redundant Configuration Plug-In
File Edit ‘Wiew Status Channel Statistics  AlarmLlog  Mode List  Parameters  Help

IDSH|sRBE ¢ ¢~ (A LER]| ¢

“Configured online”.

=10l x|

primaryi mon 2 (pri)

[of _secondary: mon 1 (sec) | Status:

ONMET, COMM OK

%

L-IF Red.
Status

g

Channel
Statistics

g

Alarm Log

Mumber | Alarm Description

| Start Time

| End Time

| Alarmcode |

Ring open

Ring open

Ring open

Ring open

Ring open

Ring open

Ring open

Ring open

Ring open

Ring open

Ring open

Ring open

Mode 1 error

Ring open

Ring open

Twin error EIA709
Twin errar EIAFOS
Ring open

MNode 1 error

Mon Dec 0% 12:16:32 2005
Mon Dec 05 12:16:36 2005
Mon Dec 05 12:16:40 2005
Mon Dec 05 12:16:46 2005
Mon Dec 05 12:17:01 2005
Mon Dec 05 12:17:04 2005
Mon Dec 05 12:17:06 2005
Mon Dec 0% 12:17:11 2005
Mon Dec 05 12:17:15 2005
Mon Dec 05 12:17:26 2005
Mon Dec 05 12:17:55 2005
Mon Dec 05 12:15:05 2005
Mon Dec 05 12:18:19 2005
Mon Dec 05 12:16:22 2005
Mon Dec 0% 12:15:24 2005
Mon Dec 05 12:21:02 2005
Mon Dec 05 12:51:31 2005
Mon Dec 05 12:51:31 2005
Mon Dec 05 12:51:35 2005

Man Dec 05 12:16:35 2005
Mon Dec 05 12:16:40 2005
Man Dec 05 12:16:48 2005
Man Dec 05 12:17:00 2005
Mon Dec 05 12:17:04 2005
Mon Dec 05 12:17:08 2005
Man Dec 05 12:17:11 2005
Man Dec 05 12:17:15 2005
Mon Dec 05 12:17:26 2005
Man Dec 05 12:17:55 2005
Man Dec 05 12:16:05 2005
Mon Dec 05 12:18:22 2005
Mon Dec 05 12:36:58 2005
Man Dec 05 12:16:24 2005
Man Dec 05 12:18:27 2005
Mon Dec 05 12:36:58 2005
Man Dec 05 12:55:01 2005
Man Dec 05 12:55:01 2005
Mon Dec 05 12:55:00 2005

Abbildung 125: Alarmlog
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Abbildung 126: Export des Alarmlogs in eine CSV-Datei
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Der Alarmlog kann in eine andere Applikation kopiert oder in eine CSV-Datei exportiert

werden (siehe Abbildung 126).

10.5.6 Knotenliste

Die Knotenliste wird zur Knotenilberwachung verwendet (siehe Abschnitt 10.2.3). Sie
enthalt alle Knoten, die von L-IP Redundant tiberwacht werden. Bei aktiviertem Bus Loop
Monitoring sollte die Reihenfolge der Knoten in der Liste mit der Knotenreihenfolge am
Kanal Ubereinstimmen, um bei einem Kabelbruch die Problemstelle lokalisieren zu kdnnen.
Der Knoten 1 muss dabei dem Anschluss 1 am néchsten liegen, wéhrend der letzte Knoten
in der Liste am nachsten zu Anschluss 2 ist.

Zur Erstellung oder Anderung einer Knotenliste wechseln Sie zur Knotenlistenansicht, indem
sie auf der linken Seite die Schaltfliche “Node List Config” betitigen (siche Abbildung 127).
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[EA New - LOYTEC L-IP Redundant Configuration Plug-In

Fle Edt wiew Status Channel Statistics  AlarmLlog  Modelist  Parameters  Help

I = 3

Bled~-FA L8|

primary: mon 2 (pri)

] of  secondary: mon 1 (sec)

Status: OMNET, COMM OK

Number | Node Address

[ Mode Type

[ Mode Description

DS A%
Q 0
© ©
L-IP Red.

Status

]

Channel
Statistics

[

Alatm Log
'
L]

nade List

Parameters

Create new nod...

Message 022 at 15:14:32
Message 023 at 15:14:32
Message 024 at 15:14:35
Message 025 at 15:14:35

Uploading node list from devics.

Uploading Channel Monitaring data from dewice
Node List upload suceeded!

Node List upload suceeded!

=

LILOYTEC LOYTEC L-IP Redundant Configuration Plug-In ready. Metwork: LipRedTest MMz

Abbildung 127: Knotenlistenansicht

To create a new node list or edit an existing node list, go to the node list view by clicking on
the “Node List Config” icon on the left side of the L-IP Redundant Plug-In window (see
Abbildung 127).

Die Knotenliste kann bis zu 128 Knoten enthalten. Knotenlisten konnen auf drei Arten erstellt
werden:

e Import aus einer LNS Datenbank
e Manuelles Eingeben der Knoten
e Import aus einer CSV Datei

AuBerdem kann die Reihenfolge der Knoten verdndert und die gesamte Liste exportiert
werden. Die Liste kann in das Gerét und aus dem Gerate geladen werden.

Hinzufligen und Editieren von Knoten

Ein Doppelklick auf “Create new node...”6ffnet die ,,Create new node* Dialogbox (siche
Abbildung 128).

® Create new node

® Create new node

# Create new node

Mode properties

Mode properties

Mode properties

Address: | Address: 11 Address: 1/112233445566
—> The Address is nat valid Subnet { Mode Mumber Subnet f Unique Mode ID
Drescripkion: Description: Testnode 1 Description: Testnode 1
Save Cancel Save Cancel Save Cancel

Abbildung 128: Hinzufiigen von Knoten
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Wahrend der Eingabe wird die Knotenadresse iiberpriift. Das Ergebnis der Uberpriifung wird
in der Dialogtitelzeile und in einem Textfeld angezeigt. Mit der “Save” Schaltfliche wird der
Knoten in die Knotenliste aufgenommen.

Existierende Knoten kdnnen mit einem Doppelklick auf den Listeneintrag editiert werden.

LOYTEC L-IP Redundant Configuration Plugin

'E There is already an node ikem on position 2 with the same node address,
L

Do you wank to update this node and delete the node with the same address?

[ ok | [ abbrechen ]

Abbildung 129: Versuch, einen Eintrag mit gleicher Knotenadresse zu speichern

Die Knotenadresse wird auf doppelte Eintrdge Uberprift und gegebenenfalls durch eine
Fehlermeldung (siehe Abbildung 130) angezeigt.

10.5.6.2 Importieren der Knotenliste aus einer LNS Datenbank

Die Eingabe von ‘A’ auf der Tastatur oder der entsprechende Eintrag im “Node List” Menii
offnet den Dialog zum automatischen Importieren von Knoten (siehe Abbildung 130).

Sind in der Knotenliste bereits Knoten enthalten so kdnnen diese geldscht oder die neuen
Knoten zur bestehenden Liste hinzugefligt werden. AulRerdem kann die Adressierungsart
gewdhlt werden, tber die der Knoten kontaktiert wird. Zur Wahl stehen Subnet/Node
Adressierung oder Neuron-1D Adressierung.

Der LNS-Import steht im Standalone-Betrieb nicht zur Verfligung.

HNew - LOYTEC L-IP Redundant Configuration Plugin Automatically import nodes
File Edt Wew | Modelist  Alarmlog  Properties  Diagnostics  He
O % v show todeist F5 lﬂc Here vou can automatically generate a nodelist.
primary: Monitol ‘3 Create a new node. .. Skatus: General preferences
e & clear current node lisk
! ! & Import Address options
- | If both address formats are available, which

one should be preferred?
Modelist
e ool cont () Insert as Subnet { Unique Mode 10

Download configuration..

E ZH Upload configuration | (%) Insert: as Subnet { Mode Mumber

Cancel

Automatically import nodes &

Import From C3Y...
Alarmiog

Abbildung 130: Imporrtieren der Knotenliste aus der LNS Datenbank

10.5.6.3 Andern der Knotenreihenfolge

Um die Reihenfolge der Knoten in der Kontenliste zu verandern, kénnen die Knoteneintrage
mit Hilfe der Pfeile in der Werkzeugleiste verschoben werden (siehe Abbildung 131).
Mehrere Eintrdge konnen durch Driicken der STRG-Taste ausgewéhlt werden.
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10.5.6.4

IDESE @ e (D~ || o8 & “ [/ prmaryimonz(pr) | of secondaryimonisech  Status: | OHNET, COMMOK

%

L-IP Red.
Status

)

Channel
Statistics

number | Hode Address | Hode Type | ode Description |
*: 6)2 Subret [ Mode Mumber Hode 1

®: 64 Subnet | Mode Mumber Node 2

®: 6/5 Subnet: { Mode Mumber Node 3

L X} 616 Subnet [ Mode Mumber Node 4

®:s 617 Subnet [ Mode Mumber [

®: 616 Subnet [ Mode Mumber Node &

®7 619 Subnet [ Mode Mumber Node 7

L X! 610 Subnet | Mode Mumber Node &

[ Create new nod...

Abbildung 131: Verschieben von Knoten in der Knotenliste

Importieren/Exportieren der Knotenliste

Eintrage in der Kontenliste konnen lber Kopieren/Einfiigen aus anderen Programmen (z.B.
Microsoft Excel) Ubertragen werden. Die Ubertragenen Felder sind Subnet Adresse,
Knotenadresse oder Node ID Adresse und die Beschreibung (siehe Abbildung 132).

Die Knotenliste kann auch aus einer CSV-Datei importiert werden. Dadurch koénnen
Programme wie Microsoft Excel zur Erzeugen und zum Editieren der Knotenliste verwendet
werden (siehe Abbildung 133).

Mew - LOYTEC L-IP Redundant Configuration Plug-In

Fle Edit Yew Status  Channel Statistics  Alarmlog  HodeList  Parameters  Help

=i x|

|DEH +OE ¢e~ ~ AR &4

| [ prmaryimonz(pry | of secondary:mond(sec)  Status:|  ONMET, COMMOK

%

L-IP Red.
Status

g

Thannel

Humber | Mode Address Node Type Node Description

Create new node...

Microsoft Excel - Mappe1

F][=)] %)

Abbildung 132: Ubertragen der Knotenliste iiber Kopieren/Einfiigen

New - LOYTEC L-IP Redundant Configuration Plugin

File Edit View & Modelist  Alarmlog  Properties  Diagnostics

O E % [v|showuodslst 5
[ primary: Maritol ‘} Create new node at positon 1., =
‘ delete 125 nodes. ..
| e
! ! | A e
| e
1 e
Madelist | COpen node properties. . P e
' S Dowrload configuration... j‘
1 ¢
' | ;ﬂ Upload configuration a
- ; ; e
Autamatically impart nodes A
Import From CSY. .. e
Alarmlog 1 e
Export as CSY. .. e

Abbildung 133: Importieren einer CSV Datei

Datei Beabsten Ansicht Enfigen Forme Exiras Daten Fenster 7 - & X
NeEae & 2@ -9 «- @z -FA s - @7
Arial 10 - F K O 7.@).&. bt
Al - A1

A B C ] E F
1 1 [ 2 Mode 3 1
2 2 & 4 Node 2
a 3 & B Nodle 4
4 4 & 8 Node & ||
5 5] =] 7 Mode 5
-] B -] S Mode 7
7 7 5] 10 Mode &
=]
= =
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10.5.6.5

Laden und Speichern der Knotenliste

Im Online Modus kann die Knotenliste aus dem L-IP Redundant geladen oder in das Gerét
transferiert werden (siehe Abbildung 134).

Mew - LOYTEC L-IP Redundant Configuration Plugin

Eile  Edit Miew Modelist  Alarmlog  Properties  Diagnostics
DEE 2R ¢¢ v o FI[H 448

L A 4

Download Node List Upload Node List

Abbildung 134: Laden und Speichern der Knotenliste

Wenn zwei redundante Router im Twin Router Modus eingesetzt werden so erscheint ein
Dialog der fragt, ob die Knotenliste auch in den zweiten Routern (,,Twin Router*) gespeichert
werden soll. Es wird empfohlen, diesen Dialog mit ,,Yes“ zu bestétigen (siche Abbildung
135).

LOYTEC L-IP Redundant Configuration Plugin

9

H‘_./ Do wou want to save the configuration also on the second router?

Abbildung 135: der Knotenliste in den Twin Router?

10.5.7 Parameter

Die Parameteransicht wird verwendet, um das Verhalten des L-IP Redundant zu
konfigurieren. Die Parameteransicht wird iiber das Symbol ,,Parameters® im L-IP Redundant
Plug-In Fenster ausgewéhlt (siehe Abbildung 136).

Die einzustellenden Parameter sind:

Max Status Send Time

Dieser Wert legt die Heartbeat-Rate im Node Objekt des Diagnoseknotens fest (siehe
Abschnitt 10.7.1). Der Wert 0 deaktiviert die Heartbeat-Funktion, jeder andere Wert legt das
Intervall fest, indem die Variablen nvoStatus, nvoAlarm and nvoAlarm_2 ausgesendet
werden.

Enable Loop Monitor

Diese Auswahlflache aktiviert bzw. deaktiviert die Schleifeniiberwachung (siehe Abschnitt
10.2.1).

Max Send Time

Dieser Wert legt die Heartbeat-Rate im Bus Loop Monitor Objekt des Diagnoseknotens fest.
Der Wert 0 deaktiviert die Heartbeat-Funktion, jeder andere Wert legt das Intervall fest,
indem die Variablen nvoLoopOK und nvoLoopStatus ausgesendet werden.

Enable Twin Router

Diese Auswahlfliche aktiviert bzw. deaktiviert die Twin Router Uberwachung (siehe

Abschnitt 10.2.2). Hinweis: Es ist nicht erforderlich, die Twin Router Uberwachung
auszuschalten wenn kein Twin Router vorhanden ist.
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Max Send Time

Dieser Wert legt die Heartbeat-Rate im Twin Router Objekt des Diagnoseknotens fest. Der
Wert 0 deaktiviert die Heartbeat-Funktion, jeder andere Wert legt das Intervall fest, indem
die Variable nvoTwinStatus ausgesendet wird.

New - LOYTEC L-IP Redundant Configuration Plug-Tn 10| x|
file Edit View Status ChannelStatistics Alarmlog  Nodelist Parameters Help

REEEE AR ENY
J f  primary: mon 2 (pri) of secondary:mon 1 (sech  Status: ONMET, COMM OK.

[0- 9999 5]

e

IMax Status Send Time:

e " ¥ Ensbles Locp Moritr

Max Send Time: [0- 3600 5] ‘

i~ ¥ Enable Twin Router

A

Max Send Time: [0-3600 5]

Channel

Chakistics Min Redundant Send Time: [1-93995]
Max Retries: [1-100]
E Histary Size: [1-10]
warning Limit: [0-95%]
Alarm Log

Min Messages: [0-1000]

— ¥ Enable Node Manitor

JURILIR

Max Send Time: [0-3600 5]

Min Moritor Send Time: [1-9999 5]
- Channel Monitor

Channel Monitor Interval: = [0-39995]

[ EIA-709 Ch. Monitor- ¥ EIA-852 Ch, Moritar

Bandwidth Utiization Limit: | 70 = | 70 = | [o-100%]
CRC Error Limit: | 5 = | 5 = | [o-100%]
Missed Preamble Linit: [o = o = | 09

setDefaults | Loadfrom Device | Load from Database | Save Settings

L IO NeE LRT RO ad SUtEEaed =l
Message 028 at 16:35:14 Uploading node list from dewice

Message 020 at 15:35:19: Loading property data from the device

Message 030 at 16:35:16: Property values uploaded successfully.

Message 031 at 156:35:16: Node List upload suceeded!

LILOYTEQC LOYTEC L-IP Redundant Configuration Plug-In ready. Network: LipRedTest NUM

Abbildung 136: : Die Parameteransicht

Min Redundant Send Time

Dieser Wert legt das Intervall zur Twin Router Uberwachung fest. Es muss auf beiden
Routern identisch sein.

Max Retries
Dieser Wert legt die Anzahl der Wiederholversuche fest, wenn ein Twin Router nicht
antwortet. Daher berechnet sich die maximale Zeit, bis ein Ausfall des Twin Routers erkannt

wurde, zu:

TwinRouter FailureDetectionTime < Min Re dundantSendTime x (Max Re tries +1)

History Size

Dieser Wert legt die Anzahl der Uberwachungsintervalle fest die verwendet wird, um die
Anzahl der weitergeleiteten Pakete auf beiden Routern zu vergleichen. Dieser Wert muss auf
beiden Routern gleich eingestellt werden.

Warning Limit

Dieser Wert legt die Grenze fiir das “Forwarding Warnings” (siche nvoTwinStatus, Abschnitt
10.7.4 oder Alarmlog, Abschnitt 10.6.3) fest: Ist die Anzahl der weitergeleiteten Pakete des
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lokalen Routers kleiner als <Warning Limit> % der vom Twin Router weitergeleiteten
Pakete, so wird eine Warnmeldung ausgegeben.

Min Messages

Dieser Wert legt die minimale Anzahl von Pakete fest, die weitergeleitet werden muss, um
einen “Forwarding Error” (siehe nvoTwinStatus, Abschnitt 10.7.4 oder Alarmlog, Abschnitt
10.6.3) auszuldsen: Wenn der lokale Router keine Pakete weiterleitet, die Anzahl der vom
entfernten Router jedoch zumindest <Min Messages> Nachrichten betragt, so wird ein Alarm
ausgelost. Ist das fehlerhafte Gerat der primére Router, so Gibernimmt der sekundére Router
die Kontrolle.

Enable Node Monitor

Diese Auswahlflache aktiviert bzw. deaktiviert die Knotenliberwachung (siehe Abschnitt
10.2.3).

Max Send Time

Dieser Wert legt die Heartbeat-Rate im Device Monitor Objekt des Diagnoseknotens fest.
Der Wert 0 deaktiviert die Heartbeat-Funktion, jeder andere Wert legt das Intervall fest,
indem die Variablen nvoNodeMonAlarm, nvoNodeMonStatus, nvoRingALastNode,
nvoRingBLastNode, nvoRingAReceived und nvoRingAReceived ausgesendet werden.

Min Monitor Send Time

Dieser Wert legt das Intervall fest, in dem Query Status Diagnosenachrichten an die Knoten
in der Knotenliste gesendet werden. Die maximale Dauer, bis ein Knotenausfall erkannt wird,
berechnet sich daher zu:

MaxDetectionDelay < TotalScanTime = MinMonitor SendTime x NodesInNod eList

Channel Monitor Interval

Dieser Wert legt das Intervall fest, Gber das die Channel Monitor Objekte ihre Statistikdaten
akkumulieren und das benutzt wird um die aktuellen Durchschnittswerte zu berechnen.

CEA-709 Ch. Monitor/CEA-852 Ch. Monitor

Diese Auswahlflachen aktivieren bzw. deaktivieren die entsprechenden Kanalstatistiken
(siehe Abschnitt 10.2.3).

Bandwidth Utilization Limit

Dieser Parameter definiert den oberen Grenzwert fur die Kanalauslastung. Wird dieser Wert
iiberschritten wird auf dem entsprechenden Kanal eine Uberlastsituation angezeigt. Um die
Kanalauslastung von der Bestimmung der Uberlastsituation auszuschlieBen muss dieser Wert
auf 0 gesetzt werden.

CRC Error Limit

Dieser Parameter definiert den oberen Grenzwert fiir die CRC-Fehlerrate. Wird dieser Wert
tberschritten wird auf dem entsprechenden Kanal eine Uberlastsituation angezeigt. Um die
CRC-Fehlerrate von der Bestimmung der Uberlastsituation auszuschlieRen muss dieser Wert
auf 0 gesetzt werden.

Missed Preamble Limit

Dieser Parameter definiert den oberen Grenzwert fir die ,,Missed Pream_l_)le“ Rate. Wird
dieser Wert Uberschritten wird auf dem entsprechenden Kanal eine Uberlastsituation
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angezeigt. Um die ,Missed Preamble* Rate von der Bestimmung der Uberlastsituation
auszuschlielen muss dieser Wert auf 0 gesetzt werden.

Im Online Modus werden die Anderungen durch Auswahl der Schaltfliche ,,Save Settings*
in der LNS Datenbank gespeichert und in das Geréte geladen. Im Offline Modus werden die
Werte in der LNS Datenbank gespeichert und beim ndchsten Wechsel in den Online Modus
in das Gerét Ubertragen.

LOYTEC L-IP Redundant Configuration Plugi |
9

\‘_.‘/‘ Do you wank ko save the configuration also on the second router?

Abbildung 137: Download configuration to second router?

Bei redundantem Routeraufbau kdnnen die Daten auch mit dem zweiten Router
synchronisiert werden (siehe Abbildung 137). Es wird dringend empfohlen, die Daten in den
beiden Routern immer konsistent zu halten.

Um die Parameter auf die Standardwerte riickzusetzten klicken Sie auf den Knopf ,,Set
Defaults®, um die aktuellen Werte aus dem Gerit auszulesen und in der LNS Datenbank zu
speichern verwenden Sie den Knopf ,,Load from Device®.

10.6Web Interface

10.6.1 Status

Zusétzlich zu den L-IP Einstellungen enthélt das Web Interface des L-IP Redundant noch
einen Meniieintrag ,,Redundant” (sieche Abbildung 138). Darin sind folgende Meniupunkte
enthalten:

Abbildung 138 zeigt die Statusseite. Darin enthalten sind die Werte, die auch Uber die
Statusansicht des L-1P Redundant Plug-Ins erreichbar sind (siehe Abschnitt 10.5.3).

Die Unterschiede zum der entsprechenden Ansicht im LNS Plug-In sind:

e Die Anwahl von ,,Send Service Pin Message* sendet eine Servicepin-Nachricht des L-1P
Redundant Diagnostic Knoten aus.
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WLOYTEC
LP
Logged in as [ Reload ] [ Send Service Pin Message ] [ Wink Twin Router ]
uest _O
AT _': onitor Node
c Unique node ID 800000021D3C
Status Online
o}
Device Info et
e Loop oK
Config L
©
Statistics c Twin router installed
=} Status primary
Redundant 7, ) EIA-708 communication OK
-~ ElA-852 communication OK
W Status b EIA-709 forwarding OK
c 5 @] EIA-852 forwarding OK
g EIA-709 port 1 oK
— EIA-709 port 2 oK
<]
c Node Monitor Summa
« responding 8 Device(s)
resp. on port 1 only 0 Device(s)
Contact 2] resp. on port 2 only 0 Device(s)
! not respondin 0 Device(s)
Logout not responaing
9 ? unknown 0 Device(s)
T online 8 Device(s)
offline 0 Device(s)

Node Monitor Details

No  Address Description Status

1 3016 node 9 .z
2 317 node 10 )
3 318 node 11 -7
4 319 node 12 .7

Abbildung 138: The L-IP Redundant Web Interface — Status Page.

e Fiir jeden erreichbaren Knoten in der Tabelle ,,Node Monitor Details* wird eine
Schaltflache ,,Stats* angezeigt. Diese Schaltfldche erlaubt die Anzeige der Statistikdaten
des entsprechenden Knotens (siehe Abbildung 139).

‘DLOYTEC

Back

]
=
C Address 3/16
o} Description node 9
Device Info Y Transmission errors 356
Config E Transaction timeouts 0
© Receive transaction full errors 0
Statistics c Lost messages 0
Redundant a Missed messages 0
o~ Reset cause 1 POWER_UP_RESET
H Status 6 Node state 4 CNFG_ONLINE
g Version number 6
+— Error log 0 NO_ERRORS
g Model number 10 MC143120E2DW

Abbildung 139: Das L-IP Redundant Web Interface — Knotenstatistik

10.6.2 Channel Statistics

Abbildung 140 zeigt die Kanalstatistikseite. Darin enthalten sind die Werte, die auch (ber
die Kanalstatistikansicht des L-IP Redundant Plug-Ins erreichbar sind (siehe Abschnitt
10.5.4).
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WLOYTEC

L4P
Logged in

[ Reload ” Reset Channel Statistics ]

o]
—
=
(CD Up time 0 days, 00:17:32
Device Info v - -
N
Conﬁg _% EIA-709 Channel EIA-852 Channel
S c Elapsed time 0 days, 00-17:31 0 days, 00:17-29
-1 Average packets/s 4 2
Redundant 7, Current bandwith utilization 1% 0%
{ Maximum bandwith utilization 44 % 9 %
Statistics o] Current CRC errors 0% 0%
g E Maximum CRC errors 25 % 0%
45 Total CRC errors 4 0
c Current missed packets 0% 0%
Maximum missed packets 0% 0%
Contact Total missed packets 0 0
‘Current packets/s 2 0
Logout Maximum packetsls 86 72
Total packets 4217 2006
Current missed preambles/s 0 0
Maximum missed preambles/s 1 0
Total missed preambles 5 0
‘Overload OK oK
‘Overload Ratio 1% 0%

Abbildung 140: Das L-IP Redundant Web Interface — Kanalstatistiken

10.6.3 Alarm Log

Abbildung 141 zeigt die Alarmlog Seite. Die angezeigten Informationen entsprechen denen
im L-IP Redundant Plug-In (siehe Abschnitt 10.5.5).

Die Unterschiede zum der entsprechenden Ansicht im LNS Plug-In sind:

Der “Download” Knopf erlaubt, die Logdaten in eine CSV Datei zu speichern.

MLOYTEC

LP
Logged in as

[ Reload H Clear H Download ]

©
b No Description Start Time End Time
c 1 Log Cleared Mon Oct 15 16:27:09 2012 Mon Oct 15 16:27-09 2012
o 2 node 14 eror Mon Oct 15 16:27:14 2012 Mon Oct 15 16:27:16 2012
) ] 3 node 15 error Mon Oct 156 16:27:15 2012 Mon Oct 15 16:27:16 2012
Device Info 4 Ring open Mon Oct 15 16:27:16 2012 Mon Oct 15 16:27:24 2012
GLJ 5 node 9 eror Mon Oct 15 16:27:33 2012 pending
Config
©

Abbildung 141: Das L-IP Redundant Web Interface — Alarmlog-Seite

10.6.4 Node List Configuration

Abbildung 142 zeigt die Knotenlistenkonfiguration an. Die angezeigten Informationen
entsprechen denen im L-IP Redundant Plug-In (siehe Abschnitt 10.5.6) mit folgenden
Anderungen:
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DLOYTEC

As an alternative to entering the node list via the web Ul you can import it from a CSV file. You
can also export a previously entered node list to a CSV file

@]
st
]
c
o
) opy to Twin Action on selected
Device Info g
—
Config () No Address Description ]
e T roam g
S 2w o g
Reaundant (USSR o 1 E
—
5 & o 12 E
GC) 5 3721 node 14 Edit | wink | [
7 3722 node 15 [ Edr | wink | &
Contact 8 3124 nade 1 [ Edt | wink | O
LUQOUt MNote: The first node is next to port 1 and the Iast node is next to port 2

Abbildung 142: Das L-IP Redundant Web Interface — Knotenlistenkonfigurationsseite

e Daten konnen aus einer CSV Datei importiert (Schaltfléche ,,import™) und in eine CSV
Datei exportiert werden (Schaltflache ,,export™).

e  Mehrere Knoten konnen markiert und iiber eine Auswahlbox (,,Action on Selected*)
verschiedene Aktionen (Move up, Move down, Delete) ausgefiihrt werden. Der
,Execute” Knopf fiihrt die gewihlte Funktion aus.

e Bei Einsatz von redundanten Routern kann mit Hilfe der Schaltfldche ,,Copy to Twin®
die Konfiguration auf den zweiten Router tibertragen werden. Diese Option sollte nach
jeder Konfigurationsanderung aufgerufen werden.

10.6.5 Parameter

Abbildung 143 zeigt die Parameterseite an. Die angezeigten Informationen entspreche denen
des L-IP Redundant Plug-Ins (siehe Abschnitt 10.5.7) mit folgenden Anderungen:
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©
S Max Status Send Time 0 [0-9999 s]
)
c
) 8 [#] Enable Loop Menitor
Device Info — Max Send Time 0 [0-3600 s]
Confi v
g ye]
Statistics c Enable Twin Router
=] Max Send Time 0 [0-3600 5]
Redundant _82 Min Redundant Send Time 15 [1-9999 s]
B Max Retries 2 [1-100]
g History Size 3 [1-10]
= Warning Limit 7 0-99 %
@ 9 [ 5]
c Min Messages 5 [0-1000]
Reset
Contact [¥] Enable Node Monitor
Max Send Time 0 0-3600 s
Logout : !
Min Maonitor Send Time 1 [1-9999 s]
Channel Monitor Interval 2 [1-9999 5]
[¥] Enable EIA-709 Channel Monitor
Bandwidth Utilization Limit 70 [0-100 %]
CRC Emor Limit 5 [0-100 %]
Missed Preamble Limit ] [0-1000]
[¥] Enable EIA-852 Channel Monitor
Bandwidth Utilization Limit 70 [0-100 %]
CRC Emor Limit 5 [0-100 %]
Missed Preamble Limit ] [0-1000]

[ Save Settings ][ Save & Copy to Twin ][ Get Settings ][ Set Defaults ]

Abbildung 143: Das L-IP Redundant Web Interface — Parameteransicht

Bei redundantem Routereinsatz kdnnen die aktuellen Parameter in das Gerat und den Twin-
Router geschrieben werden. Es wird empfohlen, die Konfigurationsparameter immer auch in

den Twin-Router zu laden.

10.7 Netzwerkschnittstelle

Die Netzwerkschnittstelle wird zur Anzeige, Alarmverarbeitung und Konfiguration zur
Verfugung gestellt. Sie folgt den einschlagigen Vorgaben der LONMARK Richtlinien.

10.7.1 Node Object

Der Node Object Funktionsblock ist in Abbildung 144 dargestellt. Zusétzliche zum

obligatorischen Interface sind folgende optionale Variablen verfugbar:
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Node Object \

nviRequest nvoStatus
[ |
nviFileReq nvoFileStat
[ |
nviFilePos nvoAlarm
[ |
nviClearStat nvoAlarm_2

|
nvoSupplyVolt
|
nvoSystemTemp
I
nvoUpTime

N 7

Abbildung 144: Node Object.

Das Node Object verarbeitet folgende Kommandos tber nviRequest:

o RQ_NORMAL
o RQ_UPDATE_STATUS
o RQ _REPORT MASK

o RQ _ENABLE

o RQ _DISABLE

o RQ_UPDATE_ALARM
o RQ_CLEAR_ALARM

LonMark alarming wird ({ber nvoAlarm (SNVT alarm) und nvoAlarm_2
(SNVT _alarm_2) unterstutzt. Dadurch kdnnen Geréte, die das LonMark Alarm Notifier
Profil unterstiitzen, Alarme von L-IP Redundant Geréten empfangen und entsprechende
Aktionen (z. B. Senden einer E-Mail) einleiten. Durch die Unterstiitzung von beiden
Alarm SNVT Typen (SNVT _alarm und SNVT _alarm_2) kénnen sowohl altere als auch
aktuelle Applikationen unterstiitzt werden.

Die Netzwerkvariable nvoSupplyVolt (SNVT_volt) zeigt den aktuellen Wert der
Versorgungsspannung des L-1P Redundant an, wéhrend nvoSystemTemp (SNVT_temp)
die aktuelle Geh&usetemperatur bereitstellt. Diese beiden Werte erlauben eine einfache
Uberpriifung des Hardwarezustandes des L-1P Redundant.

Die Statistikzahler aller Channel Monitor Objekte (siehe Abschnitt 10.7.5) kdnnen
riickgesetzt werden indem die Netzwerkvariable nviClearStat (SNVT_switch) auf {100,
ON} und zuriick zu {0, OFF} gesetzt wird..

Die Netzwerkvariable nvoUpTime (SNVT_elapsed_tm) enthélt die Zeit die vergangen
ist seit der L-IP Redundant zuletzt gestartet wurde (Kalt- oder Warmstart).
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10.7.2 Bus Loop Monitor Objekt

Abbildung 145 zeigt den Bus Loop Monitor Object Funktionsblock. Dieser Block ist fir das
Bus Loop Monitoring (siehe Abschnitt 10.2.1) verantwortlich. Es enthalt die folgenden
Netzwerkvariablen:

(Bus Loop Monitor Object

nvoLoopOK
I
nvolLoopStatus

J

Abbildung 145: Bus Loop Monitor Objekt.

SNVT_switch nvoLoopOK

Diese Variable reprasentiert den aktuellen Status der Ringiiberwachung:
o {100, ON}: Der Ring ist geschlossen.

o {0, OFF}: Der Ring ist getffnet.

o {0, INVALY}: Das Bus Loop Monitoring ist deaktiviert.
SNVT_state 64 nvolLoopStatus

Diese Variable enthélt den aktuellen Status des Bus Loop Objekts. Derzeit werden folgende
Bits verwendet:

e  bit0: 0 wenn Bus Loop Monitoring aktiviert ist, 1 wenn Bus Loop Monitoring deaktiviert
ist. Bus Loop Monitoring kann entweder manuell (z.B. deaktivieren des Bus Loop
Monitoring Objekts) oder implizit deaktiviert werden, wenn der L-IP im Twin Router
Modus ist und das Gerat im Standby-Betrieb arbeitet und daher inaktiv ist.

e  bitl: 0 wenn die Schleife geschlossen ist, 1 wenn die Schleife offen ist.

10.7.3 Device Monitor Objekt

Abbildung 146 zeigt den Device Monitor Objekt Funktionsblock. Dieser Funktionsblock ist
flr die Geratemonitorfunktion verantwortlich (siehe Abschnitt 10.2.3). Er stellt die folgenden
Netzwerkvariablen bereit:

SNVT _state 64 nvoNodeMonStatus

Diese Variable gibt den derzeitigen Status des Device Monitor Objekts an. Zurzeit sind
folgende Werte definiert:

e bit0: 0 wenn Device Monitoring aktiviert ist, 1 wenn deaktiviert. Device Monitoring
kann entweder manuell (z. B. indem das Objekt deaktiviert wird) deaktiviert werden oder
wenn das Gerét im “Twin Router Mode” als sekundirer (standby) Router betrieben wird.

e bitl: 0 if all monitored nodes node is reachable and online or was not yet queried, 1
otherwise.
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Device Monitor Objecﬁ

1
nvoNodeMonStatus
I
nvoNodeMonAlarm|[2]
I
nvoRingALastNode
I
nvoRingBLastNode
I
nvoRingAReceived[2]
I
nvoRingBReceived[2]

\_ /

Abbildung 146: Device Monitor Object.

SNVT_state_64 nvoNodeMonAlarm[2]

Zeigt den Status der Uberwachten Knoten. Jedes Bit entspricht einem Knoten in der Liste,
wobei bit0 Knoten 1, Bit 1 Knoten 2, usw. entspricht. Das Element nvoNodeMonAlarm[0]
entspricht den Knoten 1-64, wahrend nvoNodeMonAlarm[1] den Knoten 65-128 zugeordnet
ist. Wenn das Bit auf 0 gesetzt ist, so ist der Knoten erreichbar, wéhrend ein Wert von 1
einem Fehlerzustand des Knotens (nicht erreichbar oder nicht configured online) darstellt.
SNVT_count nvoRingALastNode

SNVT_count nvoRingBLastNode

Diese beiden Variablen erlauben, den Ort eines Kabelbruchs zu ermitteln.
nvoRingALastNode enthdlt den Index des letzten Knotens, der von der Seite 1 erreicht werden
kann, wahrend nvoRingBLastNode den Wert des letzten erreichbaren Knotens auf Seite 2
entspricht. Die Werte sind wie folgt gespeichert:

o O alle Knoten kdnnen von dieser Seite erreicht werden (Schleife geschlossen).

e 1-128: Index des letzten erreichbaren Knotens auf dieser Seite

e OxFFFF: Schleife direkt hinter Router unterbrochen.

Note:

Die Werte sind nur gultig, wenn Bus Loop Monitoring aktiviert ist und die Reihenfolge der
Knoten in der Knotenliste der Reihenfolge am Netzwerk entspricht. Ansonsten werden die
Werte der Variable auf 0 gesetzt.

SNVT _state 64 nvoRingAReceived[2]
SNVT_state 64 nvoRingBReceived[2]

Zeigen auf welcher Seite die Knoten zuletzt auf die Query Status Diagnosenachricht
geantwortet haben. Jedes Bit entspricht einem Knoten in der Knotenliste, wobei Knoten 1 Bit
Index 0 zugeordnet ist. nvoRingXReceived[0] reprasentiert die Knoten 1-64, wéhrend
nvoRingXReceived[1] fir die Knoten 65-128 verantwortlich ist. Wenn der entsprechende
Bitwert in nvoRingAReceived[X] auf 1 gesetzt ist, so hat der Knoten auf Seite 1 geantwortet,
wahrend ein Bitwert von 1 in nvoRingBReceived[X] einer Antwort auf Seite 2 entspricht.
Dadurch kénnen die in Tabelle 7 gezeigten Werte zustande kommen:
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RingAReceived RingBReceived Bedeutung
0 0 Keine Antworten erhalten
Knoten antwortet aus einem anderen Subnet (iber einen Router hinweg
Bus Loop Monitoring ist deaktiviert
1 0 Knoten antwortet nur auf Seite 1
Die Schleife ist offen (Kabelbruch)
0 1 Knoten antwortet nur auf Seite 2
Die Schleife ist offen (Kabelbruch)
1 1 Der Knoten antwortet auf beiden Seiten
Die Schleife ist geschlossen

Tabelle 7: Bedeutung der nvoRingXReceived Bitkombinationen

10.7.4 Twin Router Object

Abbildung 147 zeigt den Twin Router Objekt Funktionsblock. Dieser Funktionsblock ist fiir
den Einsatz der redundanten Router verantwortlich (siehe Abschnitt 10.2.2). Er stellt die
folgenden Variablen bereit:

UNVT_red_rtr nviRedRtr

UNVT_red_rtr nvoRedRtr

Wie in Abschnitt 10.4.3.2 erlautert stellen diese beiden Netzwerkvariablen die Verbindung
zwischen den beiden L-IP Redundant Geréten her.

Twin Router Object

nviRedRtr nvoRedRtr
I
nvoTwinStatus

N )

Abbildung 147: Twin Router Objekt.

SNVT _state 64 nvoTwinStatus
Diese Variable gibt den Status des Twin Routers an. Folgende Werte sind derzeit definiert:

¢ bit0: 0 wenn Twin Router Monitoring aktiviert ist. Twin Router Monitoring kann nur
manuell deaktiviert werden (z. B. durch Deaktivierung des Objekts).

e hitl: 0 wenn das Gerat der sekundére Router ist, 1 wenn das Geréat der primare Router
ist.

e hit2: 0 wenn das Gerdt im Normalbetrieb ist (primérer Router aktiv), 1 wenn der
Storbetrieb 1auft (sekunddrer Router aktiv).

e bit3: 0 im Normalbetrieb, 1 wahrend der Initialisierungsphase, in der die Rollen des
primdren und sekundéren Routers verteilt werden.

e Bit4: 0 wenn die Adresse des anderen Routers noch nicht bekannt ist, 1 wenn sie bekannt
ist. Falls die Adresse des anderen Routers noch nicht bekannt ist, so ist der Wert von bit9
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(CEA-852 Uberwachung) und bitl0 bis bitl3 (Warnungen und Fehlermeldungen
beziglich des Weiterleitens von Paketen) nicht giltig.

o  bit8: 1 wenn der andere Router nicht liber das CEA-709 Segment erreicht werden kann.

e  bit9: 1 wenn der Router nicht tiber den CEA-852 Kanal (IP Backbone) erreicht werden
kann.

e  hitl0: 1 wenn die Anzahl der weitergeleiteten Pakete vom CEA-709 Kanal zum CEA-
852 Kanal im lokalen Gerat wesentlich geringer ist als die Anzahl des anderen Routers.

e  hitll: 1 wenn die Anzahl der weitergeleiteten Pakete vom CEA-852 Kanal zum CEA-
709 Kanal im lokalen Gerét wesentlich geringer ist als die Anzahl des anderen Routers.

e hitl2: 1 wenn das lokale Gerédte keine Pakete vom CEA-709 Kanal zum CEA-852
weiterleitet, der andere Router jedoch schon.

e bitl3: 1 wenn das lokale Geréte keine Pakete vom CEA-852 Kanal zum CEA-709
weiterleitet, der andere Router jedoch schon.

10.7.5 Channel Monitor Objekte

Abbildung 148 zeigt den Channel Monitor Objekt Funktionsblock. Dieser Funktionsblock ist
flr die Netzwerkiberwachung verantwortlich (siehe Abschnitt 10.2.3). Fir jeden am L-IP
Redundant anschlieBbaren Netzwerkkanal gibt es ein eigenes Objekt. Das Channel Monitor
Objekt mit Index 0 ist der CEA-709 Seite des L-IP Redundant zugeordnet, wahrend das
Objekt mit Index 1 der CEA-852/IP Seite zugeordnet ist. Jedes dieser Objekte stellt die
folgenden Netzwerkvariablen zur Verfligung:
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Channel Monitor Objeg

nvoPort
|
nvoElapsedTime
|
nvoAvgPackets
I
nvolvalBandUtil
I
nvolvalCrcError
I
nvolvalMissPkt
I
nvolvalPackets
I
nvoTotalCrcError
I
nvoTotalMissPkt
I
nvoTotalPackets
I
nvoMaxBandUtil
I
nvoMaxCrcError
I
nvoMaxMissPkt
I
nvoMaxPackets
|
nvolvalMissPrea
I
nvoTotalMissPrea
I
nvoMaxMissPrea
I
nvoOverload

I
nvoOverloadRatio

N %

Abbildung 148: Channel Monitor Objekt.

SNVT_count nvoPort

Index des dieser Channel Monitor Objekt Instanz zugeordneten Netzwerkports. Port 1
entspricht der EIA-809 Seite des L-IP Redundant, wéhrend Port 2 der CEA-852/IP Seite
zugeordnet ist. Nur Polling.

SNVT_elapsed_tm nvoElapsedTime

Zeit die vergangen ist seit die Statistikz&hler fiir dieses Objekt riickgesetzt wurden. Die
Statistiken konnen (ber Web Interface (siehe Abschnitt 10.6), die Netzwerkvariable
nvoClearStat (siehe Abschnitt 10.7.1) oder durch einen Reset durch ein Netzwerk-
managementkommando (z.B.: wahrend dem Kommissionieren des Gerétes) riickgesetzt
werden. Nur Polling.

SNVT_count_32 nvoAvgPackets
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Die durchschnittliche Anzahl an Paketen pro Sekunde auf dem entsprechenden Kanal. Die
Bildung des Durchschnitts erfolgt Uber den Zeitraum seit dem letzten Ricksetzten der
Statistikzahler.

SNVT _lev_cont nvolvalBandUTtil

Kanalauslastung des entsprechenden Kanals im letzten Statistikintervall. Fir eine
zuverlassige Funktion des CEA-709 Netzwerksegments sollte dieser Wert unter 50% liegen.

SNVT_lev_cont nvolvalCrcError

Prozentsatz an Paketen mit CRC-Fehler am entsprechenden Kanal im letzten
Statistikintervall.

SNVT _lev_cont nvolvalMissPkt

Prozentsatz an Paketen die vom entsprechenden Kanal wéhrend des letzten Statistikintervalls
nicht empfangen bzw. die nicht verarbeitet werden konnten.

SNVT_count_32 nvolvalPackets

Anzahl an Paketen pro Sekunde am entsprechenden Kanal wéhrend des letzten
Statistikintervalls.

SNVT_count_32 nvoTotalCrcError

Gesamtzahl an Paketen mit CRC-Fehler am entsprechenden Kanal seit dem letzten
Riicksetzten der Statistikzahler.

SNVT_count_32 nvoTotalMissPkt

Gesamtzahl an Paketen die vom entsprechenden Kanal seit dem letzten Riicksetzten der
Statistikzahler nicht empfangen bzw. die nicht verarbeitet werden konnten.

SNVT_count_32 nvoTotalPackets

Gesamtzahl an Paketen pro Sekunde am entsprechenden Kanal seit dem letzten Riicksetzten
der Statistikzahler.

SNVT _lev_cont nvoMaxBandUtil

Maximalwert von nvolvalBandULtil seit dem letzten Rlicksetzten der Statistikzéhler. Fir eine
zuverléssige Funktion des CEA-709 Netzwerksegments sollte dieser Wert unter 50% liegen.

SNVT_lev_cont nvoMaxCrcError

Maximalwert von nvolvalCrcError seit dem letzten Riicksetzten der Statistikzahler.
SNVT_lev_cont nvoMaxMissPkt

Maximalwert von nvolvalMissPkt seit dem letzten Rucksetzten der Statistikzahler.
SNVT_count_32 nvoMaxPackets

Maximalwert von nvolvalPackets seit dem letzten Rlcksetzten der Statistikz&hler.

SNVT_count_32 nvolvalMissPrea

Anzahl an ,,Missed Preambles pro Sekunde am entsprechenden Kanal wihrend des letzten
Statistikintervalls. Unter einer ,,Missed Preamble® versteht man, wenn der Link Layer eine
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Preamble empfangt, die kirzer als die definierte Mindestlange ist. Eine hohe Anzahl von
,,Missed Preambles* deutet iiblicherweise auf Storungen (,,Rauschen) am Kanal hin.

SNVT_count_32 nvoTotalMissPrea

Gesamtzahl an ,,Missed Preambles pro Sekunde am entsprechenden Kanal seit dem letzten
Riicksetzten der Statistikzahler.

SNVT_count_32 nvoMaxMissPrea
Maximalwert von nvolvalMissPrea seit dem letzten Riicksetzten der Statistikzahler.
SNVT _switch nvoOverload

Zeigt einen Uberlastzustand auf dem entsprechenden Kanal im letzten Statistikintervall an.
Eine Uberlastsituation kann auf Grund einer der folgen Griinde eintreten:

o Die Bandbreitenauslastung im letzten Statistikintervall hat den durch den Parameter
»Bandwidth Utilization Limit“ definierten Grenzwert (werkseitige Voreinstellung 70%)
uberschritten ODER

e Die CRC-Fehlerrate im letzten Statistikintervall hat den durch den Parameter ,,CRC
Error Limit“ definierten Grenzwert (werkseitige Voreinstellung 5%) {iiberschritten
ODER

e  Der Wert ,,Missed Packets* war im letzten Statistikintervall nicht null ODER

e Die Anzahl der ,,Missed Preambles® im letzten Statistikintervall hat den durch den
Parameter ,,Missed Preamble Limit* definierten Grenzwert (werkseitige Voreinstellung

ausgeschalten) tberschritten.

e Wirdein Uberlgstzustand festgestellt so wird die Variable auf {100, ON} gesetzt. Liegt
hingegen kein Uberlastzustand vor so ist der Wert der Variable {0, OFF}.

SNVT_lev_cont nvoOverloadRatio

Gibt das Verhaltnis von Statistikintervallen in denen sich der entsprechende Kanal im
Uberlastzustand befunden hat zu der Gesamtzahl der Statistikintervalle an.
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11 Schnittstellen

11.1SNMP Interface

Das Simple Network Management Protocol (SNMP) ist ein géngiges Protokoll, um Geréte
zu Uberwachen und zu verwalten. SNMP ist ein Internet-Standard-Protokoll, das von der
Internet Engineering Task Force (IETF) definiert wurde. Typischerweise wird es in IT-
Umgebungen zum Uberwachen von Servern, Routern und Druckern verwendet.

Mit SNMP konnen Statusinformationen und Statistiken abgefragt werden und iber SNMP-
Traps Alarme an eine Netzwerkmanagementlosung verschickt werden. Ein verwaltetes Gerat
enthélt einen SNMP-Agent, der mit dem Netzwerkmanagementsystem mittels UDP
kommuniziert. Statusinformationen werden vom SNMP-Agent in einer Baumstruktur
verwaltet. Diese wird durch Management Information Bases (MIBs) festgelegt. Eine MIB
legt die Namen und Datentypen der verfiugbaren Informationen fest. Jedes Datenelement
wird dabei von einer Object-1D (OID) identifiziert. Ein Gerét kann eine beliebige Anzahl von
MIBs unterstltzen, beispielsweise CPU- oder Netzwerkstatistiken.

11.1.1 SNMP Funktionen
LOYTEC-Geréte, welche SNMP unterstiitzen, weisen folgende Merkmale auf:

o Lese-Zugriff Gber SNMP Version 2C und 3.

e Standard MIBs: SNMPv2-MIB, SNMPv2-SMI, RFC1213-MIB, IF-MIB, IP-MIB,
DISMAN-EVENT-MIB, HOST-RESOURCES-MIB, SNMP-FRAMEWORK-
MIB, SNMP-MPD-MIB, SNMP-USER-BASED-SM-MIB, SNMP-VIEW-
BASED-ACM-MIB,

e  OPC-Datenpunkte kdnnen tiber SNMP ausgelesen werden.

e Eine MIB-Datei fir die Datenpunkte eines Gerats kann dynamisch erstellt werden.

e  Generische Alarm-Server kdnnen SNMP-Traps auslésen.

11.1.2 Konfiguration

Der SNMP-Agent kann iber die Webseite des Geréts und tber die Konfigurationssoftware
konfiguriert werden. Abbildung 149 zeigt die Optionen auf der Webseite. Die Optionen in
der Konfigurationssoftware sind analog dazu.
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DLOYTEC

LIP-33ECTC
Logged in as

Port1 Port2 | IPHost  Ethernet1 (LAN)  Ethernet2 (WAN)  Wireless 1

OPCUA SNMP User password:  |loytecdu

admin 6
wis0os 1 Port Mode
c TCRIP SNMP Protocol version: | 2c v
i or agent port:
WNC for LCD Ul SNMP 161
Device Info v < FTP SNMP System location: room1
b « Telnet
Data Q ¥ SSH SNMP System contact: | DefaultContact
Config _8 ¥ CEA-T09 over IP (CEA-B52) SNMP Trap address:  127.0.0.1
j— Web Ul SNMP Tray 5
p port: 162
m Port Config - HTTP SNVE T
§ & HTTPS rap user trap_user
S ¥ SNMP SNMP Community string: PUBLIC
g OPC XML-DA SNMP User name: admin
=
]
[

Expose data points v
Save Settings | Get Settings = =

m Documentation

Abbildung 149: SNMP Konfigurationsseite
Die folgenden Einstellungen konfigurieren den SNMP-Agent:

e SNMP Protocol version: Diese Einstellung wahlt die Protokollversion aus.
Magliche Optionen sind 2C, 3 and 2C+3. Die Protokollversion 2C ist géngiger,
bietet aber keine verschliisselte Authentifizierung.

e SNMP agent port: Diese Einstellung wahlt den UDP-Port fir den SNMP-Agent
aus. Es wird empfohlen, die Einstellung auf ihrem Standardwert von 161 zu
belassen.

e SNMP System location: Diese Einstellung definiert den Wert der snvpv2-
MIB::sysLocation OID. Diese OID wird verwendet, um Geréate iber SNMP zu
lokalisieren.

e SNMP System contact: Diese Einstellung definiert den Wert der snmpv2-
MIB::sysContact OID. Diese OID wird verwendet, um die fur ein Gerat
verantwortliche Stelle oder Person zu identifizieren.

e SNMP Trap address: Diese IP-Adresse bestimmt den Host, an den SNMP-Traps
(Alarme) gesendet werden.

e SNMP Trap port: Diese Einstellung definiert den UDP-Port, an den SNMP-Traps
(Alarme) gesendet werden.

e SNMP Trap user: Diese Einstellung definiert den Usernamen fir SNMP-Traps
(SNMP v3).

¢  SNMP Community string: Der Community-String ist das Passwort fiir SNMP v2c.

e SNMP User name: Hier wird ein Benutzername fiir den Zugriff ber SNMP v3
festgelegt.

e SNMP User password: Hier wird ein Passwort flr den Zugriff tber SNMP v3
festgelegt.

e Expose data points: Mit diesem Schalter kénnen Datenpunkte, die ber OPC
verfugbar sind, auch iiber SNMP ausgelesen werden.

11.1.3 Datenpunkte Uber SNMP

Der SNMP-Agent kann Datenpunkte tber SNMP verflighar machen. Dabei wird jeder
Datenpunkt, der tiber OPC verfiigbar ist, auch vom SNMP-Agent angeboten.
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Da SNMP Einschrankungen bei den mdglichen Datentypen hat, wurden folgende
Konventionen getroffen:

e Bindre Datenpunkte: Bindrdatenpunkte werden auf INTEGER-Datentypen
abgebildet. FALSE wird als 0, TRUE als 1 und ein ungiiltiger Wert als -1 kodiert..

e Analoge Datenpunkte: Da es in SNMP keine Gleitkommatypen gibt, werden
analoge Datenpunkte durch einen STRING-Datenpunkt abgebildet. Ein ungtltiger
Wert wird mit “--“ kodiert.

e Multistate-Datenpunkte:  Multistate-Datenpunkte  werden auf STRING-
Datenpunkte abgebildet. Der Wert entspricht ihrer String-Reprasentation, also
beispielsweise AN oder AUS.

SNMP-Variablen miissen innerhalb ihrer MIB eindeutig benannt werden. Daher werden
Datenpunkte mit gleichen Namen (in unterschiedlichen Verzeichnissen) durch folgendes
Schema eindeutig benannt: apnnnnxuuvuuuuuu, beispielsweise dpFreeMemoryx00000003.
NNNN entspricht dabei dem Datenpunktnamen, wobei alle unzul&ssigen Zeichen entfernt
wurden (erlaubt sind a-z, A-Z und 0-9). UUUUUUUU wird durch die Unique ID (UID) des
Datenpunkts ersetzt.

DLOYTEC SNMP Configuration

Download MIB file

To download the data point MIB file in text format, press the download button below.

Download MIB file

Device Info

Data Download MIB file as XML

Commission To download the data point MIB file in XML format, press the download button below.
Download XML file

Abbildung 150: Laden von geratespezifischen MIB-Dateien

Abbildung 150 zeigt die Webseite, von der die geratespezifische MIB-Datei heruntergeladen
werden kann. Mit dem Knopf “Download MIB file” kann eine MIB-Datei heruntergeladen
werden, die in ein Netzwerkmanagementsystem importiert werden kann. Mit dem Knopf
“Download XML file” erzeugt eine XML-Reprasentation der geratespezifischen MIB-Datei.

Da die MIB-Datei von der Datenpunktkonfiguration abhangt, filhren Anderungen in der
Datenpunktkonfiguration zu einer anderen MIB.

11.1.4 SNMP-Sicherheit

Da SNMP sensible interne Informationen anbietet, die fur Angriffe auf das Gerdt ausgenutzt
werden kdnnen, sollte SNMP nur in internen und unkritischen Umgebungen eingesetzt
werden.

SNMP Version 2C verwendet keinerlei Verschliisselung. Das Passwort wird im Klartext
Ubertragen und kann einfach aus aufgezeichnetem Netzwerkverkehr extrahiert werden.

SNMP Version 3 Uberstitzt sichere Authentifizierung und Verschlusselung. LOYTEC-
Gerdte unterstitzen Authentifizierung, aber keine Verschliusselung der Nutzdaten. Das
Passwort wird dabei nicht im Klartext tibertragen.

Version 8.6.0

Delta IBT (Europe) GmbH



L-IP Benutzerhandbuch 155 LOYTEC

LOYTEC-Gerate unterstiitzen keine schreibenden Operationen.
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12 Netzwerkmedien

12.1TP-1250

TP-1250-Ports sind mittels Ubertragen galvanisch entkoppelt. Ein TP-1250-Kanal muss als
Bus verdrahtet werden. Daher missen beide Enden des Busses mittels eines
Netzwerkabschlusses terminiert werden. LOYTEC empfiehlt die Verwendung des L-TERM
Netzwerk-Terminators (LT-13) zur terminierung des Netzwerks (siehe Abbildung 151).

Bei deaktiviertem Backbone-Modus (Standardeinstellung) entsprechen die Kommunika-
tionsparameter der TP-1250-Ports eines L-IP der LONMARK-Spezifikation dieses Kanals
(TP/XF-1250). Bei eingeschaltetem Backbone-Modus werden proprietare Kommunikations-
parameter verwendet. Daher dirfen in diesem Fall keine Neuron-Chip®-basierenden Knoten
oder irgendwelche anderen Knoten mit Standard-TP-1250-Kommunikationsparametern am
selben Kanal angeschlossen werden.

12.2FT-10

Die Kommunikationsparameter der FT-10-Ports eines L-IP entsprechen der LONMARK-
Spezifikation fir diesen Kanal. Die FT-10-Ports kénnen auch an Link-Power (LP-10) Kanéle
angeschlossen werden. Allerdings verfiigt der L-IP Uber keine Spannungsversorgung fiir den
Link-Power Kanal.
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Abbildung 151: FT-10 Netzwerk-Terminator.

Bei Nutzung der freien Topologie wird lediglich ein Netzwerkabschluss an irgendeiner Stelle
im Netzwerksegment bendétigt. Bei Verwendung der Bustopologie werden zwei
Netzwerkabschliisse an beiden Enden des Busses bendtigt.

LOYTEC empfiehlt die Verwendung des L-TERM Netzwerk-Terminators (LT-13, LT-33 or
LT-03) zur terminierung des Netzwerks (siehe Abbildung 151).

12.3RS-485

Die Transceiver-Parameter der RS-485-Ports eines L-IP entsprechen der TIA/EIA RS-485-
Spezifikation fir diesen Kanal. Maximal 32 RS-485-Ports des L-IP diirfen an einem
Netzwerksegment angeschlossen werden.

Der L-IP unterstiitzt Bitraten zwischen 0,61 kbps und 2,5 Mbps auf seinem RS-485-Port. Bei
Verwendung der automatischen Bitratenerkennung werden folgende Bitraten Uberprift: 0,61
kbps, 1,221 kbps, 2,441 kbps, 4,883 kbps, 9,766 kbps, 19,531 kbps, 39,0625 kbps, 78,125
kbps, 156,25 kbps, 312,5 kbps, 625 kbps, 1.250 kbps und 2.500 kbps. Fiir diese Bitraten
werden Neuron-Chip®-kompatible Kanalparameter mit 4 Priority Slots verwendet, wobei der
Knoten keinen zugewiesen hat. Wird die automatische Bitratenerkennung deaktiviert, so
verwendet der L-IP die von LONMARK fiir den TP-RS485-39-Kanal (39 kbps) spezifizierten
Kommunikationsparameter.

RS-485 erfordert ein Netzwerksegment mit Bustopologie, das an beiden Enden mit
Netzwerkabschliissen versehen werden muss. Die maximale Lé&nge einer Stichleitung
zwischen der Hauptbusleitung und einem Knoten betrégt 0,3 m.
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LOYTEC empfiehlt die Verwendung eines L-TERM Netzwerkterminators (LT-04 oder
LT-B4) fiir den Netzwerkabschluss (siehe Abbildung 152).

60 [2.362)

-

Abbildung 152: Netzwerkabschluss flr RS-485.

Der L-IP unterstiitzt die automatische Erkennung der Bitrate auf RS-485-Kanélen. Die
werkseitige Standardeinstellung fur den DIP-Schalter ermdglicht die automatische
Erkennung der Bitrate an allen RS-485-Ports. Abbildung 153 zeigt die Einstellungen der
DIP-Schalter zum Deaktivieren der automatischen Erkennung der Bitrate, vorausgesetzt, alle
anderen DIP-Schalter bleiben in der werkseitigen Standardposition.

of 00000

on

1234567

Abbildung 153: DIP-Schalter 3 deaktiviert die automatische Bitratendetektion.

Alternativ kann die automatische Bitratendetektion im Konsolemeni ein- und ausgeschalten
werden. Das Konsolemen(i erlaubt auch die automatische Bitratendetektion neu zu starten.
Wihrend das Port die Bitratendetektion durchfiihrt, blinkt die Activity LED orange.

12.4Redundante Ethernet-Verkabelung

12.4.1 Verkabelungsoptionen

Die L-IP Modelle der C-Serie verfligen Uiber zwei Ethernet-Ports, die Uber einen internen
Ethernet-Switch verbunden sind. Diese Architektur erlaubt Verkabelungsarten, mit denen die
Zuverlassigkeit erhéht und die Verkabelungskosten reduziert werden kdnnen. In diesem
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Abschnitt bezeichnet der Begriff upstream die Richtung zum Netzwerk hin, an dem die
Gerate angeschlossen werden. Im Gegenzug bezeichnet der Begriff downstream die Richtung
vom Netzwerk weg, an dem die Gerate angeschlossen werden.

Die redundante Ethernet-Verkabelung wird durch das Rapid Spanning Tree Protocol (RSTP)
ermdglicht, welches von den meisten verwaltbaren (managed) Switches unterstiitzt wird.
Beachten Sie bitte, dass dies ein Feature des Switches und nicht des L-IP ist, weshalb
LOYTEC nicht garantieren kann, dass diese Verkabelungsarten mit beliebigen Switches
funktionieren. Auf keinen Fall funktioniert eine redundante Verkabelung aber mit nicht
verwaltbaren (unmanaged) Switches. Das altere Spanning Tree Protocol sollte nicht
verwendet werden, da es zu lange Konvergenzzeiten aufweist.

Sterntopologie: Im einfachsten Fall ist ein Gerét mit einem Kabel an einem Ethernet-Switch
angeschlossen. Dies wird Sterntopologie genannt, da alle Gerédte an einem gemeinsamen
Upstream-Switch angeschlossen sind. In dieser Topologie stellen das Kabel und der
Upstream-Switch eine singulére Fehlerquelle dar.

Linientopologie: Da der L-IP einen Switch enthalt, kdnnen diese Gerate miteinander in einer
Linie verkettet werden. Dies stellt eine besondere Form der Sterntopologie dar. Der Vorteil
liegt in den verringerten Verkabelungskosten. Der Nachteil dieser Topologie liegt in dem
Verbindungsabruch zu Downstream-Geraten, wenn ein Upstream-Gerat ausgeschaltet,
entfernt oder neu gestartet wird. AufRerdem missen sich alle Gerédte der Linie dieselbe
Ethernet-Bandbreite (100 MBiIt/s) teilen. Beim letzten Gerat bleibt ein Ethernet-Port offen,
da in Ethernet (ohne STP) keine Schleifen gebildet werden dirfen. Die empfohlene
Maximalanzahl an hintereinander geschalteten Geréaten ist 20.

Upstream Switch 1 Upstream Switch 2

Blaiain (] (2] (3] [<]

Le 162.166.44.10 -] g
=] 5
- E LINX-151 % ©

0 192.168.44.11 P
(2] [2]
LINX-151
192.168.44.12
(1] [2]

Abbildung 154: Vollredundante Ethernet-Topologie

Vollredundante Ethernet-Topologie: In Abbildung 154 wird eine vollredundante
Netzwerkanbindung der L-IP mit den IP-Adressen 192.168.44.10 bis 192.168.44.12
dargestellt. Beide Ethernet-Ports werden an je einen Ethernet-Switch angeschlossen, wobei
diese RSTP unterstiitzen mussen. Es kann dabei der Ausfall eines Kabels oder Switches
toleriert werden. Bei dieser Topologie wird die Verfugbarkeit des Gerats erhdht. Als Nachteil
entstehen hohere Hardware- und Verkabelungskosten. Die Upstream-Verbindungen
erfolgen Uber die Ports mit der niedrigsten Nummer. Falls dies nicht mdglich ist, ist die STP-
Prioritat fur die Upstream-Ports auf den niedrigsten Wert zu stellen (was die héchste Prioritét
bedeutet).

Ringtopologie: Bei der Ringtopologie werden die Geréte in einer Linie verbunden und die
Enden der Linie mit je einem Ethernet-Switch, wobei diese RSTP unterstiitzen miissen. In
Abbildung 155 werden die Geréte mit den IP-Adressen von 192.168.44.10 bis 192.168.44.12
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zu einem Ring zusammen geschlossen. Falls ein Gerét ausféllt, entfernt oder neu gestartet
wird, berechnen die STP-Bridges einen neuen Spannbaum, sodass nach kurzer Zeit wieder
alle Geréte erreichbar sind. Nur falls zwei oder mehr Geréte in der Linie zur selben Zeit
ausfallen, sind die dazwischenliegenden Gerédte nicht erreichbar. Die empfohlene
Maximalanzahl an hintereinander geschalteten Geréten ist 20.

Upstream Switch 1 Upstream Switch 2

[ 2] [3] [+] [ ) [
[-H —-]

3 [+ g
= ) 7 3 g
§§ _ 192’1\‘6;(8.145:11,10 19;!’1\‘(?8‘14111,11 19;!'1\%8‘14111.12 _ %%’

1 1 1

Abbildung 155: Ethernet-Topologie als Ring

12.4.2 Upstream-Varianten

Es gibt mehrere Varianten, wie Switch1 und Switch2 an das Upstream-Netzwerk angebunden
werden konnen.

Einfache Verbindung: Switchl (oder Switch2, aber nicht beide) wird mit dem Upstream-
Netzwerk verbunden. Der andere Switch dient nur dazu, einen redundanten Pfad zu den
LOYTEC-Geraten herzustellen. Der redundante Pfad wird durch ein Ethernet-Kabel
hergestellt, das direkt Switch1 mit Switch2 verbunden wird. Dieses muss einen niedrigeren
Port am Switch verwenden als die L-1P-Gerate. Falls dies nicht mdglich ist, muss die STP-
Port-Prioritét fir die Querverbindung auf einen niedrigen Wert gestellt werden. Die RSTP-
Domain sollte in dieser Anwendung auf Switch1 und Switch2 beschrankt werden. Dazu wird
auf dem Upstream-Switch ein BPDU-Filter aktiviert. Dieser verhindert, dass RSTP-Pakete
in das Upstream-Netzwerk gelangen. Ein Beispiel fir diese Topologie ist in Abbildung 156
dargestellt.

Upstream Switch 1
(1) 2] [3] [+
Ethernet-Kabel zwischen Switch1 und Switch2
ol N N
B i LINX-151 LINX-151 LINX-151 D2
;%g 192.168.44.10 192.168.44.11 192.168.44.12 g%
1 1 1

Abbildung 156: Einfache Upstream-Verbindung

Redundante Verbindung; Switchl und Switch2 sind beide mit dem Upstream-Netzwerk
verbunden. Das kann entweder tiber zwei unterschiedliche Switches im Upstream-Netzwerk
erfolgen, oder Switch1 und Switch2 kénnen auf unterschiedlichen Ports am selben Upstream-
Switch angeschlossen sein. In dieser Anwendung wird RSTP sowohl fur die redundante
Anbindung der LOYTEC-Geréte und die redundante Anbindung an das Upstream-Netzwerk
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benétigt. Die Konfiguration von Switchl und Switch2 muss sicherstellen, dass diese beiden
Switches nicht zur Root-Bridge gewahlt werden. Wenn moglich, sollte die
Gerdtekommunikation in einem separaten VLAN erfolgen und MSTP (Multiple Spanning
Tree Protocol) zum Einsatz kommen. Diese Topologie ist in Abbildung 154 dargestelit.

12.4.3 Voraussetzungen

Fur die vollredundante Topologie und die Ringtopologie miissen folgende Voraussetzungen
erfullt sein:

e Die Upstream-Switches missen das Rapid Spanning Tree Protocol (RSTP)
untersttzen, welches durch den Standard IEEE 802.1w definiert wird. Die
Upstream-Switches mussen uber einen Broadcast-Storm-Filter verfiigen.

e Beide Enden des Ringes missen an unterschiedlichen Switches angeschlossen
werden.

e Beide Upstream-Switches missen mit demselben Ethernet-Netzwerk verbunden
sein.

12.4.4 Switch-Konfiguration

Die Switches, Uber welche die Gerate mit dem Netzwerk verbunden werden, benétigen die
folgenden Einstellungen. Diese stellen eine Empfehlung dar, welche je nach Switch-Modell
unterschiedlich umgesetzt werden muss. Jedes redundante Netzwerk muss nach der
Konfiguration getestet werden, damit die Umschaltung zuverldssig funktioniert und
Netzwerkschleifen vermieden werden.
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Die STP-Bridge muss aktiviert sein.

Die STP-Prioritét sollte auf den minimalen Wert (61440) eingestellt werden, damit
dieses Switches nicht als Root-Bridge ausgewahlt werden.

Der Bridge-Mode sollte dem Bridge-Mode des restlichen Netzwerkes entsprechen,
bevorzugterweise 802.1s or 802.1w.

Falls das Upstream-Netzwerk RSTP verwendet, missen dessen Timing-Parameter
Ubernommen werden. Ansonsten sollten die Zeitparameter der STP-Bridge auf die
minimalen Werte einstellt werden, um die kiirzestmdgliche Konvergenzzeit zu erzielen:

Maximales Alter (Bridge max age time): 6 Sekunden
Hello-Zeit (Hello time): 1 Sekunden
Weiterleitungsverzdgerung (Forward delay): 4 Sekunden

Alle Switch-Ports, die Schleifen bilden, dirfen nicht als EDGE-Ports konfiguriert
sein, da ansonsten Paketschleifen entstehen kdnnen.

Die Broadcast-Storm-Filter der Switches sollten aktiviert werden. Mdgliche
Vorgaben wéren 5% or 3000 Pakete/s.

Die Upstream-Switches bendtigen die folgende Konfiguration:

Bei einer einfachen Upstream-Verbindung sollte der verwendete Port des Upstream-
Switches BPDU-Filtering aktiviert haben.

Bei einer redundanten Upstream-Verbindung sollte der verwendete Port des
Upstream-Switches BPDU-Root-Guard aktiviert haben.

12.4.5 Verbindungstests

Sobald die Geréte und die Switches konfiguriert und verbunden sind, sollten folgende Tests
durchgefuhrt werden. Diese Tests sollen das Umschaltverhalten der STP-Bridges lberprifen,
damit die Topologiednderungen beim Umschalten keine Auswirkungen auf das restliche
Netzwerk haben.

Uberpriifen Sie, dass keine Broadcast-Storms im Netzwerk auftreten. Das kann
durch Aufzeichnen des Verkehrs zwischen Switchl, Switch2 und dem Upstream-
Switch erfolgen. Dieser Test sollte wahrend der gesamten Testzeit erfolgen,
insbesondere wéhrend der Umschaltvorgange.

Uberpriifen Sie, dass alle Gerite erreichbar sind (ICMP ping).

Fuhren Sie diese Tests in folgenden Situationen aus:
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Schalten Sie alle Switches und Gerate ein. Wenn alle Gerate gebootet haben, fihren
Sie die obigen Tests aus.

Schalten Sie den Switchl1 aus. Warten Sie fiir etwa 10 Sekunden und fiihren Sie
dann die obigen Tests aus.

Schalten Sie den Switch2 ein und den Switchl aus. Warten Sie bis der Switch2
gebootet hat und fuhren Sie dann die obigen Tests aus.

Schalten Sie den Switchl ein. Warten Sie bis der Switchl gebootet hat und fiihren
Sie dann die obigen Tests aus.

Starten Sie alle LOYTEC Gerate neu. Warten Sie bis die Gerate gebootet haben und
fiihren Sie dann die obigen Tests aus.

Entfernen Sie ein einzelnes Ethernet-Kabel. Warten Sie fiir etwa 10 Sekunden und
fiihren Sie dann die obigen Tests aus. Dieser Test sollte fir mehrere Kabel
wiederholt werden. Auf jeden Fall sollten folgende Verbindungen getestet werden:

o Die Verbindung zwischen Switchl und dem L-IP, der direkt an Switchl
angeschlossen ist.

e Die Verbindung zwischen Switch2 und dem L-IP, der direkt an Switch2
angeschlossen ist.

e Eine Verbindung in der Mitte der Kette, die weder an Switchl, noch an
Switch2 direkt angeschlossen ist.

12.4.6 Beispielskonfiguration fir Switches

Das folgende Beispiel zeigt die Konfiguration (anhand von HP Procurve Switches) von
Switch1, Switch2 und den Upstream-Switches fir die Topologie in Abbildung 154.

Upstream switches:

config

spanning-tree

spanning-tree priority 8
spanning-tree 3,4 root-guard
spanning-tree hello-time 1
spanning-tree forward-delay 4
spanning-tree maximum-age 6
exit
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Switchl und Switch2:

config

spanning-tree

spanning-tree priority 15
spanning-tree 1,2 port-priority 0
spanning-tree 3-5 port-priority 8
spanning-tree hello-time 1
spanning-tree forward-delay 4
spanning-tree maximum-age 6

exit

12.5WLAN

12.5.1Einleitung

Geréte mit USB-Anschluss, welche den LWLAN-800 WLAN-Adapter unterstitzen, kénnen
in IEEE 802.11 Drahtlosnetzwerke eingebunden werden. Die folgenden Betriebsmodi
werden dabei unterstiitzt:

Client mode (separate network): In diesem Modus verbindet sich das Gerét zu
einem bestehenden Access Point. Die Firewall der WLAN-Schnittstelle kann dabei
den Zugriff auf einzelne Protokolle beschranken. Beispielsweise kann die
Konfigurationswebseite des Gerats tber WLAN erreichbar sein, nicht aber die
BACnet-Kommunikation.

Access point mode (separate network): Im Access-Point-Modus erstellt das Gerét
ein WLAN-Segment zu dem sich WLAN-Clients verbinden kénnen. Im isolierten
Modus weist das Gerat den Clients IP-Adressen zu und leitet alle Netzwerk-Zugriffe
auf sich selbst um. In diesem Modus kann das Gerdt komfortabel mit mobilen
Geraten konfiguriert werden.

Access point mode (bridged): Im gebridgten Access-Point-Modus ist das WLAN-
Interface mit einem Ethernet-Interface verbunden. WLAN-Clients kénnen auf
Geréte im Ethernet-Netzwerk zugreifen. In diesem Modus ist der DHCP-Server
deaktiviert, um Stérungen mit einem existierenden DHCP-Server im Ethernet-
Netzwerk zu verhindern.

Mesh point (separate network): In diesem Modus ist das Geréte ein IEEE 802.11s
Mesh-Point. Mesh-Points kommunizieren mit anderen Mesh-Points innerhalb in
ihrer Funkreichweite und wahlen automatisch den besten Weg zum Zielknoten aus.
Mit Mesh-Netzwerken koénnen redundante Funkverbindungen aufgebaut werden
und ausgedehnte Funknetzwerke aufgebaut werden.

Mesh point (bridged): Dieser Modus ist wie der Mesh-Point-Modus, nur ist
zusatzlich das WLAN-Interface mit einem Ethernet-Interface verbunden. Daher
konnen andere Mesh-Points Uber dieses Gerat auf Knoten im Ethernet-Netzwerk
zugreifen. In einem Netzwerk darf nur ein Mesh-Portal existieren, um
Netzwerkschleifen zu vermeiden.

Der LWLAN-800-Adapter kann zwei WLAN-Funktionen gleichzeitig ausfiihren, was
komplexere Konfigurationen ermdglicht, wie beispielsweise:

Wireless 1 wird als isolierter Access-Point zur Geratekonfiguration verwendet,
wahrend Wireless 2 fir die Teilnahme an einem Mesh-Netzwerk verwendet wird.

Wireless 1 wird als gebridgter Access-Point zur Geréatekonfiguration und zur
Konfiguration anderer Gerdte am Ethernet-Segment verwendet, wahrend Wireless
2 im Client-Modus verwendet wird, um ein abgesetztes Gerét zu erreichen..
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Die beiden WLAN-Funktionen kénnen allerdings nicht komplett unabhéngig konfiguriert
werden:

e Beide Funktionen missen das selbe Funkband verwenden.

e Beide Funktionen miissen den selben Funkkanal verwenden.

12.5.2802.11s Mesh-Netzwerke

WLAN-Client- und Access-Point-Modi ahneln den ublichen Funktionen, die in WLAN-
Netzwerken verwendet werden. Dieser Abschnitt beschreibt die Funktionen und Vorteile des
802.11s-Mesh-Netzwerks.

In einem Mesh-Netzwerk gibt es keine Client- und Access-Point-Rollen. Jeder Knoten eines
Mesh-Netzwerks sendet und empfangt seine eigenen Daten, leitet aber auch Daten fur andere
Knoten weiter. Die Knoten beobachten die Qualitat der Funkverbindungen und verteilen
diese Informationen im Mesh-Netzwerk. Daher kénnen Knoten, die nicht in gegenseitiger
Funkreichweite sind, dennoch miteinander kommunizieren. In diesem Fall wird ein Pfad
durch das Mesh-Netzwerk bestimmt und die dazwischen liegenden Knoten Ubertragen die
Daten uiber mehrere Zwischenstationen.

Nachdem sich die Signalstarke und damit die Reichweite verdndern kann, Knoten entfernt
und hinzugefiigt werden kdnnen, kénnen sich die glnstigen Pfade durch das Mesh-Netzwerk
mit der Zeit veriandern. Das 802.11s-Routing-Protokoll reagiert auf diese Anderungen und
passt die Pfadauswahl entsprechend an.

Das 802.11s-Protokoll enthalt auch das AuthSAE-Protokoll (Simultaneous Authentication of
Equals), womit jede Funkverbinden mit einem starken Schlussel gesichert wird. Dieses
Protokoll ist resistent gegen passive, aktive und Worterbuchattacken, solange ein guter
Schlissel gewahlt wird.

Mesh Node
1| €» (3| <> [ 5| «>» |6
Mesh Portal
2| «—» | 4
Ethernet

Abbildung 157: Mesh-Netzwerke

Abbildung 157 zeigt die Rollen der Mesh-Points und mdégliche Funkverbindungen. Mesh-
Point 1 kann direkt mit den Mesh-Points 2 und 3 kommunizieren. Uber das Routing-Protokoll
erfahrt er, dass Ethernet-Netzwerk (ber Mesh-Point 2 angebunden ist. Damit wird der
Netzwerkverkehr, der das Mesh-Netzwerk verlassen soll, automatisch an Mesh-Point 2
weiter geleitet.

Mesh-Point 4 kann direkt mit Mesh-Point 2 und 3 kommunizieren, nicht aber mit Mesh-Point
1. Dadurch haben die Mesh-Points 1 und 4 zwei mdgliche Routen und kénnen den Ausfall
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von Mesh-Point 2 oder 3 tolerieren. Ein Mesh-Netzwerk ist resistent gegen einzelne
Knotenausfalle oder schwankende Qualitat der Funkverbindungen.

Am Beispiel von Mesh-Point 6 sieht man, wie ein Mesh-Netzwerk die Reichweite eines
Funknetzwerkes erhdhen kann. Wenn Mesh-Point 2 mit Mesh-Point 6 kommuniziert, kénnen
zwei mogliche Pfade gewéhlt werden: 2-4-5-6 and 1-3-5-6. Dabei wird der bessere Pfad
ausgewahlt und Mesh-Point 5 erhéht die Reichweite des Funknetzwerks.

Dieses Beispiel zeigt, wie zusatzliche Mesh-Points das Netzwerk unempfindlicher gegen
Ausfalle macht und die Reichweite des Netzwerks deutlich tber der Reichweite einer
einzelnen WLAN-Zelle liegt.

12.5.3 Hardware-Installation

Schlielen Sie den LWLAN-800-Adapter mit einem USB-Kabel an das Gerét an. Danach
schalten Sie die Stromversorgung des Geréts ein. Es wird empfohlen, die USB-Verbindung
im Betrieb nicht zu unterbrechen.

Der LWLAN-800 hat zwei Antennenanschliisse. Die Antennen miuissen auflerhalb
metallischer Gehduse angebracht werden.
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13L-IP Firmware Update

Die Firmware eines L-IP kann tiber das CEA-709-Netzwerk, das Ethernet Netzwerk und tiber
die serielle Konsole aktualisiert werden.

Um sicherzustellen, dass der L-IP nicht durch ein fehlgeschlagenes Firmware-Update zerstort
werden kann, besteht die L-1P-Firmware aus zwei Teilen:

e dem Fall-Back-Image und
e dem priméren L-IP-Firmware-Image.

Das Fall-Back-Image ist in einem schreibgeschitzten Bereich des Flash-Speichers abgelegt.
Es enthalt lediglich jene Teile, die notwendig sind, um ein neues primares L-IP-Firmware-
Image lber das Netzwerk in den L-1P zu schreiben. Ferner sorgt es dafr, dass sich der L-IP
nach dem Startvorgang in jedem Fall in einem definierten Zustand befindet und somit die
Kommunikation ber das Netzwerk garantiert ist (z.B. Riicksetzen der Kommunika-
tionsparameter).

Falls der L-1P im Fehlerfall mit dem Fall-Back-Image gestartet wurde, so blinken die CEA-
709 Activity LED und die STATUS LED rot. In diesem Zustand werden keine Nachrichten
weitergeleitet.

13.1Firmware-Update Uber das Web-Interface

Die Firmware des Gerats kann auch Uber das Web-Interface aktualisiert werden. Diese
Option steht unter dem Meni Config im Punkt Firmware zur Verfugung. Fir mehr
Informationen dazu lesen Sie bitte den Abschnitt 7.6.2.

13.2Firmware Update tber IP

Um die Firmware Uber IP auf das Gerat zu laden, muss der L-1P eine giltige IP-Konfiguration
haben (siehe Abschnitt 5.2). Weiters benétigen Sie das LOYTEC L-852 Download Tool,
welches Sie von unserer Web-Seite www.loytec.com laden kénnen.

Wenn diese Software ausgefihrt wird, erscheint ein Fenster wie in Abbildung 158 gezeigt.
Geben Sie die IP Address des L-IP ein, der aktualisiert werden soll. Wéhlen Sie die
Firmware-Datei ‘*.dI’ im Feld Firmware File aus. Optional wahlen Sie den Haken Reboot
device after download und driicken den Knopf Start Download.
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Abbildung 158: Das L-852 Download Tool

Wurde die Aktualisierung erfolgreich abgeschlossen, erscheint das Fenster wie in Abbildung

159 gezeigt.

==

18524l

“ ~

Abbildung 159: Erfolgreiche Aktualisierung der Firmware.
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14 Fehleranalyse

14.1LonMaker liefert eine Fehlermeldung beim Kommissionieren

des L-IP

Problem

LonMaker zeigt eine Fehlermeldung beim Kommissionieren des L-IP wie in Abbildung 160
dargestellt.

L-IP Test - Echelon LonMaker - [L-IP Test.vsd:Subsystem 1] —1&ix]
‘E) Fle Edt Wew Inset Fomat Tools Shape LoMaker Window  Help Type agquestion for help < o @ X

D-BASH SRV IBRC v o [B-B[k]L-A-O- /- G-[s% -

- - B2 U|EEE AL O |S-=8

|

» W\ Subsystem 1 {_Tile Bocks

Width=1,203in Height = 1,198 in Angle =0 deg Page 11

Abbildung 160: LonMaker kann den L-IP Router nicht kommissionieren.
Erklarung
Der L-IP ist nicht als CEA-709 Configured Router konfiguriert.
Lbsung
Bitte stellen Sie sicher, dass die DIP-Schalter gemaR Abbildung 89 als konfigurierter Router

eingestellt sind und starten Sie den L-IP neu. Mdéchten Sie den L-IP im Switch-Modus
betreiben, dirfen Sie den L-IP nicht kommissionieren.
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Falls das Problem weiterhin besteht, kontaktieren Sie bitte LOYTEC Support (Abschnitt

14.8).

14.2 Paketweiterleitung schlagt fehlt wenn Channel-Timeout aktiv ist

Problem

Der L-IP leitet keine Pakete weiter, wenn ein Channel-Timeout mit Wert >0ms angegeben

wird.

Erklarung

Wahrscheinlich sind die Uhren in den L-IPs nicht synchronisiert und die Detektiereinheit von
veralteten Paketen verwirft die Pakete, die von anderen L-IPs empfangen werden.

Ldsung

Stellen Sie sicher, dass ein korrekter Wert fiir das Channel-Timeout gemaR Tabelle 6
eingegeben wurde und dass zumindest ein SNTP-Zeitserver flr den CN/IP-Kanal angegeben
wurde. Wird der L-IP hinter einer Firewall verwendet, stellen Sie sicher, dass die Firewall

nicht die SNTP-Anfragen auf Port 123 blockiert.

14.3Default Gateway Adresse ist falsch

Problem

Der L-IP meldet den Fehler “Can’t set default route:” wéhrend des Startvorganges.

LOYTEC electronics GmbH
www.loytec.com

Testing Board ID (0E)
Testing RAM

Testing boot loader
Testing fallback image
Testing primary image
Testing Flash

Loading primary image
Starting application
Port 1 detected (FT-10)

Can’t set default route: Network is unreachable
Starting TCP/IP networking (Timeout)

Erklarung

Passed
Passed
Passed
Passed
Passed
Passed

Passed

Passed

Passed

Failed

Die Default-Gateway-Adresse ist auf eine falsche Adresse eingestellt oder auf eine Adresse

die nicht existiert.

Losung

Im Konfigurationsmenii “[5] IP configuration” wihlen Sie den Punkt “[4] IP Gateway” und
geben Sie eine gultige Gateway-Adresse ein. Auch wenn Sie kein Gateway verwenden,

mussen Sie eine Gateway-Adresse fur dieses Subnet angeben.

z. B. IP-Adresse: 192.168.1.34 => Gateway Adresse: 192.168.1.1.
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14.4TP-1250 Port funktioniert nicht

Problem
Nachrichten am TP-1250-Port werden nicht weitergeleitet.
Erklarung

Dieses Problem kann seine Ursache in dem gleichzeitigen Betrieb von Geraten mit ein- und
solchen mit ausgeschaltetem Backbone-Modus im selben Netzwerksegment haben.

Losung

Wenn der TP-1250-Kanal im Backbone-Modus verwendet werden soll, vergewissern Sie
sich, dass alle an diesem Kanal angeschlossenen Geradte den Backbone-Modus aktiviert
haben und bei jedem L-IP oder L-Switch eine eindeutige Geréte-1D konfiguriert wurde.

Falls der TP-1250-Kanal nicht im Backbone-Modus betrieben werden soll, vergewissern Sie
sich, dass bei allen an diesem Kanal angeschlossenen L-IP- oder L-Switch-Geréten der
Backbone-Modus ausgeschaltet ist.

14.5CEA-709 Activity LED blinkt rot

Problem
Die CEA-709 Activity LED blinkt bei Verkehr am Netzwerk rot.
Erklarung

Der L-IP verflgt ber eine eingebaute Netzwerkdiagnosefunktion (siehe Abschnitt 6.4.10).
Sobald der L-IP ein potentielles Problem in einem angeschlossenen Netzwerksegment
erkennt, blinkt die entsprechende Port-LED rot.

Ldsung

Meistens ist die Ursache fur dieses Verhalten ein Verkabelungsproblem oder ein zu hoher
Netzwerkverkehr. Kontrollieren Sie Verkabelung und Netzwerkabschluss des betreffenden
Ports. Konnten Sie bei der Verkabelung keinen Fehler entdecken, empfiehlt LOYTEC die
Verwendung eines Protokollanalysators (z.B. LPA von LOYTEC) oder einer
Netzwerkdiagnosesoftware (z.B. LOYTECs LSD-Tool oder Echelons Nodeutil), um die
Ursache des Problems zu finden.

14.6Die CEA-709 Activity LED und die Status LED blinken rot

Problem

Die CEA-709 Activity LED und die Status LED blinken ca. einmal pro Sekunde rot und der
L-IP leitet keine Nachrichten weiter.

Erklarung

Der Grund flr dieses Verhalten ist, dass das primére L-IP-Firmware-Image fehlerhaft ist und
daher das Fall-Back-Image gestartet wurde (siehe Abschnitt 7). Dieses Firmware-Image
enthalt keine Funktionalitdt zur Weiterleitung von Nachrichten. Es erlaubt lediglich, ein
neues primares L-1P-Firmware-Image zu Ubertragen und zu installieren.
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Ldsung

Wenn dieses Problem durch ein fehlgeschlagenes Firmware-Update hervorgerufen wurde,
versuchen Sie die Firmware erneut zu aktualisieren.

Falls kein Firmware-Update vorgenommen wurde, wenden Sie sich bitte an den LOYTEC
Support (Abschnitt 14.8).

14.71P-852 Datenverkehr kann am gesamten geswitchten IP
Netzwerk gesehen werden

Problem

In einer Anlage, bei der CNIP-Router Daten nur in eine Richtung senden (Unacknowledged
Services), werden vom empfangenden CNIP-Router keine Ethernetpakete ausgesendet. In
diesem Fall vergessen Ethernet Switches nach einiger Zeit die MAC Adresse dieses CNIP
Routers und leiten sémtliche Ethernetpakete mit dieser MAC Adresse an alle Ports weiter.
Der Datenverkehr ist somit auf allen Ports sichtbar, was meist nicht gew(nscht ist. Dieser
Alterungsmechanismus fur die MAC Adresse wird von vielen Ethernet Switches
angewendet.

Erklarung

Ethernet Switches verwenden einen Alterungsmechanismus, um MAC Adressen im Gerét zu
verwalten. Nach einiger Zeit altern diese MAC Adressen aus und mussen neu gelernt werden,
andernfalls werden diese Datenpakete an alle Ports weitergeleitet.

Ldsung

Please activate the keep alive function on the configuration server to establish two-way
communication with the CNIP router.

14.8 Technischer Support

LOYTEC bietet fur die L-IP-Produktserie deutschsprachigen Support per Telefon und E-
Mail. Wenn keiner der obigen Lésungsansétze Ihr Problem behebt, kontaktieren Sie uns bitte
unter der folgenden Adresse:

Delta Intelligent Building Technologies (Europe) GmbH
Blumengasse 35

A-1170 Wien

Osterreich

E-Mail :  support@loytec.com
Web : https://www.loytec.com
Tel : +43/1/4020805-100

14.9Paketaufzeichnung

14.9.1 Konfiguration der Remote-Paketaufzeichnung

Die Remote-Paketaufzeichnung kann Pakete auf dem Ethernet-Port aufzeichnen. Um das
Feature fr Remote Packet Capture zu aktivieren, gehen Sie zum Reiter Ethernet in der Port-
Konfiguration und setzen den Haken Remote packet capture wie in Abbildung 161 gezeigt.
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Port1 Port2 IPHost  Ethernet1(LAN)  Ethernet2 (WAN) Wireless 1 Wireless 2

Port Mode
TCRIP Port: 2002
VNC fer LCD Ul

« FTP

« Telnet

¥ SSH

« CEA-T09 over IP (CEA-852)
Web Ul
HTTP

¥ HTTPS

« Remote packet capture

« SNMP
OPC XML-DA

¥ OPC UA

Default: 2002

Authentication No authentication v

Save Settings | Get Seftings

Abbildung 161: Remote packet capture in der Portkonfiguration.

Die Standardeinstellung fiir den Port kann bei Bedarf geandert werden. Normalerweise
genigt jedoch die Standardeinstellung. Wenn No authentication ausgewahlt ist, erlaubt das
Gerét eingehende Capture-Verbindungen ohne weitere Angaben. Wenn Username and
Password ausgewahlt wird, missen im Client von Wireshark gliltige Angaben gemacht
werden, bevor eine Capture-Sitzung gestartet werden kann. Beachten Sie dabei bitte, dass als
Benutzer nur admin und operator erlaubt sind, wenn diese Methode ausgewéhlt wurde.

Klicken Sie auf den Knopf Save Settings, um die Konfiguration zu speichern. Die
Einstellung wird sofort tibernommen und ein Neustart des Gerdts ist nicht erforderlich. Das
Remote Capture kann auch wieder ohne Neustart deaktiviert werden.

14.9.2 Aktivieren einer lokalen Aufzeichnung

Das Gerat bietet auch eine Methode zur lokalen Aufzeichnung an. Damit zeichnet das Gerat
Pakete lokal in einem internen Ringspeicher auf. Dieser kann dann vom Web-Interface
heruntergeladen werden. Um zu verifizieren, ob das Gerat richtig konfiguriert ist, gehen Sie
am Web-Interface zum Menu Statistics — Packet capture wie in Abbildung 162 gezeigt.

Packet capture

Available capture ports

Interface Remote capture Local Capture
0 Ethemet. 1.(LAN) F Disabled Start | 0 captured, 0 dropped

Clear Statistics Clear Files Reload Download capture files
Capture files:
0/0 Files
Okb / Okb

0%
Local Filter editor for port "Ethernet.1.(LAN)"
Part vlis v Add

Abbildung 162: Statistiken zur Paketaufzeichnung.

Um den Offline Capture ohne angeschlossenem Wireshark auf dem Gerdt zu starten, setzen
Sie bitte den Haken Local Capture. Das Gerét startet dann die Aufzeichnung und speichert
die Pakete in einem Ringspeicher ab. Die Log-Datei kann tber den Knopf Download
capture files heruntergeladen werden. Das speichert ein ZIP-Archiv der Aufzeichnung auf
die lokale Festplatte ab. Die Aufzeichnungsdateien kénnen durch Driicken des Knopfs Clear
Files geleert werden. Nach einem Neustart gehen alle lokalen Aufzeichnungen verloren.

Fur die lokale Ethernet-Paketaufzeichnung konnen zusétzliche Capture-Filter definiert
werden, um die Menge an aufgezeichneten Paketen auf jene von Interesse einzuschranken.
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Wihlen Sie dazu die Zeile des Ethernet-Ports an und geben Sie im unteren Bereich der Seite
eine Filterbedingung ein. Dann driicken Sie Add und geben weitere Filter ein. SchlieRlich
drucken Sie den Knopf Save Filters, um die definierten lokalen Filter zu speichern und zu
aktivieren. Abbildung 163 zeigt ein Beispiel, um auf Pakete mit der IP-Adresse
192.168.24.100 zu filtern.

Available capture ports

Interface Remote capture Local Capture
0 Ethemet. 1.(LAN) F Disabled Start | 0 captured, 0 dropped (filtered)
Clear Statistics Clear Files Reload Deownlead capture files

Capture files:

0/0Files
Okb / Okb
Local Filter editor for port "Ethernet.1.(LAN)"
Host v |is ¥ [192.168.24.100 Add
Field Value
Host is 192.168.24.100 Remove

Abbildung 163: Hinzufligen eines lokalen Ethernet Capture-Filters.

14.9.3 Wireshark Remote-Aufzeichnung

Die Remote-Aufzeichnung benoétigt zumindest einen Wireshark 1.6.11 mit WinPCAP 4.1.2.
Bitte aktualisieren Sie ihre Wireshark-Installation auf diese oder eine neuere Version.

Hinzufligen eines Remote Capture Port

1. Offnen Sie Wireshark und wéhlen Sie das Menii Capture — Options... . Das 6ffnet
den Dialog Capture Options wie in Abbildung 164 dargestellt.

T4 Wireshark: Capture Options

Capture

Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [ME

¥

[] capture on all interfares ' Manage Interface: '

Capture all in promiscuous mode k
Capture File(s) Display Options

File: Update list of packets in real time
[] Use mulkiple files Use pcap-ng format

Automatic scrolling in live capture
Hide capture info dialog

Mame Resolution

= }
S G oy Enable MAC name resolution

[ ... after [] Enable network name resolution
[ ... after
FIarter Enable transport name resolution

Abbildung 164: Wireshark Capture Options Dialog.

2. Klicken Sie auf den Knopf Manage Interfaces, um den Dialog Add new interfaces zu
offnen.
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3. Wahlen Sie den Reiter Remote Interfaces und klicken Sie Add wie in Abbildung 165

gezeigt wird.
7 Add new interfaces 4] |Z||E|[5__<|
Pipes | Local InterFaces' Remote Interfaces l
Remote Interfaces
Hast: 1 MName 4 Hide

Ly |
-

T (o [ o]

|

Abbildung 165: Wireshark Add New Interfaces Dialog.

4. Machen Sie dort die Einstellungen fur Host und Port (Standard ist ‘2002”) und geben
Sie Username und Password in die entsprechenden Felder ein, falls Password
authentication erfordert wird (siehe Abbildung 166).

5. Beachten Sie bitte, dass sich nur die Benutzer admin und operator verbinden kénnen.

7 Wireshark: Remote Interface |Z||E|[5__<|

Host: |192.168.29.192 v|

Port:  |2002 |
Authentication

() Null authentication

(%) Password authentication

Usernarne: | operatar |

Password: |uuuu |

l [0]4 [ Cancel ]
N

Abbildung 166: Wireshark Remote Interface Dialog.

6. Kilicken Sie auf OK, um die Interface-Liste vom Gerét zu laden.

7. Wenn die Verbindung zum Gerét erfolgreich aufgebaut wurde, wird die Liste Remote
Interfaces befillt und enthélt die Information Uber alle am Gerat verfugbaren Capture
Ports wie in Abbildung 167 gezeigt.
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- — EI ™
—_
M Interface Management = [ g
Pipes | Local Interfaces.
Remote Interfaces
Host 1 Name 1 Hide
= 192.168.24.150
rpcap://[192.168.24 150]:2002/Ethernet.1.(LAN) [}
L
|
Add Delete [ Apply ] [ Close i
L ;

Abbildung 167: Neues Interface in Wireshark.

8. SchlieRen Sie die Dialoge Add new interfaces und Capture Options und kehren Sie
ins Hauptfenster zurtick.

To Start a Remote Capture

1. Wihlen Sie im Hauptfenster das erzeugte Interface aus der Liste aus. Es ist mit ,Raw
Ethernet traffic’ fiir Ethernet-Aufzeichnung und ,SNAP encapsulated BACnet MS/TP
traffic’ fir MS/TP-Aufzeichnung benannt.

2. Klicken Sie den Knopf Start wie in Abbildung 168 dargestelt.

p
‘ The Wireshark Network Analyzer [Wireshark 1.12.7 (v1.12.7-0-g7fc8378 from master-1.12)]

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

Filter: . Clear Apply Save
The World's Most Popular Network Protocol Analyzer
Version 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)

_— .
WIRESHARK

. Interface List

(=)
S Live list of the capture interfaces
{counts incoming packets)

=) Open

‘Open a previgusly captured file

Open Recent:
;7 Start
M

Choose one or maore interfaces to capture from, then Start

Ch\Users\ssoucek.OFF ... 20151007 144954 zip\loytec_pcapl.pcapng [not f

&% rpcap://[192.168.24.150]:2002/Ethemnet 1.(LAN)  [BY)
71 LAN-Verbindung 1 estiet ‘—‘
F

1 [

q I |

Abbildung 168: Starten einer Remote-Aufzeichnung in Wireshark.

3. Wireshark versucht nun die Verbindung zum Gerat aufzubauen. Wenn das funktioniert,
startet Wireshark mit der Anzeige der Pakete. Ein Beispiel dazu ist in Abbildung 169
gezeigt.
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g N
£ Capturing from rpcap://[192.168.24,150]:2002/Ethernet LILAN) tcp port 80) [Wireshark 1.12.7 (v1.12.7-0-g7#c8978 from master-1.12)] [E= TR

File Edit Miew Go Capture Analyre Statistics Telephnnz Tools Internals Help

@M BIRE Ao DFLI e EEmE| 8

Filter: ‘ Izl Expression.. Clear Apply Save

Me. Time Source Destination Protocol Length Info
43 JULD-1U-UY 1UIDLI149, 901 192,108, 29,100 PR VN R.]. B 1CF 1314 LILPF segment OT a reassemplied rFLU]
44 2015-10-09 10:51:49.951 192.168.24.150 192.168.2.75 TCP 1514 [TcP segment of a reassembled PDU]
45 2015-10-09 10:51:49.951 192.168.24.150 192.168.2.75 TCP 1514 [TCP segment of a reassembled PDU]
46 2015-10-09 10:51:49.951 192.168.2.75 192.168.24.150 TCP 60 61585+80 [ACK] Seq=3185 Ack=22800 wir
47 2015-10-09 10:51:49.951 192.168.2.75 192.168.24.150 TCP 60 61585-80 [ACK] Seg=3185 Ack=25720 wir
48 2015-10-09 10:51:49.958 192.168.24.150 192.168.2.75 HTTP 599 HTTP/1.1 200 ok (text/html)
49 2015-10-09 10:51:49.958 192.168.2.75 192.168.24.150 TCP 60 61585+80 [ACK] Seq=3185 Ack=27725 Wir

2015-10-09 c .150 ebu /
51 2015-10-09 10:51:52.997 192.168.24.150 192.168.2.75 TCP 1514 [Tcp segment of a reassembled pDU]
52 2015-10-09 10:51:52.997 192.168.24.150 192.168.2.75 TCP 1514 [TCP segment of a reassembled PDU]
53 2015-10-09 10:51:52.997 192.168.2.75 192.168.24.150 TCP 60 61585-80 [ACK] 5eq=3733 Ack=30645 wir
54 2015-10-09 10:51:52.999 192.168.24.150 192.168.2.75 TCP 1514 [TCP segment of a reassembled PDU]
55 2015-10-09 10:51:52.999 192.168.24.150 192.168.2.75 TCP 1514 [TCP segment of a reassembled PDU] E
56 2015-10-09 10:51:53.000 192.168.24.150 192.168.2.75 TCP 1514 [TCP segment of a reassembled PDU]
57 2015-10-09 10:51:53.000 192.168.24.150 192.168.2.75 HTTP 600 HTTP/1.1 200 oKk (text/html)
58 2015-10-09 10:51:53.000 192.168.2.75 192.168.24.150 TCP 60 61585-80 [ACK] Seq=3733 Ack=33565 Wir i

EA MAMC 4M AQ 4NA.C4.C% AAA 400 4£0 0 70 400 4c0 a4 ach - £A £4C0C OA Farel ;an 37373 -l 3CCT4

1 |

-

Frame 50: 602 bytes on wire (4816 bits), 602 bytes captured (4816 bits) on interface 0 ~
Ethernet IT, Src: DigitalD_95:56:c4 (00:11:6b:95:56:c4), Dst: LoytecE1_02:a3:60 (00:0a:b0:02:a3:60)
Internet Protocol Version 4, Src: 192.168.2.75 (192.168.2.75), Dst: 192.168.24.150 (192.168.24.150)
Transmission Control Protocol, Src Port: 61585 (61585), Dst Port: 80 (B0), Seq: 3185, ack: 27725, Len: 548
El Hypertext Transfer Protocol

m

BHEHBEBE

Host: 192.168.24.150\r%n
connection: keep-alive\rin

Accept: text/javascript, text/html, application/xml, text/xml, */*\r'n i
X-Prototype-version: 1.7.2\r\n i
< ] | J |
0030 -
0040
0050 i
0060 G 7
0070 54 1 od 0a

31 0d 0Oa

e e 32 34
e@ Hypertext Transfer Protocol (http), 548 bytes ,7 Profile: Default
=

31 3 2

0080 EREEL NIl
ext

Abbildung 169: Beispiel fiir eine Ethernet Remote-Aufzeichnung im Betrieb.
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15 Anwendungshinwelise

Bitte beachten Sie die Anwendungshinweise aus Tabelle 8, um weiterfiihrende Informationen
zur Verwendung des L-IP in unterschiedlichen Anwendungsbereichen zu erfahren.

Anwendungshinweis Thema

AN002G Dieses Dokument beschreibt die Verwendung des LSD-Tools

LSD Tool mit den L-Switch und L-IP Geréten.

ANO003G Dieses Dokument beschreibt, wie der L-IP mit LNS-
L-IP und LNS basierenden Netzwerkmanagement-Tools zusammenarbeitet.

ANO005G Dieses Dokument zeigt, wie L-Switch Geréte uber einen L-IP
L-1P Backbone (Ethernet) Backbone verbunden werden kdnnen.

ANO007G

Dieses Dokument beschreibt an Hand von Beispielen, wie
LOYTEC Infrastrukturkomponenten (L-Switch, L-IP, L-Proxy
und NIC) zusammen mit LOYTEC Netzwerkadaptern
eingesetzt werden. Es erklart weiters die unterschiedlichen
Betriebsarten der Gerdte und welche Betriebsart fuer welche
Anwendung geeignet ist.

Netzwerkinfrastruktur

Tabelle 8: Anwendungshinweise fir den L-1P.
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16 Security-Leitfaden

Dieser Abschnitt ist ein Leitfaden, der Informationen zur Security beim Betrieb des Produkts
in 1T-Netzwerken enthélt. Die Informationen beziehen sich auf die aktuelle Firmware-
Version und die Anweisungen, die in den vorhergehenden Kapiteln des Benutzerhandbuchs
gefunden werden kénnen.

16.1Installationshinweise

Verwenden Sie zur Inbetriebnahme des Gerats das Web-Interface:

e Nehmen Sie die Einstellungen zum Betrieb des Gerats und der Kommunikations-
protokolle vor, wie im Abschnitt 5.2 und 7.3 beschrieben. Bei der Konfiguration (iber
das Web-Interface verwenden Sie die https:// URL.

e Andern Sie das Standard-Admin-Passwort auf ein sicheres Passwort wie in Abschnitt
7.1 beschrieben. Mit Firmware 8.4.0 werden starke Passworte erzwungen.

e Deaktivieren Sie den HTTP-Service in der Port-Konfiguration wie in Abschnitt 7.3.3
beschrieben.

o  Erstellen Sie ein eigenes HTTPS Server-Zertifikat wie in Abschnitt 7.4.2 beschrieben.

e Legen Sie ein Passwort fiir den Benutzer ,,guest fest oder deaktivieren sie dieses Konto,
um Informationen der Geréteinfoseite vor ungewollter Offenlegung zu schiitzen.

16.2Firmware

Das Gerdt ist mit einem Stlick Software ausgestattet. Diese ist durch das Firmware-Image
und die zugehdrige Firmware Version gekennzeichnet. Die Firmware wird als ladbare Datei
vertrieben. Das Gerat kann durch Aufspielen dieses Firmware Images aktualisiert werden,
wie in Kapitel 13 beschrieben. Die Geratefirmware wird von LOYTEC signiert und ihre
Signaturintegritat wird Uberprift, bevor das Upgrade zugelassen wird. Wenn die Signatur der
Firmware nicht verifiziert werden kann, wird das Upgrade nicht durchgefiihrt und die Datei
geldscht.

Fur alle L-1P Modelle existiert exakt ein und dasselbe Firmware-Image. Die Firmware hat
eine eingebaute Auto-Detektierung, die die Feldbus-Ports erkennt, mit denen das Geréat
ausgestattet ist. Sie fugt virtuelle Router auf einen internen Kanal hinzu. Fir die
Funktionalitdt macht dies keinen Unterschied, da die IP-Verbindung ebenfalls auf den
internen Kanal aufgeschaltet ist.

Cyber-Security-Haftungsausschluss fur Firmware-Upgrades

LOYTEC verdffentlicht regelmaRig Firmware-Updates, die Sicherheitsliicken schlie3en.
Wird ein Sicherheitsupdate nicht installiert, bleibt das Gerét bekannten und dokumentierten
Sicherheitsbedrohungen ausgesetzt, was zu unbefugtem Zugriff auf das Gerat, zur Anderung
oder Offenlegung von Konfigurations- und vertraulichen Benutzerdaten oder zur
Unterbrechung des Geb&udeautomationsbetriebs filhren kann. LOYTEC ubernimmt keine
Haftung fur Sicherheitsvorféalle, Unfélle oder Ausfélle, die auf die Verwendung eines
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Produkts zurtickzufiihren sind, fiir das verfugbare Sicherheitsupdates nicht installiert wurden.
Es liegt in der ausdrucklichen Pflicht des Benutzers, Sicherheitsupdates unverziiglich nach
deren Veroffentlichung durch LOYTEC zu installieren.

16.3Ports

Dieser Abschnitt listet alle Ports auf, die vom Gerét benutzt werden kénnen. Die Angaben
fiir die Ports sind Standardeinstellungen fir die jeweiligen Dienste. Wenn nicht anders
angegeben, kénnen diese Ports gedndert werden.

Bendétigte Ports:

1628 udp/tcp: Das ist der Port fiir den Datenaustausch uber CEA-852 (LON uber IP). Er
ist fir die primére Produktfunktion und den Betrieb zum Datenaustausch zwischen
Routern Uber das IP-Netzwerk erforderlich. Jedes Gerdt muss diesen Port gedffnet
haben. Der Port kann gedndert werden

1629 udp/tcp: Das ist der Port fiir den CEA-852 Configuration Server. Es muss genau
ein Geréat im System diesen Port gedffnet haben. Andere Gerate registrieren sich beim
Configuration Server, um einen IP-852 Kanal zu formen. Der Port kann gedndert
werden.

Folgende optionale Ports, die fiir die priméare Produktfunktion nicht benétigt werden, kénnen
deaktiviert werden. Dies ist in den Anweisungen in Abschnitt 16.1 beschrieben:

21 tcp: This Dieser Port wird fiir den FTP-Server verwendet und ist in der Standard-
einstellung geschlossen.

22 tcp: Dieser Port ist flr den SSH-Server offen. Er kann geéndert und geschlossen
werden.

23 tcp: Dieser Port wird fur den Telnet-Server verwendet und ist in der Standard-
einstellung geschlossen.

80 tcp: Dieser Port ist flr den Web-Server und den OPC XML-DA Server offen. Er kann
geéndert und geschlossen werden.

161 tcp: Dieser Port ist offen fir den SNMP Server Der Port ist in der
Standardeinstellung geschlossen. Der Port kann gedndert werden.

443 tcp: Dieser Port ist offen fiir den sicheren Web Server ber HTTPS und den OPC
XML-DA Server. Er kann geschlossen werden.

2002 tcp: Dieser Port ist offen flr das Wireshark Protokollanalysator Front-End. Der
Port ist in der Standardeinstellung geschlossen. Der Port kann geéndert werden.

4840 tcp: Dieser Port ist offen fir den OPC UA Server. Der Port ist in der
Standardeinstellung geschlossen. Der Port kann geéndert werden.

5353 udp: Dieser Port ist gedffnet, um das Gerét Uber mDNS-Namen wie loytec.local zu
finden. Dieser Port kann deaktiviert werden.

1900 udp: Dieser Port ist fir den SSDP-Discovery-Dienst offen. Er kann nicht
deaktiviert werden.

5900 tcp: Dieser Port ist offen fir den VNC Server. Der Port ist in der Standard-
einstellung geschlossen. Der Port kann gedndert werden.

16.4Dienste

Bendtigte Dienste:
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CEA-852 (LON uber IP): Dieser Dienst ist flir die primare Produktfunktion erforderlich.
Der Dienst ist konform zum Standard ANSI/CEA-852-B.

Folgende optionale Dienste, die fir die primare Produktfunktion nicht benétigt werden,
koénnen deaktiviert werden Dies ist in den Anweisungen in Abschnitt 16.1 beschrieben:

mDNS: Dieser Dienst dient dazu, das Gerét Giber Multicast-DNS zu finden und so die
erste Kommunikation herzustellen. Dies ermdglicht die Verwendung von DNS-Namen
wie loytec.local im Webbrowser. Dieser Dienst kann deaktiviert werden.

HTTP: Web-Server. Dieser Dienst wird fiir die Web-basierende Konfigurationsschnitt-
stelle bendtigt. Das Web-Interface kann nach Abschluss der Inbetriebnahme deaktiviert
werden.

FTP und Telnet: Der FTP- und Telnet-Server werden fur die Verbindung zum Gerat fiir
Remote-Konfiguration (L-WEB), die Aktualisierung der Firmware und den Zugriff auf
das Systemprotokoll verwendet. Diese Dienste sind in der Standardeinstellung nicht
aktiviert.

SSH: Dieser Dienst bietet sicheren Zugriff auf das Konsole-Men( tiber das IP-Netzwerk.

HTTPS: Sicherer Web Server. Dieser Dienst bietet die sichere Web-basierdene
Konfigurationsschnittstelle tiber HTTPS. Er wird fir Remote-Konfiguration (L-WEB),
die Aktualisierung der Firmware und den Zugriff auf das Systemprotokoll verwendet.

VNC: Der VNC-Server kann flr den Zugriff auf die LCD-Anzeige Uber das Netzwerk
verwendet werden, wenn das Gerét dartiber verfiigt. Der Dienst ist in der Standardein-
stellung nicht aktiviert.

OPC XML-DA: Dieses Web-Service ermdglicht den Zugriff auf Datenpunkte Gber den
OPC XML-DA Standard. Der Dienst ist in der Standardeinstellung nicht aktiviert.

OPC UA: Dieses sichere Service ermdglicht den Zugriff auf Datenpunkte iiber den OPC
UA Standard. Der Dienst ist in der Standardeinstellung nicht aktiviert.

SNMP: SNMP Server. Dieser Dienst bietet Netzwerk-Management Informationen vom
Gerat an, die von gebrauchlichen Werkzeugen der IT verwendet werden kénnen. Der
Dienst ist in der Standardeinstellung nicht aktiviert.

Wireshark Front-End: Der Wireshark Protokollanalysator kann sich mit diesem Service
auf das Gerét verbinden und Protokollaufzeichnungen online abholen. Der Dienst ist in
der Standardeinstellung nicht aktiviert.

16.5 Upgrade auf starkere Schliussel

Die sicheren Dienste (HTTPS, SSH) setzen Zertifikate voraus, die der verbundene Client zur
Authentifizierung des Geréts verwendet. Das ist besonders wichtig, um Man-In-The-Middle-
Attacken zu verhindern. Das Gerét besitzt dazu ein vorinstalliertes Server-Zertifikat. Es
empfiehlt sich ein Upgrade des vorinstallierten Zertifikats auf ein fir das Gerat
individualisiertes Zertifikat mit starkerem Schlussel.

Server-Zertifikat (fur HTTPS, OPC UA): Folgen Sie der Beschreibung im Abschnitt
7.4.2, um das vorinstallierte X.509 Zertifikat durch ein individuelles selbstsigniertes
oder durch eine CA signiertes Zertifikat und starkerem Schliissel zu ersetzen.

SSH Key Upgrade: Ist SSH aktiviert, empfiehlt es sich ein Upgrade auf einen starkeren
SSH-Schlissel. Folgen Sie der Beschreibung im Abschnitt 7.3.16, um ein Upgrade auf
einen RSA-Schliissel mit 2048 Bits durchzufihren.
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16.6 Protokoll und Audit

Das Gerdét bietet ein Systemprotokoll, die iber SSH oder den Web-Server ausgelesen werden
kann. Das Systemprotokoll beinhaltet Informationen darliber, wann das Gerat gestartet hat
und wann nennenswerte Kommunikationsfehler aufgetreten sind. Informationen zum User
Log-On werden nicht aufgezeichnet, da die primdre Produktfunktion keine
Benutzerverwaltung erfordert.

Protokollierte Ereignisse:
e  Zeitpunkt des letzten Systemstarts des LOYTEC-Gerdts.
e  Zeitpunkt und Version der letzten Firmware-Aktualisierung.

e  Zeitpunkt, wann die Konfiguration vom Gerét geloscht oder das Gerét auf Werksein-
stellungen zuriickgesetzt wurde.

e Kommissionierung des CEA-709 Knoten/Router.

e Statische Fehler im Gerét oder der Konfiguration.

o Uberlastsituationen als einmalige Protokolleintrage seit dem letzten Neustart.
e Nennenswerte Kommunikationsfehler bei ihnrem Auftreten.

e Logins und Fehler beim Login.

e Fehlgeschlagene Versuche einer Firmware-Aktualisierung.

16.7 Netzwerkzugriff

Der Netzwerkzugriff kann durch Verwendung der 802.1X-Portauthentifizierung (ab
Firmware 7.4.0) mit EAP-TLS, PEAP oder TTLS geschitzt werden. Nicht verwendete
Ethernet-Ports kdnnen deaktiviert werden.

16.8 Passwortschutz

Geréte bieten separate administrative (admin) und operative (operator) Benutzerkonten.
Passworte werden nicht direkt gespeichert, sondern es wird ein starker, kryptografischer
Hash gespeichert (salted SHA256). Die Gerateanmeldung wird durch eine Anmeldefalle
geschiitzt, die die Anmeldung nach zehn aufeinanderfolgenden, fehlgeschlagenen
Anmeldeversuchen mit unterschiedlichen Passworten fiir 10 Sekunden blockiert, um sich vor
Brute-Force-Kennwortangriffen zu schiitzen. Die anfangliche Kennworteinstellung wird mit
starkem Passwort erzwungen. Ohne Festlegung des initialen Passworts ist die Gerate-
funktionalitat gesperrt. Passworter kdnnen bis zu 64 Zeichen lang sein und alle druckbaren
UTF-8-Zeichen enthalten.

Um die Verwendung des Administratorkennworts zu schitzen, kann der Administrator
zusatzliche Benutzerkonten mit einer Administratorrolle erstellen. Diese zusatzlichen
Benutzerkonten kénnen nach Bedarf deaktiviert werden. Benutzernamen diirfen maximal 32
Zeichen lang sein. Die integrierten Benutzerkonten kénnen deaktiviert werden, wenn
benutzerdefinierte Benutzerkonten mit diesen Rollen erstellt wurden.

16.9Verschlisselung im Speicher

Fur den Betrieb erforderliche Client-Anmeldeinformationen (z.B. E-Mail-Client) werden
verschliisselt mit AES256-CBC und Nonce gespeichert. Der geheime Schlissel dafur ist an
das Gerdt gebunden und kann nicht vom Gerét abgerufen oder ausgelesen werden.
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Anmeldeinformationen kénnen verschlisselt mit einem Projektpasswort und PBKDF-2
exportiert oder importiert werden.

16.10Sichere Entsorgung und Aul3erbetriebnahme

Bevor Sie ein LOYTEC-Gerat entsorgen, weiterverkaufen oder zurtickgeben, missen Sie alle
geschiitzten  Informationswerte  (Kommunikations- und  Sicherheitskonfiguration,
benutzerdefinierte Werte, personenbezogene Daten, Authentifizierungsdaten und
kryptografische Schlussel) 16schen, um deren Offenlegung zu verhindern. Um die Nutzung
eines LOYTEC-Geréts sicher zu beenden:

1. Sichern Sie die erforderliche Konfiguration (Geréatesicherung durch Projektpasswort
geschutzt).

2. Fuhren Sie einen Werksreset / Zuriicksetzen auf Standardwerte durch (siehe LOYTEC
Geréte Benutzerhandbuch [1]). Dadurch werden alle Benutzerdaten, benutzerdefinierten
Werte und Anmeldedaten geldscht. Die Firmware-Version bleibt erhalten.

3. Entfernen Sie gegebenenfalls die SD-Karte oder Wechselspeichermedien und vernichten
Sie diese physisch, oder I6schen Sie sie sicher.

4. Entfernen Sie das Gerét aus jedem VPN-, 802.1X- oder Management-System (widerrufen
Sie dessen Zertifikate und Anmeldedaten in diesen Systemen).

5. Entsorgen Sie Elektroschrott gemaR den ortlichen Vorschriften (z. B. WEEE in der EU).

Wichtig!

Gerate, die verkauft oder entsorgt werden, ohne dass die geschitzten Informationswerte wie
beschrieben geléscht wurden, kdnnen Konfigurationsdaten, Anmeldedaten und Projektdaten
der Gebaudeautomation dem neuen Besitzer des Gerats offenlegen.

16.11Informationsrichtlinie

LOYTEC verfolgt eine Richtlinie zur Meldung, Dokumentation und Information Uber
potenzielle Sicherheitsliicken und Sicherheitshinweise:

1) Auf der LOYTEC-Website wird die Anmeldung fir einen Mailinglisten-Newsletter
angeboten, um sicherheitsrelevante Informationen zeitnah zu erhalten.

2) Auf der LOYTEC-Website finden Sie ein Formular zur Meldung potenzieller
Sicherheitsliicken in Bezug auf LOYTEC-Produkte. Meldungen von Vorfallen kénnen
auch per E-Mail an security@loytec.com gesendet werden. Sie erhalten eine Antwort
mit einer nachverfolgbaren Kennung. LOYTEC akzeptiert Sicherheitsherichte, die den
gangigen Richtlinien flr verantwortungsvolle Offenlegung entsprechen und technische
Informationen zur Reproduktion der Probleme, Exploit-Skripte oder andere
Informationen enthalten, die es ermdglichen, kritische Sicherheitsprobleme zu
identifizieren und zu beheben.

3) LOYTEC verpflichtet sich, Sicherheitsfixes fur Zero-Day-Exploits innerhalb von 96
Stunden nach Kenntniserlangung bereitzustellen. Alle weiteren, sicherheitsrelevanten
Fixes werden innerhalb von 30 Tagen mit dem néchsten Firmware-Patch bereitgestellt.
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17 Spezifikationen

17.1Technische Spezifikationen

17.1.1 LIP-xXxECRB

Betriebsspannung
Leistungsaufnahme
Einschaltstrom
Betriebstemperatur (Umgebung)
Lagertemperatur

Rel. Luftfeuchtigkeit im Betrieb
Rel. Luftfeuchtigkeit in Lagerung
Gehéuse

Schutzart

Montage

17.1.2 LIP-3ECTC, LIP-33ECTC, LIP-13ECTC

Betriebsspannung
Leistungsaufnahme
Einschaltstrom
Betriebstemperatur (Umgebung)
Lagertemperatur

Rel. Luftfeuchtigkeit im Betrieb
Rel. Luftfeuchtigkeit in Lagerung
Gehduse

Schutzart

Montage

12-35 VVDC oder 12-24 VAC +10%

typ. 3W

bis 950 mA @ 24 VAC

+0 °C bis +50 °C

—10 °C bis +60 °C

10 bis 90% RH @ 50 °C

10 bis 90% RH @ 50°C

Installationsgehduse 107 mm breit, DIN 43 880
IP 40 (Gehéuse); IP 20 (Schraubklemmen)

DIN Hutschiene (EN 50 022) oder
Wandmontage

20-30 VAC/VDC

typ. 3W

bis 950 mA @ 24 VAC

+0 °C bis +50 °C

—10 °C bis +60 °C

10 bis 90% RH @ 50°C

10 bis 90% RH @ 50°C

Installationsgehduse 107 mm breit, DIN 43 830
IP 40 (Gehéuse); IP 20 (Schraubklemmen)

DIN Hutschiene (EN 50 022) oder
Wandmontage
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17.1.3 LIP-3333ECTC

Betriebsspannung 20-30 VAC/VDC

Leistungsaufnahme typ. 3W

Einschaltstrom bis 950 mA @ 24 VAC

Betriebstemperatur (Umgebung) +0 °C bis +50 °C

Lagertemperatur -10 °C bis +60 °C

Rel. Luftfeuchtigkeit im Betrieb 10 bis 90% RH @ 50°C

Rel. Luftfeuchtigkeit in Lagerung 10 bis 90% RH @ 50°C

Gehduse Installationsgehduse 159 mm breit, DIN 43 880

Schutzart IP 40 (Gehé&use); IP 20 (Schraubklemmen)

Montage DIN Hutschiene (EN 50 022) oder
Wandmontage

17.2FCC Hinweis

Dieses Gerét wurde getestet und entspricht den Beschrdnkungen fir ein Digitalgerat der
Klasse B entsprechend Abschnitt 2 und 15 der FCC. Bestimmungen. Diese Beschrankungen
dienen einem angemessenen Schutz von nachteiligen Stérungen, sofern das Gerat in einer
handelslblichen Umgebung betrieben wird. Dieses Gerét erzeugt, nutzt und strahlt Funk-
Frequenzenergie ab und kann, sofern es nicht in Ubereinstimmung mit der
Bedienungsanleitung installiert und betrieben wird, zu nachteiligen Stérungen von
Funkkommunikationen fiihren. Der Betrieb dieses Gerats in einem Wohnbereich fihrt
mdglicherweise zu nachteiligen Stérungen, in diesem Fall hat der Nutzer auf seine Kosten
fur eine Behebung der Stérungen zu sorgen.

17.3CE Hinweis

Dies ist ein Klasse B Produkt. In einer hduslichen Umgebung kann das Gerat Funkstérungen
verursachen; in diesem Fall ergreifen Sie bitte angemessene MaRnahmen.
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18 Quellenangabe

[1] LOYTEC Geréte Benutzerhandbuch 8.6, Delta IBT (Europe) GmbH,
Dokument Ne 88086614, August 2026.
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Date Version Author Description
2002-07-11 1.0 DL Initial revision V1.0
2003-01-17 1.1 DL Added menu item 9 (device statistics) in Section 4.10

Improved behavior of cnip LED in Section 3.4.7
Added automatic IP connection keep-alive in Section 4.6.8

2003-05-09 2.0 DL Add Section 2.3 IP Configuration for Client Device via Web-Interface
Add Section 4.4.3 Option 8 — Webserver

Add Section 4.4.4 Option 9 - Change Web server Password

Changed menu in Section 4.5 CEA-709 Configuration Menu

Rewrite Section 4.5.1 and Section 4.5.2.

Add Section 4.7.10 Option 9 - Location string

Add Section 4.8.7 Option 7 - Auto members support

Add Section 4.8.8 Option 8 - Roaming members support

Add Section 4.8.15 Option s - Show device statistics

Add Section 4.8.17 Option r - Recontact devices & list channel members
Add new device states to Tabelle 14

Add flags to Abbildung 35: List all CN/IP channel members.

Add Chapter 5 Web Interface

Add Section 4.4.2.3 Option 3 - Set router configuration according to DIP
switch

Add Section 7.9 Remote LPA Operation

Rewrite Section 7.11.3 DHCP

2003-09-15 2.1 DL Added note about PC NTP client to Section 7.10.1

Add Section 11.7 IP-852 traffic may flood the entire switched IP network
Corrected information on controlling RS-485 bit-rate auto-detection with
DIP switch, see Section 3.6

Add route command starting with firmware version 2.1 in Section 2.3 and
Section 5.1.

Add Section 4.10.6 Option 6 - Enhanced Communications Test

Add Enhanced Communications Test to Section 5.4

2004-04-15 2.2 JB Updated for L-IP 2.2

2004-09-21 3.0 STS Added extended NAT, multi-cast, Auto-NAT, new enhanced
communications test, new channel list in Web, i.LON 600.
Corrected terminals 25, 26.

2005-04-19 4.3 STS Updated manual for multi-port L-IP.
2005-09-22 44 JB Updated manual for L-IP Redundant
2006-06-27 45 JB Updated manual for LIP-xxxxECTB
2012-09-28 6.0 JB Aktualisiert fur Firmware Version 6.0. Information Uber alte L-IP

Produkte entfernt. Bilder fiir Gehduse aktualisiert. Neues Design des
Benutzerhandbuchs. Neues Kapitel Security-Leitfaden. Kleinere

Korrekturen.
2013-08-22 6.0 STS Deutsches Benutzerhandbuch zu 6.0.
2015-10-09 6.1 STS Aktualisiert fiir Firmware Version 6.1. Neuer Abschnitt 1.2 L-IP Modelle.

Neues Kapitel 2 Was ist neu im L-IP. Kapitel 4 bezieht sich auf die
Installationsblatter, Abschnitte Anschliisse, Gehause, Produkt-Labels,
DIP-Schalter geléscht. Neuer Abschnitt 3.2.3 Konfiguration Uber das
LCD-Display. Neuer Abschnitt 4.6 LCD-Anzeige und Dreh-/Driickrad.
Neuer Abschnitt 6.2.5 Verwenden mehrerer IP-Ports. Neuer Abschnitt
6.2.6 IP Host-Konfiguration. Neuer Abschnitt 6.2.7 WLAN-
Konfiguration. Neuer Abschnitt 6.2.8 VNC-Konfiguration. Neuer
Abschnitt 6.2.14 Zertifikate verwalten. Neuer Abschnitt 6.2.15 Firmware.
Neuer Abschnitt 6.2.16 SNMP. Neuer Abschnitt 6.2.17 Dokumentation.
Aktualisiert 6.3.1 System Log. Neuer Abschnitt 6.4 Dokumentation. Neuer
Abschnitt 10.1 SNMP Interface. Neuer Abschnitt 11.4 Redundante
Ethernet-Verkabelung. Neuer Abschnitt 11.5 WLAN. Neuer Abschnitt
12.1 Firmware Update uber das Web Interface. Neuer Abschnitt 13.9
Paketaufzeichnung. Aktualisiertes Kapitel 15 Security-Leitfaden. Kapitel
Firmware Versionen geldscht.
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2018-08-08 6.4 STS Aktualisiert fir Firmware Version 6.4. Abschnitt 6.2.1 Sprachauswahl
beschrieben. Neuer Abschnitt 6.2.14 SSH-Server-Konfiguration.
Aktualisierter Abschnitt 6.2.15 Zertifikat-Verwaltung. Abschnitt 6.2.16
Backup vor dem Firmware-Upgrade dokumentiert. Neuer Abschnitt 6.5.1
Sicherer Neustart. Aktualisierung des Kapitel 15 Security-Leitfaden.

2019-09-25 7.0 STS Aktualisiert fur Firmware Version 7.0. Neuer Abschnitt 6.2.19 VPN-
Konfiguration. Aktualisierung des Kapitel 15 Security-Leitfaden.
2021-04-26 7.4 STS Aktualisiert flir Firmware Version 7.4. Kapitel zum Konsole-Interface

entfernt. Kapitel 7: Neu organisiert, um der neuen Menustruktur zu
entsprechen. Abschnitt 7.1.1: Aktualisiertes Gerate-Setup und
Kennwortdurchsetzung. Abschnitt 7.3.5: 802.1X-Portauthentifizierung
hinzugefiigt. Abschnitt 7.3.7: dynamisches DNS hinzugefuigt. Abschnitt
7.3.18: Beschreibung der Registerkarte VPN hinzugefiigt. Abschnitt
7.3.19: LTE-Konfiguration hinzugefligt. Aktualisiertes Kapitel 16
Security-Leitfaden.

2023-03-30 8.0 STS Aktualisiert fur Firmware Version 8.0. Abschnitt 7.3.8 + 7.3.9:
Aktualisierungen der WLAN-Reiter (Client, AP, Mesh). Abschnitt 7.3.16
EC-Schlussel zum SSH-Server hinzugeflgt. Abschnitt 7.4.2 EC-
Schlisseloption zur Zertifikatsverwaltung hinzugefiigt. Aktualisiertes
Kapitel 16 Security-Leitfaden.

2024-01-05 8.2 STS Aktualisiert fir Firmware Version 8.2.

2024-06-15 8.2.8 STS Aktualisiert fur Firmware Version 8.2.8. Modell LIP-13ECTC
hinzugefiigt. Neuer Abschnitt 5.4: Als LON-Router-Drop-in-Ersatz
konfigurieren. Neuer Abschnitt 6.6.4: LCD-Meni im Router-Modus.
Neuer Abschnitt 9.3: L-IP fungiert als L-Switch.

2025-06-16 8.4.0 STS Aktualisiert fiir Firmware Version 8.4.0. Methode mit ,loytec.local® in
Abschnitt 5.2.1 hinzugefiigt. Aktualisierung des Kapitel 16 Security-
Leitfaden.

2026-08-30 8.6 STS Firmenname im gesamten Handbuch aktualisiert. Aktualisiert fir

Firmware Version 8.6.0. Versorgungsspannungsbereich aktualisiert auf
20-30 VAC/VDC. Kapitel 16 (Security-Leitfaden): Cyber-Security-
Haftungsausschluss fir Firmware-Upgrades zu Abschnitt 16.2 (Firmware)
hinzugefugt, SSDP-Port und OPC XML-DA in Abschnitt 16.3 (Ports) und
Abschnitt 16.4 (Dienste) ergénzt sowie neuer Abschnitt ,,Sichere
Entsorgung und AuBerbetriebnahme* vor Abschnitt 16.11
(Informationsrichtlinie) eingefugt. Kapitel 18: Quellenangabe hinzugefugt.
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