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1 Einfuhrung

Dieses Dokument beschreibt anhand von Beispielszenarien den Einsatz von LOYTEC
Netzwerkinfrastrukturprodukten (L-Switch Router, L-Switch®? Router, L-IP Router und L-
Proxy Gateway) und LOYTEC Netzwerkschnittstellenkarten (NICs) zum Aufbau
leistungsfihiger, verldsslicher Netzwerke. In diesem Zusammenhang werden verschiedene
Betriebsarten beschrieben und auch auf Diagnose- und Analysemoglichkeiten im Netzwerk
wird eingegangen.

2 Grunde far die Strukturierung von Netzwerken

Zusammen mit der GroBe von Netzwerken steigt auch deren Komplexitit. Es gibt eine Reihe
von technischen, aber auch praktische Griinde fiir die Strukturierung von Netzwerken:

e Beschrinkung der Knotenanzahl pro Kanal: Die Spezifikation der unterschiedlichen
Transceiver-Typen [2] limitieren die maximal erlaubte Anzahl von Knoten, die an
einzelnen Kandlen angeschlossen werden diirfen. Beispielsweise betrdgt die fiir
TP/FT-10 Kanidle maximal zuldssige Anzahl von Knoten pro Netzwerksegment 64.
Ubersteigt die Anzahl der am Kanal benétigten Knoten diesen Wert, so miissen
Netzwerkinfrastrukturprodukte eingesetzt werden (siehe Tabelle 1).

e Maximal zuldssige Kabellinge: Die Transceiver- und Kabel-Spezifikationen
beschrinken die maximal zuldssige Kabellinge pro Netzwerksegment.  Die
Maximallidnge ist abhingig vom verwendeten Transceivertyp sowie von der
Netzwerktopologie (Bus, Freie Topologie, siehe Tabelle 1).

e Verringerung der Busbelastung: Bei steigender Knotenanzahl nimmt meist auch die
Menge an Daten zu, die zwischen den Knoten ausgetauscht werden. Router und
Switches konnen zur Vermeidung einer Kanaliiberlastung eingesetzt werden. Diese
Komponenten filtern Datenpakete in Abhédngigkeit der Zieladresse und reduzieren auf
diese Weise die Kanalauslastung.

e Erhohen der Zuverlissigkeit: Switches und Router konnen Rauschen und zerstorte
Datenpakete (Datenpakete mit CRC Fehlern oder verfilschtem Inhalt) ausfiltern.
Wenn ein Paket, z. B. durch Rauschen am Netzwerk verfilscht wird, wird dieses
verworfen, anstatt es an das angeschlossene Netzwerksegment weiterzuleiten. Dies
garantiert einen guten Gesamtzustand des Netzwerks, auch wenn Storungen in
einzelnen Netzwerksegmenten auftreten.

e Bessere Wartbarkeit: In strukturierten Netzwerken konnen zu Wartungszwecken
einzelne Segmente isoliert werden, um Arbeiten durchzufiihren, ohne das {iibrige
Netzwerk zu beeintrichtigen. AuBerdem stellen LOYTECs L-IP Router eine
Schnittstelle zur Verfiigung, um mit dem LPA Protokollanalysator iiber einen IP-852
(Ethernet/IP) Kanal auf Netzwerksegmente hinter dem L-IP Router zugreifen zu
konnen und diese Kanile (TP/FT-10, TP/XF-1250, RS-485) zu analysieren. Da hier
auf das IP-Protokoll aufgesetzt wird, kann der Zugriff auch iiber ein Intranet oder tiber
das Internet erfolgen.
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3 Elektrische Eigenschaften

3.1 Kanaltypen

Kanaltyp Kabellingen und -typen Knoten pro Segment
TP/FT-10 (Bus) KATS5 Kabel 24AWG(0,5mm): 900m 64 (128 fiir Link Power Transceiver)
(max. Stichleitungslinge = 3m)
TP/FT-10 (Freie KAT 5 Kabel 24AWG(0,5mm): 450m 64 (128 fiir Link Power Transceiver)
Topologie) Max. Knoten-Knoten Abstand: 250m
TP/XF-1250 Kat 4 Kabel 22AWG (0.65mm): 64 (0 bis +70°C)
Typ. 500m 32 (-20 bis+85°C)
Worst Case 130m 20 (-40 bis +85°C)
Max. Stickleitungslidnge 0,3m <=8 Geriite pro 16m Segment
1P-852 Ethernet 10BaseT 256

Tabelle 1: Standard-Transceiver und deren Spezifikation [1]

3.2 Terminierung

Voraussetzung fiir einen reibungslosen Betrieb von Netzwerken ist eine den Spezifikationen
entsprechende Terminierung.

Hinweis: Bei Multiport-Gerditen miissen alle Netzwerkanschliisse — auch jene, die nicht
benutzt werden — gemdf3 den Spezifikationen terminiert werden.

3.2.1 TP/XF-1250

Der TP/XF-1250 Kanal verwendet Ubertrager zur galvanischen Trennung des Knotens vom
Netzwerk. TP/XF-1250 Kanile miissen in Bustopologie installiert werden. Beide Enden des
Bussegments miissen mit einem Widerstandsnetzwerk, wie in Abbildung 1 gezeigt,
abgeschlossen werden.

102 Q 340 Q 59 Q

Abbildung 1: TP/XF-1250 Terminierung

3.2.2 TP/FT-10

TP/FT-10 Netzwerkanschliisse konnen auch an Link Power Kanile (LP-10) angeschlossen
werden. Bei freier Topologie ist ein einziges Terminierungsglied (Abbildung 2) zu
verwenden. Dabei kann dieses Element an jedem beliebigen Ort im Netzwerksegment
angebracht werden.
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Abbildung 2: TP/FT-10 Terminierung bei freier Topologie

Bei Verwendung einer FT-10 Bustopologie miissen beide Leitungsenden mit einem
Terminierungsglied nach Abbildung 3 abgeschlossen werden.
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Abbildung 3: Terminierung eines TP/FT-10 Segments in Bustopologie

3.3 Kanalauslastung

Tabelle 2 zeigt die maximal mogliche Paketrate auf ausgewihlten Kanidlen. Um Kollisionen
auf dem Kanal zu vermeiden, soll die tatsdchliche Datenrate nicht hoher als ca. 70% der
maximalen Datenrate betragen.

Kanaltyp maximale Datenpakete/s (ca.)
TP/FT-10 200-250
TP/XF-1250 600-800

Tabelle 2: Maximale Paketrate auf ausgewéhlten Kanilen

4 Netzwerkaufbau

4.1 Globale und lokale Kanale
In Gebdudenetzwerken kann der Datenverkehr in zwei Gruppen aufgeteilt werden:

1. Lokaler Datenverkehr. Dieser beschreibt jene Nachrichten, die zwischen den Knoten
in einem lokal eingeschriankten Bereich, wie beispielsweise einem Biiroraum, einer
Biiroetage oder einer Technikzentrale, ausgetauscht werden. Schaltkommandos fiir
die Beleuchtung oder die Sollwertvorgabe und Regelung von Raumtemperaturen iiber
lokale Bediengerite oder Automationsstationen fallen in den Bereich des lokalen
Datenverkehrs.
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2. Globaler Datenverkehr. Dieser beschreibt die Daten, die von Knoten in der Feldebene
mit iibergeordneten Knoten ausgetauscht werden. Beispiele fiir globalen
Datenverkehr sind die Kommunikation mit einer Gebiudeleittechnik,
Managementkommandos fiir die Wartung und Inbetriebnahme sowie globale
Informationen von einer Wetterstation, die an mehrere Knoten im Netz verteilt
werden.

Dieser Datenverkehr spiegelt sich auch in der zu verwendenden Netzwerkinfrastruktur wider.
Kleine Netzwerksegmente, auf denen die Knoten der Feldebene angeschlossen werden,
werden mit Hilfe von  Netzwerkinfrastrukturkomponenten an einen  Hoch-
geschwindigkeitskanal (Backbone) angebunden, der heute in der Regel als IP-852
(Ethernet/IP) ausgefiihrt wird. Die Netzwerkinfrastrukturkomponenten sorgen dafiir, dass der
lokale Datenverkehr auf den lokalen Kanilen verbleibt, der globale Datenverkehr von den
iibergeordneten Knoten jedoch zuverlédssig zu den lokalen Zielknoten gelangt. Abbildung 4
zeigt eine solche Netzwerkstruktur.
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Abbildung 4: Lokale Kanile, verbunden iiber einen globalen Backbone-Kanal

Der Transceivertyp der lokalen Gerite muss entsprechend den anzuschliefenden Feldgeriten
gewihlt werden. Dabei wird meist ein TP/FT-10 Kanal eingesetzt. Der Kanaltyp fiir den
Backbone-Kanal kann neben einem IP-852 Kanal je nach bendtigter Bandbreite und geméaf
den Anforderungen an Kabellingen und Knotenanzahl auch als TP/XF-1250 oder TP/FT-10
Kanal ausgefiihrt werden.
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4.2 Backbone-Kanale mit geringem Datenaufkommen

In Netzwerken mit wenig Datenverkehr auf dem Backbone-Kanal kann die auf einem TP/FT-
10 Kanal verfiigbare Bandbreite (78 kbit/s ) ausreichend sein. Das Beispiel in Abbildung 5
zeigt ein Netzwerk, das einen TP/FT-10 Kanal als Backbone-Kanal verwendet. Verschiedene
L-Switch Router verbinden die lokalen Kanile mit dem Backbone. Die L-Switch Router
konnen je nach Anzahl der lokalen Kanile, die in einem Subsystem (beispielsweise ein
einzelnes Stockwerk in einem Biirogebdude) bendtigt werden, gewéhlt werden.
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Abbildung 5: Netzwerk mit TP/FT-10 Backbone-Kanal
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4.3 Backbone mit TP/XF-1250 Kanal

Meist wird fiir den Backbone ein hoherer Datendurchsatz als fiir die lokalen Kanéle gefordert.
Der TP/XF-1250 Kanal bietet (mit 1,25 Mbit/s) eine Bandbreite, um diese Anforderung in
vielen Fillen zu erfiillen. Abbildung 5 zeigt ein Netzwerk mit einem TP/XF-1250 Backbone-
Kanal. Die L-Switch Router vom Typ LS-1xxxxCB verbinden eine Klemme mit dem
Hochgeschwindigkeits-Backbone und einen oder mehrere TP/FT-10 Kanile fiir die lokalen
Feldsegmente.
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Abbildung 6: Netzwerk mit TP/XF-1250 Backbone-Kanal
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Wenn der Backbone-Kanal auf Grund von erhohten Anforderungen an die Kabellinge
verlidngert werden muss, so kann eine Struktur entsprechend Abbildung 7 gewéhlt werden.

Hinweis: Es wird empfohlen, den Backbone-Kanal nicht ofter als 5 mal zu verlingern.
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Abbildung 7: Netzwerk mit TP/XF-1250 Backbone-Kanal. Der Backbone wird mit Hilfe eines LS-11C
verldngert.

4.4 IP-852 Backbone Kanal

Immer mehr setzt sich die Verwendung von Ethernet/IP als Ubertragungsmedium fiir einen
IP-852 Backbone-Kanal durch. Als zukunftssichere Kommunikationstechnologie bietet
Ethernet/IP neben einer #uBerst hohen Ubertragungsrate auch einen flexiblen Zugriff von
zentraler Stelle aus auf das gesamte Netzwerk. Beim Einsatz der entsprechenden IP-
Netzwerkinfrastruktur ist die Kommunikation sowohl iiber ein Intranet als auch iiber das
Internet moglich.
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Zum Aufbau eines IP-852 Kanals wird ein Konfigurationsserver (Configuration Server)
benotigt. Samtliche L-IP Router haben bereits einen Configuration Server eingebaut. Der
Server wird bei genau einem (beliebigen) L-IP Router pro IP-852 Kanal aktiviert. Die IP
Adressen aller Kanalteilnehmer werden in die Liste der Kanalteilnehmer (Channel Member
List) im Configuration Server eingetragen. Der Configuration Server (CS) verwaltet die
Abbildung zwischen Domain/Subnet/Node/Gruppen-Adressen und IP Adressen.  Bei
Anderungen der Netzwerkkonfiguration senden die Kanalteilnehmer die neue Information
zum Configuration Server (blaue Pfeile in Abbildung 8). Dieser verteilt die Information an
die iibrigen Kanalteilnehmer (rote Pfeile in Abbildung 8). Ein L-IP Configuration Server
kann bis zu 256 Kanalteilnehmer verwalten, wobei sich die Kanalteilnehmer auch in
unterschiedlichen Domains befinden konnen.
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Abbildung 8: Configuration Server fiir IP-852 Kanile
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In Netzwerken, in denen ein hoher Datendurchsatz zusammen mit einer flexiblen
Netzwerkstruktur sowie Ferndiagnose und —wartung benotigt wird, stellt der [P-852 Kanal fiir
den Backbone die optimale Losung dar (Abbildung 9). Zum Beispiel konnen TP/FT-10
Kanile iiber den IP-852 Backbone-Kanal mit Hilfe von L-IP Routern verbunden werden.
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Abbildung 9: IP-852 Backbone mit lokalen TP/FT-10 Kanilen
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Zur Anbindung von mehr als einem TP/FT-10 Kanal an einen IP-852 Backbone Kanal
konnen Multiport L-IPs (Abbildung 10) eingesetzt werden.

Ein Vorteil von IP-852 Backbone Kanilen ist, dass die bereits vorhandene Ethernet
Netzwerkinfrastruktur weiterverwendet werden kann, was Kosten bei der Erweiterung oder
Umriistung von bereits bestehenden Netzwerken sparen kann. AuBerdem ist es moglich, mit
Hilfe von IP-852 Kanilen Backbones zu bilden, die sich iiber mehrere Gebidude oder sogar
iiber voneinander weit entfernt liegende Standorte erstrecken. Wenn das
Gebidudemanagementsystem am Backbone angeschlossen wird, so konnen auch mehrere
Standorte einfach in ein einziges System integriert werden (Abbildung 11).
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Abbildung 10: Verbinden von mehreren FT-10 Kanélen iiber Multiport L-IP

www.loytec.com Page 10/38



@ LOYTEC Netzwerk Infras,tAruktNur 848671)2&&

electronics GmbH

Ein weiterer Vorteil eines IP-852 Backbones aus Abbildung 9, Abbildung 10 und Abbildung
11 gegeniiber einer Losung mit TP/XF-1250 Backbone ist, dass die L-IP Router auch als
ferngesteuerte Netzwerkschnittstelle zur entfernten Netzwerkanalyse verwendet werden
konnen. Das Kapitel 8 in diesem Dokument enthélt weitere Informationen dazu.
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Abbildung 11: Verwendung eines IP-852 Backbones um mehrere Gebdude mit einem einzelnen BMS System zu
iiberwachen.

Mit Blick auf Ubertragungsgeschwindigkeit, Flexibilitit und Ausfallsicherheit ist eine wie in
Abbildung 10 und Abbildung 11 dargestellte flache Netzwerkhierarchie mit IP-852 Kanal als
Backbone die optimale Losung und allen anderen Varianten vorzuziehen.
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Eine weitere Moglichkeit ist eine Kombination aus IP-852 Kanilen und TP/XF-1250
Kandlen, um Systeme in mehreren getrennten Gebduden zu einem einzigen System
zusammenzufassen. Dabei kann eine bereits existierende Ethernet-Verbindung genutzt
werden, um die Gebdude iiber einen IP-852 Kanal zusammenzufassen. Innerhalb der
einzelnen Gebdude konnten die Backbones mit TP/XF-1250 Kanilen implementiert sein
(Abbildung 12). In diesem Beispiel wird ein BMS System fiir alle Gebdude am TP/XF-1250
Backbone im Gebidude 3 angeschlossen.
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Abbildung 12: Verbinden von mehreren Gebéduden iiber einen IP-852 Kanal. Innerhalb der Gebdude werden
TP/XF-1250 Backbones eingesetzt.
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5 Verteilte Netzwerke mit (NAT) Firewalls und dynamischen
IP Adressen

Bei Netzwerken, die mehrere Standorte iiber einen IP-852 Kanal verbinden, kommt es hiufig
vor, dass die IP Netzwerke durch eine Firewall von der ,,Aulenwelt* abgeschirmt werden.
Zumeist beinhalten die Firewalls auch einen NAT (Network Address Translation) Router der
dazu dient, das gesamte Netzwerk hinter dem Router durch eine einzige offentliche (public)
IP Adresse zu représentieren. Fiir die Verwendung von IP-852 Geriten hinter diesen NAT
Routern ergeben sich daraus wesentliche Konsequenzen in Bezug auf die Verwendbarkeit der
Komponenten und deren Konfiguration. Diese Zusammenhénge sollen in diesem Abschnitt
niher erldutert werden. Im Folgenden werden die Begriffe ,,NAT Firewall“ und ,,NAT
Router synonym verwendet.

5.1 Betrieb eines L-IPs hinter einer NAT Firewall

Wie in den vorangegangenen Kapiteln beschrieben, erfolgt der Datenaustausch auf IP-852
Kanilen, indem die Gerite Pakete an die vom Configuration Server mitgeteilten IP Adressen
senden. Im Unterschied zu einem lokalen Netzwerk ist jedoch beim Betrieb von Geriten
hinter einer NAT Firewall die IP Adresse der Zielgerite nicht direkt erreichbar. Wie in
Abbildung 13 gezeigt, ,,verstecken* sich die L-IPs hinter den Firewalls.

Public IP - fixed Public IP - dyn.
(88.99.100.24) (88.99.100.23)
Port Forwarding: i Port Forwarding:
3128 ->192.168.0.3:3128 Firewall Firewall 3128 ->192.168.0.2:3128
NAT NAT 3129->192.168.0.2:3139
Private IP Private IP
9216801y | 'F1° P10 1 1192.168.0.1)
CsS
L-IP
Private [P LT ceegMee  private IP
(192.168.0.3) (192.168.0.2)

Abbildung 13: Einzelne L-IPs hinter NAT Firewalls

Die NAT Firewall hat zwei Adressen: eine public IP Adresse, iiber die sie vom 6ffentlichen
Netz aus erreichbar ist, sowie eine private IP Adresse, auf der sie vom lokalen Netz aus
angesprochen werden kann. In der Regel ist diese lokale Adresse als Standard-
Gatewayadresse in den Geriten im lokalen Netzwerk eingetragen. Um einen L-IP hinter der
Firewall zu erreichen, muss ein Knoten auf einem IP-852 Kanal daher zunichst das Paket an
die nach auBen sichtbare Public-Adresse der Firewall senden. In der Firewall wird eine Port
Forwarding-Regel definiert, die festlegt, an welche interne Adresse ein extern auf einem
bestimmten Port empfangenes Paket weitergeleitet wird. Will beispielsweise der linke L-IP in
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Abbildung 13 ein Paket an den rechten L-IP senden, so muss das Paket an die public IP
Adresse der rechten Firewall (88.99.100.23) an den Port 3128 gesendet werden. Die rechte
Firewall entscheidet dann auf Grund der zuvor definierten Port Forwarding Regel, dass dieses
Paket an den L-IP (192.168.0.2, Port 3128) weitergeleitet werden soll. Fiir den Server-Port
des Configuration Servers wird auf die gleiche Weise eine Port Forwarding Regel definiert.

Im Configuration Server (CS) muss dann zusammen mit der I[P Adresse und
Clientportnummer des L-IP auch die public IP Adresse der NAT Firewall, hinter der der L-IP
angeschlossen wurde, als ,,NAT-Adresse* konfiguriert werden. Details zu den Einstellungen
des L-IP Configuration Servers finden Sie in [6].

5.2 Betrieb mehrerer L-IPs hinter einer NAT Firewall

Werden hinter einer NAT Firewall mehrere L-IPs betrieben, so miissen die L-IPs auf
unterschiedlichen Client-Ports eingestellt werden. In der NAT Firewall werden dann die
entsprechenden Port-Forwarding Regeln definiert (sieche Abbildung 14). In dem
beschriebenen Beispiel werden alle Pakete, die die rechte NAT Firewall auf port 3128 ihrer
public Adresse empfingt, intern an die [P Adresse 192.168.0.2, Port 3128 weitergeleitet. Die
Pakete auf Port 3130 gehen an die interne IP Adresse 192.168.0.3, Port 3130.

Public IP - fixed Public IP - dyn.

(88.99.100.23) (88.99.100.24)
Port Forwarding: . Port Forwarding:
3128 -> 192.168.0.2:3128 Firewall Firewall 3128 ->192.168.0.2:3128
3129 -> 192.168.0.2:3129 NAT NAT 3130 -> 192.168.0.3:3130

Private IP I
IP-10 IP-10
(192.168.0.1) Private IP
cs (192.168.0.1)
) L-IP ) )
Private IP oo og e Private IP P P Private IP
(192.168.0.2) (192.168.0.2) |°% 0§ ™ee ° s eg Moo (19)168.0.3)

Abbildung 14: Betrieb mehrerer L-IPs hinter einer NAT Firewall

Befinden sich mindestens 2 Gerite hinter einer NAT Firewall in einem IP-852 Kanal, so
wechselt der Configuration Server in den ,,Extended NAT* Modus. In dieser Konfiguration
konnen Pakete mit anderen L-IPs und LOYTEC Produkten, nicht jedoch mit IP-852 Routern
anderer Hersteller ausgetauscht werden.
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5.3 Betrieb eines PCs hinter einer NAT Firewall

Es ist auch moglich, einen IP-852 Kanal mit einem hinter einer NAT Firewall befindlichen
PC zu betreiben. Dazu wird als Netzwerkinterface fiir den PC ein NIC-852 bendtigt (siehe
Abbildung 15). In der Konfigurationssoftware fiir den NIC-852 muss dabei neben der
Adresse fiir den Configuration Server auch die public IP Adresse des NAT Routers, hinter
dem sich der PC befindet, eingetragen werden (im Beispiel 88.99.100.22). Die Port-
Forwarding Regeln miissen im NAT Router dquivalent zu den Einstellungen beim Betrieb
eines L-IPs hinter der Firewall eingetragen werden.

Private IP
(192.168.0.2)
E— + NIC852
SCADA d
LNS Server
B OPC Server as
[
£ Private IP
- = (192.168.0.2)
Private IP & & Private IP
(192.168.0.1) . 192.168.0.1 .
Port Forwarding: Firewall Firewall ( ) Port Forwarding:
3128 ->192.168.0.2:3128 NAT NAT 3128->192.168.0.2:3128
3129->192.168.0.2:3129
Public IP - dyn. Public IP - fixed
(88.99.100.22) (88.99.100.23)
Public IP - dyn.
(88.99.100.24)
q Port Forwarding:
F";:X,Ta“ 3128 ->192.168.0.2:3128
Private IP 3130->192.168.0.3:3130
I (192.168.0.1)
IP-10
Private IP Private IP
{192.168.0.2) [P TP (192.168.0.3)

Abbildung 15: PC mit NIC-852 hinter einer Firewall

5.4 Einstellungen fiir den Betrieb mit dynamischen IP Adressen

Innerhalb eines Gebiudenetzwerks werden den Geriten am IP-852 Kanal (L-IP, PC, L-
Vis,...) zumeist fixe [P Adressen zugewiesen, da diese ja fix in des Gebédude integriert sind
und sich ihr Standort nicht dynamisch veridndert. Bei Betrieb von NAT Firewalls ist es jedoch
oft der Fall, dass die offentliche (public) IP Adresse dem NAT Router dynamisch zugewiesen
wird. Dadurch kann es passieren, dass sich die Adressen wihrend des Betriebs dndern. Diese
Adressdanderung muss auch im Configuration Server nachgezogen werden. Der Configuration
Server verteilt dann die geénderten Adressen an die anderen Kanalteilnehmer am IP-852
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Kanal. Aus nahe liegenden Griinden ist ein manuelles Nachziehen der Adressen in der Praxis
nicht moglich. Daher bietet der L-IP Configuration Server mit der ,,Roaming Member*
Option die Moglichkeit, automatisch veridnderte IP Adressen zu erkennen und diese in der
Channel Member List nachzufiihren sowie die Informationen an alle Kanalteilnehmer
weiterzuleiten. Es konnen ein oder mehrere Gerdte im Kanal hinter NAT Routern mit
dynamischen IP Adressen betreiben werden. Die einzige Einschrinkung bezieht sich auf die
IP Adresse des NAT Routers, hinter dem sich der L-IP mit aktivierten Configuration Server
befindet: diese IP Adresse muss fix sein, da die anderen Gerite ansonsten den Configuration
Server bei einer Adressdnderung nicht mehr kontaktieren konnen.

6 Smart Switch Modus und Configured Router Modus

Die L-Switch®" Router und L-IP Router konnen in zwei Betriebsmodi verwendet werden. Im
Smart Switch Modus lernt das Gerit selbstindig die Netzwerktopologie auf Grund der in den
Datenpaketen enthaltenen Absenderadressen. Im Configured Router Modus muss das
Netzwerk ~ Management  Programm  die  Routing-Tabellen  entsprechend  der
Netzwerkkonfiguration in die Gerite schreiben. Anderungen an der Netzwerkstruktur
erfordern daher im Configured Router Modus immer auch eine Verdnderung der Routing-
Tabellen durch das Netzwerk Management Programm. Tabelle 3 zeigt, welcher Modus in
welchem Geridt ausgewdhlt werden kann sowie den eingestellten Betriebsmodus im
Auslieferungszustand.

Geriit Smart Switch Modus Router Modus
L-Switch Router Ja (Auslieferungszustand) Nein
L-Switch™" Router Ja (Auslieferungszustand) Ja
L-IP Router Ja Ja (Auslieferungszustand)

Tabelle 3: Betriebsmodi und Grundeinstellungen.

6.1 Smart Switch Modus

Im Smart Switch Modus lernen LOYTEC Router die Netzwerkstruktur anhand der
empfangenen Datenpakete und leiten die Datenpakete entsprechend der bereits gelernten
Information an die angeschlossenen Netzwerksegmente weiter. Der Lernalgorithmus basiert
darauf, dass die Adressen immer

e aufgrund der Absenderadresse gelernt und
e aufgrund der Zieladresse weitergeleitet werden.

Datenpakete, die an noch nicht bekannte Zieladressen gesendet werden sollen, werden an alle
Netzwerkanschliisse (mit Ausnahme des Netzwerkanschlusses, auf dem das Datenpaket
empfangen wurde) weitergeleitet. Der Lernalgorithmus kann sowohl Subnet/Node Adressen
als auch Gruppenadressen lernen. Da die Netzwerkstruktur immer aufgrund der
Absenderadresse gelernt wird, konnen Subnet/Node Adressen nur von Knoten gelernt werden,
die selbst aktiv Datenpakete aussenden. Datenpakete zu Knoten, die ausschlieBlich
Datenpakete empfangen und selbst keine Datenpakete aussenden, werden daher immer auf
alle Netzwerkanschliisse der Infrastrukturgerite weitergeleitet. Fiir den Lernalgorithmus sind
bereits die Acknowledgement-Datenpakete ausreichend, um die Subnet/Node Adresse eines
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Knoten zu lernen. Das bedeutet, dass, sofern eine Kommunikation zwischen zwei Knoten im
acknowledged Ubertragungsdienst stattfindet, bereits die Subnet/Node Adressen von beiden
Knoten gelernt werden konnen. Da wéhrend der Inbetriebnahme mit einem Installationstool
eine Reihe von Datenpaketen zwischen dem Installationsprogramm und jedem einzelnen
Knoten ausgetauscht werden, wir in den meisten Fillen die Netzwerkstruktur bereits wihrend
der Inbetriebnahme des Netzwerks gelernt.

Um Gruppenadressen zu lernen, muss zumindest eine Nachricht innerhalb der Gruppe im
acknowledged Ubertragungsdienst versendet werden. Erfolgt die Kommunikation innerhalb
einer Gruppe ausschlieflich im ,Unacknowledged” oder ,Unacknowledged Repeated’
Ubertragungsdienst, so werden die Nachrichten, die an diese Gruppe adressiert sind, an alle
Netzwerkanschliisse weitergeleitet.

Um das Gerdit im Smart Switch Modus zu betreiben, darf das Geridt im
Netzwerkmanagementprogramm nicht kommissioniert werden. Es ist jedoch moglich,
das Gerit zu Dokumentationszwecken oder um die Kommunikation iiber verschiedenartige
Ubertragungskandle  hinweg zu  ermoglichen, als ,Dummy“-Router in  das
Netzwerkmanagementprojekt einzufiigen. Néhere Informationen dazu konnen in [3]
nachgelesen werden.

Im Smart Switch Modus werden keine Netzwerktopologien mit ,,Loops® unterstiitzt. Das
bedeutet, dass die Verbindung zweier Knoten im Netzwerk immer nur iiber genau einen Pfad
moglich ist.

6.2 Router Modus

Im Router Modus verhilt sich das Geridt wie ein Configured Router. Die Routing-Tabellen
werden mit Hilfe des Netzwerkmanagementprogramms geschrieben. Um dies zu er
moglichen, muss das Gerit im Netzwerkmanagementprojekt kommissioniert werden.
Nur der Betriebsmodus ,,Configured Router ist fiir L-Switch®® Router und L-IP Router
zuldssig. Die Gerite liefern eine Fehlermeldung wenn versucht wird, sie in den Modus
,Repeater* oder ,,LLearning Router* zu setzen und zu kommissionieren.

6.3 Empfehlungen zur Verwendung von Smart Switch und
Configured Router Modus

Bei der Verwendung von LNS™ basierten Installationstools wird prinzipiell die Verwendung
des ,,Configured Router Modus empfohlen. Dadurch wird es dem Installationstool
erleichtert, Fehler bei der Installation, wie z.B das Anschliessen eines Knoten an einen
falschen Kanal, zu erkennen. Der L-IP Router sollte vorzugsweise im “Configured Router”
Modus Betrieben werden, da in diesem Modus die Ressourcen des Ethernetkanals effizienter
genutzt werden konnen.

Der Smart Switch Modus ist immer dann ermpfehlenswert, wenn Router nachtriglich
eingebaut werden und dabei die Netzwerkstruktur im Netzwerkmanagement Tool nicht
verdandert werden soll. Dieser Modus ist auch hilfreich, wenn das Installationsprogramm die
Routingtabellen der Router nicht automatisch richtig setzen kann.
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Im Allgemeinen sollte der Configured Router Modus immer auch dann verwendet werden,
wenn sich im Netzwerk mehrere Gruppen befinden, die iiber den *Unacknowledged’ oder
"Unacknowledged Repeated” Ubertragungsdienstes kommunizieren. Auch in Netzwerken,
die Subnet-weite Broadcast-Nachrichten einsetzen, sollte der Configured Router Modus
benutzt werden.
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7 Multi-Domain Installationen

In einem ANSI/EIA-709 Netzwerk konnen einzelne Knoten nur mit Knoten in der selben
Domain kommunizieren. In LNS basierten Netzwerkmanagement-Programmen entspricht
jedes LNS Projekt einer eigenen Domain. Fiir die meisten Projekte stellt die maximale
Anzahl an Knoten, die pro Domain verwendet werden konnen (32385) keine wesentliche
Einschrinkung dar. Durch die Beschrinkung auf 256 Gruppenadressen pro Domain kann es
aber in manchen Projekten notwendig werden, mehrere Domains zu verwenden.

In Projekten mit mehreren Domains (LNS Datenbanken) konnen L-Proxy Gateways
verwendet werden, um Daten iiber Domaingrenzen hinweg auszutauschen. L-Proxy stellt 5
Ports (2 x TP/FT-10 und 3 x iiber Ethernet/IP - IP-852) zur Verfiigung, von denen jeder
netzwerkseitig als unabhéngiger Knoten angesprochen werden kann. Jeder Knoten kann somit
in einer eigenen Domain eingesetzt werden. Statische, dynamische oder ,,externe* (gepollte)
Netzwerkvariable, die auf den einzelnen Netzwerkanschliissen angelegt werden, konnen mit
Hilfe einer Konfigurationssoftware intern verbunden werden. Auf diese Weise wird es
moglich, Daten domainiibergreifend auszutauschen.

7.1 Verbinden von 2 Domains liber FT Kanal

Im einfachsten Fall sollen zwei Netzwerke in unterschiedlichen Domains iiber FT Kanile
verbunden werden. Dazu kann die Konfiguration in Abbildung 16 verwendet werden.

L-proxy, |

FT10 |

Domain 0 * |
K

FT-10
Domain 1 é

Abbildung 16: L-Proxy Gateway in einem Netzwerk mit 2 Domains.

In dieser Konfiguration werden die IP-852 Ports des L-Proxy nicht benutzt.

7.2 Verwenden von 2 bis 5 Domains

Bis zu 5 Domains konnen mit einem L-Proxy LP-33E100 verbunden werden. Fiir die bis zu 5
Domains stehen neben den 2 FT-Ports auch bis zu drei IP Ports auf dem IP-852 Kanal zur
Verfiigung. Aquivalent zu den FT Ports werden dabei auf dem IP-852 Kanal bis zu 3 Knoten
angelegt. Es handelt sich dabei um ,,virtuelle* Knoten, die sich alle am selben Ethernet-Kanal
befinden, logisch jedoch komplett getrennte Knoten mit eigenstindiger Konfiguration
darstellen. Zum Betrieb der IP-852 Knoten des L-Proxy muss das Gerit in die Kanalliste
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eines Configuration Servers eingetragen werden. Fiir den gesamten L-Proxy ist nur ein
Eintrag erforderlich. Dieser Eintrag repréisentiert die 3 L-Proxy IP-852 Ports.

FT-10 | Ethernet

Domain 0 * |
9

FT-10

Domain 1 é

oL-!Po > B o

<
Domain 2 | 2
£
@) Ojﬁ’@ £
8
oL-!Po > B oe
Domain 3 |

oL-!Po : B o

Domain 4 |

5

Abbildung 17: Verbinden von bis zu 5 Domains mit einem L-Proxy

Wie in der Abbildung 17 gezeigt, werden die Domains 2,3 und 4 iiber L-IP Router auf dem
[P-852 Kanal zusammengefiihrt.

7.3 Verbinden von mehr als 5 Domains

Mehr als 5 Domains konnen durch das Zusammenschalten mehrerer L-Proxy Gerite
verbunden werden (siehe Abbildung 18). Ein L-Proxy kann dabei 5 Domains verbinden.
Alle weiteren L-Proxy Gerite ergidnzen dann weitere 4 Domains, wobei alle L-Proxy Gerite
einen der IP-852 Ports in der selben Domain konfiguriert haben (im Beispiel Domain 4), um
iber diesen Port untereinander Daten auszutauschen.
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m |3 m
£
g8}
oL-!P. : B oe g .L-!Po : B oy
(o] D o
Domain 2 | Domain 7
@
é é
'L-!P. 9 [ Y .L'.IP. o [l o
Domain 3 |
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Abbildung 18: 2 L-Proxy zur Verbindung von mehr als 5 Domains
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8 Fernwartung und Analyse von Netzwerken

LOYTEC Netzwerkinfrastrukturkomponenten sind mit eingebauten Diagnosefunktionen
ausgestattet. Fehler wie Kanaliiberlast oder zerstorte Datenpakete werden mit Hilfe von
Diagnose-LEDs angezeigt. Blinkt die Port-LED rot, so liegt ein Problem in diesem
Netzwerksegment vor (im folgenden als Netzwerkiiberlastsituation bezeichnet).

Eine Netzwerkiiberlastsituation tritt auf wenn
o die durchschnittliche Bandbreitenauslastung hoher als 70% war.
o mehr als 5% der Nachrichten durch Kollisionen zerstort wurden.
o der Prozentsatz an .Missed Preambles. hoher als 5% war.

o mehr als 5% der Nachrichten auf einem Port mit fehlerhaftem CRC empfangen
wurden
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Die Router zeichnen auch statistische Daten iiber den Netzwerkverkehr und Fehlerzustinde
auf. Diese Aufzeichnungen konnen mit dem LOYTEC Systemdiagnose Programm (LSD
Tool) ausgelesen werde. Dieses Programm liefert zahlreiche Informationen um den
,Gesundheitszustand“ des Netzwerks beurteilen zu konnen. Auf LOYTEC
Netzwerkinfrastrukturgerite kann mit dem LSD Tool iiber lokale Verbindungen vor Ort oder
aus der Ferne zugegriffen werden (Abbildung 19). Das LSD Tool findet alle LOYTEC
Netzwerkinfrastrukturgerite iiber einen lokalen Netzwerkanschluss (1,2), iiber entfernte IP-
852 Verbindungen (3,4) oder iiber eine NIC709-1P Schnittstelle (5).

Firewall

L-IP

L-switch | e, Q

TP/XF-1250

TP/FT-10 | | |

SCADA,
LNS Server,
L] OPC Server

TP/FT-10

— |

Abbildung 19: Lokaler und entfernter Netzwerkzugriff mit dem LSD Tool.
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Zur exakten Analyse von Storungen und Fehlern wird in einem néchsten Schritt der LOYTEC
Protokollanalysator LPA verwendet. Der LPA zeichnet die Datenpakete am Netzwerk auf
und zeigt sie in einer grafischen Windows Oberflidche an.

Der LPA Protokollanalysator kann jedoch nur jene Datenpakete aufzeichnen, die auf dem
Kanal, an dem die Schnittstellenkarte des Analysators angeschlossen ist, iibertragen werden.
Zur Ferndiagnose von Netzwerken haben die L-IP Router eine Schnittstelle eingebaut, die es
der LPA-IP Protokollanalysatorsoftware erlaubt, auf die an den L-IP Router angeschlossenen
Kanile zuzugreifen. So konnen iiber ein Ethernet-Netzwerk alle erreichbaren L-IP Router
ausgewihlt werden und die an die L-IP Router angeschlossenen entfernten Kanile analysiert
werden.

SCADA,
LPA
E LPA-IP
N
° (2)
:@} TP/FT-10
=
I
L (3)
,{G‘b‘ TP/FT-10
=
O
N h
z oL-QIPo o [l o
- s (4)
"Y—T TP/FT-10
3 @ ,
) 4Q
il .

d @Q LIP

I (5) TP/XF-1250

=

‘ [

4 x TP/FT-10

L-Switch .

Internet

l

Abbildung 20: Fernanalyse mit dem LPA und LPA-IP.

Abbildung 20 zeigt die unterschiedlichen Maoglichkeiten fiir eine Fernanalyse von
Netzwerken. Die LPA-IP Software kann sowohl den Verkehr auf einem IP-852 Kanal (1), als
auch den Datenverkehr hinter den L-IP Routern liegender Kanile aufzeichnen (2,3,4,5).
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Netzwerksegmente, die nicht an einen L-IP Router angeschlossen sind, konnen mit Hilfe einer
NIC709-IP Schnittstelle aus der Ferne analysiert werden. Natiirlich ist es auch moglich, auf
lokalen Kanilen mit Hilfe von verschiedenen Schnittstellenkarten (z. B. NIC709-USB)
Analysedaten zu sammeln (Abbildung 21).

SCADA

I

IP-10

TP/XF-1250

LS-13333C

L-switch |

FT-10

NIC-IP =

[EErer B q

e ©eo oo

Abbildung 21: Fernzugriff mit Hilfe eines NIC709-IP und lokaler Netzwerkzugriff mit einem NIC709-USB.
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9 Fernzugriff iber ISDN

In manchen Projekten ist ein Fernzugriff auf ein Netzwerk ohne dauerhafte IP Verbindung
gefordert. In solchen Anwendungen kann eine IP Anbindung iiber einen ISDN Anschluss
hergestellt werden. Die Anbindung kann mit Hilfe eines NIC709-IP (siehe Abbildung 22)
hergestellt werden. Es kann auch der IP-852 Kanal iiber die ISDN Verbindung hinweg
erweitert werden, wobei der Netzwerkzugriff beispielsweise iiber einen NIC-852 erfolgt
(sieche Abbildung 23). Der zweite Ansatz hat den Vorteil, dass die LPA
Fernanalysefunktionalitit (sieche Kapitel 7) auch iiber den ISDN Link hinweg eingesetzt
werden kann.

IP 192008012
Ehr_--:::_ Fiherret Cabe
Tel 1 7345 Tel: 778899
DNRouter ISDN Router
e.g.D-Link DI-304 SN eg.D-Link D304
IF=14.1.1.1 221927 G

E_ P 0,113

&)

ﬂ

[

PRI Al haTae

Abbildung 22: Fernzugriff tiber ISDN mit Hilfe eines NIC709-1P
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Remote Station Building 2
E oL-lPoi e
SCADA I
|| + [a - TP/FT-10
3
S z oL-lPoi e
@
= |
ISDN Router TP/FT10
e.g.D-Link DI-304 '
[ ] oL-lPoi e
Tel: 12345 I
| | TP/FT-10
EDN_ - ISDN Router

=== eg.D-LinkDI-304
Tel: 778899 \

LAN/ VPN
L-IP, 3 o o) L-IP, $ 1 o)
I TP/FT-10 I TP/FT-10
3 IS ; IS
I TP/FT-10 l TP/FT-10
: L-IP, 3 0 oo : L-IP, $ 1 o)
I TP/FT-10 I TP/FT-10
Building 1 Building 3

Abbildung 23: Erweiterung eines IP-852 Kanals iiber eine ISDN Verbindung
Ein ISDN Fernzugang kann auf zwei Arten realisiert werden:
1. Transparente LAN-zu-LAN Verbindung mit Hilfe eines Dial-on-demand Zugangs
2. Einwahlzugang auf einer entfernten Anlage

Einige Computerhardwarehersteller bieten ISDN Gerdte mit LAN-zu-LAN und
Einwahlunterstiitzung an. Im Folgenden wird beispielhaft die Konfiguration mit Hilfe eines

D-Link DI-304 Routers beschrieben.
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9.1 LAN-zu-LAN Verbindung

Die beschriebene Beispielapplikation implementiert die Netzwerkstruktur in Abbildung 22.
Der PC ist mit einem der IP Anschliisse des lokalen ISDN Routers verbunden. Eine direkte
Verbindung ist dabei nicht zwingend erforderlich, der lokale ISDN Router muss jedoch iiber
das lokale Netzwerk erreichbar sein und so als Gateway zum NIC-IP verwendet werden
konnen. Der lokale ISDN Router wird so konfiguriert, dass er einen zweiten, entfernten
ISDN Router automatisch anwihlt und zusammen mit dem zweiten ISDN Router eine
transparente IP Verbindung aufbaut. Nach einer vorgegebenen Zeit ohne Netzwerkaktivitit
wird die Verbindung automatisch wieder abgebaut.

Der D-Link ISDN Router kann iiber einen eingebauten Webserver konfiguriert werden, wie
die folgende Anleitung zeigt:

1. Zunichst miissen die lokalen IP Einstellungen vorgenommen werden (Abbildung 24).
In diesem Beispiel wird dem lokalen Router die IP Adresse 192.168.1.1 zugewiesen.
Der Router agiert auch als DHCP Server, der IP Adressen beginnend mit Adresse
192.168.1.100 zuweist.

D-Link DI-304

Building Networks For People
Ethernet Broadband Router

m TOOIS m m

Home

LAN IP Network Configuration DHCP Server Configuration
Far NaT Usage activate O ves ® Mo
1st IP Address [reeteenr ] Start 1P address :
1st Subnet Mask ; IP Poal Counts :
Ethernet For IP Routing Usage @ O Enable @& Disable Gateway IP Address - [192.168.11

2nd IP Address DNS Server IP address

2nd Subnet Mask Primary 1P Address

RIP Protocol Control :

|

Secondary IP Address -

L

Remote [Cancell [ Apply ] [ Help ]
Dial-In Access

Abbildung 24: Ethernetkonfiguration des lokalen ISDN Routers

2. Danach miissen die ISDN Einstellungen vorgenommen werden (Abbildung 25). Der
ISDN Anschluss wird aktiviert und die lokale Telefonnummer eingegeben.
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D-Link

Building Networks For People

Home
ISDM Port ®Enable ODisable
Country Code :
Own Mumber . |77EE9Y

"Own Mumber" means that the router will tell the
remote end the ISOM number when it's placing an
outgoing call.

Ethernet

<
[== ]
E==1
=

ISDN

Ethernet Broadband Router

e T TS T

DI-304

MSH numbers for the router

"MSM Murnbers" means that the router is able to
accept number-matched incoming calls. In
addition, MSH service should be supported by the
local ISDM network provider,

[Cancel] [ Apply ] [ Help ]

Remote

Dial-In Access

Abbildung 25: ISDN Konfiguration des lokalen Routers

3. Fiir die automatische Dial-In Funktion muss ein LAN-to-LAN Dialer Profile erstellt
werden (Abbildung 26, Abbildung 27, Abbildung 28). Danach wird das Profil aktiviert
und die Telefonnummer sowie Benutzername und Passwort des entfernten Routers
eingegeben. Fiir den automatischen Abbau der Verbindung muss noch eine Idle-Zeit
eingegeben werden. Optional konnen weitere Einstellungen wir beispielsweise der

ISDN Link-Typ vorgenommen werden.
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D-Link

Building Networks For People

DI1-304

Ethernet Broadband Router
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3 e E 11. 77 ®
Call Schedule 4. i % 12. R H
3. HHH ¥ 13. iy ®
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Firewall

Abbildung 26: Aktivieren der LAN-to-LAN Profile
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Abbildung 27: Konfigurieren des lokalen LAN-to-LAN Profils (1)
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4. Um eine automatische Anwahl zu ermoglichen, muss der IP Adressbereich des
entfernten Netzwerks angegeben werden (Abbildung 28). Sollen mehrerer Standorte
miteinander vernetzt werden so ist es auch moglich, weitere LAN-to-LAN Profile zu
erstellen. Dabei ist es wichtig, dass den verschiedenen Teilnetzen unterschiedliche IP
Adressbereiche zugewiesen werden.

Building Networks For People
Ethernet Broadband Router

EDE TS BT

Q LI Require Remote to Callback r
Provide ISDM Mumber to Remote |
3. Dial-In Settings

Username ke Link Type Gdk bps v

Password |:| PPP authentication PAPICHAP +
[ Enable CLID Authentication 3 Compression @ on O off

Pear 1SDM Murmbar l:l Callback Function {CBCP})
[ Enshle callhack Function

[ use the Following Number to Callback

Callhack audget [0 ] mirutecs)

NAT

4. TCP/IP Network Settings
Radius Client
My WAN IP 0.0.0.0 RIP Direction TRIFX Both v
STl Remote Gateway IP 10111 RIP Yersion
tatic Route Remote Metwork IP 10110 For MaT operation, treat remote sub-net as
Private [P+
Remote Remote Metwork Mask |256.255.255.0
Dial-In User

Lan-to-Lan
Dialer Profiles

[Cancel | [_Apply ] [ Help |

Firewall

|

Abbildung 28: Konfigurieren des lokalen LAN-to-LAN Profils (2)

5. Die IP und ISDN Konfiguration des entfernten ISDN Routers ist in Abbildung 29 und
Abbildung 30 dargestellt.
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D-Link

Building Networks For People

DI-304

Ethernet Broadband Router

LAN IP Metwork Configuration DHCP Server Configuration
Far NAT Usage sctivate ¢ O ves ® Mo

1st IP Address HIIARR Start IP address 10.1.1.100
1st Subnet Mask - |26R 2RR 2650 IF Pool Counts W

Ethernet For IP Routing Usage : O Enable @& Disable
2nd IP Address

i¢

Gateway IP address 10111
DMS Server [P Address
Primary [P Address

I

2nd Subnet Mask

ISDN RIP Protocol Control

Remote [Cancel] [ Apply ] [ Help ]
Dialdn Access

|

Secondary IP Address

Abbildung 29: IP Konfiguration des entfernten ISDN Routers

D-Link DI-304

Building Networks For People
Ethernet Broadband Router

1SDM Port @ Enable ODisable MSM numbers for the router
Crwen Mumber c 12345 I l:l
"Owen Number" means that the router will tell the 9. l:l
remote end the ISDM number when it's placing an o
outgoing call. "MSH Mumbers" means that the router is able to
accept number-matched incoming calls. In
Internet addition, MSHN service should be supported by the

local 1ISDM network provider,

ISDN

[Cancel] [ Apply ] [ Help ]

Remote
Dial-In Access

Abbildung 30: ISDN Konfiguration des entfernten Routers

6. Auch in diesem Router muss ein LAN-to-LAN Profil aktiviert werden (Abbildung
31).
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D-Link

Building Networks For People

DI-304

Ethernet Broadband Router

LAN-to-LAN Dialer Profiles: »> Setto Factory Default
Dynamic DNS Index Name Status Index Name Status
1 Remote NIC W 9. e E
Call Control 2. P ® 10. 7Y ®
3 T H 1. 77 ®
Call Schedule 4. T b 12, 177 H
5. 77T u 13. 177 u
NAT 6. 277 % 14. 777 %
7 T E 15. i H
Radius Client 8. i % 16. Wi %
Static Route Status: v -— Active, ® -——- [nactive

Remote
Dial-In User

Lan-to-Lan
Dialer Profiles

Firewall

Abbildung 31: LAN-to-LAN Profil des zweiten Routers

7. Benutzernamen und Passwort miissen mit den Einstellungen im lokalen LAN-to-LAN
Profile tibereinstimmen. (Abbildung 32).

D-Link

Building Networks For People

DI-304
Ethernet Broadband Router

~

Profile Index : 1 << Back| Clear |
Dynamic DNS 1. Common Settings
Profile Mame Remaote MIC Call Direction O poth O Dial-out @& Dial-In
Call Conirol Enable this profile Idle Timeout second(s)

. Dial-Out Settings

Call Schedule SIS l:l Link Type Gk bps ¥
password : PPP Authentication PAP{CHAP v

Dial Numbar | | w1 Comprassion ® on O off
Scheduler (1-15) GCallback Function {(CBCP)

l:l l:l l:l l:l [ require Remote to Callback

Provide ISOH Mumber to Remote

Radius Client

Ca

. Dial-In Settings

Static Route Username Link Type Bk bps b |
Password [owes ] PPP Authentication PAPICHAP v

g
S
M

g?;:]-ﬂ:eUser [ Enable CLID Authentication W1 Compression @ on O off
Pear ISON Mumber I:l Callback Function {CBGP)
Lan-to-Lan O enable callback Function
Dialer Profiles [ Use the Following Mumber to Callback
Callback Murmber I:I
m Callback Budget 'D—| minutefsy o)

Abbildung 32: LAN-to-LAN Einstellung des zweiten ISDN Routers
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8. AbschlieBend miissen die IP Einstellungen im LAN-to-LAN Profile vorgenommen
werden, so dass diese den Bereich des lokalen IP Netzwerks angeben. (Abbildung 33).

D-Link

Building Networks For People

DI-304

Ethernet Broadband Router

|
i

I_L |_| LI Require Remote to Callback A
Provide ISDM Mumber to Remote
3. Dial-In Settings
Dynamic DNS Username Link Type @I
Passward ICI PPR Authentication @I
Call Control O Enable CLID authentication W1 Compression @ on O Off

Callback Function {CBCP})
[ Enable callback Function
[ use the Follawing Number to Callback

Callback Budget D minutels)

Peer ISDM Mumber

|

Call Schedule

4. TCP/IP Metwork Settings
Radius Client

HHRHEE ¢

Iy WAN IP 0.0.00 RIP Direction TR Both +
S Remote Gateway IP 192.168.1.1 RIF Yersion
tatic Route Pemote Metwork [P 192 165.1.0 For NAT operation, treat remote sub-net as
Remote Remote Metwork Mask |255.255.255.0
Dial-In User

Lan-to-Lan
Dialer Profiles

[Cancel | [ Apply | [ Help ]

Firewall

<

Abbildung 33: LAN-to-LAN Profileinstellungen des zweiten ISDN Routers (2)

In der beschriebenen Konfiguration baut der Router automatisch eine ISDN Verbindung auf,
wenn ein Paket an ein Gerit im entfernt liegenden Netz gesendet wird. Dies ist zum Beispiel
der Fall, wenn ein entferntes NIC709-IP Interface geodffnet wird. Nach 30 Sekunden
Inaktivitdt auf der ISDN Anbindung wird die Verbindung automatisch abgebaut.

9.2 Einwahlanbindung

Eine &dhnliche Konfiguration kann zum Einrichten einer Einwahlverbindung verwendet
werden. Anstatt zwei ISDN Router zu verwenden, muss dabei der lokale Router durch eine
ISDN Karte im PC ersetzt werden. In Abhiingigkeit von der PC Software wird dabei zumeist
eine manuelle Aktivierung der Verbindung erforderlich sein.

10 Glossar
Dieser Abschnitt definiert die in diesem Dokument verwendeten Fachbegriffe.

¢ FEin Netzwerk (Network) beinhaltet alle Knoten in einem Projekt. Ein Netzwerk kann
aus mehreren Domains bestehen.

e Ein Gerit (Device) ist ein einzelner Knoten in einem Netzwerk. Ein Gerit kann
Anwendungen (z. B. Lichtsteuerung, Klimasteuerung,...) abarbeiten. Auch
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Netzwerkinfrastrukturkomponenten sind Geriite. Ein Gerdt kann mehrere
Netzwerkanschliisse (Ports) haben.

¢ FEin Netzwerkanschluss (Port) stellt die Verbindung zu einem Netzwerkkanal her.
Netzwerkinfrastrukturkomponenten konnen mehrere Netzwerkanschliisse haben, so
dass mehrere verschiedene Kanile an das Gerite angeschlossen werden konnen.
Applikationsknoten haben typischerweise nur einen Netzwerkanschluss.

e FEine Doméine (Domain) beschreibt alle Knoten, denen die selbe Domain ID
zugeordnet ist. Eine gemeinsame Domine wird allen Knoten in einem LNS Projekt
zugeordnet. Eine Domain kann bis zu 32385 Knoten enthalten.

e FEin Subnetz (Subnet) beschreibt alle Knoten, die dieselbe logische Subnetzadresse
und Dominenadresse zugeordnet haben. LNS weist jedem Kanal (Channel) ein
eigenes Subnetz zu. Subnetze diirfen sich nicht iiber mehrere Anschliisse von
Configured Router Geriten erstrecken. Eine einzelne Domine kann bis zu 255
Subnetze haben.

¢ FEin Knoten (Node) ist die logische Reprisentation eines Netzwerkanschlusses. Jeder
Knoten hat eine eigene Domaintabelle, eine  Adresstabelle  sowie
Netzwerkvariablentabellen und eine weltweit eindeutige Node ID. Ein einzelnes
Gerit, das mehrere Netzwerkanschliisse hat (z. B. L-Proxy Gateway) repréasentiert am
Netzwerk mehrere Knoten, wobei jeder Knoten separat kommissioniert werden muss.

¢ FEin Netzwerksegment (Network Segment) beschreibt ein physikalisches Segment des
Netzwerks. Netzwerksegmente sind untereinander durch Router, Switches oder
Repeater verbunden.  Ein Netzwerksegment kann als das “Kabel zwischen
Netzwerkinfrastrukturkomponenten” betrachtet werden.  In Abhingigkeit vom
Transceivertyp, der auf dem Kanal verwendet wird, darf nur eine beschrinkte Anzahl
von Geriten auf einem Netzwerksegment betrieben werden. Beispielsweise diirfen
auf einen TP/FT-10 Kanal maximal 64 Gerite pro Netzwerksegment angeschlossen
werden.

¢ FEin Kanal (Channel) fasst alle Knoten auf einem Kabelsegment zusammen. Kanile
konnen durch Router, Switches oder Repeater untereinander verbunden werden. LNS
ordnet jedem Channel eine eigene Subnetznummer zu. Jedem Kanal wird auch ein
Kanaltyp zugeordnet. Der Kanaltyp legt fest, welchen Transceiver die an den Kanal
angeschlossenen Gerite zur Dateniibertragung verwenden miissen. Verschiedenen
Kanaltypen sind in den LonMark Layer 1-6 Interoperability Guidelines [1] definiert.

¢ FEin Transceiver ist die physikalische Schnittstelle, die einen Netzwerkanschluss an
das Netzwerk anbindet. Ein Transceiver muss die Spezifikation fiir den jeweiligen
Kanaltyp erfiillen.

e Kanaltypen:

o TP/FT-10: Ein Kanal, dessen Knoten einen Transceiver gemall der EIA709.3
Spezifikation (z. B. FTT-10A) verwenden.
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o TP/XF-xxx: Ein Kanal, dessen Knoten den TP/XF Transceiver im
Standardmodus verwenden. xxx beschreibt die verschiedenen Bitraten, z. B.
TP/XF-1250 fiir einen 1250kbit/s Kanal.

o IP-852: Ein Kanal, der Geridte mit einer Ethernetschnittstelle gemidfl dem
Standard EIA-852 verbindet. Die Adressinformationen aller Kanalteilnehmer
werden von einem Konfigurationsserver (Configuration Server) verwaltet. In
LNS Projekten werden fiir [P-852 Kanile die Bezeichnungen IP-10L und IP-
10W verwendet. Der IP-10L Kanal sollte fiir lokale IP Netzwerke (LAN)
verwendet werden, der IP-10W Kanal hingegen fiir Kanéle, die sich iiber
entfernte 1P Netzwerke (WANs) erstrecken. LNS verwendet diese
unterschiedlichen Kanaltypen, um die Protokolltimer entsprechend den
typischen Kanalverzdgerungszeiten einzustellen.  Andere gebriuchliche
Namen fiir IP-852 Kanile sind “CNIP Kanédle” oder auch LonWorks/IP
Kanile.

o TP-RS485-xxx: Ein Kanal, auf dem der TP-RS485 Transceiver verwendet
wird. xxx beschreibt die unterschiedlichen Bitraten, z. B. TP-RS485-39 oder
TP-RS485-78 fiir 39kbit/s bzw. 78 kbit/s Kaniile.

e FEin Router ist ein Netzwerkinfrastrukturprodukt, das mit mehreren
Netzwerkanschliissen ausgestattet ist. Er leitet die empfangenen Datenpakete auf
Grund von konfigurierten Routing-Tabellen weiter. Die Tabellen miissen bei der
Installation des Netzwerks und bei Anderungen an der Netzwerkstruktur vom
Netzwerkmanagementprogramm in die Router geschrieben werden. Im Configured
Router Modus des L-IP Router und L-Switch XP Router wird die Routing-Tabelle
wihrend der Installation vom Netzwerk Management Tool konfiguriert.

e FEin Smart Switch ist ein Netzwerkinfrastrukturprodukt, das mit mehreren
Netzwerkanschliissen ausgestattet ist. Es leitet die empfangenen Datenpakete auf
Grund einer internen Switching-Tabelle weiter. Im Smart Switch Modus des L-IP
Router und L-Switch (XP) Router werden die Switching-Tabellen durch eine Analyse
der Adressen in den empfangenen Datenpaketen selbstindig gelernt. Die Switching-
Tabellen miissen daher nicht von einem Netzwerkmanagementprogramm konfiguriert
werden.

e SCADA steht fiir ‘Supervisory Control and Data Acquisition’. Ein SCADA System
lduft zumeist auf einem PC und ist mit einer grafischen Oberfliche zur Uberwachung
und Steuerung der Gerite in einem Netzwerk ausgestattet. SCADA Systeme werden
auch oft als Gebdudemanagementsysteme oder Building Management Systeme (BMS)
bezeichnet.

e BMS ist die Abkiirzung fiir ‘Building Management System’. Ein BMS System lduft
zumeist auf einem PC und ist mit einer grafischen Oberfliche zur Uberwachung und
Steuerung der Gerite in einem Netzwerk ausgestattet. BMS Systeme werden auch oft
als Gebdaudemanagementsysteme oder SCADA Systeme bezeichnet.

e Der Configuration Server verwaltet die Information iiber den Zusammenhang
zwischen EIA-709.1 Adressen (Doman, Subnet, Node, Router Type,...) und IP
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Adressen auf einem IP-852 Kanal. Pro IP-852 Kanal darf nur ein Configuration
Server aktiv sein. Ein Server kann auch mehrere Domains verwalten.
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Erkldrungen zu NIC-852 hinzugefiigt
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DAD
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